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Okonomie der Sicherheit

von Tilman Briick und Hella Engerer

Die Okonomie der Sicherheit ist ein noch junger Forschungszweig, der mit konomischen
Konzepten und Methoden die Ursachen, Funktionsweisen und Folgen von Terrorismus
untersucht sowie den wirtschafts- und sicherheitspolitischen Handlungsbedarf und 6ko-
nomische Wege zur Bekdmpfung des Terrorismus aufzeigt. Seit dem 11. September 2001
hat sich das Spektrum des Forschungszweiges erheblich erweitert (siche Briick 2007):
Zunéchst standen die Folgen von Terrorismus fiir ganze Volkwirtschaften oder einzel-
nen Sektoren (zum Beispiel Flugverkehr, Versicherungen, Tourismus) im Vordergrund der
Diskussionen. Auch die 6konomischen, politischen und ethnisch/religiosen Motive fiir die
Entstehung von Terrorismus wurden und werden weiterhin analysiert. Eine zentrale Frage
ist die nach der (wirtschaftlich) sinnvollen Bekdmpfung von Terrorismus, das heifit nach
dem optimalen Grad der Bekdmpfung des Terrorismus. In diesem Zusammenhang werden
die Moglichkeiten zur Kontrolle der Finanzierungsstrome terroristischer Aktivititen un-
tersucht. In letzter Zeit werden die Terrorismusbekdmpfung und die damit verbundenen
Kosten starker in den Rahmen einer mehrdimensionalen Sicherheitspolitik diskutiert. Ei-
ne besonders junge Forschungsrichtung untersucht die Medienwirksamkeit von Terror-
anschlagen und die (damit verbundene) subjektive Wahrnehmung von Terrorismus in der
Bevdlkerung (siche Briick und Miiller 2010). Auch hierbei wird iiber das singulére Ereig-
nis terroristischer Aktivitat hinaus das Sicherheitsempfinden und die allgemeine Sicher-
heitslage thematisiert und iiberlegt, welcher Handlungsbedarf abgeleitet werden kann und
welche wirtschaftlich sinnvollen Strategien eingeleitet werden sollten — beziechungsweise,
ob bestehende Anti-Terror-Malnahmen iiberhaupt effektiv sind.

Diese mehrdimensionale Einbettung in allgemeine sicherheitspolitische und spezielle
wirtschaftspolitische Strategien und dariiber hinaus der Einbezug ethischer Fragen zeigt
sich auch bei vielen der in diesem Vierteljahrsheft ,,Okonomie der Sicherheit“ vorgestell-
ten Beitrdge. Zunehmend wird es auch in der Sicherheitspolitik wichtig, kohéarente Politi-
kansétze zu verfolgen, die Einsichten aus verschiedenen Disziplinen zusammenfiigen. Der
Krieg in Afghanistan, die Sorge um die Integration muslimischer Minderheiten in Europa
und die zunehmende Piraterie in den Weltmeeren konnen nicht isoliert oder nur aus mili-
tarischer, sozialer oder maritimer Sicht betrachtet werden. Militdrische, 6konomische und
politische Ansétze miissen nicht nur in Deutschland und Europa, sondern weltweit zusam-
mengefiithrt werden, um das globale 6ffentliche Gut Sicherheit {iberhaupt erfolgreich an-
bieten zu konnen. Zwar ist die Integration 6konomischer Perspektiven in sicherheits- und
militdrische Strategien noch neu und ungewohnt — aber Gleiches gilt fiir die Integration
sicherheitspolitischer Diskussionen in die Wirtschafts- und Entwicklungspolitik (Addison
und Briick 2008).

Neben der Frage nach dem optimalen Niveau der Sicherheitspolitik spielt die Frage nach
den besten Instrumenten eine wichtige Rolle in der Okonomie der Sicherheitspolitik. Tra-
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ditionell befordert hier die Politik das Bild der Ausrottung oder der Eindimmung — also
der Beseitigung der Ursache aus Sicht der potentiellen Opfer. In Anbetracht der Tatsache,
dass Terrorismus jedoch weniger auf die direkten Opfer abzielt, sondern Angste in der
breiten Bevolkerung schiiren mochte, droht hier ein Paradox. Eine immer intensivere Ter-
rorbekdmpfung mag zwar in Bezug auf die Verfolgung der Tater zunehmend erfolgreicher
werden (auch wenn es hier deutlich abnehmende Grenznutzen und rasch steigende Grenz-
kosten gibt), sie schiirt jedoch auch zunehmend Angste in der Bevolkerung — wie von den
Terroristen urspriinglich beabsichtigt. Eine Denkschule sicht dieses gegenseitige Hoch-
schaukeln der Akteure als eine zynische Nutzenmaximierung beider Seiten: Terroristen
und (Sicherheits-)Politiker profitieren so von der zunehmenden Prominenz ihres Themas.
Eine andere Schule versucht dieses Paradox aufzuldsen, indem sie, vereinfacht gespro-
chen, weniger auf die Reduktion der Bedrohung selbst, sondern auf die Wahrnehmung der
Bedrohung abzielt. Je weniger bedrohlich Terrorismus ist, desto weniger effektiv ist es als
politische Strategie und, langfristig, desto weniger Terrorismus wird es geben. So sollte
zunehmend ein (weiteres) Ziel der Sicherheitspolitik sein, {iber das wirkliche Bedrohungs-
potential von Terrorismus aufzukliren und unndtige Angste vor Terrorismus abzubauen.
Viele Beitrige dieses Heftes tragen hierzu etwas bei — und sei es, dass die ,,Okonomisie-
rung® der Analyse von Terrorismus helfen kann, die Debatte zu versachlichen.

Allerdings erfordert eine empirische Analyse von Terrorismus und Sicherheitspolitik auch
unterschiedlichste und genaue Daten. So thematisieren viele der Beitrdge die diinne De-
cke an bestehenden Daten zu Terrorismus, Sicherheitspolitik und zur Evaluierung von
Anti-Terror-Mallnahmen. Was in der Arbeits- und Sozialpolitik in Anbetracht der gro3en
Budgets fiir diese MaBBnahmen international mittlerweile Standard ist, ndmlich die empi-
rische Uberpriifung politischer MaBnahmen, spielt in der Sicherheitspolitik trotz der eben-
falls weit reichenden Entscheidungen und groB8en Budgets weiterhin keine Rolle. Obwohl
sich die Okonomie der Sicherheit in jiingster Vergangenheit in interessante Richtungen
weiterentwickelt hat, wie dieser Band eindrucksvoll widerspiegelt, so leidet die empi-
rische Sicherheitsforschung weiterhin an der extrem kargen Datenlage. Gerade Okonomen
konnten hierzu einen wichtigen Beitrag leisten — der jedoch mit dem klaren politischen
Willen zu mehr Daten und Transparenz sowie einer sauberen Finanzierung und Institutio-
nalisierung der zu erhebenden Daten verbunden sein sollte — mdglichst in einem weiteren
europdischen Kontext, etwa in einem europdischen Institut fiir 6konomische Sicherheits-
forschung (siche Briick, Karaisl und Schneider 2008).

Den Auftakt macht Ekkart Zimmermann mit seinem Pladoyer fiir eine Differentialdiagno-
se. Der Autor beginnt mit einem detaillierten Uberblick zur Definition und den Typolo-
gien von Terrorismus. Die Unterscheidung der verschiedenen Gruppen mit terroristischem
Hintergrund erlaubt ihm, Unterschiede in den Zielsetzungen und Strategien darzustellen
und fiinf Kernvariablen unterschiedlicher Herausforderung und Chancen terroristischer
Gruppen herauszuarbeiten. Zimmermann stellt auch die theoretischen Erklarungsansitze
fiir die Entwicklung von Terrorismus vor, die von anderen Autoren des Heftes vertieft wer-
den. Insgesamt plddiert Zimmermann fiir eine differenzierte Betrachtung und Bekamp-
fung der terroristischen Gruppen.

Nach Tim Krieger und Daniel Meierrieks ist der Zusammenhang zwischen Entwicklung
und Terrorismus widerspriichlich. Zwar gibt es theoretische Argumente dafiir, dass Armut
und Ungleichheit zur Entstehung von Terrorismus beitragen. Auch lassen sich in empi-
rischen Studien Armut und Ungleichheit als Faktoren fiir die Entstehung von Terrorismus
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identifizieren. Die wirtschaftliche Entwicklung von Volkwirtschaften ist dabei verbunden
mit riickldufigen terroristischen Aktivititen. Allerdings, so betonen Krieger und Meier-
ricks, beruht der in den empirischen Studien beobachtete enge kausale Zusammenhang
von Armut beziehungsweise Ungleichheit und Terrorismus auf den verwendeten Schétz-
modellen. Werden Faktoren wie politische Verhiltnisse oder politische Instabilitit be-
riicksichtigt, so ist der Zusammenhang von Okonomie und Terrorismus weitaus weniger
ausgepragt. Dies gilt auch, wenn der Entwicklungsstand des Sozialsystems, die Starke des
Staates sowie ethnische und religiése Konflikte als Einflussfaktoren betrachtet werden.
Damit tragen nichtokonomische Faktoren offenbar erheblich zur Entstehung von Terroris-
mus bei. Die Autoren mahnen daher zur Vorsicht bei der Anwendung empirischer Modelle
und fordern eine starkere Beriicksichtigung landerspezifischer Faktoren.

Volker Nitsch widmet sich in seinem Beitrag dem Zusammenhang von Terrorismus und
internationalem Handel. Nach wie vor bestehen Datenprobleme bei der Messung der (di-
rekten) Folgen von Terrorismus auf den Handel. Neben direkten Folgen kdnnen terroris-
tische Anschldge auch allgemeine Verunsicherung auslésen und damit die Handelsaktivi-
taten vermindern. SchlieBlich fithren Maflnahmen zur Bekdmpfung von Terrorismus zu
erhohten Transaktionskosten, was sich ebenfalls negativ auf den Handel auswirken kann.
Nitsch stellt die verschiedenen Modelle (vor allem den Gravitationsansatz) zur Untersu-
chung der Wirkung von Terrorismus auf den internationalen Handel vor und zeigt deren
okonometrische Probleme und bisherige Grenzen auf. Grundsitzlich, so Nitsch, gilt, dass
Terrorismus den grenziiberschreitenden Warenverkehr zwar spiirbar schwécht, dass aber
das Ausmal der negativen Folgen je nach Untersuchungsmethode variiert. Daher sollte die
Quantifizierung wie auch die genauere Untersuchung der Wirkungskanéle kiinftig weiter
untersucht werden.

Andreas Freytag stellt die auch durch die Finanzkrise neu entfachte Diskussion zu ,,Glo-
balisierung und Sicherheit* vor. Die in der Diskussion vorgetragenen Argumente bewegen
sich dabei zwischen zwei Extremen: Wihrend fiir die einen freier Handel und offene Mar-
kte eine Chance (auf wirtschaftliche Entwicklung) darstellen, betonen andere Autoren,
dass die Globalisierung die Ausbreitung von Terrorismus erleichtert. Aus wohlfahrtsthe-
oretischer Sicht sprechen fiir die Globalisierung die Allokationsvorteile bei zunehmender
Integration sowie Innovation und technischer Fortschritt; hierzu ist aber die Schaffung
geeigneter institutioneller Rahmenbedingungen notwendig. Die Globalisierung hat aber
auch Verlierer, die ihre eigene Kosten-Nutzen-Rechnung aufmachen. Im Modell Wintrobes
veranlasst das mikro6konomische Kalkiil das Individuum, sich terroristischen Gruppen
anzuschlieBen und die Solidaritdt der Gruppe gegen eigene Autonomie einzutauschen.
Hinterlédsst die Globalisierung wirtschaftliche Ungleichheit und unterschiedliche Wohl-
standniveaus in einer Gesellschaft, kann dies also zur Bildung terroristischer Gruppen bei-
tragen. Umgekehrt — auch Freytag wirft diese Frage auf und stellt Studien zu Entwicklung,
Handel und Terrorismus vor — kdnnte wirtschaftliche Entwicklung zu einer Verringerung
der Gewaltbereitschaft fiihren. Freytag spricht sich dafiir aus, die Analyse der Globalisie-
rung zu vertiefen und dabei die Sorgen der Globalisierungsgegner ernst zu nehmen.

Nicht die Bestrafung, sondern positive Anreize wie Belohnungen sollten das Mittel der
Sicherheitspolitik sein — das ist die zentrale These von Bruno S. Frey und Susanne Necker-
mann. Die beiden Autoren zeigen zunéchst die (theoretischen) Grenzen von Bestrafung als
Mittel der Bekdmpfung krimineller Aktivitdten auf. Bestrafung, so die Autoren, verfehlt
haufig die erwartete Wirkung. Es kann vielmehr sein, dass Bestrafung zu Kriminalitit er-
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zieht und sogar schédlich sein kann. Alternativen zur Bestrafung bestehen darin, positive
Anreize flir den Verzicht auf Kriminalitét zu setzen und legales Handeln zu belohnen. Die
Autoren iibertragen diesen Ansatz auf Terrorismus. Fiir die Mitglieder einer terroristischen
Gruppe sollten Anreize fiir den Ausstieg geschaffen werden — ein Vorschlag, der bereits
bei Freytag anklang. Eine weitere Moglichkeit ist, die Opportunitétskosten terroristischer
Aktivitdten zu erhohen, indem die Einkommen legaler Téatigkeiten gesteigert werden.
Die Reintegration von Terroristen in die Gesellschaft ist ein weiterer Ansatzpunkt. Frey
und Neckermann sind sich der Grenzen ihrer Vorschldge durchaus bewusst, zum Beispiel
kdnnen die Opportunititskosten nicht immer ausreichend erhoht werden. Falls dies aber
gelingt, dann kann die Solidaritdt innerhalb terroristischer Gruppen gebrochen werden.
Allerdings ist der Ansatz von Belohnungen unter anderem aufgrund von Informationsa-
symmetrien politisch schwer durchsetzbar.

Was wissen wir liber die Finanzstrome organisierter Kriminalitdt? Das ist die Frage, unter
der Friedrich Schneider Methoden zur Schétzung des illegalen Finanzvolumens vorstellt
und Skonomische Auswirkungen und Schiaden von Terrorismus benennt. Der Autor gibt
zuniichst einen Uberblick iiber internationale Schitzungen zum Finanzvolumen organisier-
ter Kriminalitdt und diskutiert die angewandten Methoden. Er wendet dann seine indirekte
Methode der Messung an zur Ermittlung des Volumens der Geldwésche in Deutschland
und Osterreich sowie dariiber hinaus zur Schitzung der Finanzstréme (islamischer) Ter-
rororganisationen. Schneider benennt ferner die konomischen Auswirkungen und Schi-
den von Terrorismus und stellt abschlieBend politische MaBnahmen zur Bekdmpfung vor,
die eher auf die langfristige Pravention als auf kurzfristige Abschreckung setzen.

Finanzmittel als Instrument der Terrorismusbekdmpfung — so zeigt Michael Brzoska in sei-
nem Beitrag — sind zwar effektiv, aber mit hohen indirekten Kosten verbunden. Der Autor
zeigt hierzu zunéchst die in den letzten Jahren veridnderte Finanzierung von Terrorismus
auf und stellt die direkten Kosten terroristischer Taten und deren Finanzierungsquellen
vor. Finanzsanktionen sind als Mittel der Eindimmung terroristischer Aktivititen zunéchst
in den USA (hier bereits in den 70er Jahren) und dann von den Vereinten Nationen ange-
wandt worden. Inzwischen bestehen verschiedene Institutionen, die Regeln zur Meldung
und Uberwachung illegaler Finanztransaktionen (auch Geldwische) aufstellen und um-
setzen. Die Wirkung von Finanzsanktionen wird von Brzoska anhand von vier Kriterien
gemessen (Umsetzung vereinbarter Mallnahmen, Verhaltensidnderungen, Abschreckung
sowie Kosten und Effizienz). Die Umsetzung der MaBnahmen ist nur langsam vorange-
kommen, Verhaltensédnderungen sind eher punktuell eingetreten und eine Abschreckung
hat nicht stattgefunden. Fiir Kosten und Effizienz kommt Brzoska zu dem Ergebnis, dass
die Maflinahmen durchaus wirksam waren, die indirekten Kosten iiber nicht beabsichtigte
Nebenwirkungen aber sehr hoch sind. Die Effektivitdt kann durch Einbezug weiterer Léan-
der und das Schlieen von Schlupfléchern gesteigert werden.

Dietmar Borst und Ute Werner untersuchen die Gefdhrdung der Bevolkerung durch ter-
roristische Anschldge. Hierzu stellen sie zunéchst ihr Risikokonzept, eine geeignete Defi-
nition von Terrorismus und die Komponenten terroristischen Risikos vor. Sie entwickeln
ein Schitzverfahren, das das regionale Ausmaf} und die spezifische Verwundbarkeit der
verschiedenen Bevolkerungsgruppen beriicksichtigt. Eingespeist werden unter anderem
raumbezogene Daten des Geographischen Informationssystems (GIS). Ereignisbezogene
Daten sind nur unzureichend verfiigbar, sodass die Modellierung des Terrorismusrisikos
nur ansatzweise moglich ist. Borst und Werner zeigen anhand von Beispielen (unter an-
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derem Botschaften in Berlin), wie auf der Grundlage der bislang verfiigbaren Daten und
Methoden eine Risikoschétzung von Bevolkerungsgruppen vorgenommen werden kann.

Okonomische Uberlegungen der Kameraiiberwachung als MaBnahme gegen terroristische
Aktivititen stellen Alois Stutzer und Michael Zehnder in ihrem Beitrag an. Die Autoren
stellen die Abschreckungshypothese vor. Diese basiert auf dem Nutzen-Kosten-Kalkiil po-
tentieller Tater: Kameraiiberwachung erhoht die Kosten von Kriminellen (schnellere Ent-
deckung, bessere Identifizierbarkeit). Gespeicherte Bilder erleichtern zudem die Ermitt-
lungstitigkeit. Allerdings konnen empirische Studien bislang die Abschreckungshypothese
nicht eindeutig belegen. Die Studien konzentrieren sich auf Grof3britannien und erfassen
alle kriminellen Aktivitdten, nicht nur den Terrorismus. Der Erfolg der Kameraiiberwa-
chung ist auch stark davon abhingig, welche Gesetzesverstofle betrachtet werden (zum
Beispiel ist Kameraiiberwachung als Mittel der Abschreckung effektiver bei geplanten
Verstolen wie Eigentumsdelikte als bei spontaner Gewaltanwendung). Terroristen haben
zudem die Moglichkeit auf andere, nicht kameraiiberwachte Angriffsziele auszuweichen.
Stutzer und Zehnder weisen auch auf weitere Probleme, wie der Teufelskreis von Medien
und Kameraiiberwachung und der erhohten Aufmerksamkeit fiir die Terroristen. Die Au-
toren sprechen sich dafiir aus, alternative — und erwiesenermallen effektivere — Mittel zur
Terrorismusbekdmpfung zu priifen; Abschreckung als Mittel gegen den Terrorismus ist
eher wirkungslos.

Die 6konomische Analyse der Sicherheit im Sinne eines multidimensionalen Ansatzes
wird abgerundet und in den zeitgendssischen Diskurs zu Sicherheit eingebettet durch Be-
trachtungen von Regina Ammicht Quinn und Benjamin Rampp. Die Autoren verdeutli-
chen mit dem ,,Little-Albert“-Experiment, dass eine ,,Kultur der Angst“ in Personen oder
der Gesellschaft verankert werden kann. Es geht jedoch nicht nur um ein Abwenden von
Bedrohung und Angst, sondern vielmehr um Herstellung von Sicherheit und damit um
proaktive Mafinahmen. In diesem Zusammenhang diskutieren die Autoren verschiedene
Sicherheitstechniken, darunter das Ganzkorper-Screening, das ganz aktuell in der poli-
tischen Diskussion eine Rolle spielt, und den Liigendetektor. Beide Techniken ermitteln
nicht nur, ,, was man hat“, sondern auch ,,wie man ist“ und iiberschreiten damit die ei-
gentliche Zielstellung. Die Abwégung bei der Anwendung von Sicherheitstechniken sollte
die Aspekte von Privatheit, die Anwendungskontexte, die psychologischen Kosten und
Proliferationsstrategien beriicksichtigen. Die Autoren betonen abschlieend, dass in einem
Diskurs zur Sicherheit die gesellschaftlichen Werte immer wieder erneut zu tiberpriifen
sind und die Sicherheitsfragen in den Werte- und Rechtsdiskurs einer Gesellschaft einge-
bunden werden miissen.

Zusammenfassend muss eine Gesellschaft sich im Rahmen eines freien politischen Dis-
kurses ihr eigenes Bild von der Bedrohung durch Terrorismus und die optimale Reaktion
hierauf machen. Eine besondere Herausforderung im Bereich des Terrorismus ist das zu-
nehmend globale Auftreten der Terroristen, das ein international abgestimmtes Vorgehen
erforderlich macht. Sicherheit kann zunehmend nur global produziert werden — sodass sich
die nationalen Meinungsbildungsprozesse und politischen Entscheidungen immer auch in
entsprechende globale Prozesse integrieren und riickkoppeln miissen. Die Globalisierung
der Sicherheit und der Sicherheitspolitik wird so weiterhin ein spannendes Forschungsfeld
auch fiir die Okonomie bleiben.
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