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Zusammenfassung: Um politische Entscheidungen zum Umgang mit dem Terrorismus in Deutsch-
land treffen zu kdnnen, ist eine eingehende Analyse dieses Risikos in allen seinen Facetten vonnéten.
Eine Grundlage dafiir bildet die Schatzung des objektiven Risikos. Letzteres wurde im Teilprojekt ,man-
made hazards" der ,Risikokarte Deutschland” (www.cedim.de) verfolgt. Die rdumliche Abbildung von
Risiken verlangt nach einer prazisen Abgrenzung und Definition relevanter Risikokomponenten. Im
vorliegenden Beitrag steht das Risiko der Bevélkerung durch Terrorismus im Fokus. Hierzu werden das
regionale Ausmall der Gefahrdung und die spezifische Vulnerabilitdt verschiedener Bevolkerungs-
gruppen analysiert. Nach einer Erlduterung des verwendeten Risikokonzepts und seiner Komponen-
ten (Kapitel 2) wird das methodische Vorgehen zur Risikoschatzung in Kapitel 3 vorgestellt. Kapitel
4 enthalt exemplarische Anwendungen der Methodik. Das abschlieBende Fazit im 5. Kapitel umfasst
eine kurze Diskussion von Datenbedarf beziehungsweise Einsatzmaoglichkeiten der vorgestellten Me-
thodik und identifiziert weiteren Forschungsbedarf.

Summary: To provide a foundation for political decisions regarding terrorism in Germany, this risk
must be thoroughly analyzed. Therefore, an objective risk assessment has to be undertaken. This was
done in a sub-project of "Risk Map Germany" (www.cedim.de). Such a spatial mapping of risks requires
a precise definition and delineation of relevant risk components. This paper focuses on the terrorism-
induced risk of the population. The regional magnitude of the threat and the distinctive vulnerability
of different groups of people are analyzed. Following an explanation of the risk concept used and its
components in chapter 2, we introduce our methodology of risk assessment in chapter 3. Chapter
4 contains exemplary applications. Chapter 5 concludes the paper with a short discussion of data
needs, limitations of the methodology presented and further research potential.

1 Ziel der Untersuchung und Vorgehensweise

Um politische Entscheidungen zum Umgang mit dem Terrorismus in Deutschland treffen
zu konnen, ist eine eingehende Analyse dieses Risikos vonnoten. Dazu gehort die Betrach-
tung der Wahrnehmung von Terrorismus in der Bevolkerung als dem Souverén des poli-
tischen Systems; ferner muss das objektive Risiko geschétzt werden. Letzteres wurde fiir
verschiedene anthropogene Risiken im Teilprojekt ,,man-made hazards* der ,,Risikokarte
Deutschland (www.cedim.de) verfolgt. Auf dieser Grundlage stellen wir im vorliegenden
Beitrag ein Verfahren vor, mit dem das Risiko der Bevolkerung durch Terroranschlédge
geschitzt werden kann. Hierbei werden das regionale Ausmall der Gefdhrdung und die
spezifische Vulnerabilitit verschiedener Bevolkerungsgruppen analysiert. Eingebunden in
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Geographische Informationssysteme (GIS), die Daten zu verschiedenen Themenbereichen
zusammen fiihren und visualisieren, ermoglicht dieses Verfahren variable Sichten auf das
Terrorismusrisiko. Hierbei lassen sich selbstverstindlich auch Kosten-Nutzen-Uberle-
gungen integrieren.

Einzelne Komponenten des Risikos kdnnen jedoch nur so weit abgebildet werden, wie es
die verfiigbaren Daten, das Wissen einschldgiger Experten und das faktenbasierte Vorstel-
lungsvermogen zu potentiellen terroristischen Handlungen zulassen. Liicken in den ein-
zelnen Modulen und zwischen diesen miissen von den politischen Entscheidungstragern
gefiillt werden. Diesen obliegt es, unter Riickgriff auf ergdnzende Erkenntnisse plausible
Szenarien auszuwihlen und anhand der prognostizierbaren moglichen Konsequenzen zu
entscheiden, fiir welche Bereiche, in welchem Umfang vorgesorgt werden soll. Insofern
dient der vorgestellte Ansatz auch der Entscheidungsunterstiitzung.

Fiir die rdumliche Abbildung von Risiken ist eine prizise Abgrenzung und Definition
relevanter Risikokomponenten erforderlich. Das zur Schitzung des Terrorismusrisikos
der Bevolkerung verwendete Risikokonzept und seine Komponenten werden deshalb in
Kapitel 2 ausfiihrlich vorgestellt. Kapitel 3 erldutert das methodische Vorgehen zur Ri-
sikoschitzung, und Kapitel 4 enthdlt exemplarische Anwendungen der Methodik. Das
abschlieBende Fazit im 5. Kapitel umfasst eine kurze Diskussion von Datenbedarf bezie-
hungsweise Einsatzmdglichkeiten der vorgestellten Methodik und identifiziert weiteren
Forschungsbedarf.

2 Das Terrorismusrisiko der Bevdlkerung als Zusammenspiel
von Gefihrdung, Exposure und Vulnerabilitidt

2.1 Grundlegendes Risikokonzept

Es existiert eine Vielzahl disziplindrer Sichtweisen auf Risiken. Renn (2005: 114-138)
stellt (multi-)nationale Ansétze vor, die unter anderem von Gremien der politisch-tech-
nischen Regierungsberatung stammen. Der dabei erwéhnte Ansatz der UN/ISDR (2004: 3)
definiert Risiko als die Wahrscheinlichkeit negativer Folgen oder zu erwartender Verluste,
die aus dem Zusammenwirken natiirlicher oder anthropogener Gefahrdungen mit vulne-
rablen Lebensbedingungen resultieren. Die Verwundbarkeit kann hierbei physisch oder
soziodkonomisch begriindet sein — zum Beispiel in Form baufélliger oder hoch vernetzter
Infrastruktur; auch die personelle und finanzielle Kapazitdt der Betroffenen beeinflusst
deren Moglichkeiten, mit den Gefidhrdungen und deren Auswirkungen umzugehen. Als
Beispiele fiir negative Konsequenzen werden Todesfille und Verletzungen genannt, Scha-
den am Hab und Gut und den Existenzgrundlagen, Unterbrechungen wirtschaftlicher Akti-
vitdten sowie Schiaden an der Umwelt. Auch wenn dieser Ansatz entwickelt wurde, um die
Auswirkungen von Naturgewalten auf Menschen, ihren soziodkonomischen Kontext und
die Umwelt zu untersuchen, lasst er sich auf die Modellierung anderer Gefdhrdungsarten
und deren Folgen tibertragen. Dies soll fiir das Terrorismusrisiko umgesetzt werden.

Naturwissenschaftler, Ingenieure und Okonomen bilden Risiken als Funktion des Zusam-

menwirkens von drei grundlegenden Komponenten ab, die im internationalen Kontext als
Hazard, Exposure und Vulnerabilitdt (Vulnerability) bezeichnet werden (Abbildung 1):
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Abbildung 1

Komponenten der Risikomodellierung

(1) Hazard

(3) Vulnerability Schaden/Verluste

(2) Exposure

Quelle: Eigene Darstellung.

1. Hazard-Modul: Es dient zur Beschreibung und Erkldrung bestimmter Gefahrdungs-
arten; dies konnen Naturgefahren (wie Sturm, Erdbeben) oder man-made hazards (hoch
komplexe technische Anlagen mit Emissionspotential beziehungsweise terroristische
Bedrohungen) sein.

2. Exposure-Modul: Hier werden die von der betrachteten Gefidhrdung potentiell bedroh-
ten Personen und Objekte mit ihren geographischen und weiteren charakteristischen
Merkmalen erfasst. Zu den durch Terrorismus exponierten Elementen z&hlen zum
Beispiel die in der Ndhe von Grofveranstaltungsorten wohnenden Personen, Veran-
staltungsbesucher, die Veranstaltungsbauten selbst sowie angrenzende Gebdude und
Verkehrslinien. Als charakteristische Merkmale wiren beispielsweise die lokale Wohn-
dichte, das Fassungsvermdgen der Veranstaltungsorte und spezifische Auslastungsquo-
ten zu erfassen.

3. Vulnerability-Modul: Es bewertet die Anfilligkeit des Bedrohten gegeniiber einer ein-
wirkenden Gefahrdung. Besucher eines voll besetzten Fulballstadions haben wenige
Maglichkeiten, den Folgen eines Bombenanschlags auszuweichen; sie sind deshalb an-
falliger als die Anwohner.

Die aus dem Zusammenwirken dieser Komponenten resultierenden direkten und indi-
rekten Schidden beziehungsweise Verluste stellen eine Materialisierung des Risikos dar
(vergleiche unter anderem Mechler 2004: 1620, Sinha et al. 2004: 107 und UN/ISDR
2004: 6).

Im Hinblick auf das Terrorismusrisiko miissen die genannten Komponenten inhaltlich
erweitert und differenziert werden, um das im Vergleich zur interesselosen Natur ab-
sichtsvolle Handeln der Tater zu integrieren. Insbesondere bei Terrorismusrisiken sind
okonomische Gesichtspunkte fiir alle genannten Module relevant — im Hazard-Modul,
wenn die finanziellen Ressourcen und der Organisationsgrad der Angreifer dazu fiihren,
dass entsprechend héufige und/oder schwerwiegende Angriffe zu erwarten sind (Schnei-
der et al. 2007: Kapitel 8), ebenso im Exposure-Modul, wenn raumliche und zeitliche
Konzentrationen von Personen oder Objekten das Schadenpotential erhdhen, weil nicht
nur Vermdgen und Gesundheit, sondern auch verstiarkt 6konomische Funktionen betrof-
fen sein konnen. Besonders die Beurteilung der im Vulnerability-Modul abgebildeten An-
falligkeit des Bedrohten erfordert in vielerlei Hinsicht einen Riickgriff auf 6konomische
Uberlegungen: So steigt die Attraktivitit fiir die Angreifer einerseits mit einem groBeren
Schadenpotential, andererseits kann die Verletzbarkeit durch Investitionen in Sicherheits-
maBnahmen reduziert werden. Dass Schdden und Verluste verschiedener Art bewertet
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werden miissen, scheint offensichtlich, ist aber nicht trivial: Einerseits stellt sich die Fra-
ge, inwieweit Ansteckungsprozesse beriicksichtigt werden sollen, das heiflt, wo die Sys-
temgrenzen fiir Schadenfortpflanzungen zu ziehen sind; andererseits liegen nicht fiir alle
Schéden und Verluste objektive beziehungsweise unmittelbar greifbare Werte vor. Hierzu
zdhlen indirekte Schiden wie Betriebsunterbrechungen und deren Folgen oder gesund-
heitliche Beeintrachtigungen bis hin zum Verlust von Menschenleben und dem dadurch
hervor gerufenen Leid. Auch Kosten der Angst, die sich im Verzicht, der Verlagerung
oder der Neuaufnahme bestimmter Aktivititen zeigen, konnen weitreichend sein: Erinnert
sei an den Riickgang der Flugreisen und des daran gebundenen Tourismusgeschéfts nach
der Attacke auf das World Trade Center in Manhattan im September 2001 sowie an die
nach jedem erneuten terroristischen Anschlagsversuch rund um den Globus verschérften
Kontrollen in den Verkehrssystemen. Besonders schwer operationalisierbar sind die mit
solchen MafBnahmen verbundenen Kosten in Form von Einschriankungen der Zivilrechte.
Deshalb ist ein entsprechend umfassender Bewertungsansatz wichtig fiir Entscheidungen
zum vorbeugenden Risikomanagement auf individueller und gesamtwirtschaftlicher Ebe-
ne (Spengler 2004, Weck-Hannemann et al. 2006).

Im Folgenden werden wir mit der Schétzung des Risikos der Bevolkerung durch Terro-
rismus einige Grundlagen fiir politische Kosten-Nutzen-Analysen erarbeiten. Doch zuvor
muss der hierbei verwendete Terrorismusbegriff diskutiert werden.

2.2 Begriff des Terrorismus

Eine unter Leitung von Zwick (2004) durchgefiihrte Befragung von 43 recht unterschied-
lichen Personen in Deutschland ergab, dass Terrorismus als internationales, aufgezwun-
genes, individuell kaum kontrollierbares, unvermeidbares Risiko gilt, wobei die Bedroh-
lichkeit fiir die Gesellschaft bedeutend hoher als die subjektive Gefdhrdung eingeschétzt
wird. Entsprechend ist der Anteil der Bevolkerung, der sich durch Terrorismus bedroht
fiihlt, seit 2004 stetig gesunken und liegt inzwischen unter 50 Prozent (BMI/BMJ 2006:
78). Auch im Vergleich zu anderen Risiken — wie etwa einer wachsenden Anzahl von
Naturkatastrophen oder steigenden Lebenshaltungskosten — spielt die Angst vor terrori-
stischen Vereinigungen, die Anschlidge veriiben, offensichtlich eine zunehmend geringere
Rolle in der Bevolkerung (R+V Versicherung 2008).

Differenziert man ,,die Bevolkerung® jedoch nach soziodemographischen Kriterien, wie es
Briick und Miiller (2009) im Rahmen einer umfangreichen Online-Befragung des Sozio-
oekonomischen Panels (SOEP) im Jahr 2008 getan haben, zeigt sich, dass vor allem éltere
beziechungsweise weibliche Personen und solche, die in kleinen Haushalten leben, gro-
Bere Sorgen vor globalem Terrorismus dufern. Gemildert werden diese Sorgen durch ein
Bildungsniveau auf Abiturebene und dariiber. Dass die genannten soziodemographischen
Charakteristika die Wahrnehmung von Terrorismus beeinflussen, ist nachvollzichbar, da
sie gleichzeitig Indikatoren fiir die hohere objektive Vulnerabilitét sind, der die entspre-
chenden Bevolkerungsgruppen unterliegen.

Die ansonsten niedrigere Einschétzung des subjektiven Risikos spiegelt sich auch im Ver-

halten der Industrie, deren Nachfrage nach Versicherungsschutz fiir Terrorismus weit hin-
ter den Erwartungen der Anbieter zuriick bleibt (Werner 2009).
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Nach den Allgemeinen Bedingungen des Terrorismus-Spezialversicherers Extremus sind

.lerrorakte jegliche Handlungen von Personen oder Personengruppen zur Erreichung
politischer, religidser, ethnischer oder ideologischer Ziele, die geeignet sind, Angst oder
Schrecken in der Bevdlkerung oder Teilen der Bevélkerung zu verbreiten und dadurch auf
eine Regierung oder staatliche Einrichtungen Einfluss zu nehmen" (Extremus Versiche-
rungs-AG 2008 Punkt A1, 2).

Bislang hat sich jedoch weder in Deutschland noch international eine allgemein akzep-
tierte Definition durchsetzen konnen (OECD 2003: 103; Schneider et al. 2007: 17; Benzin
2005: 19). Dies liegt teilweise am breiten Spektrum von Aktionen, die in der Vergangen-
heit unter den Begriff gefasst wurden, aber auch an unterschiedlichen Erfahrungen und da-
raus abgeleiteten Perspektiven auf das Phdnomen. Auflerdem wird seit den Ereignissen des
11. September 2001 zwischen konventionellem und neuem Terrorismus unterschieden.

Waihrend fiir konventionellen Terrorismus angenommen wird, dass er Regierungen iiber
ein innerstaatliches Klima der Furcht zu einer Verdnderung ihrer Politik zwingen mdchte
(Hoffman 1999, Waldmann 1998), geht man beim neuen Terrorismus davon aus, dass
insbesondere westliche Werte attackiert werden, indem das Funktionieren der Gesellschaft
und ihrer Institutionen so weit wie moglich eingeschrankt wird, etwa durch Angriffe auf
kritische Infrastrukturen (Apostolakis et al. 2005: 361). Dies verlagert die Bedrohung
gleichzeitig weg von der lokalen Ebene hin auf die internationale Bithne (OECD 2003:
104, Laqueur 2003). Ein weiteres Ziel speziell religids motivierter Gruppen besteht offen-
sichtlich darin, Angriffe durchzufiihren, die mdglichst grole Opferzahlen und Kollateral-
schiden zur Folge haben (Bremer 2002; OECD 2005: 10, Stern 2003).

Mit jeder genannten Form des Terrorismus soll das Gefiihl der Sicherheit in der Bevolke-
rung und in den gesellschaftlichen Institutionen unterminiert werden. Wie nach den An-
schldgen vom 11. September 2001 zu beobachten war, kann dies Verhaltensédnderungen
auslosen, hierliber Opportunitdtskosten nach sich ziehen und politische Handlungen pro-
vozieren (Briick et al. 2008: 1-6). Als Beispiel sei der Verzicht auf Flugreisen bei den
Biirgern genannt beziehungsweise die Reduktion des Versicherungsschutzes fiir Flugli-
nien durch die Versicherer mit nachfolgender gravierender Preissteigerung, was wiederum
Interventionen verschiedener Staaten erforderlich machte, um eine breite Deckung des
Risikos tiberhaupt zu gewihrleisten (Werner 2009).

Mit dem ab Kapitel 3 vorzustellenden Messansatz wird versucht, einen wichtigen Be-
reich dieses Komplexes, ndmlich das objektive Risiko der Bevdlkerung differenziert zu
erfassen. Dies kann ein Ausgangspunkt fiir Handlungsempfehlungen und daran gekniipfte
Nutzeniiberlegungen sein. Wie sich Terrorismus charakteristisch beziiglich seiner Risiko-
komponenten darstellt, soll im folgenden Abschnitt dargelegt werden.

2.3 Charakteristika des Terrorismusrisikos

2.3.1 Hazard

Das Risiko fiir die Bevolkerung durch Terrorismus ist gefahrdungsseitig determiniert

durch das jeweilige Angriffsszenario. Um zu einer Einschétzung zu gelangen, welche Sze-
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narien in einem bestimmten Zusammenhang als wahrscheinlich anzusehen sind, fiihrt der
Weg zunéchst iiber eine Analyse der Téterprofile potentieller Terroristen(-gruppen).

Eine schliissige, auf Handlungsmotive gegriindete Typologisierung findet sich in Ben-
zin (2005: 40-56). Unter Riickgriff auf Waldmann (1998) und andere unterscheidet er
ideologische, ethnische, vigilantistische' und religiés motivierte Gruppierungen. Damit
verbunden sind jeweils Unterschiede, was die Organisationsform (Gruppengrof3e, Netz-
werkbildung, zentralisierte oder dezentrale Kommandostruktur) sowie ihre Ausstattung
mit personellen, finanziellen, technologischen und logistischen Ressourcen angeht (Kun-
reuther et al. 2003: 18).

Den drei erstgenannten Téterprofilen konnen Szenarien des konventionellen Terrorismus
zugeordnet werden — hierbei werden die Opfer gezielt ausgewahlt, sodass sich Kollate-
ralschidden in Grenzen halten. Beispielhaft seien Mordanschldge oder Entfiihrungen und
Angriffe auf staatliche Einrichtungen wie Militdrkasernen und Polizei genannt, hdufig un-
ter Einsatz von Schusswaffen und Sprengstoff. Religiose Gruppen stehen vielfach fiir den
sogenannten neuen Terrorismus, wozu insbesondere der Angriff auf weiche Ziele gehort,
wie Orte mit einer Vielzahl von Menschen mit unbestimmter Zusammensetzung (Markt-
plétze, Bahnhéfe).

Welches Szenario vom Angreifer letztlich gewéhlt wird, hdngt unmittelbar mit den ande-
ren Komponenten des terroristischen Risikos zusammen, ndmlich der Exposure und der
Vulnerabilitat.

2.3.2 Exposure

Da die Motive terroristischer Gruppierungen auf politischer Ebene? angesiedelt sind, ist
die Gesellschaft als solche exponiert. Dazu gehéren die Menschen und ihre Lebensgrund-
lagen (insbesondere die Umwelt, aber auch technische oder kiinstlerische Fertigkeiten)
sowie private und offentliche Infrastruktur, Werte, Normen und Institutionen. Bedeutend
zur Befriedigung der Bediirfnisse der Menschen sind zudem gesellschaftliche Funktionen
wie solche der Okonomie, die die Versorgung der Bevélkerung ermoglichen.

Bedroht von Terrorismus sind grundsétzlich alle Elemente der vorangegangenen Aufzéh-
lung, je nach Zielsetzung der Téter. Die Zusammensetzung der Exposure ist dabei raum-
lich und zeitlich differenziert zu betrachten:

* Wo viele Menschen konzentriert auf engem Raum zusammenleben wie in Stidten,
macht die Gefahrdung der Bevolkerung einen grofen Anteil am gesamten Exposure
aus. In wirtschaftlichen Zentren besteht ferner eine hohe Dichte an materiellen Wer-
ten und 6konomischen Verflechtungen, wogegen in ldndlichen Regionen der Anteil an
bedrohten natiirlichen Ressourcen dominiert. Zudem kann es Orte geben, in denen be-
sonders viele Objekte vorhanden sind, die gesellschaftliche Werte und Normen repré-
sentieren, beispielsweise Regierungsgebiude oder Kulturgiiter.

1 Damit sind sogenannte Law-and-Order-Bewegungen wie der Ku-Klux-Clan gemeint, die am Staat vorbei,
unter Verletzung der Gesetze, die bestehende Ordnung zu bewahren versuchen.

2 Dies gilt auch fiir religiés motivierten islamistischen Terrorismus, da hier Religion und Staat als Einheit ge-
sehen werden.
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* Der Bedarfan zeitlicher Differenzierung mag daran verdeutlicht werden, dass sich Men-
schen im Verlauf eines Tages oft an verschiedenen Orten befinden — tagsiiber zumeist in
Schulen oder an ihren Arbeitsstétten, nachts hingegen gewohnlich zuhause. Die Erfiil-
lung gesellschaftlicher Funktionen unterliegt ebenfalls zeitlichen Schwankungen. Bei-
spiele dafiir sind der unterschiedliche Bedarf an Energie oder Verkehrsdienstleistungen
wihrend verschiedener Tageszeiten.

2.3.3 Vulnerabilitdt

Die komplexeste Komponente des terroristischen Risikos ist die Vulnerabilitdt. Hierbei
konnen die folgenden Teilaspekte unterschieden werden:

Die strukturelle Vulnerabilitit beschreibt die Anfalligkeit des Bedrohten gegeniiber ei-
ner externen Einwirkung. Bezogen auf Terrorismus ist hierunter die Frage zu verstehen,
wie sehr die bedrohten Teilsysteme in ihrem Bestehen und Funktionieren von einem be-
stimmten Angriffsszenario betroffen sein konnen, also zum Beispiel ob und wie stark
Menschen und deren Gesundheit bezichungsweise Sachen und Funktionen der Gesell-
schaft (wie die Rechtsprechung in einem obersten Gerichtshof) durch einen Bombenan-
schlag in Mitleidenschaft gezogen werden. Hierbei spielen die eingesetzten Waffen der
Terroristen natiirlich eine herausragende Rolle, andererseits aber auch die Vorbereitung
der exponierten Teilsysteme darauf. Das fiihrt zu folgender Forschungsfrage: wie leicht
konnen die verschiedenen Angriffsziele attackiert werden, um bestimmte Effekte zu erzie-
len (Borst et al. 2006: 796)?

Mit dem Konzept der Attraktivitit wird eine Beziehung zwischen dem Wert der expo-
nierten Teilsysteme fiir die bedrohte Gesellschaft und den Strategien von Terroristen her-
gestellt: Unterschiedlichen potentiellen Angriffsobjekten kommt in den Uberlegungen von
Terroristen eine verschieden hohe Bedeutung zu:

o Tiatergruppen werden Angriffsziele so wihlen, dass sie zu ihrer strategischen Ausrich-
tung passen. Falls eine maximale Einschiichterung der Bevolkerung angestrebt wird,
konnte ein belebter Ort ein geeignetes ,,weiches* Ziel fiir einen Anschlag sein. Um
wichtige gesellschaftliche Funktionen, zum Beispiel den Personenverkehr zu unterbre-
chen, wiirden jedoch Attacken auf Verkehrsknotenpunkte oder Massentransportmittel
gewdhlt werden.

*  Wenn bestimmten Objekten, Personen oder immateriellen Werten eine hohe Bedeutung
fiir die Aufrechterhaltung wichtiger gesellschaftlicher Funktionen zukommt, werden
diese von der Gesellschaft verstdrkt geschiitzt, was die Widerstandsfahigkeit gegen
mogliche Angriffsarten erhoht und damit die oben erwéhnte strukturelle Vulnerabilitét
mindert. Angesichts beschrankter Ressourcen kdnnen andere potentielle Angriffsziele
dann aber weniger geschiitzt werden, was sie in den Augen von Terroristen attraktiver
macht, weil eine Attacke darauf bei geringeren Vorbereitungskosten hohere Erfolgs-
chancen verspricht (Michel-Kerjan 2003). So entsteht ein spieltheoretisches Feld, auf
dem die Gesellschaft auf der einen Seite und Terroristen als Gegenspieler ihre Ressour-
cen strategisch einsetzen.
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+ Daraus ergibt sich auch eine gegenseitige Abhingigkeit (,,interdependent security*, ver-
gleiche Kunreuther und Heal 2003) zwischen gesellschaftlichen Teilsystemen: Zusitz-
liche Kosten fiir die Terroristen beim Angriff auf bestimmte Ziele erhéhen die Wahr-
scheinlichkeit von Anschldgen auf andere! Dennoch bleibt eine Bedrohung auch fiir
diejenigen Akteure bestehen, die selbst nicht direkt attackiert werden, zumindest wenn
sie mit potentiellen Angriffszielen wirtschaftlich oder anderweitig verbunden sind, zum
Beispiel innerhalb von Supply Chains. Noch ein weiteres Phdnomen ist in diesem Zu-
sammenhang beobachtbar — gewisse Schutzanstrengungen einer Klasse von Akteuren,
zum Beispiel von Fluglinien, verringern die Vulnerabilitdt fiir deren Gesamtheit, wenn
eine bestimmte kollektive Mindestinvestition getdtigt wird (zum Beispiel in Form von
Sicherheitskontrollen des Gepéacks im Flugverkehr). Dennoch mdchten die Akteure in-
dividuell natiirlich moglichst geringe Investitionskosten realisieren, obwohl sie gern
vom im Kollektiv hergestellten Schutz profitieren. Somit besteht die Herausforderung
darin, einen bestimmten Schwellenwert an gemeinsamen Schutzanstrengungen zu
iberwinden (Kunreuther et al. 2003a).

Insgesamt ergibt sich das terroristische Risiko also

+ aus dem Vorhandensein terroristischer Gruppierungen mit deren charakteristischen Ei-
genschaften in Hinblick auf die Ausiibung bestimmter Anschlagsszenarien (Hazard),

+ aus dem Vorhandensein und der Zusammensetzung bedrohter Menschen, Objekte, im-
materieller Werte und Funktionen (Exposure)

+ sowie aus der strukturellen Vulnerabilitdt und Attraktivitdt der exponierten Teilsysteme
hinsichtlich méglicher Angriffe.

Gemessen und bewertet werden sollte dieses Risiko grundsétzlich umfassend iiber alle sei-
ne Dimensionen hinweg; der vorliegende Beitrag widmet sich jedoch lediglich der diffe-
renzierten Betrachtung des objektiven und messbaren Risikos der Bevolkerung fiir Leben
und Gesundheit. Analoge Uberlegungen sollten auch fiir Sachschiiden angestellt werden
und fiir indirekte Effekte, worunter insbesondere Stérungen gesellschaftlicher Funktionen
fallen.

3 Methodisches Vorgehen zur Schitzung des Risikos der Bevol-
kerung

Fiir eine Schétzung des objektiven Risikos der Bevolkerung sollten zunéchst die dafiir
relevanten Einflussfaktoren im Hazard-, Exposure- und Vulnerability-Modul unter Be-
riicksichtigung ihrer Interdependenzen analysiert und zusammengefiihrt werden. Geogra-
phische Informationssysteme (GIS) eignen sich als Instrument zur Integration einer Viel-
falt von Daten; sie werden deshalb weltweit im Bevdlkerungsschutz eingesetzt (Werner
2008: 320).
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Schatzung des Risikos der Bevélkerung durch Terroranschldge als Ergédnzung fiir sicherheitsékonomische Betrachtungen

3.1 Datenerfassung

Abhéngig vom betrachteten Zeithorizont und der Anzahl der historischen Beobachtungen
sowie der inhaltlichen Qualitédt der Aufzeichnungen (vergleiche Drakos 2009: Kapitel 2)
konnen statistische Auswertungen historischer Daten eine wichtige Grundlage fiir die Mo-
dellierung der Gefihrdung bilden (Werner 2008: 319 f.). Dies gilt insbesondere dann,
wenn das Verstindnis von Ursache-Wirkungs-Zusammenhéngen als zweiter fundamen-
taler Baustein einer Modellierung nicht stark ausgeprégt ist. Bei Terrorismus sollte die
Gefahrdung sozialwissenschaftlich begriindet werden — sei es auf theoretischer oder ex-
perimenteller (Spieltheorie, vergleiche Woo 2002) oder empirischer Basis, wozu auch po-
lizeiliche und nachrichtendienstliche Erkenntnisse zdhlen (Kunreuther et al. 2005: 220).
Aus diesen zwei Bausteinen lassen sich Szenarien fiir terroristische Angriffe ableiten, die
fiir die weiteren Schritte der Risikoschdtzung verwendet werden.? Zur weiteren Ausar-
beitung der Szenarien, die Analysen aller in Frage kommenden Tétergruppen und deren
Potentiale beziiglich moglicher Angriffsformen umfassen, dienen ferner aktuelle Daten,
zum Beispiel Satellitenbilder zu Verkehrsschwerpunkten im Tagesablauf, Literaturrecher-
chen, detaillierte Fallstudien, Interviews oder Workshops mit Sicherheitsexperten sowie
Informationen aus Terrorismusdatenbanken.

Im Exposure-Modul werden Informationen iiber das raumlich-zeitliche Vorhandensein und
weitere charakteristische Merkmale von Menschen, Objekten und Funktionen der Gesell-
schaft zusammengetragen und strukturiert gespeichert, also inventarisiert. Wenn absichts-
volles Handeln modelliert werden soll, ist es effizient, fiir jedes Szenario gleichzeitig Ein-
schitzungen zur strukturellen Vulnerabilitit und Attraktivitit von Personen, Sachen oder
angreifbaren gesellschaftlichen Funktionen zu erfassen. Dazu gehort beispielsweise der
Anteil von Kindern oder élteren Menschen in der Bevolkerung, die von einem Angriff mit
biologischen Kampfstoffen, wie Grippeerregern, besonders stark betroffen sein kdnnten.

Ein besonders betrachtenswerter Aspekt besteht in der zeitlichen und rdumlichen Konzen-
tration vieler Menschen und Objekte mit der Folge, dass sogenannte Risikokumule entste-
hen. Generell ist wegen der nichtzufélligen Hazard-Komponente bei Terrorismus, die sich
durch gezielte, also raumlich und zeitlich definierte Angriffe auszeichnet, eine moglichst
hoch aufgeloste Exposure-Betrachtung auf Basis einzelner Objekte beziehungsweise fiir
kleinrdumige Rasterbereiche angezeigt. Bezogen auf das terroristische Risiko der Bevol-
kerung umfasst die Inventarisierung neben aggregierten personenbezogenen Daten (wie
Einwohnermeldelisten oder Soziodemographika) und Bevolkerungsdichte deshalb auch
Erkenntnisse {iber den gewohnlichen Aufenthaltsort zu verschiedenen Tageszeiten (Schul-
pflicht von Kindern, Verzeichnisse von Altenheimen, Anzahl der Arbeitnehmer im lokalen
Gewerbe).

Einerseits sollten Merkmale solcher Objekte erfasst werden, die einen Bezug zu rdumlich-
zeitlich unterscheidbaren menschlichen Aktivititen aufweisen. Als Beispiel hierfiir seien
die Charakteristika verschiedener Veranstaltungszentren wie Stadien oder Konzerthallen
genannt, die jeweils liber ein bestimmtes Fassungsvermogen und eine gewisse Ausstattung
verfiigen und dadurch zu ganz bestimmten Zeitpunkten eine mehr oder weniger vorherseh-
bare Anzahl von Menschen anlocken, was die Risikosituation dort (und an den sonstigen

3 Szenarien dienen auch als Ausgangspunkt der vom BMBF geférderten Programmlinie 1 zur Sicherheits-
forschung (www.bmbf.de/de/11773.php).
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Orten ihres gewohnlichen Aufenthalts) verdndert. Weitere Beispiele sind Einkaufszentren
oder Freizeitparks.

Andererseits miissen jene Objekte inventarisiert werden, von denen selbst eine Geféhr-
dung fiir Menschen ausgeht oder dies potentiell im Rahmen terroristischer Angriffe (ver-
starkt) zum Tragen kommen konnte. Beispiele hierfiir sind Einrichtungen, die mit radioak-
tiven und biologischen Materialien oder gefahrlichen Chemikalien zu tun haben, oder aber
offentliche Massenverkehrsmittel. Eine Gefédhrdung fiir den Menschen kann aber auch
entstehen, wenn bestimmte gesellschaftliche Funktionen der Gesellschaft gestort werden,
wie beispielweise bei einem Angriff auf die Trinkwasserversorgung, weshalb auch deren
zugehorige Objekte inventarisiert werden sollten.

3.2 Datenintegration

In Geographischen Informationssystemen (GIS) werden raumbezogene Daten digital er-
fasst, flir verschiedene Auswertungsperspektiven mit weiteren Daten thematisch erginzt
und zweckorientiert bearbeitet, sodass sie eine Grundlage fiir verschiedene Modellie-
rungen bilden, die graphisch oder alphanumerisch préasentiert werden kénnen.

Gefihrdungskarten oder dreidimensionale Abbildungen werden beispiclsweise erstellt,
um rdumlich differenzierte Aussagen zu spezifischen Gefahrdungspotentialen machen zu
konnen. Dabei kann die Auflésung recht hoch sein und bei wenigen Metern beziehungs-
weise auf Adressebene liegen. Georeferenzierte Daten liegen inzwischen unter anderem zu
Verkehrssystemen oder zur Bevolkerungsdichte vor, kdnnen also auch fiir die Beurteilung
der Exposure genutzt werden (ESRI 2009). Sie lassen sich aulerdem mit 6konomischen
Daten — wie ortstypischen Gebdudewerten (vergleiche Kleist et al. 2006) — verkniipfen,
was eine Schitzung des finanziellen Risikos ermoglicht. Letztendlich trigt die integrierte
Visualisierung von Gefdhrdung und Exposure dazu bei, raum- und zeitbezogene Kumule
potentieller Schidden und Verluste aufzudecken. Wie schon erwihnt, sind diese nicht unab-
hingig von der Vulnerabilitit des Bedrohten, was aber ebenfalls in GIS modelliert werden
kann: Als Beispiel sei eine ergdnzende Kartierung von Feuerwehr- oder Polizeistandorten
genannt.

Die erarbeiteten Karten bilden thematische Layer, die analysezielorientiert kombiniert
werden konnen. Auf dieser Basis lassen sich dann nachvollziehbare Indikatoren ableiten,
die entweder einzelne Aspekte des Risikos fokussieren (bedrohte Bevolkerung, dkono-
mischer Wert des lokalen Gebaudebestands) oder der Schitzung eines definierten Gesam-
trisikos dienen.

4  Exemplarische Anwendung der Methodik

Der vorgestellte iterative Messansatz ist komplex; auBlerdem verlangt er nach umfang-
reichem quantitativen und qualitativen Input, der von geographischen Daten iiber ingeni-
eurwissenschaftliche Kenntnisse bis hin zur spieltheoretisch basierten, expertengestiitzten
Entwicklung von Szenarien reicht. Das Terrorismusrisiko ist deshalb auch schon bewusst
einfach gemessen worden, etwa anhand der Anzahl bedrohter Menschen (n), liber die
Bevolkerungsdichte (d) oder einen kombinierten Indikator daraus (n x d) (Willis et al.
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Abbildung 2

Kartenausschnitt von Berlin mit Botschaften als potentielle Angriffsziele
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