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Cyber-Versicherungsnachfrage im KMU-Bereich

Niklas Alexander Anders

Zusammenfassung

Cyberrisiken werden in der heutigen Zeit zunehmend relevanter. Unternehmen, Pri-
vatpersonen und staatliche Organisation sind vor einem Cyberangriff nicht mehr sicher
geschiitzt. Versicherungsunternehmen zeichnen diese Risiken. Fiir das Zeichnen der Ri-
siken ist das Zusammenspiel von Cyber-Risikomanagement und Cyberversicherung von
groler Bedeutung. Gerade bei kleinen und mittelstdndischen Unternehmen (KMU) sind
deutliche Defizite sichtbar. Die Nachfrage fiir eine Cyber-Versicherung ist bei KMU ak-
tuell noch verhalten, obwohl Behorden und Versicherungsunternehmen die Bedeutsam-
keit einer Cyber-Versicherung betonen. Hier stellt sich die Frage, welche Griinde es fiir
die verhaltende Nachfrage gibt und wie diese behoben werden kénnen. Mithilfe einer
systematischen Literaturrecherche und diversen Experteninterviews soll diese Problema-
tik aufgeklart werden.

Dabei wird anhand einer Literaturrecherche die derzeitige Marktlage und Problemstel-
lung erkennbar. Anschlieflend werden die Ergebnisse in Experteninterviews diskutiert,
um sie zu verifizieren und weitere Losungsansitze zu erarbeiten. Vorab wurden die Ex-
perten in drei Gruppen unterteilt, um unterschiedliche Sichtweisen besser herauszuar-
beiten.

Die qualitative Studie fiihrt zu folgenden Ergebnissen: Die Fragebogen fiir die Risiko-
erhebung sind gekennzeichnet von mangelnder Standardisierung, fehlender Transparenz
und Verstandnisschwierigkeiten. Weiterhin sind bereits abgeschlossene Vertrage intrans-
parent und weisen keine Qualitétsstandards aus, wie z.B. Zertifizierungen der IT-Foren-
siker. Auflerdem ist fiir die Cyberversicherungen ein innovatives Deckungskonzept zu
erarbeiten, um die Tragfahigkeit der Versicherungsunternehmen zu gewahrleisten. Dabei
ist auch das Gap zwischen dem Allgemeinen- und Individuellen Risiko der Geschafts-
fithrer und dem Versicherungsvertrieb besonders zu beachten.

Niklas Alexander Anders

Universitit zu Koln

Seminar fiir ABWL, Risikomanagement und Versicherungslehre
E-Mail: niklas.anders@uni-koeln.de

Open Access — Licensed under CC BY 4.0 (https://creativecommons.org/licenses/by/4.0).
Duncker & Humblot - Berlin



200 Niklas Alexander Anders
Abstract

Cyber risks are increasingly relevant for companies, private individuals and govern-
ment organizations. Insurance companies assume these risks, whereby the interaction
between cyber risk management and cyber insurance is crucial. Small and medium-sized
enterprises (SMEs) in particular have deficits, and although authorities and insurers
point out the importance of cyber insurance, demand among SME:s is still low. A system-
atic literature review and expert interviews were conducted to investigate the reasons for
this reluctance. The results show that the risk assessment processes lack standardization
and transparency and that concluded contracts do not contain clear quality standards. In
addition, an innovative coverage concept is needed to ensure the sustainability of insur-
ers. There is a particular focus on the gap between the general and individual risks of
managing directors and insurance sales. The study provides valuable insights and solu-
tions for the optimization of cyber insurance and its demand.

JEL classification: D81, D85, G22, G32, L11, L86, M15, 033

Keywords: Cyber-Versicherung, Cyber-Versicherung im KMU-Bereich, Cyber-Risiko-
management, Optimierung der Cyber-Versicherung

1. Ausgangssituation und Problemstellung

Cyberrisiken zdhlen weltweit zu den grofiten Bedrohungen fiir Wirtschaft
und Gesellschaft (Wrede, 2018). Die daraus resultierenden Cyberangriffe stellen
eine erhebliche Bedrohung fiir verschiedene Sektoren dar, darunter Verkehr, 6f-
fentliche Dienstleistungen, Unternehmen und Finanzinstitute. Der Ursprung
von Cyberrisiken kann hauptsichlich durch die Entwicklung und Verbreitung
des Internets und dem Zuwachs von Nutzern, wie Unternehmen und Privatper-
sonen, im World Wild Web (WWW) erklart werden (Njegomir, 2012). Ein hau-
tig genannter Grund fiir die vermehrten Cyberangriffe, ist der weltweite Anstieg
der Social-Engineering-Attacken, bei denen Cyberkriminelle die Mitarbeiter
von fremden Unternehmen manipulieren, um Zugang zu deren IT-Systemen
und Daten zu erhalten (Pfeiffer, 2021). Aber auch andere Bedrohungen, wie
Identitatsdiebstahl durch Phishing, Datendiebstahl, Hackerangriffe oder Cyber-
Mobbing sind sehr weit verbreitet, wie eine Studie der GDV zeigt (GDV, 2020).
Versicherer konnen heutzutage Risiken von Cyber-Attacken, Datenverlust und
Spionage zeichnen (Choudhry, 2014). Die Pramienkalkulation fiir eine solche
Versicherung ist derzeitig jedoch noch problematisch. Neben zurechenbaren
Kosten, wie defekte Hardware oder Betriebsausfille — welche einfach zu erfassen
sind - gibt es auch nicht messbare Kosten wie z. B. Reputationsverluste (Chris-
tian Biener, 2015). Auch Europa hat diese Gefahr erkannt und gegen die wach-
sende Bedrohung Mafinahmen ergriffen. So werden die Mitgliedsstaaten aufge-
fordert im Bereich Cybersicherheit ihre Zusammenarbeit und Investitionen zu
verstarken (EP, 2022). Die immer hédufiger aufkommenden Cyberattacken hat
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die EU sensibilisiert, weshalb sie zukiinftig eine fithrende Kraft beim Thema
Cybersicherheit sein mochte (EP, 2022). Dazu hat sie eine neue Richtlinie be-
schlossen — die NIS 2.0 (BSL, 2022).

Durch datenschutzbezogene Pflicht- und Vertraulichkeitsverletzungen, Be-
triebsunterbrechungen, sowie Datendiebstahl kénnen Reputationsverluste fiir
Unternehmen als schwerwiegende Konsequenz aus Cyberangriffen folgen
(Cavusoglu, 2004) (Smith, 2004). Die Schédden einer solchen Cyberattacke kon-
nen existenzbedrohend sein (Petermann, 2021). Dies sollte unmittelbar zu einer
hohen Nachfrage von Cyber-Versicherungen fithren. Wie sich herausgestellt hat,
gibt es noch erhebliche Defizite bei kleinen und mittelstindischen Unterneh-
men, denn nur 13 % von ihnen besitzen eine Cyber-Versicherung (BaFin, 2020).
Fraglich ist, warum bei einem existenzbedrohenden Risiko KMU selten dagegen
versichert sind.

In der Literatur wird seitens KMU die mangelnde Dringlichkeit und das feh-
lende Interesse an der Sicherung von Daten gesehen (Hoppe, 2021). Durch Ge-
setze wie die DSGVO, oder auch Richtlinien wie die NIS 2.0, gibt es jedoch eine
Zwangssensibilisierung fir KMU. In dieser Arbeit wird daher davon ausgegan-
gen, dass die geringe Anzahl an versicherten kleinen und mittelstdndischen Un-
ternehmen, durch mehr Faktoren als nur die Dringlichkeit und das Interesse
beeinflusst wird. Deshalb muss hier der Cyber-Versicherungsmarkt tiefer be-
leuchtet werden, um eine ganzheitliche Analyse durchfiihren zu kénnen. Nur so
besteht die Moglichkeit kritische Faktoren zu identifizieren. Um die Nachfrage
von KMU im Cyber-Versicherungsmarkt herauszufinden, werden mehrere Be-
trachtungsgegenstdnde beleuchtet. Dazu werden in der vorliegenden Arbeit
Versicherungsunternehmen, KMU und Rahmenbedingungen (Gesetzeslagen
und IT-Dienstleister) naher analysiert. Dies ergibt einen ganzheitlichen Uber-
blick des Cyber-Versicherungsmarkts und liefert Erkenntnisse iiber die derzeiti-
gen Herausforderungen des Marktes.

Zusammenfassend besteht in der Literatur Einigkeit tiber die Existenzbedro-
hung durch Cyberrisiken und das Cyber-Versicherungen einen guten Schutz
vor finanziellen Schiden bieten. Da jedoch nur eine geringe Anzahl von KMU
tiber diesen Versicherungsschutz verfiigen, stellt sich die Frage, warum der Cy-
ber-Versicherungsmarkt, trotz erheblicher Relevanz fiir KMU sehr verhalten ist,
und welche Strategien sich hieraus ableiten lassen.

Die vorliegende Arbeit soll einen Beitrag zur SchliefSung dieser Forschungslii-
cke leisten. Ziel ist es, Griinde fiir die verhaltende Nachfrage von Cyberversi-
cherungen durch KMU zu ermitteln und mogliche kritische Faktoren seitens
der Versicherer aufzuzeigen, um passende Losungsstrategien zu entwickeln.
Dazu wird in Abschnitt 2 zunéchst eine begriffliche Einordnung und Abgren-
zung des Terminus Cyberrisiken und KMU vorgenommen. Weiterfithrend wird
in Abschnitt 3 ein Uberblick beziiglich der relevanten Literatur zur Marktent-
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wicklung von Cyber-Versicherungen im Bereich KMU gegeben. Abschnitt 4
handelt von der Methodik und beschreibt das Forschungsdesign, sowie die Vor-
gehensweise bei der Datenerhebung und -auswertung. In Abschnitt 5 werden
die Ergebnisse der analysierten Experteninterviews dargestellt. Eine entspre-
chende Diskussion der erarbeiteten Ergebnisse ist Gegenstand von Abschnitt 6.
Abschlieflend befindet sich in Abschnitt 7 eine kurze Zusammenfassung der Er-
gebnisse nebst Schlussfolgerungen.

2. Begriffsdefinition und Abgrenzung

Kleine und mittlere Unternehmen (KMU) sind ein wichtiger Teil der Welt-
wirtschaft, allerdings gibt es keine allgemein anerkannte Definition. Verschie-
dene quantitative und qualitative Variable wurden vorgeschlagen, um unter-
schiedliche Aspekte von KMU zu messen, aber es gibt keine einheitliche Losung
die fiir alle Zwecke geeignet ist (Dyah, 2023). Tab. 1 veranschaulicht die ver-
schiedenen Definitionen. In dieser Arbeit gilt ein Unternehmen als KMU, wenn
es maximal 249 Mitarbeiter beschiftigt, einen Umsatz unter 50 Millionen Euro
tatigt, oder liber eine Bilanzsumme bis 43 Millionen Euro verfiigt (Bonn, 2003).
Werden zwei der drei Merkmale iiberschritten, gilt es in dieser Ausarbeitung
nicht mehr als KMU.

Tabelle 1

Uberblick iiber gingige Definitionen von KMU anhand quantitativer Merkmale
(in Anlehnung an (Behringer, 2012))

Institution bzw. Gesetz Definition KMU

§267 Abs. 2 HGB; Grenze fiir Bilanzsumme < 19,25 Mio. EUR pro Jahr;
mittelgrof3e Kapitalgesellschaften Umsatz < 28,5 Mio. EUR pro Jahr;

Arbeitnehmer im Jahresdurchschnitt < 250

(zwei Kriterien diirfen an zwei aufeinander
folgenden Bilanzstichtagen nicht iiberschritten
werden, damit die Schwelle zur mittelgrofien
Kapitalgesellschaft nicht erreicht wird)

Statistisches Bundesamt < 250 Beschéftigte und Jahresumsatz
< 50 Mio. EUR (Destatis, 2024)

Empfehlungen der EU-Kommission | < 250 Beschiftigte, Jahresumsatz < 50 Mio. EUR
betreffend die kleinen und mittleren | oder Bilanzsumme < 43 Mio. EUR (Bonn, 2003)
Unternehmen

Deloitte Mittelstandsforschung an < ca. 3.000 Mitarbeiter und < ca. 600 Mio. EUR
der Universitat Bamberg Jahresumsatz (Becker, 2008)
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Institution bzw. Gesetz Definition KMU

Beratungsforderung des Bundes Es gilt die empfohlene Definition der EU-Kom-
mission (Volz, 2018)

Bundesverband mittelstandischer Jahresumsatz < 50 Mio. EUR und Beschifti-

Wirtschaft, Bonn gungszahl < 500 Mitarbeiter (BAFA, 2012)

In der bestehenden wissenschaftlichen Literatur wird hiufig eine Differenzie-
rung zwischen Informationssicherheits- und IT-Risiken, sowie Cyberrisiken
vorgenommen. Wahrend unter dem Begriff Informationssicherheitsrisiken alle
Abweichungen von den allgemeinen Schutzzielen der IT-Sicherheit, der Ver-
traulichkeit, Integritat und Verfligbarkeit zusammengefasst sind (Konigs, 2017),
werden unter dem Begriff IT-Risiken alle aus dem Einsatz von IT resultierenden
Bedrohungen verstanden (Seibold, 2006).

Auch Cyberrisiken sind in der wissenschaftlichen Literatur nicht klar defi-
niert und werden daher nicht einheitlich abgegrenzt. Somit findet sich in der
Literatur eine Vielzahl unterschiedlicher Cyberrisiken, die begrifflich eng, oder
auch weit gefasst sind. Einen Uberblick der ausgewihlten Literatur des Begriffs
Cyberrisiken gibt Tab. 2.

Tabelle 2
Ausgewihlte Definitionen des Begriffs Cyberrisiken

(Autor, Jahr) Begriffsdefinition

(Mukhopadhyay, 2013) | ,,Risk involved with malicious electronic events that cause
disruption of business and monetary loss*

(Cebula, 2014) »Operational risks to information and technology assets that
have consequences affectiong the confidentiality, availability,
or integrity of information or information systems"

(Hiller, 2013) »A company’s cyber risk is a function of threats, vulnerabili-
ties, the cybersecurity environment, and company-specific
mitigation®

(Eling M. S., 2016) »Any risk emerging from the use of information and com-

munication technology (ICT) that compromises the confi-
dentiality, availability, or integrity of data or services. The
impairment of operational technology (OT) eventually leads
to business disruption, (Critical) infrastructure breakdown,
and physical damage to humans and property“

(Fortsetzung ndichste Seite)
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(Fortsetzung Tabelle 2)

(Autor, Jahr) Begriffsdefinition

(Ruan, 2017) »Cyber risk is the likelihood of economic loss from cyber in-
cidents®

(Haas, 2014) »Risiken, die im Zusammenhang mit der Verarbeitung von

digitalen Informationen stehen und somit auch auf das
Cloud-Computing zutreffen, werden als Cyberrisiken be-
zeichnet®

(Ogiit, 2011) »Information security risk®

Die zentrale Eigenschaft von Cyberrisiken zeigt, dass es hoch korrelierte und
globale Risiken sind, welche sowohl einen kurzfristigen als auch langfristigen
Zeithorizont aufweisen und aus denen Eigen- und Fremdschidden resultieren
konnen (Eling M. W,, 2016). Cyberrisiken differenzieren sich durch verschie-
dene Merkmale: Angriffsformen (z.B. Spam, Distributed Denial of Service
(DDoS)-Attacken, Insider-Angriffe und Schadsoftware), Aktivititen (nicht kri-
minelle und kriminelle Handlungen), sowie Verursacher (Cyberterroristen, Cy-
berkriminelle und staatliche Institutionen) (Eling M. S., 2016).

Zudem kann weitergehend zwischen alltdglich stattfindenden - von Cyber-
kriminellen verursachten Einzelangriffen — und aus Cyberbedrohungen resul-
tierenden Extremszenarien unterschieden werden. Zwar besteht trotz des erheb-
lichen Bedrohungspotenzials eine Versicherung fiir gezielte Einzelangriffe,
jedoch gelten cyberbezogene Extremszenarien, durch das nicht abschitzbar zu
erwartende Schadensausmaf, i.d. R. mit den bestehenden Versicherungskapazi-
taten als nicht versicherbar (Eling M. W, 2016).

Hieraus ldsst schlielen, dass fir den Begriff ,,Cyberrisiken im Schrifttum
keine einheitliche Definition existiert. Um Cyberrisiken also genau zu definie-
ren, miissen Versicherungsunternehmen eine klare Abgrenzung durchfithren
und diese auch mit dem Versicherungsnehmer kommunizieren.

3. Literaturiiberblick

Aus der Literatur ist ersichtlich, dass bereits mehrfach in den Bereichen der
Versicherbarkeit von Cyberrisiken und auch Cyber-Versicherungen als Instru-
ment des Risikomanagements geforscht wurde. Die Versicherung von Internet-
risiken wurde aus verschiedenen Perspektiven der Akteure des WWW (Ander-
son, 1994; Blind, 1996; Lesch, 2000; Grzebiela, 2002) bereits Anfang der 2000er
Jahre erforscht, wohingegen Cyberpolicen und deren Einbindung in das Risiko-
management erst spater erforscht wurden und auch heute immer noch weiter
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erforscht werden (Biener, 2015; Tosh, 2017; Chen, 2022; Romanosky S. S., 2023;
Tsohou, 2023).

In der Literatur wird die Cyber-Versicherung als Instrument des Risiko-
managements gesehen (Soyer, 2023). Weitere Untersuchungen galten den Un-
sicherheitsfaktoren, welche bei Unternehmen im Umgang mit neuen Cyber-
Versicherungsprodukten vorhanden sind (Meland, 2017). Da bei Cyberattacken
erhebliche Schiaden aufkommen konnen, ist die Gewahrleistung der IT-Sicher-
heit fiir Unternehmen von grofter Bedeutung. Folglich resultiert daraus, dass es
fiir die Unternehmensfithrung ein wichtiges Ziel ist, diese auch zu gewahrleisten
(Brancheau, 1996; Kankanhalli, 2003; Ransbotham, 2009; Luftman, 2010). Wih-
rend der Verantwortungsbereich fiir die Cybersicherheit in KMU nicht klar de-
finiert ist (Katkova, 2020), binden grofle Unternehmen die IT-Sicherheit sehr
stark in ihr Geschaftsziel ein. Sie sind damit auch eher bereit eine Cyber-Versi-
cherung abzuschlieflen, wobei KMU oftmals darauf verzichten (Soyer, 2023).
Als Grund wird hier die fehlende Dringlichkeit, sowie mangelndes Interesse er-
wihnt (Hoppe, 2021; Abhilash, 2023). Deshalb stellen die eigenen Mitarbeiter
und deren Verhalten eine wichtige Herausforderung fiir Unternehmen dar, da
sie ein relevantes Risiko fiir die IT-Sicherheit sind (Bauer, 2009; Lebek, 2014).

Spatestens mit den neuen Richtlinien NIS 2.0 (BSI, 2022) miissen sich jedoch
auch KMU mit dieser Thematik beschiftigen. Die deutsche Regierung wird bis
Ende 2024 einen neuen Gesetzesentwurf herausbringen, an dem sich natiirlich
auch KMU halten miissen (BSI, 2022). Die Bedeutung einer Cyber-Versiche-
rung fiir Unternehmen im Rahmen eines umfassenden Cyber-Risikomanage-
ment wird hdufig in der wissenschaftlichen Literatur betont (Bohme, 2006;
Faisst, 2007). Ebenso wird in diesem Zusammenhang vermehrt diskutiert, wie
Cyber-Policen Unternehmen bei der Unterstiitzung ihrer bereits ergriffenen IT-
Sicherheits- und Schutzverfahren unterstiitzen (Siegel, 2002; Gordon, 2003). Es
werden verschiedene Faktoren untersucht, welche die Implementierung von Cy-
bersicherheit als Instrument des betrieblichen IT-Risikomanagements beeinflus-
sen, und im Anschluss werden verschiedene Hypothesen tiber die Auswirkun-
gen dieser Faktoren diskutiert (Bandyopadhyay T., 2012). Auflerdem werden die
Moglichkeiten der Integration von Cyber-Policen als wesentliche Komponente
des IT-Risikomanagements untersucht und es wird erklart wie spezifische Ver-
sicherungslosungen in den Risikomanagementkreislauf integriert werden kon-
nen (Siegel, 2002). Dazu wurde ein umfassender Rahmen fiir die Einbeziehung
von Cyber-Versicherungen in das Management von Informationssicherheitsrisi-
ken anhand des gesamten Risikomanagementprozesses erstellt (Gordon, 2003).
Auflerdem wurden die wichtigsten Komponenten eines umfassenden Cyber-Ri-
sikomanagement unter Berticksichtigung relevanter Sicherheitsstandards unter-
sucht und diskutiert (Kosub, 2015).

An der Cyber-Versicherung wurde kritisiert, dass sie von den Versicherungs-
unternehmen unklar formuliert wird (Eling M. W., 2016; Palsson, 2020). Der
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derzeitige Markt fiir Cyber-Versicherungen ist fragmentiert. Versicherer bieten
unterschiedliche Policen an, die verschiedene Arten von Cyberrisiken abdecken.
Diese Fragmentierung macht es fiir Kdufer schwierig, eine umfassende Deckung
fiir Cyberrisiken zu erhalten (Dobias, 2022). Dariiber hinaus weisen Cyber-
versicherungspolicen héufig niedrige Versicherungslimits und zahlreiche
Ausschliisse auf, was ihre Wirksamkeit bei der Minderung von Cyberrisiken
einschriankt (Haitham, 2023). Es wird erwéhnt, dass dieser Teilversicherungs-
markt noch zu klein ist und die Nachfrage hauptsédchlich durch IT-abhédngige
Unternehmen induziert wird, sodass diese Sparte unattraktiv fiir Versicherer ist
(Bandyopadhyay T. M., 2009). Die Informationsasymmetrie und die globalen,
hochkorrelierten Schadenspotenziale von Cyberrisiken werden in der Literatur
héufig als wichtige Marktbarrieren fiir das Angebot von Cyberpolicen genannt
(ENISA, 2018; OECD, 2017). Zusitzlich haben die fehlenden Erfahrungen mit
der Schadensregulierung, sowie die fehlende historische Datenbasis zu den
Hiufigkeiten und Risiken von Cyberbedrohungen, Auswirkungen auf den von
Versicherungen durchzufithrenden Prozess der Risikoanalyse und -beurteilung
(Tondel, 2015). Versicherer prognostizieren kundenseitige Folgeschdden und
Reputationsverluste aus Cybersicherheitsvorfallen nur unzureichend. Die Folge
ist, dass die Kosten fiir Cyberpolicen tendenziell zu hoch sind (Bandyopadhyay T.,
2012). Verstarkend kommt hinzu, dass die Risikoanalyse, welche vor dem Versi-
cherungsabschluss durch die Versicherung durchgefithrt werden muss, haupt-
sachlich darauf abzielt, allgemeine Informationen zur IT-Sicherheit zu sam-
meln. Dabei werden Schutzmafinahmen, die Unternehmen bereits ergriffen
haben, nicht ausreichend beriicksichtigt (Shetty, 2010). Auflerdem wurde die
inhaltliche und strukturelle Ausgestaltung der Antragsunterlagen fiir Cyber-
Versicherungen untersucht, um Informationen zu den IT-Sicherheitsmafinah-
men der Unternehmen zu erheben und zu dokumentieren (Woods, 2017).
Versicherer verwenden einen umfangreichen Fragenkatalog, fithren Telefonfon-
interviews und Kundenprésentationen durch, und sammeln damit die notwen-
digen Informationen, um die IT-Sicherheitsmafinahmen der Unternehmen zu
bewerten (Woods, 2017). Auflerdem werden verschiedene Methoden diskutiert,
die Versicherer zur Bewiltigung gezeichneter Cyberrisiken auf dem Erstversi-
cherungsmarkt einsetzen kénnen (Zhao, 2013; Eling M. W., 2016). Versicherer
unterstiitzen dabei KMU durch Thr Expertennetzwerk, bestehend aus Krisenbe-
rater, IT-Dienstleister, oder auch IT-Forensiker). Diese sind zwingend notwen-
dig, da sich Cyberrisiken stindig weiterentwickeln und das in einem sehr
schnellen Tempo (Kuhlee, 2023).

Forscher haben auf dem US-amerikanischen Versicherungsmarkt Cyber-Poli-
cen analysiert, um Erkenntnisse zum Underwriting-Prozess zu gewinnen und
das Verstédndnis von Versicherungen fiir Cyberrisiken sowie deren Bepreisung
zu gewinnen (Romanosky S. A., 2017). Auflerdem hat die USA mehr Cyber-
schdden als Europa gemeldet (Gambacorta, 2022). Somit stellt sich die Frage, ob
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hier ein anderes Meldeverfahren vorliegt, welches den Versicherungen und Ver-
sicherten helfen konnte, einen nachhaltigeren Cyber-Versicherungsmarkt zu
schaffen.

Zusammenfassend hat sich gezeigt, dass es eine umfangreiche Literatur zum
Thema Cyber-Versicherung und Einbindung in das Risikomanagement gibt. Je-
doch gibt es wenig Literatur, welche sich auf den Bereich von KMU konzent-
riert. Aufgrund dieser bestehenden Forschungsliicke konzentriert sich die vor-
liegende Arbeit auf den Cyber-Versicherungsmarkt im Bereich KMU und zeigt
die Herausforderungen dieses Marktes. Ziel ist es, Griinde fiir die verhaltene
Nachfrage an Cyberversicherungen bei KMU herauszuarbeiten, mogliche kriti-
sche Faktoren seitens der Versicherer aufzuzeigen und Lsungsstrategien zu de-
ren Bewiltigung zu entwickeln.

4. Methodik

Um die derzeitigen Herausforderungen fiir KMU im Markt von Cyberversi-
cherungen zu ermitteln, werden Interviews mit Experten aus Beratungsgesell-
schaften, Versicherungs-unternehmen, Aufsichtsbehorden, Agenturen und
Makler von Cyberpolicen gefiithrt. Deren Einschdtzungen beziiglich der Versi-
cherbarkeit von Cyberrisiken bei KMU bilden u.a. die Grundlage dieser Studie.
Sie ist quantitativ empirisch angelegt, damit ein moglichst differenziertes Ver-
stindnis der Markteinschdtzungen seitens der Versicherungsunternehmen und
KMU generiert wird. Diese Aspekte werden unter den gesetzlichen Rahmenbe-
dingungen beriicksichtigt. Da sowohl die Versicherbarkeit von Cyberrisiken bei
KMU, als auch die Marktbarrieren neuartig sind, werden zur Beantwortung der
Forschungsfrage qualitative Methoden der empirischen Sozialforschung ver-
wendet. Ziel ist es durch die Auswertung des erhobenen praxisbasierten Hand-
lungs- und Erfahrungswissen der befragten Experten neue Erkenntnisse zu ge-
winnen (Schnell, 2011). Die qualitative Forschungsmethode besitzt dabei den
entscheidenden Vorteil neue Theorien und Hypothesen abzuleiten (Diekmann,
2007; Finfgeld-Connett, 2014). Einen Uberblick iiber das ausgearbeitete For-
schungsdesign ist in Abbildung 1 zu sehen. Auf Basis der Literaturrecherche er-
folgt die Formulierung eines konzeptionellen Rahmens, welcher die Grundlage
fiir die Untersuchung bildet (Cepeda, 2005; Yin, 2014), wichtige Aspekte der
Versicherbarkeit von Cyberrisiken bei KMU identifiziert und Griinde fiir die
geringe Versicherungsquote aufzeigt. Als Befragungsform wird die miindliche
Befragung in Prasenz mittels teilstandardisierten Interviews gewdhlt, die sich
insbesondere zur Ermittlung von Expertenwissen in der qualitativen Forschung
etabliert haben (Hopf, 2013). Hierbei dienen die Experteninterviews als eine er-
mittelnde und informatorische Interviewform, um Wissensbestdnde zu erfahren
(Lamnek, 2005). Die Durchfithrung eines Experteninterviews erfolgt mithilfe
eines offenen Leitfadens (Myers, 2007; Kaiser, 2014), welcher alle relevanten
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Abb. 1: Bezugsrahmen und Elemente des Forschungsdesigns

thematischen Problembereiche als eigenstidndig formuliertes Themenfeld bein-
haltet (Modrow-Thiel, B., 1993). Auf die Durchfiihrung eines Pretests konnte
verzichtet werden, weil die Moglichkeiten der inhaltlichen Anpassungen und
Erginzungen des Interviewleitfadens nach Erhebung der ersten Interviews be-
stand (Glaser, 2010). Der Interviewleitfaden hat die nétige Detailtiefe, um auch
weniger fundierte Themen eine angemessene Strukturierung fiir die Findung
inhaltlich angemessener Antworten zu geben. Um den Einstieg in das Interview
zu erleichtern dienen zu Beginn des Interviews allgemeine Fragen und Erlaute-
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rungen zum Forschungsvorhaben der Schaffung einer vertrauensvollen und an-
genehmen Gespriachsatmosphire.

Die im Interview gestellten Fragen thematisieren die Cyberschdden in KMU,
die Einbindung der Cyberpolice in das Cyber-Risikomanagement und die ge-
setzlichen Rahmenbedingungen. Die Fragen sind in die Bereiche ,Risikoma-
nagement®, ,Rahmenbedingungen® und ,,Cyber-Versicherung® eingeteilt. Dabei
orientieren sich alle Fragen an den Ergebnissen der Literaturrecherche. Die ab-
schlieflenden Fragen galten dem Optimierungsbedarf von aktuell vorhandenen
Cyberpolicen und dem zukiinftigen Trend bei Cyber-Versicherungen. Vor der
Durchfithrung des Interviews wurden jedem Experten die Fragebogen zur Vor-
bereitung und frithzeitigen Klirung moglicher Fragen zur Verfiigung gestellt.
Die Experteninterviews wurden am Jahresende 2023 durchgefiihrt. Dabei fan-
den insgesamt 11 Interviews statt, in denen verschiedene Experten aus Bera-
tungs- und Versicherungsunternehmen, Behdrden und Vertrieb befragt wur-
den. Aufgrund der unterschiedlichen Bereiche wurden diese in Gruppen (A-C)
eingeteilt (Tabelle 3).

Gruppe A umfasst Erstversicherungsunternehmen, die wichtige branchenspe-
zifische Erkenntnisse zum Thema Cyberrisiken und Versicherungen bei KMU
liefern. In der Gruppe B sind Beratungsgesellschaften und Behorden vertreten.
Die hier - von auflen betrachtet — gewonnenen Erkenntnisse ermoglichen somit
eine objektive Einschitzung zum Marktgeschehen. In der Gruppe C werden aus
Sicht von Versicherungsagenturen und Makler die aktuellen Méangel, oder die
Probleme in der Umsetzung der Integration einer Cyber-Versicherung in das
Cyber-Risikomanagement bei KMU aufgezeigt.

Aus diesen unterschiedlichen Blickwinkeln soll eine moglichst objektive und
realistische Einschitzung des Marktes gewonnen werden. Die Auswahl der Be-
fragungsteilnehmer erfolgte nicht nach Reprisentativitatskriterien, weshalb
keine Zufallsstichprobe gezogen wurde. Die Auswahl der zu befragenden Exper-
ten orientiert sich im Wesentlichen an den Forschungsfragen (Bogner, 2014).
Das umfassende Wissen des befragten Personenkreises tiber den gewahlten For-
schungsgegenstand lasst sich im Wesentlichen auf ein entsprechendes Betriebs-
oder Kontextwissen zuriickfiihren. Fiir die Informationsgewinnung der Markt-
barrieren und Nachfrageforschungen fiir Cyber-Versicherungen im Bereich
KMU, hat eine Befragung von 11 Experten stattgefunden. Dabei kamen 4 aus
der Gruppe A (Versicherungsindustrie), weitere 4 aus der Gruppe B (Beratungs-
gesellschaften, Ratingagenturen, Behorden) und 3 aus der vertrieblich orientier-
ten Gruppe C (Versicherungsagenturen/-makler). Die insgesamt 11 durchge-
fithrten Interviews bieten somit eine stabile Ausgangsbasis fiir die qualitative
Untersuchung und erlauben die Ableitung von Tendenzen und Entwicklungen
(Hartley, 1994; Merkens, 1997; Marshall, 2013).
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Die Befragung der Experten erfolgte in Priasenz oder telefonisch (Harvey,
1988; Sturges, 2004; Christmann, 2009; Cachia, 2011). Die Interviews wurden
einzeln abgehalten, um die Wahrung der Vertraulichkeit der erhobenen Infor-
mationen sicherzustellen (Lamnek, 2005).

Aufgrund der sensiblen Daten und strengen Kontrollen wurde beim Interview
kein Aufnahmegerit verwendet. Stattdessen wurde ein strukturiertes und syste-
matisches Protokoll befolgt (Kin Cheah, 2019). Dieses Protokoll zielt darauf ab,
die Genauigkeit und Transparenz der Interviews zu verbessern. Zusitzlich ha-
ben alle Interviewpartner eine Bestdtigung unterschrieben, die Thre Kontaktda-
ten und den Interviewablauf enthalten. Weiterhin haben die Interviewpartner
den Fragebogen mit ihren abgegebenen Antworten zugeschickt bekommen, um
diesen auf Echtheit der Informationen zu priifen. Abschlieflend bestitigen sie
die Angaben mit ihrer Unterschrift. Diese zusitzlichen Schritte erhchen die
Transparenz und untermauern die Echtheit der Ergebnisse. Allen Interview-
partnern wurde die Anonymitit in Bezug auf Person und Firma in schriftlicher
Form zugesichert.

Tabelle 3

Teilnehmer der Expertenbefragung

Gruppe | Branche Berufliche Position

A Erstversicherer Produktmanager und Underwriter Cyber-
versicherung

A Erstversicherer Underwriter

Erstversicherer Abteilungsleiter IH Industrie Haftpflicht-

versicherung/Cyberversicherung

A Erstversicherer Leitung Cyberversicherung

B Beratungsunternehmen | Geschiftsfithrer

B Beratungsunternehmen | Geschaftsfithrer

B Behorde Referatsleiter

B Ratingagentur Managing-Analyst

C Versicherungsagentur Agenturleiter

C Versicherungsagentur Versicherungsfachwirt

C Versicherungsmakler Leiter Maklervertrieb
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5. Ergebnisse

Die nachfolgenden Abschnitte beschreiben die Ergebnisse aus den Experten-
interviews. Die Ergebnisdarstellung erfolgt basierend auf den im Rahmen der
Auswertung entwickelten Hauptkategorien.

5.1 Marktbarrieren

In den Interviews wurde festgestellt, dass die Versicherungsunternehmen zur
Erhebung der Risiken von KMU Fragebogen nutzen, welche gemeinsam mit
dem einflussreichen Riickversicherer erarbeitet worden sind. Mit ihrer Hilfe
wird die vorhandene IT-Infrastruktur des Unternehmens analysiert, um daraus
die IT-Mindestanforderungen festzulegen. Die Fragestellungen fokussieren sich
auf folgende Punkte, Back-Up, Firewalls, Virenscanner, Patchmanagement und
Multifaktoridentifizierung. In der Praxis sind KMU mit der Bearbeitung der oft
kompliziert aufgebauten Fragebogen teilweise iiberfordert, was leider zu fal-
schen Angaben fithrt. Obwohl die Angaben von KMU von den Versicherungen
nachtréglich nicht verifiziert werden, erhalten sie dennoch eine Cyber-Versiche-
rung. Hier besteht ein erheblicher Kritikpunkt, denn im Schadenfall drohen
u.U. erhebliche Probleme bei der Schadenregulierung. Auflerdem werden fiir
Vertragsverldngerungen meist nur Umsatzzahlen und signifikante Verdnderun-
gen nachgefragt. Dieser Vorgang dient den Versicherungsunternehmen lediglich
fiir die Einordnung des versicherten Unternehmens. Sollte das Unternehmen
bestimmte Grenzen iiberschreiten, so zahlt dieses beim Versicherer nicht mehr
als KMU, sondern als groferes Unternehmen und wird mit hoheren IT Anfor-
derungen beauflagt. Ebenfalls wird bei der Abfrage kritisch betrachtet, dass das
Cyber-Risiko ein dynamisches Risiko ist, was bedeutet, dass Schwachstellen und
neue Risiken kontinuierlich neu erhoben und bewertet werden miissen. Weder
Versicherungsunternehmen noch KMU besitzen hier die Kernkompetenz, was
die Richtigkeit der Erhebung erschwert.

Ein weiterer Kritikpunkt ist die Deckungssumme einer Cyber-Versicherung.
Die Versicherer sind der Auffassung, dass eine Mindestdeckung nicht sinnvoll
ist, da der Fokus auf die ziigige ,Wiederinbetriebnahme® des Unternehmens lie-
gen soll und eine Mindestdeckung hier einen falschen Anreiz setzten wiirde.
Die Schédden sind momentan noch zu gering und KMU wissen selber nicht wel-
cher finanzielle Schaden bei einem Hackerangriff im ,worst case“ Szenario
droht. Aufgrund dessen konnen sie auch aus der Mindestdeckung keinen Nut-
zen ziehen. Aktuelle Schadensersatzanspriiche aufgrund Verstofle gegen die DS-
GVO haben z.Z. nur eine geringe Erfolgswahrscheinlichkeit. Sollte sich jedoch
diesbeziiglich der Schadensanspruch in den nichsten Jahren erhohen, sehen die
Experten eine Mindestdeckung in der Haftpflicht als sinnvoll.
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Auf dem Weg zu mehr Cybersicherheit ist es von grofiter Bedeutung, dass
auch die Geschiftsfiihrung fiir dieses Thema sensibilisiert wird. Dabei miissen
Sie ihr Wissen auf diesem Gebiet kontinuierlich erweitern, denn sie geben auch
im IT-Bereich die notwendige strategische Unternehmensausrichtung vor.

5.2 Standardisierung

In den Interviews wurde deutlich, dass es derzeitig keine Standardisierung im
Produkt oder in den Anforderungen einer Cyber-Versicherung gibt. Versiche-
rungsunternehmen unterscheiden zwischen kleine und grofle Unternehmen,
wobei Erstere lediglich ein Antragsformular nebst Fragebogen auszufiillen ha-
ben. Bei grofieren Unternehmen wird eine Priifung vor Ort mit externen Exper-
ten durchgefiihrt. Die Grenzen - ob grofles, oder kleines Unternehmen - be-
stimmen die Versicherungen selbst, und diese sind sehr variabel. In den Inter-
views lag die Spanne fiir den Jahresumsatz zwischen 5 Millionen Euro bis
150 Millionen Euro. Auch die Fragebogen sind sehr unterschiedlich gestaltet,
was Angebotsvergleiche deutlich erschwert. Aufgrund dieser Heterogenitét he-
ben die Interviewpartner besonders hervor, dass es umso wichtiger ist, die An-
griffsvektoren genau zu kennen. Nur weil eine Versicherung bestimmte Sicher-
heitsmafinahen nicht fordert, kann sie dennoch fiir das Unternehmen sinnvoll
sein. Um eine Auflistung der Angriffsvektoren zu erhalten und gezielte Abwehr-
mafinahmen einzuleiten bietet sich ein externer Check an. Aber auch das Versi-
cherungsunternehmen profitiert durch einen einheitlichen Fragebogen, indem
es z.B. bei bestimmten Anforderungen im Fragebogen weniger in Erkldrungs-
not gerat.

Geteilter Meinung sind die Experten, inwieweit fiir ein Cyber-Versicherungs-
angebot eine externe Beratungsgesellschaft den IT-Sicherheitscheck bei KMU
durchfithren muss. Die Versicherer (Gruppe A) sind der Auffassung, dass Sie
diesen eigenstindig durchfithren kénnen und ihre Vertrage entsprechend den
erarbeiteten Kriterien kalkulieren. Ein externes Beratungsunternehmen ist teuer
und wiirde sich letztlich auf die Pramien auswirken. Die Experten der Gruppe B
und C sind der Meinung, dass externe Beratungsunternehmen die Transparenz
und die Standardisierung férdern. Auflerdem fehlt es den Versicherungen oft an
Know-how die Cyberrisiken von KMU zu bewerten, da es nicht zu ihrer Kern-
kompetenz gehort. AufSerdem halten sie es fiir sinnvoll Cyberversicherungen
transparent und fiir den Geschiftskunden einfach vergleichbar zu gestalten, was
am Markt bei den Versicherungen fiir entsprechenden Preisdruck fithren wiirde.
Weitere Interviewpartner aus dieser Gruppe sind der Ansicht, dass es zweitran-
gig ist, ob der IT-Sicherheitsstand von externen Beratungsgesellschaften, oder
von den Versicherungsunternehmen selbst erstellt wird, denn im Fokus muss
die Standardisierung stehen. Fraglich ist, wie diese aussehen soll. Hier gibt es
mehrere Ansitze wie die ISO oder der Risikomatrix.
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Auflerdem raten die Interviewpartner den Unternehmen ein strukturiertes
Risikomodell anzuwenden, welches Softwareanbieter in ihren Produkten bereits
integriert haben. Mithilfe dieser Risikomodelle konnen die Unternehmen Ihre
Cybersicherheit erhohen. Jedoch stehen den Versicherungen zur Bewertung der
IT-Sicherheit diese detaillierten Daten aus Datenschutzgriinden nicht zur Verfii-
gung, was von den Interviewpartnern als grofler Kritikpunkt angesehen wird.
Abzuraten ist jedoch KMU einen obligatorischen Fragebogen ausfiillen zu las-
sen, welcher als Grundlage der Risikobewertung dient. Hier ist das Gap zwi-
schen dem Anspruch und der Wirklichkeit zu grofi.

5.3 Cybersicherheitsbewusstsein

KMU miissen sich dem Individuellen Risiko bewusst werden. Dabei wird bei
dem Bewusstsein zwischen dem Individuellen Risiko und dem Allgemeinen Ri-
siko unterschieden. KMU ist das Allgemeine Risiko zwar bewusst allerdings
nicht das Individuelle. Hier haben viele Unternehmen den Ansatz, dass deren
Daten fiir Hackerangriffe nicht relevant sind, ihr Unternehmen zu klein ist und
damit fiir Cyberkriminelle unbedeutend. Die Realitit sieht allerdings anders
aus, denn die Interviewpartner leisten wichtige Aufklarungsarbeit beispiels-
weise durch Lageberichte, Newsletter oder eigenen Studien. Allerdings verstar-
ken diese Punkte nur das Allgemeine Risiko und nicht das Individuelle Risiko
bei KMU. Letztgenanntes Risiko ist den Geschiftsfithrern nur bedingt bewusst
und sie haben auch nicht das Know-how und die Zeit sich damit intensiv zu
beschiftigen. Damit dieses Individuelle Risiko dem Geschiftstithrer bewusst
wird, wurde angeregt, dass der Vertrieb aktiver auf diese Geschiftskunden zu-
geht.

Grundsitzlich stellte sich in den Interviews heraus, dass die Versicherungs-
vermittler nicht aktiv die Kunden zugehen. Sie gehen davon aus, dass Wissens-
defizite die Akquisition erschweren und gezielte Schulungsmafinahmen not-
wendig sind. Passend dazu wurde im Interview mit den Erstversicherern die
Vermutung geduflert, dass die mangelnde Schulungsteilnahme in der Alters-
struktur des Vertriebes liegt und der Komplexitit des Produktes. Diese sei kurz
erklart: Die Komplexitit einer Cyber-Versicherung besteht aus der Kombination
aus Haftpflicht, Sachversicherung und Betriebsunterbrechung. Die Uberginge
sind hier schwebend. In den Gesprachen mit dem Vertrieb stellte sich heraus,
dass sie zu viele Produkte im Sortiment haben und daher auf die einzelnen Ni-
schenprodukte nicht genauer eingehen kénnen, weshalb sie das Produkt als
nicht wichtig genug ansehen.

Geht es um den Verantwortungsbereich der Cybersicherheit, so ist dieser klar
definiert, es fehlt jedoch an der notwendigen Sensibilisierung. Die Geschifts-
fithrer miissen - laut Aussage der Interviewpartner — die Dringlichkeit der Cy-
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bersicherheit erkennen und sich mit der Thematik auseinandersetzten, denn
oftmals wird die IT-Abteilung im Unternehmen nur als Kostenblock identifi-
ziert und mit geringem Budget ausgestattet. Dabei werden Cyber-Versicherung
und IT-Sicherheit von den Geschiftsfithrern teilweise als Substitute angesehen.
Zudem haben IT-Mitarbeiter erfahren, dass es als Zeichen von schlechter Arbeit
aufgefasst wird, wenn das Unternehmen eine Cyber-Versicherung kauft. Das ist
ein eindeutiges Indiz fiir das fehlende Bewusstsein bei den betreffenden Ge-
schiftsfiihrern in Bezug auf die Abhingigkeit des Unternehmens von der IT
und der exponierten Stellung der IT-Sicherheit im Unternehmen. Die Cyber-
Versicherung ist nach Worten der Interviewpartner als Baustein der IT-Sicher-
heit anzusehen und dient zur Absicherung des Restrisikos und ist keinesfalls als
Substitut der IT-Sicherheit zu betrachten. Leider haben das viele KMU noch
nicht verinnerlicht. Um hier Vorsorge zu treffen, wird von den Interviewpart-
nern eine Vorsorgepflicht fiir die Cyber-Versicherung empfohlen. Diese IT-Si-
cherheit ist dann stindig zu kontrollieren und auch die IT-Rechte miissen klar
abgegrenzt werden.

Zusammenfassend ist fiir die Unternehmen das Cyberrisiko insolvenzbedro-
hend. Daher ist das Ziel, die Cybersicherheit so in die Unternehmenskultur zu
integrieren, dass sie auch von den Mitarbeitern bewusst gelebt wird. Laut Exper-
teninterview ist das bislang noch nicht erreicht.

5.4 Rahmenbedingung

Im Interview wurde erwdhnt, dass es in Deutschland ein Meldeverfahren gibt,
welches von KMU nur selten genutzt wird. Grund hierfiir ist die Angst vor Repu-
tationsschdden und der dafiir erforderliche Zeitaufwand, denn die Meldung sol-
cher Cyberangriffe ist sehr kompliziert. Der Meldeprozess selbst wurde ebenfalls
kritisiert. Sie empfehlen ein ,,One-Stop-Formular®, welches alle Interessenten-
gruppen erreicht. Derzeitig werden zu viele Dokumente von unterschiedlichen
Interessentengruppen bendtigt, was einen erheblichen Bearbeitungsaufwand
darstellt. Im Gegensatz dazu wurde im Interview das Meldeverfahren der USA
genannt. Kommt es hier zu Cyberattacken mit Losegeldforderungen ist dies vom
Staat zu genehmigen. Hier waren die meisten Experten davon iiberzeugt, ein sol-
ches Meldeverfahren auch in Deutschland umzusetzen, um das Geschéftsmodell
von Cyberkriminellen unattraktiver zu gestalten.

In den Interviews wurde klar, dass die neuen Richtlinie NIS 2.0 bei den Ex-
perten in der Kritik steht. Eine grofle Hiirde ist die zeitliche Umsetzung. Damit
ein Unternehmen die Richtlinien erfiillen kann, benétigt es Zeit, Ressourcen
und Kosten. Diese Faktoren miissen unbedingt beriicksichtigt werden. Aufler-
dem bestehen Bedenken hinsichtlich der Bekanntheit und des Verstindnisses
der NIS 2.0.
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Ein weiterer Punkt im Interview galt den Pridmien einer Cyber-Versicherung.
Diese schwanken sehr stark und sind in den vergangenen Jahren zwischen
300 -400 % gestiegen. Auch neue Versicherer dringen in den Mark und werben
mit Niedrigpreisen. Sie steigen nach ein paar Jahren aus dem Markt bzw. erhé-
hen die Beitrdge drastisch, was fiir viel Unruhe sorgt. Eine Preisstabilitit wiirde
fiir KMU mehr Planungssicherheit bedeuten und einen nachhaltigen Cyber-
Versicherungsmarkt erméglichen.

5.5 Expertennetzwerk

Der grofite Nutzen einer Versicherungspolice fir KMU ist das Know-how
und Expertennetzwerk des Versicherers. Dieses besteht beispielsweise aus IT-
Forensiker, IT-Experten, Anwilte, PR-Berater, oder IT-Krisenmanager. Bei ei-
nem Angriff hat das versicherte Unternehmen sofortigen Zugrift auf dieses
Netzwerk, welches am Markt kaum oder nur mit sehr hohen Kosten zu bekom-
men ist.

In den Interviews geraten die IT-Forensiker haufig in die Kritik. Aktuell gibt
es nur wenige IT-Forensiker am Markt, weshalb alle grofleren Versicherer folg-
lich auf die Gleichen zugreifen. Diese meinen zwar im Falle eines Kumulscha-
dens allen Betroffenen die benétigte Hilfe zukommen zu lassen, einen realen
Test gibt es aber nicht. Die Interviewpartner gehen hier von einer Uberlastung
der IT-Forensiker aus, was mit dementsprechenden Bearbeitungsverzégerungen
einhergeht. Auflerdem mangelt es hier an Transparenz bei den spezifischen
Qualifikationen der IT-Forensiker, da derzeitig noch keine Zertifikate definiert
wurden. In den Versicherungsvertragen sind IT-Forensiker folglich anonymi-
siert und im Schadensfall weif} der Kunde nicht, welcher fachspezifische IT-Fo-
rensiker zu Hilfe kommt.

5.6 Cyber-Versicherungsmarkt und zukiinftige Potenziale
der Cyber-Versicherung

Die Experten gehen in den nichsten Jahren von einer verstarkten Nachfrage
von Cyber-Versicherungen aus. Grund dafiir sei die weiter steigende Abhingig-
keit vom Internet und die daraus entstehenden Risiken. Derzeitig haben die
Versicherer und Beratungsunternehmen Bedenken in Bezug auf die Tragfahig-
keit fiir die Versicherungsunternehmen. Es wird geduflert, dass der Bestand in
den Biichern zu klein ist, um ein Ausgleich im Kollektiv zu gewéhrleisten. Das
Cyberrisiko ist ein Kumulrisiko, was hohe Schadensummen verursachen kann.
Wird z.B. ein grofler Cloudanbieter gehackt, so hat nicht nur dieser einen gro-
Ben Schaden, sondern u.U. auch viele daran angeschlossene Unternehmen, da
die Sicherheitsliicke des Cloudanbieters von den Cyberkriminellen als Einfalls-
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tor bei fremden Unternehmen genutzt werden kann. Die Anhéngigkeiten sind
hier also enorm.

Fiir die Versicherungsunternehmen werden Start-ups, die sich mit IT-Sicher-
heit beschiftigen, immer interessanter. Diese Branche ist sehr schnelllebig und
da Versicherungsunternehmen immer bestrebt sind auf dem aktuellsten Stand
zu sein, ermdglichen Start-ups eine kostengiinstige Erweiterung ihres Netz-
werks.

Derzeitig stehen noch keine konkreten Begriffe wie ,,IT-Schiaden® in den Ver-
tragen. Deshalb miissen die Vertrige konkreter formuliert werden, denn beide
Vertragspartner miissen wissen, welche Schiaden wie abgedeckt werden. Es wer-
den hier Musterbedingungen gefordert.

6. Diskussion

Die Ergebnisse dieser Studie zeigen, dass der Cyber-Versicherungsmarkt fiir
KMU im Wandel ist. Sie verdeutlicht, die mangelnde Auseinandersetzung KMU
mit der eigenen Risikolage und der damit verbundenen nicht ausreichenden IT-
Sicherheit. KMU ist haufig nicht bewusst, wie abhédngig sie von ihrer IT sind
und wie essenziell hierfiir die Sicherheitsmafinahmen sind. Geschiftsfithrer und
Mitarbeiter miissen sensibilisiert werden, um das Individuelle Risiko zu erken-
nen. Als sinnvoll wird hier ein sogenannter ,,Cyber-Fiithrerschein® von den Ex-
perten erachtet, welcher von Versicherungen, oder auch von staatlichen Institu-
tionen angeboten werden sollte. So erkennen die Geschiftsfithrer die Gefahr
und konnen Aufgaben an IT-affinere Mitarbeiter auslagern. Als Moglichkeiten
fir die Sensibilisierung werden in den Interviews kontinuierliche Schulungen
erwihnt.

Die Versicherungsunternehmen miissen mehr auf das individuelle Risiko von
KMU eingehen. Derzeit gibt es viele Studien und Berichte, welches zur Sensi-
bilisierung des Allgemeinen Risikos beitrigt, jedoch nicht zum Individuellen
Risiko. Der Vertrieb benétigt mehr Spezialisierung und das schon in der Aus-
bildung. Auflerdem gebe es zu wenig Schulungsangebote und Sensibilisie-
rungsmafinahmen fiir die Mitarbeiter der Versicherungen. Hier miissen Pflicht-
schulungen und vermehrte Sensibilisierungsmafinahmen angeboten werden.
Ein grofles Problem derzeitig ist das mangelnde Fachpersonal. Aufgrund der
Produktvielfalt ist es realistisch, dass es in Zukunft Vertriebsspezialisten aus-
schliefflich fiir Cyber-Versicherungen gibt. Zwangssensibilisierung durch Richt-
linien, wie die NIS 2.0 helfen derzeitig nur bedingt. Hier muss besonders KMU
bei der Umsetzung der NIS 2.0 geholfen werden. Ein weiterer Kritikpunk: Lan-
deriibergreifend agierende Unternehmen miissen unterschiedliche Sicherheits-
standards vorweisen, da es keine einheitlichen Richtlinien EU-weit gibt. Positiv
ist allerdings, dass die NIS 2.0 fiir mehr Kommunikation in den Unternehmen
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beziiglich der IT-Sicherheit sorgt, da beispielsweise im Zuge der Lieferkettensi-
tuation die grofleren Unternehmen sich nach den Sicherheitsstandards von
KMU erkundigen miissen. Sollten diese dann nicht den Mindestanforderungen
gemafl NIS 2.0 geniigen, ist eine weitere Zusammenarbeit nicht gesetzeskon-
form. Auch ist der Notfallplan, welcher in vielen Unternehmen existiert, als du-
Berst positiv zu bewerten. Dieser sollte jedoch nicht nur in den von der Richtli-
nie NIS 2.0 betroffenen Unternehmen gelten, sondern fiir alle Unternehmen.
Ebenfalls die darin enthaltene Schulungspflicht ist sehr positiv zu bewerten. All-
gemein ist festzuhalten, dass die NIS 2.0 einen guten Einblick in die IT-Sicher-
heit gibt und als Ansatz fiir eine Zwangssensibilisierung dient. KMU haben je-
doch wenig Know-how und die mangelnde Bekanntheit der NIS 2.0 macht es
derzeitig schwierig die Richtlinie umzusetzen.

Die Studie zeigt auch die derzeitig mangelnde Standardisierung bei der Erhe-
bung des Risikos durch Fragebogen, welche unverstidndliche formuliert sind. In
der Praxis beantworten KMU den Fragebogen hiufig fehlerhaft — aus Unwissen-
heit oder auch bewusst, nur um eine Cyber-Versicherung zu bekommen. Letz-
teres hatte ggfs. den Verlust des Versicherungsschutzes zur Folge. Hier miissen
Versicherer mehr Kontrollen einlegen und die Fragebogen im Nachgang verifi-
zieren. Des Weiteren miissen die Fragebogen deutlicher, klarer und greifbarer
fiir den Kunden ausgestaltet werden. Hier wiirden anhdngende Beispiele, oder
zusitzliche Erklarungen fiir mehr Klarheit sorgen.

Auferdem sind die Grenzen, bis wann ein Unternehmen als KMU zahlt, ak-
tuell zu heterogen. Ein neues Konzept fiir die Risikoerhebung wird befiirwortet,
da der Unterschied zwischen den Anforderungen in den Fragebdgen und der
Umsetzung in der Realitdt zu grof ist. Durch die Komplexitit des Produktes
sind auch die von der Versicherung angebotenen Dienstleistungen, sehr unter-
schiedlich. Diese Tatsachen fiihren dazu, dass ein bestimmtes Know-how und
ein erheblicher Zeitaufwand von KMU benétigt werden, um die Produkte mit-
einander vergleichen zu kénnen. Andernfalls ist ein Vergleich kaum méglich.

Das Meldeverfahren in Deutschland steht sehr in der Kritik. Die meisten Ex-
perten waren der Meinung, dass ein Meldeverfahren — dhnlich dem der USA -
deutlich attraktiver wire. Zu kldren wéren hier die zu ziehenden Grenzen z.B.
ab wann in Abhingigkeit zur Schadenshohe ein Cyberangriff gemeldet werden
muss, um u.a. auch professionelle Hackerbanden abzuschrecken. Das Gegenar-
gument der hohen Kosten fiir das Unternehmen beim Aufbau einer eigenen Cy-
berabwehr wurde im Interview entkréftet. Die Experten sind diesbeziiglich der
Auffassung, dass nach einem Hackerangriff jedes Unternehmen die gesamte IT
erneuern muss, um wieder ein geeignetes Sicherheitsniveau zu haben und das
ist mit sehr hohen Kosten verbunden. Wird das Sicherheitsniveau nicht wieder-
hergestellt, haben die Hacker leichtes Spiel erneut in das Unternehmen einzu-
dringen. Im Falle eines Cyberangriffs muss das Unternehmen davon ausgehen,
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dass die gestohlenen Daten - auch im Falle einer Losegeldzahlung — von den
Cyberkriminellen nie geloscht werden, sondern an die Konkurrenz verkauft,
oder spater verdffentlicht werden. Diese These unterstiitzt das Argument, dass
ein Unternehmen sich nach einem Hackerangrift IT-spezifisch neu aufbauen
muss und befiirwortet das Meldeverfahren der USA.

Der grofite Nutzen des Versicherers liegt im Experten-Netzwerk. KMU haben
im Schadenfall enorme Vorteile, wenn sie auf das Expertennetzwerk der Versi-
cherungen zugreifen kénnen, um den Schaden zu beheben. Allerdings fehlt es
hier an Transparenz. IT-Forensiker stehen in der Kritik keine Qualitdtsmerk-
male in Form von Zertifikaten aufweisen zu miissen. Auch wird in den Versi-
cherungsvertragen kein IT-Forensiker explizit genannt, was ebenfalls zu man-
gelnder Transparenz fithrt. Hilfreich wiren hier gut strukturierte Zertifikate,
um die Stirken/Qualifikationen der jeweiligen Spezialisten zu erkennen - eine
Mafinahme, die im Markt fiir mehr Transparenz sorgen wiirde.

Da Cyberrisiken sowohl innerhalb von Unternehmen als auch betriebsiiber-
greifend oft stark voneinander abhingig sind, besteht eine erhéhte Wahrschein-
lichkeit, dass im Rahmen einzelner Cybervorfille schwerwiegende kumulierte
Schéden auftreten kénnen. Dies kann zu einer bedeutenden Kumulschadenpro-
blematik fithren. KMU beriicksichtigen leider nicht ausreichend die enormen
Auswirkungen von Cyberangriffen auf die Liefer- und Wertschopfungsketten
zwischen den Unternehmen und haben dazu kaum effektive Risikovermeidungs-
und -bewiltigungsstrategien. In Zusammenarbeit mit den Versicherungsunter-
nehmen muss daher ein innovatives Deckungskonzept fiir solche Risiken entwi-
ckelt werden. Die Experten sind der Ansicht, dass spezifische Kumule gebildet
werden miissen, damit sich die Tragfihigkeit der Versicherer erh6ht. Um einen
finanziellen Kollaps der Branche bei einem Kumulschaden zu vermeiden, wurde
der Ansatz geduflert, den Staat finanziell mit in die Verantwortung zu nehmen.
Hier miissten allerdings Richtlinien entworfen werden, welche der Unterneh-
men unter diesen Schutzschirm gehoren. Ein denkbarer Ansatz wire z.B. alle,
fir das Land ,,systemrelevanten Unternehmen®, aufzufangen.

Wie die meisten qualitativen Studien weist auch die vorliegende Untersu-
chung Limitationen auf, die hauptséchlich in den Besonderheiten des qualitativ-
methodischen Vorgehens begriindet sind. Die kleine Stichprobe der befragten
Unternehmen ist nicht ausreichend, um die Représentativitit zu gewéhrleisten.
Die Verallgemeinerung der Erkenntnisse ist begrenzt, da abhéngig vom strategi-
schen Management der Versicherer die Bedeutung einer Cyber-Versicherung
unterschiedlich ausfallen kann. Das wiederum hitte Auswirkungen auf den Fo-
kus der Versicherungsprodukte und den damit verbundenen Mafinahmen hitte.
Dies gilt ebenso fiir die gewonnenen Erkenntnisse iiber die zukiinftige Entwick-
lung der Cyber-Versicherung, da einerseits Zukunftsprognosen grundsitzlich
mit Unsicherheit behaftet sind und andererseits landerspezifische Besonderhei-
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ten fiir die einzelnen Versicherungsmirkte stets eine wichtige Rolle spielen.
Weiterfithrend wird in der Studie eine Verallgemeinerung von KMU vorgenom-
men. Je nach Branche und Ausrichtung des Risikomanagements, sind hier
unterschiedliche IT-Sicherheitsmafinahmen und Sensibilititen der Geschéfts-
fithrer und Mitarbeiter zu nennen, welche im Gegensatz zur Studie auch zu an-
deren Ergebnissen fithren kann. Eine weitere Einschrankung in Bezug auf die
Aussagekraft der Erkenntnisse dieser Untersuchung ergibt sich aus der
Einschitzung der Bedeutung von Cyber-Versicherungen durch die befragten
Personen. Als externe Branchenexperten beurteilen sie die Bedeutung von Cy-
ber-Policen und IT-Sicherheitsmafinahmen fiir KMU aufgrund ihrer berufli-
chen Erfahrung. Diese Beurteilungen weisen eine gewisse Subjektivitat auf und
konnen vor dem Hintergrund des begrenzten Wissensstandes iiber die Gestal-
tung der unternehmensindividuellen Risikomanagementkonzepte beeinflusst
werden und somit u. U. zu einer Uberversicherung von Cyberpolicen bei KMU
fithren. Forschungsbedarf liegt derzeitig bei Standardisierungsmodellen von
Cyber-Versicherungen sowie innovativen Deckungskonzepten vor.

7. Zusammenfassung und Schlussbemerkung

Dieser Artikel befasst sich mit zentralen Fragen der zuriickhaltenden Nach-
frage an Cyber-Versicherungen bei KMU. Fiir Unternehmen, unabhéngig von
ihrer Branche und Grofle, ist die Bedrohung durch Cyberattacken real und
sollte, wie alle Unternehmensrisiken, umfassend analysiert werden. Mithilfe von
branchenspezifischen Experteninterviews wurden anhand von qualitativen Fra-
gebogen Ergebnisse gewonnen, um so die eingehende Forschungsfrage - ,Wa-
rum ist der Cyber-Versicherungsmarkt, trotz erheblicher Relevanz bei KMU
sehr verhalten?“ - zu beantworten. Es folgen zu den Ergebnissen ebenfalls auch
die Losungsansitze.

So fehlt es zum einen den KMU und Vertrieblern an Sensibilitat. Das Gap
zwischen dem Allgemeinen und Individuellen Risiko ist erheblich. Versiche-
rungsunternehmen und Behoérden erarbeiten Statistiken und betreiben For-
schungen, welches in der Praxis als Aufkldrung des Allgemeinen Risikos ver-
standen wird. Um ein Cyber-Risikobewusstsein bei den Geschiftsfithrern von
KMU zu erzeugen, muss aktiv von den Versicherungsunternehmen auf diese
zugegangen werden, mit dem Ziel sie zum Handeln zu bringen. Um das zu er-
reichen ist es zwingend notwendig im Vorfeld den Vertrieb zu sensibilisieren
und intensiv zu schulen, was durch ergénzende Anreize seitens der Geschifts-
fithrung unterstiitzt werden kann.

Zum anderen fehlt es immer noch an Standardisierungsansitzen. Fragebogen,
welche bei KMU als Erhebung des Risikos dienen, sind von Versicherungsun-
ternehmen zu heterogen. Die Fragen sind unklar und abstrakt formuliert, was
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einige KMU {iiberfordert. Folglich beantworten sie die Fragebogen nicht korrekt,
was zu einer Verzerrung des tatsichlichen Risikos fiihrt und die Erhebungsme-
thode deutlich in Frage stellt. Auch wird in den Versicherungspolicen das Netz-
werk eines Versicherungsunternehmens nicht explizit erwdhnt, was zu einer
mangelnden Transparenz und schlechter Vergleichbarkeit beitrigt. Ein weiterer
Punkt bei der Intransparenz sind die unterschiedlichen Grenzen der Versiche-
rungsunternehmen. Es ist nicht einheitlich geregelt, ab wann ein Unternehmen
einen Fragebogen ausfiillen muss und ab wann ein IT-Check mit externen
Beratern erforderlich ist. Die Dienstleistungen einer Cyber-Versicherung sind
an manchen Stellen undeutlich formuliert und miissen in Zukunft konkreter
definiert werden. Um eine nachhaltige Cyber-Versicherung in einem zukunfts-
fahigen Cyber-Versicherungsmarkt anbieten zu kénnen, miissen Standardisie-
rungsmodelle entwickelt werden. Ansitze hierfiir ist die Beauftragung externer
Beratungsunternehmen, die z.B. einen grofitenteils einheitlichen Fragebogen
mit ggfs. kleinen branchenspezifischen Anderungen entwickeln. Auch wiirden
sie den anschlieflenden IT-Sicherheitscheck bei KMU durchfiihren. Mit dem
Ergebnis haben KMU die Moglichkeit Versicherungsangebote einzuholen, die
auch einfach vergleichbar sind.

Cyber-Versicherungen stellen in der Versicherungswelt ein vergleichsweises
neues Produkt dar. Der Markt ist demnach sehr volatil und die Anforderungen
fir Versicherer und KMU sind extrem elastisch. Damit dieser Markt nachhal-
tige Zukunftsaussichten hat, ist es essenziell ein innovatives Deckungskonzept
zu entwickeln. Cyberrisiken haben eine hohe Ansteckungsgefahr. Dieses Ku-
mulrisiko muss in Zukunft tragbar sein und abgeschwécht werden. Hier wird
empfohlen Kumule zu bilden und Staaten als Riickversicherer einzubinden.

Diese Forschung hat einen Beitrag geleistet, welche die verhaltende Nachfrage
nach einer Cyber-Versicherung bei KMU erklért. Der grofite Handlungsbedarf
bei KMU besteht im erheblichen Gap zwischen dem Individuellen- und Allge-
meinen Risiko. Um dieses zu reduzieren, sind weitere Untersuchungen empfeh-
lenswert. Erginzende Forschungsansitze fiir die Versicherer befinden sich z. B.
im Bereich von alternativen Erhebungsmethoden fiir KMU, den Einflussmog-
lichkeiten der Riickversicherer auf den Cyber-Versicherungsmarkt oder auch
den Moglichkeiten der Sensibilisierung des Vertriebs.
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