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I. Einleitung

,,Big Data* hat das Potenzial, eine neue Ara der Prizisionsmedizin einzuliuten,'
und der rasche technologische Fortschritt hat zu einer Explosion der verfiigbaren Da-
tensitze gefiihrt. So ist beispielsweise die Menge der im Sequencing Read Archive
des National Center for Biotechnology Information (NCBI) verfiigbaren DNA-Se-
quenzen in den letzten zehn Jahren exponentiell angestiegen.” Trotz dieser stetig
wachsenden Datenmenge steht die Biomedizin vor einem Problem. Wie Brauneck
und Schmalhorst in ihrem Beitrag in diesem Band beschreiben, sind vor allem
Daten, die fiir Fortschritte in der Pridzisionsmedizin niitzlich sein konnten (geneti-
sche, biometrische und Gesundheitsdaten), nach Art. 9 Abs. 1 Datenschutz-Grund-
verordnung (DSGVO)® besonders schutzwiirdig und diirfen nach Art.9 Abs. 2
DSGVO nur in Ausnahmefillen verarbeitet werden.* In der Praxis bedeutet dies,
dass Daten, die iiber mehrere Standorte verteilt sind, zum Beispiel iiber verschiedene
Krankenhéuser, nicht zusammengefiihrt werden konnen, um mithilfe von kiinstlicher
Intelligenz (KI) Modelle zu lernen. Dies wirkt sich wiederum negativ auf die Qualitét
der gelernten KI-Modellen aus, da zum Beispiel die volle Heterogenitit von Krank-
heitsbildern nicht abgebildet werden kann. Ein Ausweg aus diesem Dilemma, der auf
dem ,,Privacy-by-Design‘-Prinzip aufbaut, ist das foderierte Lernen. Es ermoglicht,
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2 Kenneth Katz/Oleg Shutov/Richard Lapoint/Michael Kimelman/Rodney Brister/Christo-
pher O’Sullivan, The Sequence Read Archive: a decade more of explosive growth, Nucleic
Acids Res. 2022, S. 387 (388).

? Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverord-
nung).

4 A. Brauneck/L. Schmalhorst, in diesem Band, S. 241, 251-252.


https://www.researchgate.net/publication/scientific-contributions/Mohammad-Mahdi-Kazemi-Majdabadi-2241951881?_sg%5B0%5D=EeGUnNyxZ4Yl9FHamd5PRQdBWVfkqyOFhrlNrA1Ge8cDDDv-5D4N7XgaIavyVlpusI5HCYc.Ww3y96PU5j6ONn6BG81jXI0Gclyfg083xXLDugsk2jV64CLwFoe11GdzIWgijuzw_sCl8QhKd-2BhshNkQDR5Q&_sg%5B1%5D=DckQ-Rcn2lM0RATdiwp3XLYSy8te5-rS3nz45y69583plU6t3EkTFJyiBYknMaew1k_fCqc.jOkTKFlS-Rn45C-m_k71yS5wEemUnraEREm0GKb_t8zlCGtZpRbJ8F7bKEFpg4-fahrtgHU69Dl1yZijGjvIPA
https://www.researchgate.net/publication/scientific-contributions/Mohammad-Mahdi-Kazemi-Majdabadi-2241951881?_sg%5B0%5D=EeGUnNyxZ4Yl9FHamd5PRQdBWVfkqyOFhrlNrA1Ge8cDDDv-5D4N7XgaIavyVlpusI5HCYc.Ww3y96PU5j6ONn6BG81jXI0Gclyfg083xXLDugsk2jV64CLwFoe11GdzIWgijuzw_sCl8QhKd-2BhshNkQDR5Q&_sg%5B1%5D=DckQ-Rcn2lM0RATdiwp3XLYSy8te5-rS3nz45y69583plU6t3EkTFJyiBYknMaew1k_fCqc.jOkTKFlS-Rn45C-m_k71yS5wEemUnraEREm0GKb_t8zlCGtZpRbJ8F7bKEFpg4-fahrtgHU69Dl1yZijGjvIPA
https://www.researchgate.net/publication/scientific-contributions/Mohammad-Mahdi-Kazemi-Majdabadi-2241951881?_sg%5B0%5D=EeGUnNyxZ4Yl9FHamd5PRQdBWVfkqyOFhrlNrA1Ge8cDDDv-5D4N7XgaIavyVlpusI5HCYc.Ww3y96PU5j6ONn6BG81jXI0Gclyfg083xXLDugsk2jV64CLwFoe11GdzIWgijuzw_sCl8QhKd-2BhshNkQDR5Q&_sg%5B1%5D=DckQ-Rcn2lM0RATdiwp3XLYSy8te5-rS3nz45y69583plU6t3EkTFJyiBYknMaew1k_fCqc.jOkTKFlS-Rn45C-m_k71yS5wEemUnraEREm0GKb_t8zlCGtZpRbJ8F7bKEFpg4-fahrtgHU69Dl1yZijGjvIPA
https://www.researchgate.net/publication/scientific-contributions/Mohammad-Mahdi-Kazemi-Majdabadi-2241951881?_sg%5B0%5D=EeGUnNyxZ4Yl9FHamd5PRQdBWVfkqyOFhrlNrA1Ge8cDDDv-5D4N7XgaIavyVlpusI5HCYc.Ww3y96PU5j6ONn6BG81jXI0Gclyfg083xXLDugsk2jV64CLwFoe11GdzIWgijuzw_sCl8QhKd-2BhshNkQDR5Q&_sg%5B1%5D=DckQ-Rcn2lM0RATdiwp3XLYSy8te5-rS3nz45y69583plU6t3EkTFJyiBYknMaew1k_fCqc.jOkTKFlS-Rn45C-m_k71yS5wEemUnraEREm0GKb_t8zlCGtZpRbJ8F7bKEFpg4-fahrtgHU69Dl1yZijGjvIPA
https://www.researchgate.net/publication/scientific-contributions/Mohammad-Mahdi-Kazemi-Majdabadi-2241951881?_sg%5B0%5D=EeGUnNyxZ4Yl9FHamd5PRQdBWVfkqyOFhrlNrA1Ge8cDDDv-5D4N7XgaIavyVlpusI5HCYc.Ww3y96PU5j6ONn6BG81jXI0Gclyfg083xXLDugsk2jV64CLwFoe11GdzIWgijuzw_sCl8QhKd-2BhshNkQDR5Q&_sg%5B1%5D=DckQ-Rcn2lM0RATdiwp3XLYSy8te5-rS3nz45y69583plU6t3EkTFJyiBYknMaew1k_fCqc.jOkTKFlS-Rn45C-m_k71yS5wEemUnraEREm0GKb_t8zlCGtZpRbJ8F7bKEFpg4-fahrtgHU69Dl1yZijGjvIPA
https://www.researchgate.net/publication/scientific-contributions/Mohammad-Mahdi-Kazemi-Majdabadi-2241951881?_sg%5B0%5D=EeGUnNyxZ4Yl9FHamd5PRQdBWVfkqyOFhrlNrA1Ge8cDDDv-5D4N7XgaIavyVlpusI5HCYc.Ww3y96PU5j6ONn6BG81jXI0Gclyfg083xXLDugsk2jV64CLwFoe11GdzIWgijuzw_sCl8QhKd-2BhshNkQDR5Q&_sg%5B1%5D=DckQ-Rcn2lM0RATdiwp3XLYSy8te5-rS3nz45y69583plU6t3EkTFJyiBYknMaew1k_fCqc.jOkTKFlS-Rn45C-m_k71yS5wEemUnraEREm0GKb_t8zlCGtZpRbJ8F7bKEFpg4-fahrtgHU69Dl1yZijGjvIPA
https://www.researchgate.net/publication/profile/Mohammad-Bakhtiari-13
https://www.researchgate.net/publication/profile/Mohammad-Bakhtiari-13
https://www.researchgate.net/publication/profile/Mohammad-Bakhtiari-13
https://www.researchgate.net/publication/profile/Mohammad-Bakhtiari-13
http://paperpile.com/b/QJXIZx/cMbO
http://paperpile.com/b/QJXIZx/cMbO
http://paperpile.com/b/QJXIZx/cMbO
http://paperpile.com/b/QJXIZx/cMbO
http://paperpile.com/b/QJXIZx/cMbO
http://paperpile.com/b/QJXIZx/cMbO
http://paperpile.com/b/QJXIZx/cMbO
http://paperpile.com/b/QJXIZx/cMbO
http://paperpile.com/b/QJXIZx/R15M

264 Jan Baumbach et al.

KI-Modelle auf grolen Datenmengen zu trainieren und dabei gleichzeitig die Privat-
sphire dieser Daten zu schiitzen.’

Beim foderierten Lernen bleiben die Daten geschiitzt an ihrem Ursprungsort und
werden nicht an einen zentralen Server (z.B. eine Cloud) iibertragen. Stattdessen
wird das KI-Modell lokal gelernt und nur die Parameter der gelernten Modelle wer-
den mit anderen Teilnehmern des KI-Lernprozesses geteilt, sodass die Rohdaten
selbst nie {ibermittelt werden miissen (Abb. 1 A).® Welche Parameter genau iibertra-
gen werden, hingt von der jeweils verwendeten KI-Methode ab (Abb. 1B).

Da beim foderierten Lernen keine sensiblen Daten iiber das Internet ausgetauscht
werden miissen und somit das Risiko eines unbefugten Zugriffs auf diese Daten, zum
Beispiel durch einen gezielten Cyberangriff, deutlich verringert wird, kann dieser
Ansatz dazu beitragen, nicht nur die Anforderungen der DSGVO, sondern auch an-
dere internationale Datenschutzbestimmungen wie die des California Consumer Pri-
vacy Acts (CCPA)’ zu erfiillen, die jeweils strenge Kontrollen fiir die Erfassung, Spei-
cherung und Nutzung personenbezogener Daten vorsehen. Durch die Kombination
von Skalierbarkeit und Datenschutz wird das foderierte Lernen zu einer Schliissel-
technologie fiir die Bewiltigung der stindig wachsenden Datenmengen und der
immer strengeren Datenschutzbestimmungen.

In diesem Kapitel wird zuniichst ein Uberblick iiber das foderierte Lernen gege-
ben, einschlieBlich der Anwendungsbereiche und der wichtigsten aktuellen Heraus-
forderungen. Zudem werden Techniken zur weiteren Verbesserung des Datenschut-
zes erortert und verschiedene Plattformen fiir das foderierte Lernen vorgestellt. Ab-
schlieend wird die Plattform FeatureCloud (featurecloud.ai), die vom gleichnami-
gen Horizon 2020-Konsortium entwickelt wurde, ndher beleuchtet und konkrete
Anwendungsfille vorgestellt.

IL. Foderiertes Lernen im Uberblick

In einer foderierten Lernkonfiguration verfiigen die verschiedenen, teilnehmen-
den Geriite, z.B. Smartphones oder Laptops, jeweils iiber ihre eigenen lokalen
Daten, die sie fiir das Training eines maschinellen Lernmodells verwenden. Wihrend
des foderierten Lernprozesses werden Berechnungen lokal durchgefiihrt und die re-
sultierenden Modellparameter werden an den Koordinator gesendet, der das Gesamt-

3 Alissa Brauneck/Louisa Schmalhorst/Mohammad Kazemi Majdabadi/Mohammad Bakh-
tiari/Uwe Volker/Christina Saak/Jan Baumbach/Linda Baumbach/Gabriele Buchholtz, Fe-
derated machine learning in data-protection-compliant research, Nature Machine Intelligence,
5(2023), S. 2.

© Qiang Yang/Yang Liu/Tianjian Chen/Yongxin Tong, Federated Machine Learning: Con-
cept and Applications, ACM Transactions on Intelligent Systems and Technology, 10 (2019),
S. 12 (12:3).

7 California Consumer Privacy Act (CCPA), abrufbar unter https://oag.ca.gov/privacy/ccpa
(zuletzt abgerufen am 2.12.2023).
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modell erstellt. Bei iterativen Ansitzen des foderierten Lernens werden aktuelle Ver-
sionen eines Lernmodells an die teilnehmenden Gerite gesendet. Diese Modelle wer-
den anhand der lokalen Daten analysiert und die von den Geriten an den Koordinator
zuriickgesendeten Modellaktualisierungen werden aggregiert. Fiir das Lernen der lo-
kalen Modelle konnen verschiedene Algorithmen verwendet werden. Die Gerite sen-
den dann die aktualisierten Modelle oder Modellparameter, an den zentralen Server
zuriick. Der zentrale Server aggregiert dann die Modellaktualisierungen aller teilneh-
menden Gerite und aktualisiert das globale Modell. Dieser Prozess wird in der Regel
mit einer Technik wie der foderierten Mittelwertbildung durchgefiihrt, bei der der
Mittelwert aller von den Geriten empfangenen Modellaktualisierungen gebildet
wird. Wie oben beschrieben, verbleiben die Rohdaten wihrend dieses Lernprozesses
auf den einzelnen Geriten und werden nicht iibertragen oder mit anderen geteilt.

Eine effektive Kommunikation zwischen den teilnehmenden Gerdten und dem
zentralen Server ist entscheidend fiir den Erfolg eines foderierten Lernsystems.
Dies beinhaltet in der Regel das Senden und Empfangen von Modellparametern zwi-
schen den Geriten und dem Server, was auf sichere und effiziente Weise erfolgen
muss. Nachdem das Modell mit immer mehr Daten von den Geriten trainiert
wurde, sollte es zu einem globalen Modell konvergieren, das die Gesamtheit aller
lokalen Daten représentiert. Die Geschwindigkeit dieser Konvergenz hingt von Fak-
toren wie der Grofie des Modells, der Qualitit der Daten und der Effizienz der Kom-
munikation zwischen den Geridten und dem Server ab.

Innerhalb des foderierten Lernens haben sich verschiedene Arten herausgebildet,
um verschiedene Datenverteilungsszenarien anzugehen. Dazu gehoren horizontales
foderiertes Lernen, vertikales foderiertes Lernen und hybrides foderiertes Lernen.?

Horizontales foderiertes Lernen bezieht sich auf Szenarien, in denen die Teilneh-
mer iiber Datensitze mit denselben gemessenen Merkmalen, aber unterschiedlichen
Stichproben verfiigen. Die Daten werden horizontal zwischen den Teilnehmern auf-
geteilt, und jeder Teilnehmer trainiert an seinen eigenen Daten, wihrend ein gemein-
samer Satz von Attributen geteilt wird. Beispielsweise wiirden in einer Adipositas-
studie fiir alle Probanden dieselben Ernihrungs- und Bewegungsdaten erhoben und
die Teilnehmer am Modell-Lernprozess wiirden jeweils die Daten fiir einen Teil der
Studienteilnehmer erhalten. Diese Art des foderierten Lernens bewiltigt Herausfor-
derungen wie die Heterogenitit der Daten und zielt darauf ab, trotz der Unterschiede
in den Teilnehmerdaten eine genaue Modellleistung zu erzielen.

Vertikales foderiertes Lernen hingegen ist anwendbar, wenn die Teilnehmerdaten-
sitze die gleichen Stichproben, aber unterschiedliche gemessene Merkmale enthal-
ten. Die Daten werden auf der Grundlage der Merkmale vertikal partitioniert, und die
Teilnehmer arbeiten zusammen, um Modelle zu trainieren, die ihre jeweiligen Merk-
malsreprésentationen beriicksichtigen. Im Beispiel der Adipositasstudie wiirde ein

8 Hangyu Zhu/Haoyu Zhang/Yauchu Jin, From federated learning to federated neural ar-
chitecture search: a survey, Complex & Intelligent Systems, 7 (2021), S. 639 (640, 642, 643).
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Teilnehmer des Modell-Lernprozesses Bewegungsdaten, ein anderer Erndhrungsda-
ten derselben Studienteilnehmer erhalten. Dieser Ansatz ermoglicht die effiziente
Nutzung verschiedener Datenquellen unter Wahrung des Datenschutzes und eignet
sich fiir Szenarien, in denen Teilnehmer zwar tiber unterschiedliche Sitze von Merk-
malen, aber iiberlappende Stichproben verfiigen. Dies ist zum Beispiel der Fall, wenn
Organisationen {iber verschiedene Daten von denselben Verbraucher*innen/
Kund*innen verfiigen.

Hybrides foderiertes Lernen beriicksichtigt Szenarien, in denen die Datensitze
verschiedener Teilnehmer nicht nur unterschiedliche Stichproben, sondern auch un-
terschiedliche Merkmale enthalten. Fiir das Beispiel der Adipositas-Studie bedeutet
dies, dass die Teilnehmer am Modell-Lernprozess eine weniger als 100 %-ige Uber-
lappung von Teilnehmern und Datentypen haben. Diese Art des foderierten Lernens
erfordert die gemeinsame Nutzung von Datenidentititsinformationen, um die
Schnittmenge der Datensitze fiir das gemeinsame Training zu finden. Die Heraus-
forderung besteht darin, die Privatsphire zu wahren und gleichzeitig eine effektive
Zusammenarbeit zwischen Teilnehmern mit unterschiedlichen Datenmerkmalen zu
erreichen.

Durch das Verstindnis der Besonderheiten und Herausforderungen des horizon-
talen, vertikalen und hybriden foderierten Lernens kénnen Forscher und Praktiker
mafgeschneiderte Losungen entwickeln, um die Leistungsfihigkeit des foderierten
Lernens in verschiedenen Datenverteilungsszenarien zu nutzen und gleichzeitig den
Datenschutz und die Modellleistung zu gewihrleisten.

Dartiiber hinaus kann das foderierte Lernen in Bezug auf die Teilnehmer am Lern-
prozess der KI-Modelle in zwei Kategorien unterteilt werden: Foderiertes Lernen auf
Edge-Geriten und Silo-iibergreifendes foderiertes Lernen. Beim foderierten Lernen
auf Edge-Geriten findet der Lernprozess der Modelle direkt auf den Geriten, wie
zum Beispiel Smartphones, statt. Bei dieser Art des foderierten Lernens ist eine
der grofiten Herausforderungen die Verwaltung einer sehr gro8en Anzahl von Geri-
ten. Foderiertes Lernen auf Edge-Geriten wird hauptsédchlich im Kontext von Ver-
braucheranwendungen eingesetzt, da es ein groles Potenzial fiir Skalierbarkeit bie-
tet. Im Gegensatz dazu, ist beim Silo-iibergreifenden féderierten Lernen die Teilneh-
meranzahl wesentlich geringer, aber jeder Teilnehmer verfiigt iiber einen groflen Teil
der Datensitze und iiber leistungsstarke Rechenressourcen. Bei dieser Art des fode-
rierten Lernens besteht eine der grofiten Herausforderungen darin, die Vertraulich-
keit einer gro3en Menge von Daten fiir die jeweiligen Teilnehmer des Lernprozesses
zu wahren. Siloiibergreifendes foderiertes Lernen wird hauptsdchlich fiir die Zusam-
menarbeit zwischen Organisationen, wie z.B. medizinischen Einrichtungen, ver-
wendet.
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II1. Anwendungsbereiche des foderierten Lernens

Foderiertes Lernen findet in vielen Bereichen der Wissenschaft und Wirtschaft
Anwendung. Als hidufige Anwendungsbereiche wurden mobile Anwendungen, Indu-
strietechnik und das Gesundheitswesen identifiziert.” Auch in der biomedizinischen
Forschung und im Finanzwesen findet das foderierte Lernen zunehmend Anwen-
dung. Im Folgenden werden einige Anwendungsbereiche niher beleuchtet.

1. Mobile Anwendungen

Foderiertes Lernen wird zum Beispiel bei der automatischen Vorhersage von Tas-
tatureingaben,'® einschlieBlich der Vorhersage von Emojis,'' eingesetzt.'> Foderier-
tes Lernen spielt auch eine Rolle bei der Vorhersage menschlicher Bewegungen und
Verhaltensweisen durch mobile Anwendungen, z. B. bei der Vorhersage der Nachfra-
ge nach dffentlichen Verkehrsmitteln zu verschiedenen Tageszeiten.'* In einem wei-
teren Beispiel wird foderiertes Lernen mit Deep Reinforcement Learning kombiniert,
das sogenannte ,,/n-Edge AI“" das zum Beispiel fiir das Training von KI-Modellen
fiir Computerspiele oder auch fiir die Optimierung der Ressourcennutzung eingesetzt
werden kann. Die Einsparung von Ressourcen wird durch das foderierte Lernen er-
moglicht, da unter anderem der Bedarf an umfangreichen Dateniibertragungen deut-
lich reduziert wird und die Verarbeitungslast auf mehrere Gerite verteilt wird. Die
dezentrale Natur des foderierten Lernens erleichtert auch die Kommunikation, da

? Roseline Ogundokun/Sanjay Misra/Rytis Maskeliunas/Robertas Damasevicius, A Review
on Federated Learning and Machine Learning Approaches: Categorization, Application
Areas, and Blockchain Technology, Information, 13 (2022), S. 1 (15-17).

1 Qinbin Li/Zeyi Wen/Zhaomin Wu/Sixu Hu/Naibo Wang/Yuan Li/Xu Liu/Bingsheng He, A
survey on federated learning systems: Vision, hype and reality for data privacy and protection,
arXiv, 2021, S. 1 (10); Mingqing Chen/Rajiv Mathews/Tom Ouyang/Francoise Beaufays, Fe-
derated Learning Of Out-Of-Vocabulary Words, arXiv, 2019, S. 1; Andrew Hard/Kanishka
Rao/Rajiv Mathews/Swaroop Ramaswamy/Francoise Beaufays/Sean Augenstein/Hubert
Eichner/Chloé Kiddon/Daniel Ramage, Federated Learning for Mobile Keyboard Prediction,
arXiv, 2019, S. 1.

" Swaroop Ramaswamy/Rajiv Mathews/Kanishka Rao/Francoise Beaufays, Federated
Learning for Emoji Prediction in a Mobile Keyboard, arXiv, 2019, S. 1.

12 Ogundokun/Misra/Maskeliunas/Damasevicius (Fn. 9), S. 4.

13 Jie Feng/Can Rong/Funing Sun/Diansheng Guo/Yong Li, PMF: A Privacy-preserving
Human Mobility Prediction Framework via Federated Learning, Proceedings of the ACM on In
teractive Mobile Wearable and Ubiquitous Technologies, 4 (2020), S. 10 (10:2),; Konstantin
Sozinov/Vliadimir Viassov/Sarunas Girdzijauskas, Human Activity Recognition Using Fe-
derated Learning. 2018 IEEE Intl Conf on Parallel & Distributed Processing with Applications,
Ubiquitous Computing & Communications, Big Data & Cloud Computing, Social Computing &
Networking, Sustainable Computing & Communications (ISPA/ITUCC/BDCloud/SocialCom/
SustainCom), 2018, S. 1103.

" Xiaofei Wang/Yiwen Han/Chenyang Wang/Qiyang Zhao/Xu Chen/Min Chen, In-Edge
Al Intelligentizing Mobile Edge Computing, Caching and Communication by Federated
Learning. IEEE Network , 33 (2019), S. 156 (159).


http://paperpile.com/b/QJXIZx/Edks
http://paperpile.com/b/QJXIZx/Edks
http://paperpile.com/b/QJXIZx/Edks
http://paperpile.com/b/QJXIZx/Edks
http://paperpile.com/b/QJXIZx/Edks
http://paperpile.com/b/QJXIZx/Edks
http://paperpile.com/b/QJXIZx/ymSB
http://paperpile.com/b/QJXIZx/ymSB
http://paperpile.com/b/QJXIZx/ymSB
http://paperpile.com/b/QJXIZx/ymSB
http://paperpile.com/b/QJXIZx/pIWW
http://paperpile.com/b/QJXIZx/fqzF
http://paperpile.com/b/QJXIZx/fqzF
http://paperpile.com/b/QJXIZx/fqzF
http://paperpile.com/b/QJXIZx/fqzF
http://paperpile.com/b/QJXIZx/fqzF
http://paperpile.com/b/QJXIZx/fqzF
http://paperpile.com/b/QJXIZx/fqzF
http://paperpile.com/b/QJXIZx/fqzF
http://paperpile.com/b/QJXIZx/fqzF
http://paperpile.com/b/QJXIZx/fqzF
http://paperpile.com/b/QJXIZx/iPz3
http://paperpile.com/b/QJXIZx/iPz3
http://paperpile.com/b/QJXIZx/psFX
http://paperpile.com/b/QJXIZx/psFX
http://paperpile.com/b/QJXIZx/psFX
http://paperpile.com/b/QJXIZx/psFX
http://paperpile.com/b/QJXIZx/psFX
http://paperpile.com/b/QJXIZx/psFX
http://paperpile.com/b/QJXIZx/psFX
http://paperpile.com/b/QJXIZx/psFX
http://paperpile.com/b/QJXIZx/psFX
http://paperpile.com/b/QJXIZx/psFX
http://paperpile.com/b/QJXIZx/psFX
http://paperpile.com/b/QJXIZx/psFX
http://paperpile.com/b/QJXIZx/psFX
http://paperpile.com/b/QJXIZx/psFX
http://paperpile.com/b/QJXIZx/psFX
http://paperpile.com/b/QJXIZx/psFX
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/PLNw
http://paperpile.com/b/QJXIZx/tqgf
http://paperpile.com/b/QJXIZx/tqgf
http://paperpile.com/b/QJXIZx/tqgf
http://paperpile.com/b/QJXIZx/tqgf

Foderiertes Lernen 269

die Abhingigkeit von einer stindigen Verbindung zu zentralen Servern minimiert
wird.

2. Industrietechnik

Foderiertes Lernen wird zunehmend auch in der Industrie eingesetzt.”> Zum Bei-
spiel haben Forscher auf foderiertem Lernen basierende Methoden zur Energiepro-
gnose entwickelt, um Uberlastungsprobleme an Ladestationen fiir Elektrofahrzeuge
zu losen, indem Energie fiir Spitzenzeiten im Voraus gespeichert und nicht erst bei
akutem Bedarf abgerufen wird.'®

3. Gesundheitswesen und biomedizinische Forschung

In der biomedizinischen Forschung und im Gesundheitswesen spielt foderiertes
Lernen eine besondere Rolle, da Gesundheitsdaten nach Art. 9 Abs. 1 DSGVO be-
sonders schutzwiirdig sind. Hier findet foderiertes Lernen Anwendung bei der Aus-
wertung von elektronischen Gesundheitsakten,'” bei der Interpretation von MRT-
Bildgebungsdaten'® und bei der Klassifikation von EEG-Daten'®.?

Auch in der biomedizinischen Forschung spielt foderiertes Lernen eine besondere
Rolle. Denn es ermoglicht, personenbezogene Daten, wie beispielsweise Genetikda-
ten, welche per se personenbezogen sind, unter Wahrung der Privatsphire zu analy-

15 Ogundokun/Misra/Maskeliunas/Damasevicius (Fn. 9), S. 4.

' Yaris Saputra/Dinh Hoang/Diep Nguyen/Eryk Dutkiewicz/Markus Mueck/Srikathyayani
Srikanteswara, Energy Demand Prediction with Federated Learning for Electric Vehicle Net
works, 2019 IEEE Global Communications Conference (GLOBECOM), 2019, S. 1.

" Li Huang/Yifeng Yin/Zeng Fu/Shifa Zhang/Hao Deng/Dianbo Liu, LoAdaBoost: Loss-
based AdaBoost federated machine learning with reduced computational complexity on IID
and non-IID intensive care data, PLoS One, 15 (2020), S. 1 (14); Theodora Brisimi/Ruidi
Chen/Theofani Mela/Alex Olshevsky/loannis Paschalidis/Wei Shi, Federated learning of pre-
dictive models from federated Electronic Health Records, International Journal of Medical In
formation, 112 (2018), S. 59 (59-60); Junghye Lee/Jimeng Sun/Fei Wang/Shuang Wang/Chi-
Hyuck Jun/Xiaogian Jiang, Privacy-Preserving Patient Similarity Learning in a Federated
Environment: Development and Analysis, JMIR Med Inform, 6 (2018), S. 1 (2); Dianbo Liu/
Dmitriy Dligach/Timothy Miller, Two-stage Federated Phenotyping and Patient Representati-
on Learning, Proc Conf Assoc Comput Linguist Meet 2019, S. 283.

'8 Santiago Silva/Boris Gutman/Eduardo Romero/Paul Thompson/Andre Altmann/Marco
Lorenzi, Federated Learning in Distributed Medical Databases: Meta-Analysis of Large-Scale
Subcortical Brain Data, 2019 IEEE 16th International Symposium on Biomedical Imaging,
2019, S. 270.

' Dashan Gao/Ce Ju/Xiguang Wei/Yang Liu/Tianjian Chen/Qiang Yang, HHHFL: Hier-
archical Heterogeneous Horizontal Federated Learning for Electroencephalography, arXiv,
2020, S. 1.

2 Ogundokun/Misra/Maskeliunas/Damasevicius (Fn. 9), S. 4.
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sieren und prizise KI-Modelle zu entwickeln. Flimma®' ist zum Beispiel ein Werk-
zeug fiir die differenzielle Genexpressionsanalyse. Durch die Integration foderierter
Techniken und die Gewihrleistung des Datenschutzes ermoglicht es Flimma den
Forschern, wertvolle Einblicke in Genexpressionsmuster zu gewinnen und gleichzei-
tig die Vertraulichkeit sensibler genomischer Daten zu wahren. Ein weiteres Beispiel
fiir die Anwendung von foderiertem Lernen in der Biomedizin ist sPLINK.*? sPLINK
ist ein hybrides, foderiertes computergestiitztes Werkzeug, das datenschutzgerechte
genomweite Assoziationsstudien (GWAS) zur Identifizierung von krankheitsassozi-
ierten Genomvarianten in verteilten Datensitzen ermdglicht und genaue Ergebnisse
gewihrleistet. Mit seiner benutzerfreundlichen Oberfliche ermoglicht sPLINK For-
schern die Durchfiihrung von GWAS unter Wahrung des Datenschutzes und der In-
tegritit der Analyse. Partea,” ein drittes Beispiel fiir foderiertes Lernen in der Bio-
medizin, bietet eine kollaborative Losung fiir Time-to-Event-Studien zur statisti-
schen Analyse der Zeit bis zum Eintreten eines vorherbestimmten Ereignisses, die
es ermoglicht, mit anderen Institutionen zusammenzuarbeiten, ohne Daten zu zen-
tralisieren. Benutzerfreundliche Funktionen ermdglichen es, Projekte zu erstellen,
andere Teilnehmer einzuladen und grofle Datenmengen zu nutzen, ohne den Daten-
schutz zu gefihrden. Die foderierte Implementierung modernster Algorithmen fiir
die Analyse der Zeit bis zum Ereignis ermoglicht sichere und effiziente gemeinsame
Studien, wihrend die Daten fiir maximale Vertraulichkeit lokal gespeichert bleiben.

4. Finanzwesen

Im Finanzwesen spielt foderiertes Lernen zum Beispiel bei der Bewertung der
Kreditwiirdigkeit eine wichtige Rolle. In diesem Fall konnen Finanzinstitute und
E-Commerce-Unternehmen mit Hilfe von foderiertem Lernen zusammenarbeiten,
um KI-Modelle zur Risikobewertung auf der Grundlage einer groferen Anzahl
von Faktoren zu erstellen.*

2! Olga Zolotareva/Reza Nasirigerdeh/Julian Matschinske/Reihaneh Torkzadehmahani/
Mohammad Bakhtiari/Tobias Frisch/Julian Spdth/David Blumenthal/Amir Abbasinejad/Paolo
Tieri/Georgios Kaissis/Daniel Riickert/Nina Wenke/Markus List/Jan Baumbach, Flimma: a
federated and privacy-aware tool for differential gene expression analysis, Genome Biology,
22 (2021), S. 1.

22 Reza Nasirigerdeh/Reihaneh Torkzadehmahani/Julian Matschinske/Tobias Frisch/Mar-
kus List/Julian Spdth/Stefan Weiss/Uwe Vilker/Esa Pitkdnen/Dominik Heider/Nina Wenke/
Georgios Kaissis/Daniel Rueckert/Tim Kacprowski/Jan Baumbach, sPLINK: a hybrid feder-
ated tool as a robust alternative to meta-analysis in genome-wide association studies, Genome
Biology, 23 (2022), S. 1.

3 Julian Spiith/Julian Matschinske/Frederick Kamanu/Sabina Murphy/Olga Zolotareva/
Mohammad Bakhtiari/Eliott Atman/Joseph Loscalzo/Alissa Brauneck/Louisa Schmalhorst/
Gabriele Buchholtz/Jan Baumbach, Privacy-aware multi-institutional time-to-event studies,
PLOS Digital Health, 1 (2022), S. 1.

* Priyanka Mammen, Federated Learning: Opportunities and Challenges, arXiv, 2021, S. 1
3).
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IV. Herausforderungen des foderierten Lernens

Foderiertes Lernen bringt eine Reihe von Herausforderungen mit sich. Im Folgen-
den werden zunéchst diese Herausforderungen untersucht und anschlieBend mogli-
che Losungsansitze diskutiert, die den Weg fiir eine breite Akzeptanz ebnen konnen.

Die Herausforderungen lassen sich in folgende Kategorien einteilen:

1. Heterogenitdt der Gerdte und Daten

Die Teilnehmer an einem foderierten Lernprozess konnen iiber verschiedene Ge-
rite mit unterschiedlichen Hardwarekonfigurationen und Betriebssystemen verfii-
gen. Es ist von entscheidender Bedeutung, Systeme fiir foderiertes Lernen zu entwi-
ckeln, die auf dieser Vielzahl von Geriiten effektiv funktionieren. Dariiber hinaus
sind die Daten oft heterogen unter den Teilnehmern verteilt. Dieses Szenario wird
auch als nicht-IID (independent and identically distributed) Datenverteilung be-
zeichnet und stellt eine groBe Herausforderung fiir das foderierte Lernen dar.”

Eine mogliche Losung fiir dieses Problems ist, die Anzahl der lokalen Trainings-
episoden zwischen den zentralen Aggregationsschritten zu begrenzen. Dieser Ansatz
verlangsamt jedoch die Konvergenzgeschwindigkeit des foderierten Lernsystems er-
heblich und erfordert viele Kommunikationsrunden, um eine zufriedenstellende
Leistung zu erreichen. Die lingere Konvergenzzeit und der erhebliche Kommunika-
tionsaufwand, die mit diesem Ansatz verbunden sind, sind fiir reale verteilte Systeme
oft nicht praktikabel.

Eine weitere Losung zur Bewiltigung der Datenheterogenitit beim foderierten
Lernen besteht darin, Datenaugmentation zu nutzen.”® Hierbei werden anhand
eines bestehenden Datensatzes neue Daten generiert.

% Qinbin Li/Yiqun Diao/Quan Chen/Bingsheng He, Federated Learning on Non-IID Data
Silos: An Experimental Study, arXiv, 2021, S. 1.

% Artur de Luca/Guojun Zhang/Xi Chen/Yaoliang Yu, Mitigating Data Heterogeneity in
Federated Learning with Data Augmentation, arXiv, S. 2 (4); Peter Kairouz/Brendan McMa
han/Brendan Avent/Aurélien Bellet/Mehdi Bennis/Arjun Nitin Bhagoji/Kallista Bonawitz/Za
chary Charles/Graham Cormode/Rachel Cummings/Rafael D’Oliveira/Hubert Eichner/Salim
El Rouayheb/David Evans/Josh Gardner/Zachary Garrett/Adria Gascon/Badih Ghazi/Phillip
Gibbons/Marco Gruteser/Zaid Harchaoui/Chaoyang He/Lie He/Zhouyuan Huo/Ben Hutchin
son/Justin Hsu/Martin Jaggi/Tara Javidi/Gauri Joshi/Mikhail Khodak/Jakub Konecny/Aleksan
dra Korolova/Farinaz Koushanfar/Sanmi Koyejo/Tancréde Lepoint/Yang Liu/Prateek Mittal/
Mehryar Mohri/Richard Nock/Ayfer Ozgiir/Rasmus Pagh/Mariana Raykova/Hang Qi/Daniel Ra
mage/Ramesh Raskar/Dawn Song/Weikang Song/Sebastian Stich/Ziteng Sun/Ananda Theertha
Suresh/Florian Tramér/Praneeth Vepakomma/Jianyu Wang/Li Xiong/Zheng Xu/Qiang Yang/Fe
lix Yu/Han Yu/Sen Zhao, Advances and Open Problems in Federated Learning, Foundations and
Trends in Machine Learning, 14 (2021), S. 1 (20).
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2. Modellsynchronisation

Da das Training auf den lokalen Geriten stattfindet, miissen die Modellupdates
effizient synchronisiert werden, um ein kohirentes Modell aufzubauen. Die Heraus-
forderung besteht darin, Mechanismen zu entwickeln, die die Modellaktualisierun-
gen effizient zusammenfiihren, insbesondere bei variablen Netzwerkbedingungen
und unterschiedlichen Trainingszeiten. Um diese Herausforderung zu bewiltigen
konnen zum Beispiel Strategien zur Modellkomprimierung angewendet werden,
wie zum Beispiel die Verringerung der Genauigkeit der Modellgewichte oder das so-
genannte Pruning, bei dem weniger wichtige Modellgewichte eliminiert werden.
Diese Techniken verringern die Gesamtgroe eines Modells, ohne die Vorhersage-
kraft ibermiBig zu beeintrichtigen.”’

3. Skalierbarkeit

Das foderierte Lernen sollte auf groBe verteilte Systeme angewendet werden kon-
nen, etwa um eine héhere Rechenleistung und einen besseren Schutz der Privatsphire
zu gewihrleisten. Je mehr Geréte am Netz teilnehmen, desto grofler werden die kol-
lektiven Rechenressourcen, was eine robustere und vielfiltigere Datenverarbeitung
ohne Beeintriachtigung des Datenschutzes ermoglicht.

Allerdings ist Skalierbarkeit nicht nur eine wichtige Eigenschaft des foderierten
Lernens, sondern auch eine ernstzunehmende Herausforderung in der Sicherstellung,
dass das Training auch mit einer grolen Anzahl von Teilnehmern und umfangreichen
Datensitzen effektiv funktioniert. Die Herausforderung liegt hier vor allem in der
Aggregation von Parametern aus einer grolen Anzahl von teilnehmenden Geriten.
Mit zunehmender GrofBle des Netzes steigt die Komplexitit der Aggregation, was
hiufig zu netzbedingten Verzogerungen fiihrt. Um diese Probleme zu 16sen, miissen
effiziente Mechanismen implementiert werden, die den erhohten Netzwerkverkehr
bewiltigen und eine rechtzeitige und effektive Aggregation von Parametern gewihr-
leisten konnen. Diese Mechanismen sind entscheidend fiir die Aufrechterhaltung der
Leistung und Zuverlassigkeit des foderierten Lernsystems, auch wenn es skaliert.

4. Kommunikationseffizienz

Da die Daten auf verschiedene Geriite verteilt sind, ist die Kommunikation zwi-
schen den Geriten ein wichtiger Aspekt des foderierten Lernens. Effiziente Kommu-
nikationsprotokolle und -mechanismen miissen entwickelt werden, um den Aus-
tausch von Modellparametern und Aggregationsergebnissen zu optimieren. Zur Stei-
gerung der Kommunikationseffizienz kénnen Datenkompressionstechniken einge-

* Tingting Wu/Chunhe Song/Peng Zeng, Efficient federated learning on resource-con-
strained edge devices based on model pruning, Complex & Intelligent Systems, 2023, 9,
S. 6999.
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setzt werden, um die zu iibertragende Datenmenge zu reduzieren.”® Eine weitere Lo-
sungsmoglichkeit besteht in der Priorisierung der Ubertragung von Parametern an
den zentralen Server. Bei diesem Ansatz werden die Rechenressourcen zunéchst
auf die fiir das Modell einflussreichsten Parameter konzentriert, um einen effizien-
teren und schnelleren Umwandlungsprozess zu gewihrleisten.?

5. Datenschutz und Sicherheit

Dabeim foderierten Lernen verschiedene Teilnehmer mit unterschiedlichen Inter-
essen und Absichten zusammenkommen, besteht eine weitere Herausforderung
darin, Mechanismen zu entwickeln, um Manipulationsversuche oder Angriffe auf
das Modell oder die Daten zu erkennen und zu verhindern. Dariiber hinaus miissen
die Daten vor Angriffen von auflen geschiitzt werden. In den folgenden Abschnitten
werden sowohl die potenziellen Datenschutzrisiken des foderierten Lernens als auch
mogliche Abwehrmechanismen niher beleuchtet.

Insgesamt erfordern diese Herausforderungen kontinuierliche Forschung und
Entwicklung, um die Wirksamkeit und Praktikabilitit des foderierten Lernens in ver-
schiedenen Anwendungsbereichen zu verbessern.

V. Potenzielle datenschutzrechtliche Gefahren beim foderierten Lernen

Eine Datenschutzverletzung ist die versehentliche oder absichtliche Freigabe sen-
sibler Informationen iiber Personen oder Organisationen als Ergebnis von Datenver-
arbeitungsaktivititen, wie z.B. maschinellem Lernen. Im Kontext des foderierten
Lernens konnen Datenschutzverletzungen durch verschiedene Angriffe ausgelost
werden (Abb. 2).

Bei Model-Inversion-Angriffen (engl. ,model inversion attack®)*® verwendet ein
Angreifer ein maschinelles Lernmodell, um die Daten, mit denen es trainiert wurde,
wiederzugewinnen und so sensible Informationen zu erlangen, die im Training des
Lernmodells verwendet wurden. Beim foderierten Lernen kann diese Art von Angriff
erfolgen, wenn der Angreifer Zugriff auf das globale Modell hat oder die von den

28 Jakub Konecny/Brendan McMahan/Felix Yu/Peter Richtdrik/Ananda Suresh/Dave Bacon,
Federated Learning: Strategies for Improving Communication Efficiency, arXiv, 2017, S. 1 (2).

» Kevin Hsieh/Aaron Harlap/Nandita Vijaykumar/Dimitris Konomis/Gregory Ganger/Philip
Gibbons, Gaia: Geo-distributed machine learning approaching LAN speeds, Proceedings of the
14th USENIX Symposium on Networked Systems Design and Implementation, 2017, S. 629
(640); Luping Wang/Wei Wang/Bo Li, CMFL: Mitigating Communication Overhead for Fe-
derated Learning, 2019 IEEE 39th International Conference on Distributed Computing Sys-
tems (ICDCS), 2019, S. 954 (956).

% Matt Fredrikson/Somesh Jha/Thomas Ristenpart, Model Inversion Attacks that Exploit
Confidence Information and Basic Countermeasures, Proceedings of the 22nd ACM SIGSAC
Conference on Computer and Communications Security 2019, S. 1322.
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teilnehmenden Geriten an den zentralen Server gesendeten Aktualisierungen nicht
ausreichend geschiitzt sind.

Bei einem Modelldiebstahl (engl. ,model stealing attack®) kopiert ein Angreifer
ein maschinelles Lernmodell und verwendet es fiir seine eigenen Zwecke, wodurch
die Vertraulichkeit und Sicherheit der zum Trainieren des Modells verwendeten
Daten beeintrichtigt werden kann.*' Beim foderierten Lernen kann diese Art von An-
griff erfolgen, wenn der Angreifer Zugriff auf den zentralen Server hat und in der
Lage ist, das globale Modell einzusehen.

Dariiber hinaus stellen Seitenkanalangriffe (engl. ,side channel attacks*) eine wei-
tere Bedrohung fiir die Privatsphire dar.*” Ein Seitenkanalangriff ist ein Angriff, bei
dem Informationen iiber ein System genutzt werden, die nicht Teil der normalen
Kommunikations- oder Berechnungskanile sein sollten. Beim foderierten Lernen
konnen Seitenkanalangriffe auftreten, wenn der Angreifer in der Lage ist, Informa-
tionen iiber die Trainingsdaten oder die Modellaktualisierungen zu erhalten, die zwi-
schen den teilnehmenden Geriten und dem zentralen Server iibertragen werden.

Eine weitere Bedrohung fiir die Privatsphire sind Data-Poisoning-Angriffe, bei
denen ein Angreifer absichtlich falsche oder bosartige Daten in den Trainingssatz
einspeist, um die Qualitit und Genauigkeit des Modells zu beeintrichtigen.™
Beim foderierten Lernen kann diese Art von Angriffen erfolgen, wenn der Angreifer
inder Lage ist, die lokalen Daten auf einem oder mehreren teilnehmenden Geriten zu
veridndern oder sich als Teilnehmer einzuschleusen.

Dies sind nur einige Beispiele fiir die Arten von Angriffen, die beim foderierten
Lernen auftreten konnen. Es ist wichtig, sich dieser und anderer potenzieller Risiken
fiir die Privatsphire bewusst zu sein und geeignete Gegenmafinahmen und Sicher-
heitsvorkehrungen zu treffen, um sich vor dem Verlust der Privatsphére in foderierten
Lernumgebungen zu schiitzen. Einige dieser Malnahmen werden im folgenden Ab-
schnitt beschrieben.

3! Sanjay Kariyappa/Atul Prakash/Moinuddin Qureshi, MAZE: Data-free model stealing at
tack using zeroth-order gradient estimation, 2021 IEEE/CVF Conference on Computer Vision
and Pattern Recognition (CVPR) 2021, S. 13809 (13814).

32 Francois-Xavier Standaert, Introduction to Side-Channel Attacks, in: Verbauwhede, Se-
cure Integrated Circuits and Systems, 2021, S. 27 (28).

3 Vale Tolpegin/Stacey Truex/Mehmet Gursoy/Ling Liu, Data Poisoning Attacks Against
Federated Learning Systems, Computer Security — ESORICS, 2020, S. 480 (483).
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Abb. 2: Potenzielle Angriffe auf Infrastrukturen des foderierten Lernens.

VI. Techniken zur Verbesserung der Privatsphiire

Es gibt verschiedene Datenschutztechniken, die beim foderierten Lernen einge-
setzt werden konnen, um die Privatsphire der fiir das Modelltraining verwendeten
Daten zu schiitzen.** Einige der gingigsten Techniken werden im Folgenden be-
schrieben:

1. Differential Privacy

Differential Privacy ist ein mathematisches Modell fiir den Schutz der Privatsphé-
re einzelner Datensitze, wobei die Daten dennoch fiir statistische Analysen verwen-
det werden konnen.” Diese Technik beruht auf dem Einspeisen von statistischem
Rauschen, um die Identifizierung einzelner Dateneintrige unmoglich zu machen.
Beim foderierten Lernen kann Differential Privacy verwendet werden, um den Mo-
dellaktualisierungen, die von den Client-Geriten an den zentralen Server gesendet
werden, statistisches Rauschen hinzuzufiigen, um die Beziehung zwischen den
Daten und dem Modell zu verschleiern. Differential Privacy wurde zum Beispiel

3 Reihaneh Torkzadehmahani/Reza Nasirigerdeh/David Blumenthal/Tim Kacprowski/Mar-
kus List/Julian Matschinske/Julian Spaeth/Nina Wenke/Jan Baumbach, Privacy-Preserving Arti-
ficial Intelligence Techniques in Biomedicine, Methods of Information in Medicine, 2022,
S. el2 (el6).

% Cynthia Dwork, Differential Privacy, Automata, Languages and Programming, 2006, S. 1.
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in einer Studie mit Daten von funktionellen Magnetresonanztomographien mehrerer
klinischer Standorte verwendet.*

|

O

Einschatzung der

5 — %

Rohdaten Datensensibilitat -'1 “
'tl \
—_— KI-Modell mit
Rauschen

Hinzufligen von Rauschen zu

KI-Modell Modell-Parametern

Abb. 3: Prinzip der Differential Privacy.

2. Secure Multiparty Computation (SMPC)

SMPC ist eine Technik, die es mehreren Parteien ermoglicht, gemeinsam eine
Funktion mithilfe ihrer privaten Daten zu berechnen, ohne sich gegenseitig Rohdaten
preiszugeben.” Hierzu werden beispielsweise einzelne Summanden einer Summe in
mehreren Teilen (engl. ‘shards’) tiber mehrere andere Teilnehmer zum zentralen Ag-
gregator weitergeleitet. Dies sorgt dafiir, dass der Aggregator keinen Summanden
einer Partei zuordnen kann. Beim foderierten Lernen kann SMPC verwendet werden,
um das Modelltraining und die Aggregationsprozesse auf sichere und datenschutz-
freundliche Weise durchzufiihren, selbst in Fillen, in denen der zentrale Server nicht
uneingeschrinkt vertrauenswiirdig ist. Diese Methode wurde zum Beispiel im Zu-
sammenhang mit genomweiten Assoziierungsstudien (GWAS) angewandt.*® Diese

3 Xiaoxiao Li/Yufeng Gu/Nicha Dvornek/Lawrence Staib/Pamela Ventola/James Duncan.,
Multi-site fMRI analysis using privacy-preserving federated learning and domain adaptation:
ABIDE results, Medical Image Analysis, 65 (2020), S. 1 (4).

3 Chuan Zhao/Shengnan Zhao/Minghao Zhao/Zhenxiang Chen/Chong-Zhi Gao/Hongwei
Li/Yu-an Tan, Secure Multi-Party Computation: Theory, practice and applications, Information
Sciences, 476 (2019), S. 357.

3 Scott Constable/Yuzhe Tang/Shuang Wang/Xiaogian Jiang/Steve Chapin, Privacy-preserv-

ing GWAS analysis on federated genomic datasets, BMC Medical Information Decision Mak-
ing, 15 (2015), S. 1 (2).
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Art von Studien werden in der Biomedizin verwendet, um krankheitsspezifische Mu-
tationen zu identifizieren.

3

® |®
|f) |f) Partielle Modelle
R G

‘ j\ Globales Modell

Abb. 4: Prinzip der Secure Multiparty Computation.

==
|®
|

3. Homomorphe Verschliisselung (engl. ,homomorphic encryption®)

Homomorphe Verschliisselung ist eine Art der Verschliisselung, die es ermog-
licht, Berechnungen mit verschliisselten Daten durchzufiihren, ohne die Daten vorher
entschliisseln zu miissen.*” Beim foderierten Lernen kann homomorphe Verschliis-
selung verwendet werden, um die Modelltrainings- und Aggregationsprozesse auf
verschliisselten Daten durchzufiihren, was dazu beitridgt, die Vertraulichkeit der
Daten zu wahren, selbst wenn sie ohne weitere SicherheitsmaBBnahmen fiir das Mo-
delltraining verwendet werden. Homomorphe Verschliisselung wurde zum Beispiel
benutzt, um dhnliche Patienten in verschiedenen Krankenhiusern zu identifizieren.*’

Dies sind nur einige Beispiele fiir Techniken, die beim foderierten Lernen zum
Schutz personenbezogener Daten eingesetzt werden konnen. Welche Techniken
im Einzelnen zum Einsatz kommen, hingt von den Anforderungen und Beschrin-
kungen des jeweiligen Szenarios ab, einschlieflich der Art der verwendeten
Daten, der beteiligten Parteien und des rechtlichen und regulatorischen Umfelds.

¥ Abbas Acar/Hidayet Aksu/Selcuk Uluagac/Mauro Conti, A Survey on Homomorphic En-
cryption Schemes: Theory and Implementation, ACM Computing Surveys, 51 (2018), S. 1.

4 Lee/Sun/ Wang/Wang/Jun/ Jiang (Fn. 17), S. 6.
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Verschlisselungscode Entschliisselungscode
Unverschlisselte Verschlusselte Homomorphe Verschlusselte Unverschlusselte
Daten Daten Berechnungen Resultate Resultate

Abb. 5: Homomorphe Verschliisselung.

VII. Foderierte Plattformen

Derzeit gibt es mehrere Plattformen, die fiir die Umsetzung foderierter Anwen-
dungen geeignet sind. Zu den wichtigsten Beispielen gehoren:

1. TensorFlow Federated

TensorFlow Federated ist eine Open-Source-Plattform fiir foderiertes Lernen, die
von Google entwickelt wurde und eine flexible und skalierbare Infrastruktur fiir die
Erstellung und den Einsatz von foderierten Lernmodellen bietet.*' Sie ist mit dem
TensorFlow-Framework fiir maschinelles Lernen integriert und bietet Werkzeuge
und Bibliotheken fiir die Implementierung von foderierten Lernalgorithmen sowie
fiir die Simulation von foderierten Lernszenarien. Tensorflow wird zum Beispiel be-
nutzt, um mit Hilfe von durch Android-Benutzer aufgenommenen Bildern den Luft-
qualititsindex zu schiitzen.*

2. PySyft

PySyft ist eine weitere Open-Source-Plattform fiir foderiertes Lernen und baut auf
der Open-source-Programmbibliothek PyTorch auf.* PySyft bietet eine umfassende
Auswahl von Tools und Bibliotheken fiir die Erstellung und den Einsatz von fode-
rierten Lernmodellen. Sie unterstiitzt eine breite Palette von Techniken zur Wahrung
der Privatsphire, darunter Differential Privacy, Secure Multiparty Computation und
homomorphe Verschliisselung. PySyft hat eine Reihe von Anwendungsfillen, wie
zum Beispiel im Bereich der autonomen Fahrzeuge.

4! TensorFlow, TensorFlow federated, https://www.tensorflow.org/federated (29.06.2023).

2 VisionAir, https://vision-air.github.io/ (29.06.2023).

 Alexander Ziller/Andrew Trask/Antonia Lopardo/Benjamin Szymkow/Bobby Wagner/
Emma Bluemke/Jean-Mickael Nounahon/Jonathan Passerat-Palmbach/Kritika Prakash/Nick
Rose/Théo Ryffel/Zarreen Naowal Reza/Georgios Kaissis, PySyft: A Library for Easy Fe-
derated Learning, in: Rehman/Gaber, Federated Learning Systems: Towards Next-Generation
Al 2021, S. 111 (119).
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In autonomen Fahrzeugen wird eine grofle Menge an Daten von verschiedenen
Sensoren wie Kameras, LiDAR und Radar erzeugt. Diese Daten sind entscheidend
fiir Aufgaben wie Objekterkennung, Kollisionsvermeidung und Routenoptimierung.
Die Ubermittlung all dieser Daten an einen zentralen Server zur Verarbeitung ist je-
doch aufgrund von Bandbreitenbeschriankungen und Datenschutzbedenken nicht
moglich.

Foderiertes Lernen ermoglicht den autonomen Fahrzeugen, kollektiv zu lernen
und dabei die Daten lokal zu halten. Jedes Fahrzeug fungiert als Edge-Geriit, das
Daten verarbeitet und lokal Modelle lernt. Diese Modelle werden dann durch fode-
riertes Lernen aggregiert, wodurch sichergestellt wird, dass jedes Fahrzeug von den
kollektiven Lernerfahrungen der anderen profitiert, ohne sensible Rohdaten zu tei-
len.*

3. FATE (Federated Al Technology Enabler)

FATE ist eine von Webank entwickelte Open-Source-Plattform fiir foderiertes
Lernen, die eine skalierbare und sichere Infrastruktur fiir die Entwicklung und den
Einsatz von Modellen fiir foderiertes Lernen bietet.*’ Sie unterstiitzt eine breite Pa-
lette von Algorithmen fiir maschinelles Lernen und bietet Tools und Bibliotheken fiir
die Implementierung von foderierten Lernen und datenschutzfreundlichen Techni-
ken. Auch FATE bietet eine Reihe von Anwendungsmoglichkeiten, wie zum Beispiel
die Erfassung von Geldwische oder die Einschitzung von Kreditrisiken.*

4. NVIDIA Clara

Dies ist eine Plattform fiir die Entwicklung und den Einsatz von KI-Anwendungen
im Gesundheitswesen und in den Biowissenschaften.” Sie bietet Tools und Biblio-
theken fiir die Erstellung und Bereitstellung von foderierten Lernmodellen sowie
Hardware-Beschleunigung und Leistungsoptimierung fiir das Lernen von Deep-
Learning-Modellen. NVIDIA Clara findet zum Beispiel Anwendung in der Entwick-
lung von medizinischen Geriten, von Arzneimitteln und intelligenten Krankenhzu-
sern.

* OpenMined, https://blog.openmined.org/tag/use-cases/ (29.06.2023).

* Yang Liu/Tao Fan/Tianjian Chen/Qian Xu/Qiang Yang, FATE: an industrial grade plat-
form for collaborative learning with data protection, Journal of Machine Learning Research, 22
(2021), S. 1.

4 FedAl, https://www.fedai.org/cases/ (29.06.2023).

4" NVIDIA Developer; Healthcare developer resources, https://developer.nvidia.com/indu-
stries/healthcare (29.06.2023).
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5. FeatureCloud

Das Horizon 2020-geforderte FeatureCloud-Projekt entwickelt Mechanismen fiir
foderiertes maschinelles Lernen, insbesondere im Gesundheitswesen. Ein zentrales
Ergebnis dieses Projekts ist die Schaffung von featurecloud.ai, einem App Store fiir
foderierte Anwendungen. Was featurecloud.ai auszeichnet, ist der Open-Source-
Charakter, der es jedem ermdoglicht, seine eigenen Apps zu entwickeln und beizu-
steuern. Diese Inklusivitit erstreckt sich auch auf die Nutzer, da jeder frei auf die
auf der Plattform verfiigbaren Apps zugreifen und sie nutzen kann. Dariiber hinaus
bietet featurecloud.ai robuste Workflow-Management-Funktionen, die eine nahtlose
und effiziente Ausfiihrung von foderierten Lern-Workflows gewihrleisten.

Welche Plattform fiir einen bestimmten Anwendungsfall am besten geeignet ist,
hingt von den Anforderungen und Einschrinkungen der jeweiligen Situation ab, ein-
schlieBlich der Art der verwendeten Daten, der beteiligten Parteien und des rechtli-
chen und regulatorischen Umfelds. Im folgenden Abschnitt wird die FeatureCloud
Plattform néher beleuchtet.

6. FeatureCloud

FeatureCloud (featurecloud.ai)*® ist eine speziell fiir foderiertes maschinelles Ler-
nen entwickelt Plattform, die biomedizinischen Wissenschaftlern eine nutzerfreund-
liche, einheitliche Infrastruktur fiir die Erstellung, Ausfiihrung und Verwaltung f6-
derierter maschineller Lernmodelle bietet. FeatureCloud stellt eine Vielzahl von Me-
thoden des maschinellen Lernens und zur Priaprozessierung und Visualisierung von
Daten und Ergebnissen zur sofortigen Anwendung bereit. Neben der Bereitstellung
einer Reihe von existierenden Algorithmen und Ansitzen fiir foderiertes Lernen kon-
zentriert sich FeatureCloud auf die Minimierung der Komplexitit, die mit dem Trai-
ning von Modellen innerhalb einer foderierten Umgebung verbunden ist. Durch die
Bereitstellung einer benutzerfreundlichen und effizienten Plattform ermdglicht Fea-
tureCloud Forschern und Entwicklern die Nutzung von Techniken des foderierten
Lernens, ohne dass eine umfangreiche IT-Infrastruktur eingerichtet werden muss
und beschleunigt so die Einfiihrung und Umsetzung von foderiertem Lernen. Der
FeatureCloud App Store enthilt eine Vielzahl von foderierten Anwendungen fiir
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die Biomedizin und hat aufgrund seiner Flexibilitidt das Potenzial, auch in verschie-
denen Bereichen auflerhalb der Biomedizin eingesetzt zu werden.

7. Nutzen und App-Entwicklung

Durch Containerisierung, also einer Biindelung aller notwendigen Software, kann
FeatureCloud nahtlos auf jeder Plattform ausgefiihrt werden. Uber die Controller
Application kénnen Nutzer auf den App Store zugreifen und Arbeitsabldufe iiber
die benutzerfreundliche webbasierte Schnittstelle ausfiihren. Fiir die Entwicklung
foderierter Anwendungen wird ein Python-Paket angeboten, das Kernfunktionen
wie Kommunikationsprotokolle und Techniken zur Verbesserung des Datenschutzes
wie Secure Multiparty Computing (SMPC) bereitstellt. Dariiber hinaus gibt es eine
Command Line Interface (CLI), um die Erstellung, das Testen und die Veroffentli-
chung von Anwendungen zu optimieren.

Mit dem FeatureCloud Python-Paket konnen Benutzer schnell foderierte Anwen-
dungen entwickeln, die auf der FeatureCloud-Plattform ausgefiihrt werden konnen.
Voraussetzungen hierfiir sind lediglich Python, die FeatureCloud-Bibliothek und
Docker, ein Containerisierungsprogramm zur sicheren Ausfiihrung von Apps unab-
hingig von der Computerumgebung. Dies bedeutet, dass die App in einem in sich
geschlossenen System (Docker-Container) ausgefiihrt wird und nur iiber Feature-
Cloud kommunizieren kann. Fiir die Erstellung von Apps sollte man die Feature-
Cloud App-Vorlage verwenden, die iiber das FeatureCloud GitHub Repositorium,
in welchem Code, Dateien und der Revisionsverlauf der Dateien hinterlegt sind,
oder das FeatureCloud Python-Paket verfiigbar ist. Um die Entwicklung und das Tes-
ten von Anwendungen zu erleichtern, beinhaltet die Plattform zudem eine Testum-
gebung, mit der ein foderiertes Szenario auf einem lokalen Computer simuliert wer-
den kann, um Anwendungen wihrend der Entwicklungsphase zu evaluieren und zu
verfeinern. Hierbei konnen entwickelte Apps auch im Zusammenspiel mit bereits im
App-Store verfiigbaren Apps getestet werden.

8. Verdffentlichung von Apps

Sobald Entwickler ihre App implementiert und erfolgreich getestet haben, konnen
sie sie der FeatureCloud-Community zur Verfiigung stellen. Um die Veroffentli-
chung von Apps und den Zugang fiir Entwickler und Endnutzer zu erleichtern, bietet
FeatureCloud den App Store, in dem Apps kategorisiert, gepriift und zertifiziert wer-
den.

Jede App verfiigt iiber ihre individuelle Seite im App-Store, in der Informationen
angezeigt werden, die von App-Entwicklern, Endnutzern und dem FeatureCloud-
Zertifizierungsteam bereitgestellt werden. Diese Seite kann vom jeweiligen App-
Entwickler bearbeitet werden und enthilt typischerweise den Namen der App,
eine detaillierte Beschreibung mit Hinweis auf entsprechend implementierte Algo-
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rithmen, Tags zum Kategorisieren der App und eine Verlinkung zum Quellcode der
App. Solange es mit den datenschutzrechtlichen Gegebenheiten vereinbar ist, kon-
nen die trainierten Kls offentlich zuginglich gemacht werden, wie zum Beispiel
im AIMe (Artificial Intelligence in Biomedical research)-Register, eine von der For-
schungsgemeinschaft betriebene Plattform fiir die standardisierte Meldung biomedi-
zinischer KI-Systeme.* Beispiele von verdffentlichten Apps sind zum Beispiel Flim-
ma® zur foderierten Analyse von differenziellen Genexpressionsdaten sowie
sPlink,”' ein hybrides foderiertes Lernwerkzeug zur Analyse von Daten aus genom-
weiten Assoziationsstudien.

Apps werden im Allgemeinen in Praprozessierungs-, Analyse- und Auswertungs-
Apps kategorisiert. Um das Bewusstsein fiir den Schutz der Privatsphére in foderier-
ten Apps zu verbessern, ermoglicht FeatureCloud zusitzliche Mechanismen zur
Wahrung der Privatsphire wie Secure Multiparty Computation und Differential Pri-
vacy. Die Bereitstellung dieser Funktionalititen erleichtert die Entwicklung von
Apps und vermeidet Probleme beziiglich des Datenschutzes durch unsaubere Imple-
mentierung. Fiir Endnutzer gibt es die Moglichkeit, Apps nach angewandten Tech-
niken zur Wahrung der Privatsphire zu filtern. Gleichzeitig konnen FeatureCloud-
Nutzer Apps mit bis zu fiinf Sternen bewerten, um auf die Stirken und Schwichen
der App hinzuweisen. Eine Kommentarfunktion erlaubt es Benutzern, weiteres Feed-
back zu geben. Auf Grundlage der Bewertungen konnen die Endnutzer zwischen un-
terschiedlichen Apps wihlen.

Die App-Zerttifizierung zur Sicherstellung von korrekter Funktionsweise und der
Wahrung des Datenschutzes der App ist ein weiterer wichtiger Baustein in der Fea-
tureCloud-Plattform. Sie ist die Grundlage fiir das Vertrauen der Anwender und die
Qualititssicherung der Plattform. Hierzu steht eine gesonderte Zertifizierungsfunk-
tion bereit. Zertifizierer spielen eine entscheidende Rolle bei der Untersuchung und
Bewertung der in den Apps implementierten Sicherheitsmafnahmen sowie bei der
Identifizierung und Behebung moglicher Fehler. In einem umfassenden Zertifizie-
rungsprozess werden die Anwendungen auf der Grundlage ihrer verwendeten Sicher-
heitsstandards bewertet und zertifiziert. Die Endnutzer konnen dann fundierte Ent-
scheidungen iiber die von ihnen verwendeten Anwendungen treffen. Endnutzer kon-
nen nicht zertifizierte Apps auf eigenes Risiko verwenden, es wird aber dazu geraten,
den App-Code vorher eigenstindig zu priifen.

* Julian Matschinske/Nicolas Alcaraz/Arriel Benis/Martin Golebiewski/Dominik Grimm/
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miliano Zanin/Olga Zolotareva/Jan Baumbach/David Blumenthal, The AIMe registry for arti-
ficial intelligence in biomedical research, Nature Methods, 18 (2021), S. 1128.
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VIII. Schlussbemerkungen

Insgesamt stellt das foderierte Lernen eine attraktive Moglichkeit dar, KI in ver-
schiedenen Bereichen unter Wahrung der Vertraulichkeit personenbezogener Daten
einzusetzen, insbesondere in Kombination mit anderen MaBnahmen zum Schutz der
Privatsphire. Bei richtiger Anwendung konnen so die Anforderungen der Art. 24,25
und 32 DSGVO erfiillt werden, die den Einsatz geeigneter SchutzmaBnahmen fiir die
Verarbeitung personenbezogener Daten vorsehen. Foderiertes Lernen ist aktuell der
Stand der Technik und erfiillt somit weiterhin die Voraussetzungen geméal Art. 32
Abs. 1 DSGVO, wonach ,,unter Beriicksichtigung des Stands der Technik, der Imple-
mentierungskosten und der Art, des Umfangs und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos
fiir Rechte und Freiheiten natiirlicher Personen [...] geeignete technische und orga-
nisatorische Maflnahmen* zu treffen sind.
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