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Einleitung

Diese Dissertation befasst sich mit der Gefahr der Bildung von Personlich-
keitsprofilen als Teil des Kernbereichs privater Lebensgestaltung am Beispiel
der strafprozessualen Online-Durchsuchung. Fiir die Ermittlungsmafinahme
finden sich die unterschiedlichsten Begriffe wie ,,IT-Systemiiberwachung*!,
,Ausspihen von Computer Dateien‘? und ,,Zugriff auf informationstechni-
sche Systeme‘3. Mit ihr, so die Warnungen, gehen Gefahren der Rundum-
tiberwachung,* Totaliiberwachung’ und der Bildung von Personlichkeitspro-
filen® einher. Was aber steckt hinter dieser ErmittlungsmafBinahme? Welche
Gefahren birgt die Online-Durchsuchung tatséchlich? Was bedeuten sie und
wie muss auf sie reagiert werden? All dies soll im Folgenden untersucht und
geklart werden.

Die Gefahr der Bildung von Personlichkeitsprofilen ist bislang von Litera-
tur und Rechtsprechung vernachldssigt worden. Lediglich die Feststellung,
dass eine solche nicht bestehen diirfe,” wurde bis zum jetzigen Zeitpunkt
durch die Rechtsprechung getroffen.

Diese einfache Feststellung allein kann jedoch bei einer Ermittlungsmal-
nahme wie der Online-Durchsuchung nicht ausreichen. Denn sie erhebt Da-
ten in einem neuen Ausmal, indem sie in alle Lebensbereiche der betroffenen
Person eindringt. So muss im Folgenden geklért werden, was ein Personlich-
keitsprofil ist und wie mit ihm umgegangen werden muss. Grundsitzlich
geht das Bundesverfassungsgericht davon aus, dass sich die Gefahr der
Bildung von Personlichkeitsprofilen aus einer Rundumiiberwachung ergibt.
Dabei kommt es insbesondere auf die Menge der erhobenen Daten an, die

I Knierim/Oehmichen, Quellen TKU und Online-Durchsuchung, in: Gesamtes
Strafrecht aktuell, 375.

2 LT-NRW Drucks., Ausschussprotokoll 14/292, S. 18; LT-NRW Drucks., Aus-
schussprotokoll 14/275, S. 18.

3 Roggan, Gutachterliche Stellungnahme LT-Drucks. 14/0628, S. 6.

4 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279, 323 =
NIJW 2004, 999.

5 Eschelbach, in: SSW StPO, § 100b, Rn. 5.

6 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 280 =
NJW 2016, 1781.

7 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 280 =
NJW 2016, 1781; BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE
109, 279, 323 = NJW 2004, 999.



16 Einleitung

sich aus einer lidngeren Zeitspanne der Uberwachung verschiedener Lebens-
bereiche einer Person ergeben.®

Bereits diese pauschale Definition zeigt, dass in der Strafrechtswissen-
schaft bisher nicht ausreichend anerkannt wurde, welche Gefahren mit der
Erhebung von Daten mittels der Online-Durchsuchung einhergehen. Dies soll
sich mit dieser Ausarbeitung &ndern und es soll eine prizisere Definition des
Personlichkeitsprofils entwickelt werden.

In der siebten Ausgabe der ZEIT des Jahres 20219 berichtete die Zeitung
unter der Uberschrift ,,Das Handy-Ich* iiber eine Studie, die sich in der Lage
sieht, anhand der Smartphone-Nutzung innerhalb eines kurzen Zeitraums ein
Personlichkeitsprofil der Nutzer*innen mittels des Big-Five-Modells zu er-
stellen. Diese Studie zeigt eindriicklich, welche Moglichkeiten die Erfassung
von Smartphone-Daten bietet und wie in kiirzester Zeit das Innere einer
Person nach auBen getragen werden kann.!® Diese technische Entwicklung
soll mit dieser Ausarbeitung Eingang in die Strafrechtswissenschaft finden
und es soll eine Reaktion auf dieses Phdnomen entwickelt werden, an der es
bislang fehlt.

Mit den neuen Maoglichkeiten der Auswertung von IT-Gerdten muss ein
strafprozessualer Umgang gefunden werden, welcher in der Lage ist, die
Rechte beschuldigter Personen weiterhin zu schiitzen und zu gewihrleisten.
Die Online-Durchsuchung ist gerade deswegen so brisant, weil sie, im Ge-
gensatz zur klassischen Durchsuchung, heimlich durchgefiihrt wird und iiber
einen langeren Zeitraum hinweg andauert. So ist es den Ermittlungsbehérden
moglich, eine groBe Menge an Daten iiber die betreffende Person zu spei-
chern und ihre Verhaltensmuster aufzudecken. Es stellt sich die Frage, wel-
che Riickschliisse aus der kompletten Uberwachung eines IT-Systems auf die
Personlichkeit des*der Betroffenen gewonnen werden kénnen und wie diese
Erkenntnisse im Rahmen der Vorgaben zum Schutz des Kernbereichs der
privaten Lebensgestaltung rechtlich geschiitzt werden kdnnen. Dabei ist ein
besonderes Augenmerk auf den hohen Stellenwert zu richten, den ein infor-
mationstechnisches System im Leben eines*einer Jeden aufgrund des techni-
schen Fortschritts hat. Es ist also auch zu priifen, ob diese Situation eine

8 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 280 =
NJW 2016, 1781; BVerfG 04.04.2006 — 1 BvR 518/02, BVerfGE 115, 320, 350f. =
NJW 2006, 1939; BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE
109, 279, 323 = NJW 2004, 999; BVerfG 16.07.1969 — 1 BvL 19/63, BVerfGE 27, 1,
6 = NJW 1969, 1707.

9 Drésser/Schiitte, Die ZEIT vom 11.02.2021, S. 46.

10 Stachel et al., PNAS, Predicting personality from patterns of behavior collected
with smartphones; online abzurufen {iiber https://www.pnas.org/content/117/30/
17680#ref-28 (zugegriffen am 14.4.2021).
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Weiterentwicklung der Grundsétze zum Schutz des Kernbereichs der privaten
Lebensgestaltung fordert.

Wesentliche Aufgabe soll es im Folgenden somit sein, das Recht in Ein-
klang mit dem technischen Fortschritt zu bringen. Wenn der Gesetzgeber den
Weg fiir die Nutzung des technischen Fortschritts im Rahmen der Strafver-
folgung ebnet, muss dieser technische Fortschritt auch fiir den Schutz des
Kernbereiches der privaten Lebensgestaltung genutzt werden.

Dafiir muss eine Kontextualisierung zwischen der Menge der Daten und
ihren Inhalten vorgenommen werden. Gerade in der Beziehung beider beste-
hen die groBten Gefahren zur Bildung von Personlichkeitsprofilen. Mit dieser
Schnittstelle wird sich diese Ausarbeitung beschéftigen. Denn durch die On-
line-Durchsuchung lédsst sich nicht nur eine erhebliche Menge an Daten ge-
nerieren, sondern die Daten beinhalten auch Informationen zu allen Lebens-
bereichen der Betroffenen. In kiirzester Zeit lassen sich erhebliche Person-
lichkeitsstrukturen nachzeichnen, was beispielsweise bei einer Ermittlungs-
mafinahme wie der akustischen Wohnraumiiberwachung so zundchst nicht
moglich wire.

Das hat seinen Ursprung darin, dass es den Ermittlungsbehorden durch die
Online-Durchsuchung ermoglicht wird, eine ErmittlungsmafBnahme einzuset-
zen, die sich nicht mehr auf den Inhalt eines einzelnen Datums konzentriert,
sondern die in der Lage ist, durch eine Gesamtschau von Daten Personlich-
keitselemente aufzudecken. An dieser Stelle steigt die Gefahr der Bildung
von Personlichkeitsprofilen erheblich an.

In einem ersten Schritt wird das erarbeitet, was Rechtsprechung und Lite-
ratur bis dato nicht gelungen ist, eine Definition des Personlichkeitsprofils.

Das folgende Kapitel beschiftigt sich sodann mit den Rechtsma@3stédben, an
denen sich Maflnahmen, die die Gefahr der Bildung von Personlichkeitspro-
filen ermodglichen, messen lassen miissen. Hierfiir folgt die Einordnung der
Gefahr der Bildung von Personlichkeitsprofilen, auf Basis der im ersten Ka-
pitel entwickelten Definition, in den Kernbereich privater Lebensgestaltung.

Zum einen wird der Maf3stab des Bundesverfassungsgerichts in Form des
zweistufigen Schutzkonzepts dargestellt. Denn zur Verhinderung der Bildung
von Personlichkeitsprofilen kommt es im Wesentlichen auf eine Begrenzung
der Daten bereits auf Erhebungsebene an. Dariiber hinaus wird in diesem
Kapitel dargestellt, warum die Rechtsprechung des Bundesverfassungsge-
richts an dieser Stelle nicht vollends iiberzeugen kann und welche Vorgaben
sich aus der Verfassung fiir die Gefahr der Bildung von Personlichkeitsprofi-
len als Teil des Kernbereichs privater Lebensgestaltung stattdessen bei ge-
nauerer Untersuchung ergeben.



18 Einleitung

Nachdem die Anforderungen des Bundesverfassungsgerichts an den Kern-
bereich privater Lebensgestaltung dargestellt wurden, folgt eine Auseinan-
dersetzung mit den europarechtlichen Vorgaben an die Gefahr der Bildung
von Personlichkeitsprofilen. Besondere Beriicksichtigung wird dabei die
Rechtsprechung des Europdischen Gerichtshofs zur Vorratsdatenspeicherung,
die auf die Online-Durchsuchung iibertragen werden kann, finden.

Das vierte Kapitel wird sich dann mit der konkreten Maflnahme, der Er-
michtigung zur repressiven Online-Durchsuchung, auseinandersetzen. Dabei
wird es um die historische Entwicklung der Online-Durchsuchung gehen.
Dann wird dargestellt, welche Art der Daten, in welchem Umfang mittels der
Online-Durchsuchung erhoben werden konnen, denn sie bilden das Funda-
ment, auf das ein mdgliches Personlichkeitsprofil gestiitzt wird. Am Ende
dieses Kapitels wird sich somit ein klarer Rahmen der Erméchtigung erken-
nen lassen.

In einem néchsten Schritt erfolgt eine Zusammenfithrung der zuvor ge-
nannten Aspekte. Die entwickelten MaBstdbe sollen nunmehr auf die kon-
krete MaBBnahme angewendet werden. Nachdem in den vorherigen Kapiteln
herausgestellt wurde, welche Besonderheiten sich fiir den Kernbereich priva-
ter Lebensgestaltung — gerade unter Beriicksichtigung der Gefahren fiir die
Bildung von Personlichkeitsprofilen — ergeben und welche Vorgaben sowohl
die Verfassung als auch das Unionsrecht treffen, um den Kernbereich zu
schiitzen, wird untersucht, inwieweit diese Vorgaben vom Gesetzgeber durch
Verfahrensvorschriften unter anderem in § 100d StPO eingehalten wurden.

Da sich der Gesetzgeber peinlichst genau an die Vorgaben des Bundesver-
fassungsgerichts gehalten hat und diese bereits nicht iiberzeugen konnten,
wird in einem fiinften Kapitel dargestellt, wie Sicherungen zum Schutz des
Kernbereichs privater Lebensgestaltung im Verfahrensrecht aussehen miis-
sen, um eine Datenerhebung auf das Noétigste zu reduzieren und so die Ge-
fahr der Bildung von Personlichkeitsprofilen zu verhindern.

Die Ausarbeitung hat es sich somit zur Aufgabe gemacht, eine angemes-
sene Reaktion auf die Gefahren der Uberwachung von IT-Systemen, wie sie
beispielsweise von der zuvor genannten Studie aufgezeigt werden, zu finden.
Hierfiir braucht es einen neuen Umgang mit der Gefahr der Bildung von
Personlichkeitsprofilen als Teil des Kernbereichs privater Lebensgestaltung
bei der strafprozessualen Online-Durchsuchung.



1. Kapitel
Der Begriff des Personlichkeitsprofils

In diesem ersten Kapitel soll es zunédchst um die Erarbeitung einer Defini-
tion der Gefahr der Bildung von Personlichkeitsprofilen gehen.

Die Erméchtigung zur Online-Durchsuchung ist in der Lage eine erheb-
liche Menge an Daten zu generieren. Nicht nur das Bundesverfassungsgericht
hat im Hinblick auf diese immensen Datenmengen die Gefahr der Bildung
von Personlichkeitsprofilen erkannt,! auch im Gesetzgebungsprozess wurde
darauf hingewiesen, dass mittels der Online-Durchsuchung der betroffenen
Person ,beim Denken“? zugeschaut werden koénne. Die Online-Durchsu-
chung dringt somit in intimste Lebensbereiche des*der Einzelnen ein.

Was ein solches Personlichkeitsprofil konkret ist und inwieweit seine Er-
hebung verhindert werden kann, ist hingegen bis jetzt weitestgehend unge-
klart. Die Erarbeitung einer Definition des Personlichkeitsprofils hat sich
dieses Kapitel zur Aufgabe gemacht. Dabei wird es bei der Gefahr der Bil-
dung von Personlichkeitsprofilen regelméfig um die Menge der Daten gehen,
die erhoben werden. Fiir den wirksamen und effektiven Schutz vor der Ge-
fahr der Bildung von Personlichkeitsprofilen muss Begriff des Personlich-
keitsprofils zunéchst definiert werden.

A. Bisherige Erkenntnisse iiber das Personlichkeitsprofil

Grofle Probleme bereitet zundchst die Definition des Personlichkeitsprofils
als solchem. Zwar findet sich in der Rechtsprechung an einigen Stellen die
Warnung vor der Gefahr der Bildung von Personlichkeitsprofilen, welche mit
der Menschenwiirde nicht vereinbar sei,® eine genaue Definition des Be-
griffs des Personlichkeitsprofils erfolgt allerdings nicht.

1 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 280 =
NJW 2016, 1781; BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE
109, 279, 323 = NJW 2004, 999.

2 Buermeyer, Stellungnahme zur Ausschussdrucksache 18(6)334, S. 5.

3 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 280 =
NJW 2016, 1781; BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE
109, 279, 323 = NJW 2004, 999.
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Dammann legt den Fokus allein darauf, dass ein Personlichkeitsprofil als
eine Vorhersage des zukiinftigen Verhaltens der betroffenen Person anzuse-
hen sei.4 Dass es in der Praxis keine Beispiele fiir ein verbotenerweise er-
stelltes Personlichkeitsprofil gebe, sei ein Zeichen dafiir, dass diesem The-
menkomplex keine Relevanz zukomme.> Dies kann selbstredend nicht das
Argument gegen eine Auseinandersetzung mit Personlichkeitsprofilen sein.
Zum einen stellt das Bundesverfassungsgericht zutreffend allein auf die ,,Ge-
fahr* der Bildung von Personlichkeitsprofilen und damit nicht auf deren tat-
sdchliche Bildung ab. Zum anderen wurde mit der Online-Durchsuchung
eine Ermittlungsmafnahme geschaffen, die eine zuvor nicht gekannte Menge
an Daten aus verschiedenen Lebensbereichen generieren kann,® sodass sich
viele der Probleme in Bezug auf die Bildung von Personlichkeitsprofilen
zuvor so nicht gestellt haben. Aus diesem Grund lohnt sich fiir eine gelun-
gene Definition des Personlichkeitsprofils ein Blick in die Personlichkeits-
psychologie, da sich eine hinreichende Definition weder in der Rechtspre-
chung noch in der rechtswissenschaftlichen Literatur findet.

I. Ubersicht iiber die Rechtsprechung

Das Bundesverfassungsgericht scheint davon auszugehen, dass die Gefahr
der Bildung von Personlichkeitsprofilen direkt mit einer Rundumiiberwa-
chung zusammenhingt, wenn es feststellt, dass eine Verletzung der Men-
schenwiirde gegeben ist, ,,(...) wenn eine Uberwachung derart umfassend ist,
dass nahezu liickenlos alle Bewegungen und LebensduBlerungen des Betrof-
fenen registriert werden und zur Grundlage fiir ein Personlichkeitsprofil
werden koénnen®.”

Mit einer Rundumiiberwachung gehe die Gefahr der Bildung eines Person-
lichkeitsprofils einher. Somit kommt es nach Ansicht des Bundesverfassungs-
gerichts auf die Menge der Daten an, die bei (heimlichen) ErmittlungsmaB-
nahmen erhoben werden. Dabei spielt sowohl die zeitliche Komponente als
auch die Erhebung von Daten aus unterschiedlichen Lebensbereichen eine
Rolle. So sieht es auch Warntjen, der zutreffend davon ausgeht, dass eine
Rundumiiberwachung als eine Zusammenschau von Daten anzusehen ist, die
die Lebenswirklichkeit der betroffenen Person aus verschiedenen Blickwin-
keln erfasst.®

4 Dammann, Der Kernbereich der privaten Lebensgestaltung, S. 151.

5 Dammann, Der Kernbereich der privaten Lebensgestaltung, S. 151.

6 Zur Gesamtschau der gesammelten Daten und der damit einhergehenden Gefah-
ren mehr unter: 3. Kapitel B. 1. 2. b).

7 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279, 323 =
NJW 2004, 999.
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Das Bundesverfassungsgericht geht davon aus, dass der Mensch dann zu
einem Objekt degradiert wird, wenn der Staat fiir sich in Anspruch nimmt,
den Menschen zwangsweise in seiner ganzen Personlichkeit zu registrieren
und zu katalogisieren.® Spéter stellte das Gericht dann erneut fest, dass die
umfassende Registrierung und Katalogisierung der Personlichkeit durch die
Zusammenfithrung einzelner Lebens- und Personaldaten zur Erstellung von
Personlichkeitsprofilen der Biirger*innen nicht erlaubt ist. Die Erhebung und
Verkniipfung entsprechender Daten kommt der Erstellung eines Personlich-
keitsprofils nahe und ermoglicht dadurch einen besonders intensiven Grund-
rechtseingriff.!0 Diese Formulierung legt den voreiligen Schluss nahe, dass
die Gefahr der Bildung eines Personlichkeitsprofils zwar ein intensiver
Grundrechtseingriff ist, aber nicht zwangsldufig aufgrund einer Verletzung
der Menschenwiirde zu unterlassen ist. Zu einem spédteren Zeitpunkt stellte
das Gericht aber klar, dass UberwachungsmaBnahmen nicht derart umfassend
sein diirfen, dass nahezu liickenlos alle Bewegungen und Lebensiduflerungen
des*der Betroffenen registriert werden und zur Grundlage eines Personlich-
keitsprofils gemacht werden konnen. Dies sei mit der Menschenwiirde nicht
vereinbar.!!

Zusammenfassend ldsst sich aus Sicht der Rechtsprechung somit sagen,
dass es fiir die Gefahr der Bildung von Personlichkeitsprofilen auf die Menge
der Daten ankommt, die erhoben werden. Zu beriicksichtigen ist dabei die
Zeitspanne der Uberwachung, aber auch die Erhebung unterschiedlicher Da-
ten aus verschiedenen Lebensbereichen, die in der Lage sind, die Personlich-
keit eines Menschen zu registrieren und zu katalogisieren.!2

Unklar bleibt indes, was ein Personlichkeitsprofil ist und welche Art der
Daten es braucht, um ein solches Personlichkeitsprofil zu bilden. Hierbei
kann die Personlichkeitspsychologie Klarheit schaffen.

8 Warntjen, Heimliche ZwangsmaBnahmen und der Kernbereich privater Lebens-
gestaltung, S. 112.

9 BVerfG 16.07.1969 — 1 BvL 19/63, BVerfGE 27, 1, 6 = NJW 1969, 1707.

10 BVerfG 04.04.2006 — 1 BvR 518/02, BVerfGE 115, 320, 350f. = NJW 2006,
1939.

11 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
323 =NJW 2004, 999; BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE
141, 220, 280 = NJW 2016, 1781.

12 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 280 =
NJW 2016, 1781; BVerfG 04.04.2006 — 1 BvR 518/02, BVerfGE 115, 320, 350f. =
NJW 2006, 1939; BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE
109, 279, 323 = NJW 2004, 999; BVerfG 16.07.1969 — 1 BvL 19/63, BVerfGE 27, 1,
6 = NJW 1969, 1707.
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II. Erkenntnisse der Personlichkeitspsychologie

Ausgangspunkt eines Personlichkeitsprofils ist der Begriff der Personlich-
keit. In der Personlichkeitspsychologie wird davon ausgegangen, dass Merk-
male, die Individuen voneinander unterscheiden, sogenannte Personlichkeits-
merkmale sind. Die Personlichkeit ist dabei die Gesamtheit aller Personlich-
keitsmerkmale.!3

Ein Personlichkeitsprofil ist dann die Beschreibung einer Person mittels
verschiedener Eigenschaften,!4 durch die ein einzigartiges Personlichkeits-
profil erstellt werden kann,!> welches zeitlich stabil ist.!¢ Oder genauer: Ein
Personlichkeitsprofil besteht aus den Eigenschaftswerten einer Person, durch
deren Verhiltnis zueinander die Individualitit der betreffenden Person abge-
bildet wird.!?

Dabei sind drei Primissen im Umgang mit den Eigenschaften zu beriick-
sichtigen:18

— Sie sind mit Verhaltensweisen verkniipft. Die Eigenschaft kann selbst
nicht direkt beobachtet werden, sondern wird aus einem beobachteten
Verhalten geschlossen.

— Eine Eigenschaft ist dann gegeben, wenn sie in unterschiedlichen Situatio-
nen beobachtet werden kann.

— Eine Eigenschaft kann einer Person erst dann zugeschrieben werden, wenn
sie immer wieder vorkommt.!?

Um die Personlichkeit eines Menschen anhand seiner Eigenschaften abzu-
bilden, gibt es in der Psychologie unterschiedliche Darstellungsweisen. Die
Modelle der Eigenschaftsabbildung sind jene Modelle, die sich bemiihen, die
Gesamtheit einer Person moglichst genau darzustellen.20 Am hdufigsten ver-

13 Schmitt/Altstotter-Gleich, Differentielle Psychologie und Personlichkeitspsycho-
logie kompakt, S. 7.

14 Neyer/Asendorpf, Psychologie der Personlichkeit, S. 24.

15 Neyer/Asendorpf, Psychologie der Personlichkeit, S. 24.

16 Neyer/Asendorpf, Psychologie der Personlichkeit, S. 26.

17 Neyer/Asendorpf, Psychologie der Personlichkeit, S. 114.

18 Schmitt/Altstotter-Gleich, Differentielle Psychologie und Personlichkeitspsycho-
logie kompakt, S. 70; Stemmler et al., Differentielle Psychologie und Personlichkeits-
forschung, S. 55.

19 Schmitt/Altstotter-Gleich, Differentielle Psychologie und Personlichkeitspsycho-
logie kompakt, S. 70; Stemmler et al., Differentielle Psychologie und Personlichkeits-
forschung, S. 55.

20 Schmitt/Altstotter-Gleich, Differentielle Psychologie und Personlichkeitspsycho-
logie kompakt, S. 69.
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wendet wird, nach dem aktuellen Stand der Wissenschaft, das Modell der
,Big Five“, auch Fiinf-Faktoren-Modell (FFM) genannt.2! Hierbei werden
die Personlichkeitseigenschaften eines Menschen anhand von fiinf fest-
stehenden Parametern bestimmt und ins Verhiltnis zueinander gesetzt.22
Namentlich sind das die Eigenschaften Neurotizismus, Extraversion, Ver-
traglichkeit, Gewissenhaftigkeit und Offenheit (im Englischen: Neuroticism,
Extraversion, Agreeableness, Conscientiousness und Openness, kurz:
OCEAN).23 Besonders ist an diesem Modell, dass es sich in verschiedenen
Kulturen und Sprachgemeinschaften bewahrt hat.24

Mittels solcher Eigenschaftskonzepte konnen zwei Ziele verfolgt werden.
Zum einen konnen individuelle Unterschiede in der Auspriagung der Eigen-
schaften herausgearbeitet werden und das Modell ist damit in der Lage,
Menschen zu beschreiben,?’ und zum anderen ist die Vorhersage von konkre-
tem Verhalten denkbar.26

Im Ergebnis ldsst sich sagen, dass unabhingig davon, welches der Eigen-
schaftskonzepte angewendet wird, Personlichkeitsprofile durch diese gebildet
werden konnen. Dabei kann durch die Anwendung der Konzepte die Indivi-
dualitét eines Menschen mittels Kategorisierung und Registrierung beschrie-
ben werden. AuBlerdem ist es denkbar, das Verhalten der betroffenen Person
vorherzusagen. Das kann dazu fithren, dass Eigenschaften, die die betroffene
Person selbst nicht wahrnimmt, deutlich priziser wiedergegeben werden kon-
nen. Letztlich wird bei einem Eigenschaftsmodell, wie dem der ,,Big Five®,
das Innerste, was eine Person ausmacht, nach auflen getragen.

B. Eine Definition des Personlichkeitsprofils

Das Bundesverfassungsgericht geht davon aus, dass sich die Gefahr der
Bildung von Personlichkeitsprofilen aus einer Rundumiiberwachung ergibt.
Dabei kommt es insbesondere auf die Menge der erhobenen Daten an, die

21 Schmitt/Altstotter-Gleich, Differentielle Psychologie und Personlichkeitspsycho-
logie kompakt, S. 93.

22 Schmitt/Altstotter-Gleich, Differentielle Psychologie und Personlichkeitspsycho-
logie kompakt, S. 95.

23 Schmitt/Altstotter-Gleich, Differentielle Psychologie und Personlichkeitspsycho-
logie kompakt, S. 95; Stemmler et al., Differentielle Psychologie und Persénlichkeits-
forschung, S. 293.

24 Schmitt/Altstotter-Gleich, Differentielle Psychologie und Personlichkeitspsycho-
logie kompakt, S. 93.

25 Schmitt/Altstotter-Gleich, Differentielle Psychologie und Personlichkeitspsycho-
logie kompakt, S. 99.

26 Stemmler et al., Differentielle Psychologie und Persénlichkeitsforschung, S. 63.
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sich aus einer lidngeren Zeitspanne der Uberwachung verschiedener Lebens-
bereiche einer Person ergeben.?’

GemiB dem Verstindnis der Personlichkeitspsychologie ist ein Personlich-
keitsprofil eine Beschreibung der Person mittels ihrer Eigenschaftswerte,
durch deren Verhéltnis zueinander die Individualitit eines Menschen abgebil-
det wird.28 Dadurch konnen die individuellen Unterschiede von Menschen
herausgearbeitet werden. Grundsitzlich ist anhand solcher Profile auch die
Vorhersage von konkretem, zukiinftigem Verhalten denkbar.2® Nicht ver-
wechselt werden darf das Personlichkeitsprofil mit den noch zu besprechen-
den Profiling-Daten.3? Bei dem Prozess des Profiling erfolgt eine Bewertung
des*r Betroffenen, wéhrend es bei der Bildung von Personlichkeitsprofilen
insbesondere auf die Menge der gesammelten Daten aus unterschiedlichen
Lebensbereichen ankommt.3! Durch die Erhebung einzelner Profiling-Daten
besteht dann die Moglichkeit der Bildung von Personlichkeitsprofilen.

Ein Personlichkeitsprofil ist somit die Beschreibung einer Person mittels
ihrer Eigenschaften. Ein solches Profil kann unabhéngig von dem angewand-
ten Eigenschaftsmodell anhand von Daten, aber auch mittels der Beobach-
tung des Verhaltens der betroffenen Person3? erstellt werden, wobei ein
Mensch in seinem Sein registriert und katalogisiert wird. Bei der Erstellung
eines solchen Personlichkeitsprofils wird die Gedanken- und Gefiihlswelt,
die einen Teil des Kernbereichs privater Lebensgestaltung darstellt, der be-
troffenen Person offengelegt und analysiert.

Abschliefend kann festgestellt werden, dass die Bildung von Personlich-
keitsprofilen dann gegeben ist, wenn aufgrund der Menge der erhobenen
Daten, die sich aus der Dauer der Uberwachung oder der Erhebung von Da-
ten aus verschiedenen Lebensbereichen ergeben kann (Rundumiiberwa-
chung), eine konkrete Beschreibung der Person moglich ist, sodass ihre Indi-
vidualitét offengelegt wird.

27 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 280 =
NIW 2016, 1781; BVerfG 04.04.2006 — 1 BvR 518/02, BVerfGE 115, 320, 350f. =
NJW 2006, 1939; BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE
109, 279, 323 = NJW 2004, 999; BVerfG 16.07.1969 — 1 BvL 19/63, BVerfGE 27, 1,
6 = NJW 1969, 1707.

28 Neyer/Asendorpf, Psychologie der Personlichkeit, S. 114.

29 Stemmler et al., Differentielle Psychologie und Personlichkeitsforschung, S. 63.
30 Vgl. hierzu: 3. Kapitel B. 1. 2. a) bb).

31 Schantz/Wolff, Das neue Datenschutzrecht, S. 230.

32 Neyer/Asendorpf, Psychologie der Personlichkeit, S. 98, 99, 101.



2. Kapitel

Entwicklung eines Rechtsmaflstabs
fiir die Gefahr der Bildung von
Personlichkeitsprofilen

Nachdem zuvor eine Definition des Personlichkeitsprofil erarbeitet wurde,
ist nun ein Mafstab zu entwickeln, an denen sich jene staatlichen Mafinah-
men messen lassen miissen, die die Gefahr der Bildung von Personlichkeits-
profilen ermoglichen. Hierfiir wird zundchst dargelegt, welche Anforderun-
gen die Grundrechte an die Gefahr der Bildung von Personlichkeitsprofile
stellen. In einem néichsten Schritt wird dann erarbeitet, inwieweit unions-
rechtliche Vorgaben Anwendung auf die Gefahr der Bildung von Personlich-
keitsprofilen finden.

A. Der Schutz des Kernbereichs
der privaten Lebensgestaltung als
verfassungsrechtlicher Mal3stab

In diesem Abschnitt wird zunichst dargelegt, warum die Gefahr der Bil-
dung vom Personlichkeitsprofilen aus verfassungsrechtlicher Perspektive
dem Kernbereich privater Lebensgestaltung zuzuordnen ist. Bei der Darstel-
lung des verfassungsrechtlichen Malistabes wird verdeutlicht, inwieweit das
Konzept des Kernbereichs privater Lebensgestaltung eine Begrenzung der
Menge der Datenerhebung vorsieht, um die Gefahr der Bildung von Person-
lichkeitsprofilen zu verhindern. Dafiir ist die Rechtsprechung des Bundesver-
fassungsgerichts zum Kernbereich privater Lebensgestaltung ndher zu be-
leuchten, um anschlieBend deren Probleme bei der Gefahr der Bildung von
Personlichkeitsprofilen zu analysieren.

Das zweistufige Schutzkonzept des Bundesverfassungsgerichts kann inso-
weit nicht iiberzeugen, als dass es kaum Vorgaben zur Begrenzung der Daten
auf Erhebungsebene enthélt. Aus diesem Grund ist ein verfassungsrechtlicher
MafBstab zu entwickeln, der einen Schutz des Kernbereichs privater Lebens-
gestaltung auch bei der Gefahr der Bildung von Personlichkeitsprofilen er-
moglicht und an dem sich zu einem spéteren Zeitpunkt verfahrensrechtliche
Schutzvorschriften messen lassen miissen.
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I. Die Gefahr der Bildung von Personlichkeitsprofilen
als Teil des Kernbereichs privater Lebensgestaltung

In diesem Kapitel wird dargelegt, warum die Gefahr der Bildung von Per-
sonlichkeitsprofilen dem Kernbereich private Lebensgestaltung zuzuordnen
ist.

Wie bereits dargelegt, kann die Verhinderung der Gefahr der Bildung von
Personlichkeitsprofilen allein {iber eine Begrenzung der Daten erfolgen.
Diese Begrenzung kann im deutschen Verfassungsrecht zum einen iiber den
VerhiltnismaBigkeitsgrundsatz und zum anderen durch den Schutz des Kern-
bereichs privater Lebensgestaltung gelingen.

Warum die Gefahr der Bildung von Personlichkeitsprofilen primér dem
Kernbereichsschutz zuzuordnen ist und neben dem VerhiltnismaBigkeits-
grundsatz bestehen kann, wird im folgenden Abschnitt dargelegt.

1. Einordnung der Rechtsprechung

Weiterhin wird davon ausgegangen, dass die Gefahr der Bildung von Per-
sonlichkeitsprofilen zwar die Menschenwiirde verletze, aber unabhéngig von
dem ebenfalls aus der Menschenwiirde erwachsenden Schutz des Kernbe-
reichs privater Lebensgestaltung zu betrachten sei.! Begriindet wird dies re-
gelmifBig mit einer Passage aus dem Urteil zum grofen Lauschangriff.2 Hier
heif}t es:

,Eine zeitliche und rdumliche ,Rundumiiberwachung® wird regelmifig schon des-
halb unzuléssig sein, weil die Wahrscheinlichkeit grof3 ist, dass dabei hochstperson-
liche Gespriache abgehort werden. Die Menschenwiirde wird auch verletzt, wenn
eine Uberwachung sich iiber einen ldngeren Zeitraum erstreckt und derart umfassend
ist, dass nahezu liickenlos alle Bewegungen und Lebensduf3erungen des Betroffenen
registriert und zur Grundlage eines Personlichkeitsprofils werden konnen.*3

Diese Aussage des Bundesverfassungsgerichts wird dahingehend verstan-
den, dass der Menschenwiirdegehalt an dieser Stelle zwei Ansitze konsta-
tiere:* den Schutz des Kernbereichs privater Lebensgestaltung und die Gefahr

I Dammann, Der Kernbereich der privaten Lebensgestaltung, S. 152; Rottmeier,
Kernbereich privater Lebensgestaltung und strafprozessuale Lauschangriffe, S. 137;
Hauck, Heimliche Strafverfolgung und Schutz der Privatheit, S. 280; Schwabenbauer,
Heimliche Grundrechtseingriffe, S. 293 ff.

2 Rottmeier, Kernbereich privater Lebensgestaltung und strafprozessuale Lausch-
angriffe, S. 137.

3 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279, 323 =
NJW 2004, 999.

4 Rottmeier, Kernbereich privater Lebensgestaltung und strafprozessuale Lausch-
angriffe, S. 137; Dammann, Der Kernbereich der privaten Lebensgestaltung, S. 152.
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der Bildung von Personlichkeitsprofilen. Der Schutz des Kernbereichs der
privaten Lebensgestaltung sei getrennt von der Gefahr der Bildung von Per-
sonlichkeitsprofilen zu betrachten, denn der Rundumiiberwachung fehle es
an dem konstituierenden Merkmal der Hochstpersonlichkeit.? Eine Trennung
der beiden Punkte kann in diesem Abschnitt des Urteils allerdings nicht ge-
sehen werden. Vielmehr wird deutlich, dass der Kernbereich privater Lebens-
gestaltung nicht trennscharf von der Gefahr der Bildung von Personlichkeits-
profilen abgegrenzt werden kann. Dies ergibt sich aus der Systematik des
Urteils, in dem sich diese Argumentation im Abschnitt zum Kernbereich
wiederfindet. Es wurde gerade kein neuer, getrennter Argumentationspunkt
des ,,Personlichkeitsprofils® eroffnet.

Zumindest, und nichts Anderes wird aus der umstrittenen Passage des Ur-
teils zum Lauschangriff deutlich, ldsst sich die Gefahr der Bildung von Per-
sonlichkeitsprofilen nicht klar vom Schutz des Kernbereichs privater Lebens-
gestaltung trennen. Zutreffend kann also zunédchst davon ausgegangen wer-
den, dass mit einer Rundumiiberwachung, die die Gefahr der Bildung von
Personlichkeitsprofilen in sich trdgt, mindestens auch die Gefahr besteht,
punktuell hochstpersonliche und damit kernbereichsrelevante Informationen
zu erheben.b

2. Gesamtschau der Daten

Eine besonders erhdhte und neue Gefahr der Bildung von Personlichkeits-
profilen besteht bei der Online-Durchsuchung aufgrund der Menge an Daten,
die erhoben werden konnen, seien sie auch auf den ersten Blick noch so ir-
relevant.” In ihrer Zusammenschau erhohen sie die Gefahr der Bildung von
Personlichkeitsprofilen erheblich.

Wie noch darzustellen sein wird, ist es mittels der Online-Durchsuchung
wie bei keiner anderen Ermittlungsmafnahme moglich, Daten auf unter-
schiedliche Art und Weise und aus den verschiedensten Lebensbereichen zu
erheben. Zum einen konnen sich auf einem IT-Gerdt Daten befinden, die ein
Aquivalent zu jenen Daten darstellen, die auch bei einer klassischen Durch-
suchung hitten erhoben werden konnen. Diese konnen punktuell Kernbe-
reichsrelevanz ausweisen. Zum anderen ist es aber auch moglich, durch eine
Live-Uberwachung diese Daten mittels eines Prozesses des Profiling zu
Profiling-Daten zu verwerten. Dabei stammen die Daten aus den verschie-
densten Lebensbereichen und kénnen zusammengefiigt werden. Bei diesen

5 Rottmeier, Kernbereich privater Lebensgestaltung und strafprozessuale Lausch-
angriffe, S. 137.

6 Baldus, JZ 2008, 218, 220.

7 Vgl.: Lammer, Verdeckte Ermittlungen im StrafprozeB, S. 90.
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Profilingdaten, die das Ergebnis eines Profilingvorgangs sind, kommt es zu-
ndchst nicht auf den Informationsgehalt eines personenbezogenen Datums
an, sondern die neue Information basiert auf der Interpretation dieser Daten.8
Einem Datum liegen damit zwei Arten von Informationsgehalten zugrunde:

1. Der Ursprungsinhalt und die Kerninformation des Datums (A hélt sich an
Ort X auf).

2. Die Kerninformation im Kontext zu anderen Informationen, werden hier
als Profilingdaten bezeichnet. Diese lassen Riickschliisse auf die Eigen-
schaftsmerkmale einer Person zu. (A hélt sich regelmiBig an Ort X mit B
zum Zeitpunkt Y auf — dies ist je nach Menge der gesammelten Informa-
tionen dann erweiterbar auf Informationen wie Gesprichsinhalt et cetera.
Aus diesen Kerndaten und eventuell bereits gebildeten Profilingdaten
konnte sich folgendes Bild ergeben: Mit B pflegt A zwar nur eine ober-
flachliche Beziehung — erkennbar aufgrund der Dauer des Aufenthaltes an
Ort X, der Lange des Treffens zum Zeitpunkt Y und aus der Haufigkeit
der Treffen mit B —, dennoch zeigt A hier stets ein reges Interesse an
B — Auswertung der Kommunikation. Im Ergebnis konnte dann ein Indiz
fiir das Eigenschaftsmerkmal der Offenheit festgestellt werden.)

Daraus folgt: Mit jeder Kerninformation, die erhoben wird, insbesondere
wenn sie ihren jeweiligen Ursprung in unterschiedlichen Lebensbereichen
hat, steigen die Genauigkeit und auch die Menge an Profilingdaten, die ent-
wickelt werden kdnnen. Am Ende eines solchen Profilingprozesses stehen
dann neue Erkenntnisse in Bezug auf die Personlichkeitseigenschaften eines
Menschen. Hier steigt die Gefahr fiir den Kernbereich der privaten Lebens-
gestaltung immens.

Dass sich die Daten aus verschiedensten Lebensbereichen ergeben konnen,
liegt daran, dass mit einer Online-Durchsuchung mehrere Ermittlungsmaf3-
nahmen (anteilig) mitverwirklicht werden konnen. Daher seien an dieser
Stelle einige Beispiele fiir Informationen genannt, die speziell bei einer On-
line-Durchsuchung erhoben werden konnen und deutlich machen, wie unter-
schiedlich die Kerninformationen bei einer Ermittlungsmaf3nahme sein kon-
nen: Fotos, Videos, Kontaktdaten, Kalendereintrige (auch von Ereignissen,
die Jahre zuriickliegen), Gesundheitsdaten von immer populdrer werdenden
Smartwatches, Suchmaschineneingaben, Kommunikation via Messenger-
Diensten, Social-Media-Apps, GPS-Daten, die IP-Adresse, Online-Banking,
Online-Shopping.® Auch Gel6schtes und NichtgeduBertes kann nachvollzo-

8 Scholz, in: NK zum Datenschutzrecht, Art. 4 Nr. 4, Rn. 6.

9 Vgl. auch: Grofimann, GA 2018, 439, 446; Buermeyer, Stellungnahme zur Aus-
schussdrucksache 18(6)334, S. 5.
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gen werden.!0 Diese Daten konnen fiir sich genommen Ausfluss einer akus-
tischen Wohnraumiiberwachung, einer (Quellen-)TKU, einer Durchsuchung
oder dhnlicher Maflnahme sein.!! Anhand dieser Daten und Informationen ist
es ein Leichtes, ein Personlichkeitsprofil zu erstellen.!2 So wird auch in der
Personlichkeitsforschung davon ausgegangen, dass sich die Nutzung des In-
ternets und mobiler Kommunikationsgerdte durch weite Teile der Bevolke-
rung hervorragend fiir die Personlichkeitsforschung und deren Anwendungen
nutzen lasse.!3

Keine andere ErmittlungsmaBnahme ist in der Lage, einen auch nur ver-
gleichbaren Umfang an Daten in kiirzester Zeit zu erheben, die dann eine so
weitreichende Lebensspanne betreffen.!4 Es kann, anders als bei der akusti-
schen Wohnraumiiberwachung, nicht nur das zum Zeitpunkt der Uberwa-
chung gesprochene Wort abgehort werden, sondern es konnen Daten erhoben
werden, die bereits mehrere Jahre alt sind.!> Jeder archivierte Chat oder die
Notizen und Kalendereintrdge von vor mehreren Jahren lassen sich so durch
die Ermittlungsbehdrden nachvollziehen. Mit der ErmittlungsmafBnahme der
Online-Durchsuchung werden nicht nur Daten aus einem einzelnen Lebens-
bereich in den Fokus genommen, sondern verschiedenste Lebensbereiche,
wenn nicht sogar alle, konnen durch die Ermittlungsbehdrden iiberwacht und
verkniipft werden.

Dies hat schlie8lich auch das Bundesverfassungsgericht erkannt, wenn es
sagt, dass Online-Durchsuchungen

,»(...) oft gesamthaft {iber lange Zeit angesammelte Informationen, einschlielich
hochstprivater Aufzeichnungen erfassen und dabei unter Umstdnden durch deren
Verkniipfung sowie das Nach- und Mitverfolgen der Bewegungen im Internet auch
geheim gehaltene Schwichen und Neigungen erschlieBen kdnnen, (...).“16

Dennoch hat das Bundesverfassungsgericht ein zweistufiges Schutzkon-
zept entwickelt, sodass eine Erhebung dieser Daten moglich ist.!?

10 GrofSimann, GA 2018, 439, 447.

1T Vgl. hierzu: 2. Kapitel B. L. 2. ¢).

12 Pga, Der Zugriff der Strafverfolgungsbehorden auf das Private im Kampf gegen
schwere Kriminalitdt, S. 62; Eschelbach, in: SSW StPO, § 100b, Rn. 5; Buermeyer,
Stellungnahme zur Ausschussdrucksache 18(6)334, S. 5; Mansdorfer, GSZ 2018, 45,
47; mit weiteren beeindruckenden Studien: Neyer/Asendorpf, Psychologie der Person-
lichkeit, S. 107f.

13 Neyer/Asendorpf, Psychologie der Personlichkeit, S. 103.

14 Vgl. auch: Grofmann, GA 2018, 439, 450.

15 Vgl.: Grofimann, GA 2018, 439, 446.

16 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 313 =
NJW 2016, 1781.

17 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274 = NJW
2008, 822.
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Zwar hat das Bundesverfassungsgericht bereits in einem Urteil von 1983
erkannt: ,,Dadurch kann ein fiir sich gesehen belangloses Datum einen neuen
Stellenwert bekommen; insoweit gibt es unter den Bedingungen der automa-
tischen Datenverarbeitung kein ,belangloses® Datum mehr.“!8 Dennoch ver-
kennt es in seinen Folgeentscheidungen, dass die Besonderheit der Online-
Durchsuchung darin liegt, dass sie die Strafrechtswissenschaft durch ihre
Ausgestaltung vor neue Probleme in Bezug auf den Kernbereichsschutz
stellt, insbesondere die Gefahr der Bildung von Personlichkeitsprofilen. Denn
die Menge der vermeintlich irrelevanten und banalen Daten intensiviert die
Gefahr der Bildung von Personlichkeitsprofilen erheblich.

3. Personlichkeitsprofilbildung als Ergebnis
einer Rundumiiberwachung

Es ist festzustellen, dass das Verbot der Bildung von Personlichkeitsprofi-
len nicht nur vom Kernbereichsschutz nicht abzugrenzen ist, sondern dariiber
hinaus auch im Schutz des Kernbereichs der privaten Lebensgestaltung fuflt
und ihm zuzuordnen ist.! Dem wird zwar entgegengehalten, dass bei der
Rundumiiberwachung auch banale Informationen, ohne hochstpersonlichen
Inhalt, die Gefahr der Bildung von Personlichkeitsprofilen begriinden kénnen
und deswegen das Verbot von Personlichkeitsprofilen getrennt vom Schutz
des Kernbereichs privater Lebensgestaltung zu sehen sei.20 Dabei lédsst diese
Ansicht jedoch eine wesentliche Tatsache aufler Acht. Richtig ist zwar, dass
auch mit vermeintlich banalen Informationen ein Personlichkeitsprofil gebil-
det werden kann, zu beriicksichtigen ist allerdings, dass durch die Zusam-
menschau eben dieser banalen Informationen etwas Hochstpersonliches ent-
stehen kann.2! Das bedeutet, dass erst aus dem Ergebnis einer Rundumiiber-
wachung, aus der sich die Gefahr der Bildung von Personlichkeitsprofilen
ergibt, auch die Verwirklichung des Tatbestandsmerkmals der Hochstperson-
lichkeit folgt und das unabhingig davon, ob punktuell und fiir sich genom-
men hochstpersonliche Informationen erhoben worden sind. Das Produkt ei-
ner Rundumiiberwachung, die Gefahr der Bildung von Personlichkeitsprofi-
len, stellt als solches das konstitutive Merkmal der Hochstpersonlichkeit dar.

18 BVerfG 15.12.1983 — 1 BvR 209/83 u.a., BVerfGE, 65, 1, 45 = NJW 1984,
419.

19 Warntjen, Heimliche ZwangsmafBnahmen und der Kernbereich privater Lebens-
gestaltung, 114, 128; Bode, Verdeckte strafprozessuale ErmittlungsmaB3nahmen,
S. 147, 162, 460; Hong, Der Menschenwiirdegehalt der Grundrechte, S. 449.

20 Rottmeier, Kernbereich privater Lebensgestaltung und strafprozessuale Lausch-
angriffe, S. 137.

21 Hoffimann-Riem, JZ 2008, 1009, 1020.
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Im Ubrigen darf nicht unberiicksichtigt bleiben, dass es, sihe man die
Gefahr der Bildung von Personlichkeitsprofilen nicht als Teil des Kernbe-
reichs privater Lebensgestaltung an, an Verfahrenssicherungen in der StPO
fehlte. Auch fiir den Schutz des Kernbereichs privater Lebensgestaltung
braucht es einfachgesetzliche verfahrensrechtliche Regelungen, um den
Schutz der Menschenwiirde zu gewihrleisten.22 Rechnete man die Gefahr der
Bildung von Personlichkeitsprofilen nicht dem Kernbereich privater Lebens-
gestaltung zu, fehlten solche Sicherungen.

Der Kernbereich der privaten Lebensgestaltung ist wie folgt zu definieren:

,Zur Entfaltung der Personlichkeit im Kernbereich privater Lebensgestaltung ge-
hort die Moglichkeit, innere Vorgédnge wie Empfindungen und Gefiihle sowie
Uberlegungen, Ansichten und Erlebnisse hochstpersonlicher Art zum Ausdruck zu
bringen, und zwar ohne Angst, dass staatliche Stellen dies iiberwachen.*23

Genau jene Informationen mit Kernbereichsrelevanz sind zunéchst in der
Lage, ein Personlichkeitsprofil zu bilden. Diese braucht es aber nicht zwin-
gend. Auch der Umfang der Informationen ist relevant. Insbesondere das
unbewusste Erleben spielt im Rahmen des Personlichkeitsprofils eine erheb-
liche Rolle. Wie oben bereits festgestellt, ist ein Personlichkeitsprofil die
Beschreibung einer Person mittels ihrer Eigenschaften. Hierbei kann die
Gedanken- und Gefiihlswelt der Person durch das Fiinf-Faktoren-Modell of-
fengelegt werden. Mittels Personlichkeitsprofilen kann das herausgefunden
und zusammengestellt werden, was die Definition des Kernbereichs privater
Lebensgestaltung beschreibt. Das Personlichkeitsprofil selbst stellt eine
hochstpersonliche Information im Sinne des Kernbereichs privater Lebensge-
staltung dar.

So geht auch Warntjen in seinem Kernbereichsmodell davon aus, dass das
,erhohte Rundumiiberwachungspotential® ein Kriterium fiir die Frage sei, ob
eine Ermittlungsmafinahme den Kernbereich privater Lebensgestaltung be-
rithren konne.2* Dabei konne die Datenmenge ein Indiz fiir die Hochstper-
sonlichkeit sein.2’

Préziser und zutreffend ist allerdings die Annahme, dass das Personlich-
keitsprofil einen Ausschnitt des Kernbereichs privater Lebensgestaltung be-

22 Standige Rechtsprechung mit weiteren Nachweisen: BVerfG 20.04.2016 — 1
BVR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 277 = NJW 2016, 1781.

23 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
313 = NJW 2004, 999.

24 Warntjen, Heimliche ZwangsmaBnahmen und der Kernbereich privater Lebens-
gestaltung, S. 128.

25 Warntjen, Heimliche Zwangsmafnahmen und der Kernbereich privater Lebens-
gestaltung, S. 114, 128.
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trifft.26 Im Ergebnis kann demnach der Kernbereich privater Lebensgestal-
tung zum einen verletzt sein, wenn bei der Beobachtung einer Person eine
solche Menge an Daten erhoben wird, dass so die Gefahr der Bildung von
Personlichkeitsprofilen besteht, und zum anderen, wenn eine Uberwachung
punktuell zu stark in die Tiefe geht, also die Information als solche bereits
Kernbereichsrelevanz aufweist.2’

Die Annahme, dass die Gefahr der Bildung von Personlichkeitsprofilen als
Teil des Kernbereichs privater Lebensgestaltung angesehen werden muss, ist
nicht zuletzt in dem Grundgedanken des Kernbereichs selbst begriindet. Be-
reits im Ersturteil zum Kernbereich der privaten Lebensgestaltung stellte das
Bundesverfassungsgericht fest, dass der Kernbereich jener Bereich ist, wel-
cher den Menschen als ,,geistig-sittliche” Person ausmache.2®8 Was macht den
Menschen als geistig-sittliche Person mehr aus, als die Abbildung seiner
Personlichkeit mittels einer Beschreibung und Darstellung seiner Eigenschaf-
ten, die in der Lage sind, die Gefiihlswelt eines Menschen abzubilden? Mit-
tels einer solchen Abbildung der Personlichkeit wird der Mensch zu einem
offenen Buch fiir die Ermittlungsbehdrden.

Dem steht nicht entgegen, dass die ganz herrschende Meinung davon aus-
geht, dass die Daten, die durch eine Online-Durchsuchung erhoben werden,
dem Schutzbereich des Rechts auf informationelle Selbstbestimmung aus
Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG angehoren?® und die Gefahr der Bil-
dung von Personlichkeitsprofilen bereits dem Schutzbereich unterfallt. Denn
der Menschenwiirdekern eines jeden Grundrechts beinhaltet den Kernbereich
privater Lebensgestaltung,30 sodass eine Abgrenzung zwischen dem im Ein-
zelfall jeweils betroffenen Grundrecht und dem Kernbereich privater Lebens-
gestaltung nicht notwendig ist.

Im Ergebnis kann somit nicht nur die einzelne, punktuelle Information
Kernbereichsrelevanz aufweisen, sondern auch die Gesamtschau von Daten
kann kernbereichsrelevant sein, wenn die Gefahr der Bildung von Person-
lichkeitsprofilen besteht. Aus diesem Grund ist die Gefahr der Bildung von
Personlichkeitsprofilen am Schutz des Kernbereichs privater Lebensgestal-
tung zu messen.

26 Vgl. auch: Bode, Verdeckte strafprozessuale Ermittlungsmafinahmen, S. 147,
162, 460.

27 Vgl. auch: Bode, Verdeckte strafprozessuale ErmittlungsmaBnahmen, S. 460.

28 BVerfG 16.01.1957 — 1 BvR 253 56, BVerfGE 6, 32, 36.

29 Di Fabio, in: Diirig/Herzog/Scholz, Kommentar zum Grundgesetz, Art. 2 Abs. 1
Rdnr. 176; Kunig/Kdmmerer, in: von Miinch/Kunig, Grundgesetzkommentar; Art. 2
Rdnr. 75.

30 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 276 =
NIW 2016, 1781.
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4. Abgrenzung zum VerhiltnismaBigkeitsgrundsatz

Die Gefahr der Bildung von Personlichkeitsprofilen als Teil des Kern-
bereichsschutzes — und als Ergebnis einer Rundumiiberwachung — ist vom
VerhéltnisméBigkeitsgrundsatz abzugrenzen. Zwar kann der VerhdltnismaBig-
keitsgrundsatz, unter anderem iiber den Gedanken des additiven Grundrecht-
seingriffs, der Menge der Daten Einhalt gebieten, allerdings unter anderen
Voraussetzungen als der Kernbereich der privaten Lebensgestaltung.3! Dabei
kénnen beide Gedanken nebeneinander bestehen.

VerhéltnisméBigkeit und Kernbereich privater Lebensgestaltung schlieen
sich demnach nicht aus. Eine Begrenzung der Menge der Daten kann neben-
einander verlaufen. Wihrend der VerhédltnisméBigkeitsgrundsatz sich zu-
nichst auf die Menge der Daten, die Verletzung unterschiedlicher Grund-
rechte und dann auf die Art der Daten bezieht, geht es beim Kernbereich
privater Lebensgestaltung bei der Gefahr der Bildung von Personlichkeits-
profilen allein um die Korrelation zwischen der Art der Daten und der Menge
an Daten. Diese ist in der Lage, das Tatbestandsmerkmal der ,,Hochstperson-
lichkeit* zu verwirklichen.

Die Gefahr der Bildung eines Personlichkeitsprofils aus einer Rundum-
iberwachung verwirklicht das Merkmal der Hochstpersonlichkeit und ist
somit dem Kernbereich privater Lebensgestaltung des*der Einzelnen zuzu-
ordnen. Diese Gefahr ist nicht iiber den VerhédltnisméBigkeitsgrundsatz auf-
zuldsen, auch wenn hier ebenfalls die Menge der Daten Beriicksichtigung
findet.

5. Zwischenergebnis

Das Problem der Gesamtschau der Daten zeigt deutlich, dass mit der On-
line-Durchsuchung eine Ermittlungsmafinahme mit einer noch nie dagewese-
nen Eingriffsintensitit geschaffen worden ist. Mit dieser Ermittlungsmal-
nahme erhoht sich die Gefahr, den*die Betroffene*n zum Objekt des Straf-
verfahrens zu machen, wie bei keiner anderen Mafinahme.

Dabei ist die Gefahr der Bildung von Personlichkeitsprofilen dem Kernbe-
reich privater Lebensgestaltung zu zuordnen.

Da die Gefahr der Bildung von Personlichkeitsprofilen insbesondere dann
besteht, wenn im konkreten Einzelfall bei der Durchfiihrung der Mainahme
eine solche Menge an Daten generiert wird, dass sie in einer Gesamtschau in
der Lage ist, die Personlichkeit der betroffenen Person mittels ihrer Eigen-

31 Wann und unter welchen Voraussetzungen der VerhéltnismiBigkeitsgrundsatz
verletzt ist, kann hier nicht abschlieBend behandelt werden.
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schaften zu beschreiben, und so die Individualitit des Einzelnen offenlegt,
muss zum Schutz des Kernbereichs privater Lebensgestaltung die Menge der
Daten, die erhoben werden, begrenzt werden.

II. Entwicklung des Kernbereichs privater Lebensgestaltung
in der Rechtsprechung

Der Kernbereich privater Lebensgestaltung hat seine Pragungen und Kon-
kretisierungen insbesondere durch die Rechtsprechung des Bundesverfas-
sungsgerichts erhalten. Aus diesem Grund sind jene Urteile zu untersuchen,
die den Kernbereich der privaten Lebensgestaltung im Wesentlichen, gerade
im Rahmen der Online-Durchsuchung, beeinflusst haben.

1. Das Elfes-Urteil

Seine erste Erwdhnung findet der Kernbereich der privaten Lebensgestal-
tung in dem sogenannten ,Elfes-Urteil aus dem Jahr 1957. Hier ging es
zwar zundchst um die Ausreisefreiheit des Herrn Elfes, das Bundesverfas-
sungsgericht legte jedoch auch folgenden Grundstein fiir die Begrifflichkeit
des Kernbereichs der privaten Lebensgestaltung. Das Grundgesetz kénne mit
der , freien Entfaltung der Personlichkeit™ (Art. 2 Abs. 1 GG) ,,(...) nicht nur
die Entfaltung jenes Kernbereichs der Personlichkeit gemeint haben, der das
Wesen des Menschen als geistig-sittliche Person ausmacht (...).“32 Die For-
mulierung aus Art. 2 Abs. 1 GG sei vielmehr nicht nur fiir sich genommen zu
betrachten, sondern sie sei im Lichte des Art. 1 GG zu sehen und abzulei-
ten.33

Nach diesem ersten Urteil zum Kernbereich der privaten Lebensgestaltung
ergibt sich dieser aus Art. 2 Abs. 1 GG im Lichte des Art. 1 GG und umfasst
das Wesen des Menschen als solches mit allem, was ihn als geistig-sittliche
Person ausmacht.

2. Die (zweite) Tagebuch-Entscheidung

In der zweiten Tagebuch-Entscheidung aus dem Jahr 1989 befasste sich
das Bundesverfassungsgericht mit der Frage, ob tagebuchdhnliche Aufzeich-
nungen des Beschuldigten im Strafverfahren herangezogen werden diirfen.34

32 BVerfG 16.01.1957 — 1 BvR 253 56, BVerfGE 6, 32, 36.
33 BVerfG 16.01.1957 — 1 BvR 253 56, BVerfGE 6, 32, 36.
34 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367 = NJW 1990, 563.
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Grundsitzlich gewéhre das allgemeine Personlichkeitsrecht (Art. 2 Abs. 1
1. V.m. Art. 1 Abs. 1 GG) dem*der Einzelnen die Befugnis, selbst zu ent-
scheiden, wann und innerhalb welcher Grenzen er*sie personliche Lebens-
sachverhalte offenbare. Dieses allgemeine Personlichkeitsrecht gelte mit
Ausnahme eines letzten unantastbaren Bereichs privater Lebensgestaltung
aber nicht schrankenlos. Dieser letzte unantastbare Bereich der privaten Le-
bensgestaltung sei der 6ffentlichen Gewalt hingegen schlechthin entzogen3s
und Eingriffe seien nicht zu rechtfertigen.3¢ Das ergebe sich aus dem We-
sensgehalt der Grundrechte aus Art. 19 Abs. 2 GG und aus der Tatsache, dass
der Kern der Personlichkeit durch die unantastbare Wiirde des Menschen
geschiitzt sei.3” Ob es sich bei einem Sachverhalt um einen Eingriff in diesen
Kernbereich handelt, miisse nach seinem inhaltlichen personlichen Charakter
und der Art der Intensitdt beurteilt werden.3®8 Der Mensch als Person exis-
tiere, auch im Kern seiner Personlichkeit, notwendigerweise in seinen sozia-
len Beziigen.?® In dieser Entscheidung bestimmt das Bundesverfassungsge-
richt den Kernbereich der privaten Lebensgestaltung nach folgenden Krite-
rien:

Zum einen komme es darauf an, ob der*die Betroffene den Lebenssach-
verhalt geheim halten wolle. Denn wenn der Wille zur Geheimhaltung nicht
bestehe, dann konne es sich in aller Regel auch nicht um einen Umstand
handeln, der den Kernbereich beriihre.40 Aulerdem komme es darauf an, wie
hochstpersonlich der Inhalt der Aufzeichnung sei und in welcher Art und
Intensitit er aus sich heraus die Sphire anderer oder die Belange der Ge-
meinschaft berithre.4! Aufzeichnungen, die einen unmittelbaren Bezug zu
begangenen Straftaten haben, seien hingegen nicht dem unantastbaren Be-
reich der privaten Lebensgestaltung zuzuordnen.42

Demnach konne bereits ein Bezug zur Tat bestehen, wenn der Beschul-
digte in seinen Aufzeichnungen darlege, dass er unter seelischen Spannungs-
zustdnden leide und Schwierigkeiten mit Frauen habe. Sie stiinde deswegen
in Bezug zur Tat, weil sie Hinweise zur Vorgeschichte der Tat und der Per-
sonlichkeit enthielten. Diese Beziige finden sich nach Ansicht des Bundes-

35 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 374 = NJW 1990, 563.
36 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 373 = NJW 1990, 563.

37 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 373, 374 = NJW 1990,
563.

38 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 373, 374 = NJW 1990,
563.

39 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 374 = NJW 1990, 563.
40 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 374 = NJW 1990, 563.
41 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 374 = NJW 1990, 563.
42 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 375 = NJW 1990, 563.
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verfassungsgerichts im Schuldprinzip wieder. Nur so konne gewaihrleistet
werden, strafrechtliche Schuld und die richtige Strathohe zu bestimmen.*3
Das Schuldprinzip selbst finde seine Grundlage in der Menschenwiirde.*4
Aus diesem Grund konnten sich die strafrechtlichen Ermittlungen nicht al-
leine auf das unmittelbare Tatgeschehen beziehen, sondern fiir eine interes-
sensgerechte Urteilsfindung miisse auch die Personlichkeit des*der Tatver-
dédchtigen Teil der strafrechtlichen Ermittlungen werden.*> Die Gedanken
des*der Beschuldigten seien durch ihre Niederschrift bereits aus dem be-
herrschbaren Innenbereich entlassen und der Gefahr eines Zugriffs preis-
gegeben worden.4¢ Eine Verletzung der Menschenwiirde komme an dieser
Stelle nicht in Betracht, da sie Grundlage fiir eine gerechte Bewertung des
Tatgeschehens sei, was nicht zuletzt von Art. 1 Abs. 1 GG selbst — in Ausfor-
mung des Schuldprinzips — gefordert werde.4’

Allerdings waren sich die Richter des Bundesverfassungsgerichts an dieser
Stelle uneinig. Vier der Richter gingen davon aus, dass diese Art der Auf-
zeichnungen durchaus Teil des absolut geschiitzten Kernbereichs der privaten
Lebensgestaltung seien, da sie ausschlieBlich innere Eindriicke und Gefiihle
wiedergédben, aber keinen unmittelbaren Bezug zur Straftat hitten.4® Der
Beschuldigte habe eine Auseinandersetzung mit dem eigenen Ich gefiihrt,
was vor fremden Augen und Ohren geschiitzt bleiben sollte.#® Die Nieder-
schrift enthalte keinerlei Hinweise auf die konkrete Straftat.’0 AuBerdem sei
die Unterscheidung zwischen Kernbereichsschutz und Abwigungsbereich
praktisch aufgehoben, wenn davon ausgegangen werde, dass bereits Erkennt-
nisse liber die Personlichkeitsstruktur des Tatverddchtigten ausreichen, um
den Schutz des Kernbereichs der privaten Lebensgestaltung zu versagen.s!
Denn wohl jede Information iiber die tatverdachtige Person sei in der Lage,
Auskunft iiber die psychische Situation der Person zu geben.52

Dabei argumentieren diese anders urteilenden Richter damit, dass das
Schuldprinzip lediglich besage, dass eine Person nur verurteilt werden diirfe,
wenn ihre Schuld feststehe. Es konne aber nicht dazu genutzt werden, den

43 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 378 = NJW 1990, 563.
44 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 379 = NJW 1990, 563.
45 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 378 = NJW 1990, 563.

46 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 376, 377 = NJW 1990,
563.

47 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 379 = NJW 1990, 563.
48 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 382 = NJW 1990, 563.
49 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 381 = NJW 1990, 563.
50 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 382 = NJW 1990, 563.
51 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 382 = NJW 1990, 563.
52 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 382 = NJW 1990, 563.
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Begriff des Kernbereichs der privaten Lebensgestaltung danach zu bestim-
men, was zur Beantwortung der Schuldfrage vonndten erscheine. Vielmehr
miisse der Kernbereich von sich aus und vom ,,Personhaften* her bestimmt
werden. Alles andere fiihre zu einer Instrumentalisierung der Menschenwiirde
mittels des Schuldprinzips.>3

Bereits hier ging das Bundesverfassungsgericht davon aus, dass es, um die
Verwertbarkeit einer Information festzustellen, zunéchst einer Kenntnisnahme
und Durchsicht des Tagebuchs brauche. Allerdings sei dabei Zuriickhaltung
geboten.>*

Zusammenfassend lasst sich sagen, dass der Kernbereich nach Ansicht des
Bundesverfassungsgerichts zum einen nach dem Geheimhaltungswillen der
betroffenen Person und zum anderen nach der Hochstpersonlichkeit des In-
halts der Aufzeichnung und der Art und Intensitét, in der sie andere Belange
und Beziige der Gemeinschaft offenlegt, bestimmt werden kann. Eine Halfte
des Senats ging davon aus, dass straftatbezogene Aufzeichnungen nicht
Teil des Kernbereichsschutzes seien. Straftatbezogene Aufzeichnungen kon-
nen nach Ansicht dieser Richter auch jene Aufzeichnungen sein, die Teile der
Personlichkeit der beschuldigten Person offenlegen, da dies fiir die Beurtei-
lung der Strafzumessung und der Schuld notwendig sei.>>

Gem. § 15 Abs. 3 S. 3 BVerfGG a.F. fiihrte eine Stimmengleichheit inner-
halb des Senats damals noch dazu, dass ein Verstol gegen das Grundgesetz
nicht angenommen wurde. Eine solche Stimmengleichheit war bei diesem
Urteil gegeben. Die abweichenden Richter gingen hingegen davon aus, dass
Informationen, die nur mittelbaren Bezug zur Straftat aufweisen, nicht dem
kernbereichsausschlieBenden Sozialbezug zuzuordnen seien.’® Lasse man
bereits den mittelbaren Bezug zu einer Straftat ausreichen und damit faktisch
jede Information geniigen, die Teile der Personlichkeit der beschuldigten
Person offenbart, dann sei der Kernbereich der privaten Lebensgestaltung im
Kontext des Strafverfahrens hinfdllig und entleert.57 Dieser Ansicht ist zuzu-
stimmen, dies darf durch den Schuldgrundsatz nicht ausgehebelt werden.
Eine Information, der grundsétzlich ein kernbereichsrelevanter Charakter in-
newohnt, ist somit dann nicht dem Kernbereich privater Lebensgestaltung
zuzuordnen, wenn sie einen unmittelbaren Straftatbezug aufweist. Dann
weist die Information lediglich Sozialbezug auf.

53 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 383 = NJW 1990, 563.
54 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 375 = NJW 1990, 563.
55 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 378 = NJW 1990, 563.

56 Vgl.: Barrot, Der Kernbereich privater Lebensgestaltung, S.56; Rottmeier,
Kernbereich privater Lebensgestaltung und strafprozessuale Lauschangriffe, S. 62.

57 So auch: Barrot, Der Kernbereich privater Lebensgestaltung, S. 56.
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3. Verfassungsbeschwerde zur Wohnraumiiberwachung

Eine weitere wichtige Entscheidung zum Kernbereich privater Lebensge-
staltung ist ein Urteil des Bundesverfassungsgerichts aus dem Jahr 2004.
Hier definierte und konkretisierte das Gericht den Begriff des Kernbereichs
der privaten Lebensgestaltung nochmal ndher. Ausloser war eine Verfas-
sungsbeschwerde gegen die damals neu in die StPO eingefiihrte Ermittlungs-
malinahme des akustischen Lauschangriffs.

In dem Urteil stellte das Bundesverfassungsgericht fest, dass zur Unantast-
barkeit der Menschenwiirde die Anerkennung eines absolut geschiitzten
Kernbereichs privater Lebensgestaltung gehort.>8

Nach Ansicht des Bundesverfassungsgerichts verletzt nicht jede akustische
Uberwachung von Wohnraum den Menschenwiirdegehalt des Art. 13 Abs. 1
GG.% Eine Verletzung des Menschenwiirdegehalts von Art. 13 Abs. 1 GG
und Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG kdnne aber, abhidngig von der
Art und Weise der Durchfithrung der Malinahme, zu einer Situation fiihren,
in der die Menschenwiirde verletzt werde.®® Dem konne jedoch durch aus-
driickliche rechtliche Regelungen entgegengewirkt werden.6!

Die Menschenwiirde als solche bediirfe als oberster Verfassungswert einer
Konkretisierung. Dies geschehe in der Rechtsprechung durch die Ansehung
des einzelnen Sachverhalts und der Bildung von Fallgruppen.®? Der Begriff
der Menschenwiirde werde zumeist vom Verletzungsvorgang her beschrie-
ben.%3 Derzeit bestimmten insbesondere Fragen des Schutzes der Identitt
und der psychisch-soziale Integritit die Auseinandersetzung iiber den Men-
schenwiirdegehalt.®* Der Mensch diirfe nicht zum bloen Objekt der Staats-
gewalt gemacht werden.%> So diirfe ein*e Straftéter*in nicht unter Verletzung

58 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279 =
NIW 2004, 999.

59 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279 =
NIW 2004, 999.

60 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
311 = NJW 2004, 999.

61 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
311 = NJW 2004, 999.

62 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
311 = NJW 2004, 999.

63 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
312 = NJW 2004, 999.

64 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
312 = NJW 2004, 999.

65 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
312 = NJW 2004, 999.
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seines*ihres verfassungsrechtlich geschiitzten sozialen Wert- und Achtungs-
anspruchs zum bloflen Objekt der Verbrechensbekdmpfung und Strafvollstre-
ckung gemacht werden.%® Ein heimliches Vorgehen als solches untergrabe
diesen Achtungsanspruch nicht.67 Bei Beobachtungen sei aber ein unantast-
barer Kernbereich privater Lebensgestaltung zu wahren.®® Ein Eindringen in
diesen Bereich sei nicht zu rechtfertigen.®®

Zur Entfaltung der Personlichkeit im Kernbereich der privaten Lebensge-
staltung gehore die Moglichkeit, innere Vorgdnge wie Empfindungen und
Gefiihle, sowie Uberlegungen, Ansichten und Erlebnisse hdchstpersonlicher
Art zum Ausdruck zu bringen, und zwar ohne Angst, dass staatliche Stellen
dies liberwachen. Vom Schutz umfasst seien hiernach auch Gefiihlsduf3erun-
gen, AuBerungen des unbewussten Erlebens sowie Ausdrucksformen der
Sexualitét. Dabei brauche auch die vertrauliche Kommunikation ein rdum-
liches Substrat; dies erfordere einen absoluten Schutz des Verhaltens in die-
sen Rdumen, nicht aber einen absoluten Schutz des Raumes selbst.’? Dieser
Schutz diirfe nicht relativiert werden.”!

Die Malinahme der akustischen Wohnraumiiberwachung verstofle da ge-
gen die Menschenwiirde, wo der Kernbereich der privaten Lebensgestaltung
nicht respektiert werde.”? Ob der Kernbereich beriihrt werde, hier verweist
das Bundesverfassungsgericht auf seine bestehende Rechtsprechung, hénge
davon ab, ob der Inhalt hochstpersonlich sei. Dies stehe auch in Abhdngig-
keit dazu, inwieweit aus sich heraus auch die Sphire anderer oder Belange
der Gemeinschaft beriihrt werden.”

Art. 13 Abs. 3 GG beschreibe nicht ausdriicklich alle Grenzen, die es brau-
che, um den Kernbereich der privaten Lebensgestaltung absolut zu schiit-

66 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
312 = NJW 2004, 999.

67 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
313 = NJW 2004, 999.

68 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
313 = NJW 2004, 999.

69 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
313 = NJW 2004, 999.

70 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279, 313,
314 = NJW 2004, 999.

71 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
314 = NJW 2004, 999.

72 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
314 = NJW 2004, 999.

73 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
314 = NJW 2004, 999.
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zen.”* Erforderlich seien Regelungen, die unter Einhaltung der Normenklar-
heit sicherstellen, dass die Art und Weise der Durchfithrung der MaBinahme
nicht zu einer Verletzung der Menschenwiirde fithre. Von vornherein miisse
sichergestellt werden, dass die Maflnahme unterbleibe, wenn Anhaltspunkte
bestehen, dass die Menschenwiirde durch die MaBnahme verletzt wiirde.
Fiihre die MaBBnahme dann doch unerwartet zur Erhebung solcher Informa-
tionen, dann miisse sie abgebrochen werden und die Aufzeichnungen seien
zu l6schen. Eine Verwertung dieser Informationen im weiteren Strafverfahren
sei ausgeschlossen.”>

Ob zu erwarten sei, dass Informationen aus dem Kernbereich der privaten
Lebensgestaltung erhoben werden, konne sich daraus ergeben, mit welcher
Person der*die Betreffende kommuniziere und ob zu dieser Person ein be-
sonderes Vertrauensverhiltnis bestehe.’¢ Eine Einschitzung sei aber auch
bereits anhand der Art der Rdumlichkeiten mdglich’” und danach, wer sich in
dem zu iiberwachenden Raum aufhalte.”®

Eine zeitliche und rdumliche ,,Rundumiiberwachung® sei regelméfig schon
deswegen ausgeschlossen, weil die Wahrscheinlichkeit grof3 sei, dass hochst-
personliche Gesprache abgehort wiirden.” Die Menschenwiirde werde auch
dann verletzt, wenn eine Uberwachung sich iiber einen lingeren Zeitraum
erstrecke und so umfassend sei, dass nahezu liickenlos alle Bewegungen und
LebensduBerungen der betroffenen Person registriert werden und zur Grund-
lage fiir ein Personlichkeitsprofil gemacht werden kénnen.80

Die damalige Erméchtigungsgrundlage der akustischen Wohnraumiiberwa-
chung und ihre Beweiserhebungs- und Verwertungsverbote tragen nach An-
sicht des Bundesverfassungsgerichts dem Schutz des Kernbereichs der priva-
ten Lebensgestaltung nicht in ausreichendem Mall Rechnung und seien aus

74 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
316 = NJW 2004, 999.

75 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
318 = NJW 2004, 999.

76 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
319 = NJW 2004, 999.

77 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279, 320,
321 = NJW 2004, 999.

78 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
321 = NJW 2004, 999.

79 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
323 = NJW 2004, 999.

80 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
323 = NJW 2004, 999.
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diesem Grund teilweise nicht mit der Verfassung vereinbar.8! Der Vorschrift
fehle es an einer Regelung, die den Abbruch der Maflnahme vorsehe, wenn
in den absolut geschiitzten Kernbereich der privaten Lebensgestaltung einge-
griffen werde. Dies ziehe auch Loschungspflichten und Verwertungsverbote
nach sich.82 Die Mafinahme miisse ganz unterbleiben, wenn Anhaltspunkte
dafiir bestehen, dass absolut geschiitzte Gespriche erfasst wiirden.83

Zusammenfassend ldsst sich sagen, dass sich in dieser Entscheidung we-
sentliche Grundlagen fiir die spitere Rechtsprechung finden. Gleichzeitig
wurde die bereits bestehende Rechtsprechung konkretisiert. So erfolgte die
erste klare und eingéngige Definition des Kernbereichs der privaten Lebens-
gestaltung, die auch heute die zumeist zitierte Definition darstellt.

Auflerdem enthilt das Urteil die wichtige Klarstellung, dass eine Ermitt-
lungsmafBnahme nicht erfolgen darf, wenn von vornherein klar ist, dass die
Wiirde des Menschen durch die Mafinahme verletzt wiirde.84

Weiterhin deutet sich bereits in diesem Urteil das spater durch die Recht-
sprechung zum IT-Grundrecht entwickelte zweistufige Schutzprinzip an.
Auch bei der akustischen Wohnraumiiberwachung kann es vorkommen, dass
zundchst kernbereichsrelevante Informationen durch die Ermittlungsbehor-
den wahrgenommen werden.

,,Das mit der akustischen Wohnraumiiberwachung verbundene Risiko des Eingriffs

in den Kernbereich privater Lebensgestaltung kann verfassungsrechtlich nur hinge-

nommen werden, wenn Vorkehrungen dagegen bestehen, dass keine weiteren Fol-
gen aus ausnahmsweise erfolgten Verletzungen entstehen.*85

Hier formuliert das Bundesverfassungsgericht das erste Mal eine Inkauf-
nahme einer Verletzung des Kernbereichs der privaten Lebensgestaltung,
wenn ein Verwertungsverbot besteht und eine Loschung erfolgt.

In Bezug auf die Rundumiiberwachung bezieht das Bundesverfassungsge-
richt ebenfalls Stellung. Dabei geht es davon aus, dass eine Verletzung der
Menschenwiirde gegeben ist, wenn sich die MaBBnahme {iber einen liangeren
Zeitraum erstreckt und in der Lage ist, nahezu liickenlos alle Bewegungen

81 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
325 = NJW 2004, 999.

82 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
328 = NJW 2004, 999.

83 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
328 = NJW 2004, 999.

84 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
318 = NJW 2004, 999.

85 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
331 = NJW 2004, 999.
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und Lebensduflerungen des*der Betroffenen zu registrieren, welche dann zur
Grundlage fiir ein Personlichkeitsprofil gemacht werden kénnen.8¢

Die Richterinnen Jaeger und Hohmann-Dennhardt stellten in ihrer abwei-
chenden Meinung allerdings fest, dass bei einer Privatwohnung zwar vermu-
tet werden konne, dass in einen hdchstpersonlichen Bereich eingedrungen
werde. Allerdings erhalte man die Gewissheit erst, wenn die Abgeschlossen-
heit der Wohnung durchbrochen werde und man sich Kenntnis von dem
verschaffe, was in ihr vorgehe. Dies habe zur Folge, dass zunichst ein Ein-
griff in den Kernbereich hingenommen werde, was Art. 79 Abs. 3 GG gerade
verhindern wolle. Deswegen sei zumindest fiir Privatwohnungen, in denen
der*die Beschuldigte sich mit Familienmitgliedern oder mit ersichtlich engen
Vertrauten aufhalte, zu unterstellen, dass sie Raum fiir hochstpersonliche
Kommunikation bieten. Aus diesem Grund genieBen sie, dieser Meinung
zufolge, umfassenden Schutz.87

4. Urteil zum I'T-Grundrecht

Im Jahr 2008 beschiftigte sich das Bundesverfassungsgericht das erste
Mal mit der Erméchtigungsgrundlage der Online-Durchsuchung. Das Urteil
hatte eine Verfassungsbeschwerde gegen die Ermichtigungsgrundlage der
Online-Durchsuchung im Verfassungsschutzgesetz NRW zum Gegenstand.
Dabei erklirte das Bundesverfassungsgericht die Ausgestaltung der Erméch-
tigungsgrundlage fiir verfassungswidrig und nichtig.8® Bekanntheit erlangt
hat dieses Urteil insbesondere, weil hier das Grundrecht auf Vertraulichkeit
und Integritit informationstechnischer Systeme (IT-Grundrecht) prisentiert
wurde. In dieses greife die Online-Durchsuchung ein.8 Aber auch der Schutz
des Kernbereichs privater Lebensgestaltung fand in diesem Urteil Beriick-
sichtigung, indem das Gericht das fiir die Online-Durchsuchung einschligige
,zweistufige Schutzkonzept™ entwickelte.

Grundsitzlich miisse die Erméachtigungsgrundlage der Online-Durchsu-
chung Vorkehrungen zum Schutz des Kernbereichs der privaten Lebensge-
staltung enthalten.”0 Fiir die Definition des Kernbereichs der privaten Le-

86 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
323 = NJW 2004, 999.

87 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279, 383,
384 = NJW 2004, 999.

88 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 302 =
NJW 2008, 822.

89 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 302 =
NIW 2008, 822.

90 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 335 =
NIW 2008, 822.
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bensgestaltung griff das Bundesverfassungsgericht auf jene zuriick, die es
bereits im zuvor dargestellten Urteil zum groflen Lauschangriff entwickelt
hatte. Bei einem heimlichen Zugriff auf ein informationstechnisches System
bestehe die Gefahr, dass solche Daten erhoben werden, die dem Kernbereich
der privaten Lebensgestaltung zuzuordnen seien. Beispielhaft zéhlte das Ge-
richt hier tagebuchdhnliche Aufzeichnungen oder private Film- oder Tondo-
kumente auf.%!

Die Anforderungen der Verfassung an die konkrete Ausgestaltung des
Kernbereichsschutzes hinge von der Art der Informationserhebung ab.%2

Zunichst sei nach Moglichkeit sicherzustellen, dass Daten mit Kernbe-
reichsbezug nicht erhoben werden. Geschehe dies dennoch, miisse dem auf
der Auswertungsebene entgegengetreten werden. Die aufgefundenen und er-
hobenen Daten seien dann unverziiglich zu 16schen und nicht verwertbar.?3
Der Kernbereichsschutz fithre bereits bei der Datenerhebung zu praktischen
Schwierigkeiten, denn es sei bei vielen Informationen unvorhersehbar (das
Gericht nennt als Beispiel die Sprachtelefonie), welchen Inhalt die erhobenen
Daten haben werden.%* In solchen Fallen fordere die Verfassung aber nicht,
den Zugriff aufgrund des Risikos von vornherein auf der Erhebungsebene zu
unterlassen.? Denn der Kernbereichsschutz lasse sich in einem zweistufigen
Schutzkonzept gewihrleisten.%¢ Die gesetzliche Regelung habe zundchst
darauf hinzuwirken, dass die Erhebung solcher kernbereichsrelevanter Daten
moglichst unterbleibe. Wenn es Anhaltspunkte dafiir gebe, dass eine be-
stimmte Datenerhebung zu einer Beriihrung mit dem Kernbereich der priva-
ten Lebensgestaltung fithre, habe diese zu unterbleiben.®’ Zumeist werde
sich dies aber vor oder wihrend der Datenerhebung nicht kléren lassen. Aus
diesem Grund miisse ein geeignetes Verfahren entwickelt werden, welches in
der Lage sei, den Belangen des*der Betroffenen hinreichend Rechnung zu

91 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 335 =
NIJW 2008, 822.

92 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 337 =
NIW 2008, 822.

93 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 337 =
NJW 2008, 822.

94 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 337,
338 = NJW 2008, 822.

95 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 338 =
NJW 2008, 822.

96 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 338 =
NIW 2008, 822.

97 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 338 =
NJW 2008, 822.
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tragen.%® Wenn sich bei der Durchsicht ergebe, dass kernbereichsrelevante
Daten erhoben worden seien, seien diese unverziiglich zu 16schen. Eine Wei-
tergabe oder Verwertung der Daten sei auszuschlieBen.%®

Zwar hat das Bundesverfassungsgericht erneut festgestellt, dass der Kern-
bereichsschutz keiner Relativierung zugénglich ist,!% dennoch enthélt dieses
Urteil mit der Entwicklung des zweistufigen Schutzkonzepts eine ebensolche
Relativierung. Das Gericht nimmt mit der Einrdumung der Moglichkeit der
Erhebung von kernbereichsrelevanten Daten wéhrend der Durchfithrung der
Online-Durchsuchung eine Kenntnisnahme von kernbereichsrelevanten In-
formationen bewusst in Kauf. Damit sind diese Daten der Staatsgewalt nicht
mehr schlichtweg entzogen. AuBlerdem findet sich in dem zweistufigen
Schutzkonzept nahezu keine Begrenzung der Daten auf der Erhebungsebene,
sodass davon auszugehen ist, dass die Gefahr der Bildung von Personlich-
keitsprofilen bei dem Schutzkonzept unberiicksichtigt geblieben ist.

5. Urteil zum BKAG

Ein weiteres Urteil, welches sich mit dem Kernbereich der privaten Le-
bensgestaltung beschéftigte, stammt aus dem Jahr 2016 und hatte ebenfalls
die Online-Durchsuchung zum Gegenstand. Der Gesetzgeber hatte sich zu-
néchst der Vorgaben des Urteils zum IT-Grundrecht angenommen und diese
in einer Erméchtigungsgrundlage zur Online-Durchsuchung im BKAG um-
gesetzt.

Hier bekriftigte das Gericht erneut das bereits 2008 entwickelte zweistu-
fige Schutzkonzept.!0!

AuBerdem stellte es fest, dass der Schutz des Kernbereichs der privaten
Lebensgestaltung nicht relativiert werden diirfe.192 Dies bedeute jedoch nicht,
dass jede tatsdchliche Erfassung von hochstpersonlichen Informationen stets
einen Verfassungsversto3 und eine Menschenrechtsverletzung begriinde. Ein
unbeabsichtigtes Eindringen in den Kernbereich konne nicht fiir jeden Fall
von vornherein ausgeschlossen werden. Die Verfassung verlange fiir die Aus-

98 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 339 =
NIJW 2008, 822.

99 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 339 =
NJW 2008, 822.

100 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 339 =
NJW 2008, 822.

101 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220 =
NJW 2016, 1781.

102 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
278 = NJW 2016, 1781.
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gestaltung der Uberwachungsbefugnisse eine Achtung des Kernbereichs als
eine strikte, nicht frei durch Einzelfallerwégungen iiberwindbare Grenze.!03

Hierfiir miisse zum einen absolut ausgeschlossen werden, dass der Kernbe-
reich zum Ziel staatlicher Ermittlungsmafinahmen gemacht werde und diese
Informationen in irgendeiner Weise verwertet oder zur Grundlage von Er-
mittlungen werden.!04

Die Durchfiihrung der Ermittlungsmainahme miisse zum anderen dem
Kernbereichsschutz auf zwei Ebenen Rechnung tragen.!9 Auf der ersten
Ebene miisse nach Moglichkeit sichergestellt werden, dass kernbereichsrele-
vante Daten nicht erhoben werden. In jedem Fall sei der Abbruch der MaB-
nahme vorzusehen, wenn erkennbar werde, dass eine Uberwachung in den
Kernbereich privater Lebensgestaltung eindringen werde.!9 Auf der zweiten
Ebene sei dann eine Auswertung und Verwertung durch eine unabhingige
Stelle vorzunehmen, die iiber die Léschung und Verwertbarkeit der hochst-
personlichen Daten entscheide.!97

AuBerdem stellte das Gericht erneut fest, dass es mit der Menschenwiirde
unvereinbar sei, wenn sich die Uberwachung iiber einen lingeren Zeitraum
erstrecke und so umfassend sei, dass nahezu liickenlos alle Bewegungen und
LebensduBerungen des*der Betroffenen registriert werden und so zur Grund-
lage eines Personlichkeitsprofils gemacht werden konnen. Beim Einsatz
moderner und heimlicher ErmittlungsmaBnahmen miissten die Sicherheitsbe-
hoérden mit Riicksicht auf das dem additiven Grundrechtseingriff innewoh-
nenden Gefahrdungspotenzial handeln und sie hdtten Sorge dafiir zu tragen,
dass die Uberwachung insgesamt beschriinkt bleibe.108

103 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
278 = NJW 2016, 1781.

104 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
278 = NJW 2016, 1781.

105 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 278,
279 = NJW 2016, 1781.

106 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
279 = NJW 2016, 1781.

107 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
280 = NJW 2016, 1781.

108 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
280 = NJW 2016, 1781.
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III. Analyse der Rechtsprechung im Hinblick auf
die Gefahr der Bildung von Personlichkeitsprofilen

Die historische Entwicklung des Kernbereichs privater Lebensgestaltung
lasst sich in zwei Phasen einteilen. Die erste Phase geht bis zur Entscheidung
iiber die akustische Wohnraumiiberwachung und entwickelte eine Definition
des Begriffs des Kernbereichs privater Lebensgestaltung. Demnach gehort
zum Kernbereich der privaten Lebensgestaltung ,,(...) die Mdoglichkeit, in-
nere Vorgiinge wie Empfindungen und Gefiihle sowie Uberlegungen, Ansich-
ten und Erlebnisse hochstpersonlicher Art zum Ausdruck zu bringen, und
zwar ohne die Angst, dass staatliche Stellen dies tiberwachen.*109

In einer zweiten Phase, die mit dem Urteil zur akustischen Wohnraum-
iberwachung beginnt, entwickelte das Bundesverfassungsgericht das zwei-
stufige Schutzkonzept, mit dem es sich von der urspriinglichen Idee eines
absolut geschiitzten Kernbereichs privater Lebensgestaltung entfernte und
eine Begrenzung der Erhebung der Daten weitestgehend auf Verwertungs-
ebene vornahm.

Fiir die Gefahr der Bildung von Personlichkeitsprofilen als Teil der Kern-
bereichs ergibt sich aus dem zweistufigen Schutzkonzept insbesondere ein
Problem: Die mangelnde Begrenzung der Daten. Es erfolgt keine Begren-
zung der Daten auf Ebene der Erhebung — mit der fernliegenden Ausnahme,
es werden allein kernbereichsrelevante Daten erhoben, was bei Anwendung
der Rechtsprechung des Bundesverfassungsgerichts nie der Fall sein diirfte —,
sodass der Erhebung einer solchen Menge an Daten, die ein Personlichkeits-
profil ermoglichen, keine klaren Grenzen gesetzt werden.

Nach dem zweistufigen Schutzkonzept erfolgt eine Begrenzung der Daten
bei der Frage nach der strafprozessualen Verwertbarkeit. Eine solche Beurtei-
lung der Zuweisung zum Kernbereich erfolgt, anders als man sich es erhoffen
wiirde, nicht auf Grundlage der Menge der bereits erhobenen Daten, sondern
es wird punktuell kontrolliert, ob einzelne Daten beziehungsweise Informati-
onen dem Kernbereich privater Lebensgestaltung zu zuordnen sind. Wie zu-
vor dargelegt, verkennt das Bundesverfassungsgericht in Génze, dass bereits
die gesamte Menge der Daten, wenn die Gefahr der Bildung von Personlich-
keitsprofilen besteht, dem Kernbereich privater Lebensgestaltung angehort.

Mit dieser Rechtsprechungsentwicklung hat sich das Bundesverfassungs-
gericht weitestgehend von seiner urspriinglichen Idee des Kernbereichs ent-
fernt. Diese umfasste, dass die Feststellung, ob es sich um einen Sachverhalt

109 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
313 = NJW 2004, 999.
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handelt, der in den Kernbereich eingreift, sich nach seinem personlichen
Charakter und der Art der Intensitit beurteilt,!!0 dass der Mensch notwendi-
gerweise in seinen sozialen Beziigen existiert!!! und der Kernbereich das ist,
was das Wesen des Menschen als geistig-sittliche Person ausmacht!!2, wozu
letztlich auch die Auseinandersetzung mit dem eigenen Ich gehort.!13

Die Annahme, die Bewertung eines Eingriffs in den Kernbereich der pri-
vaten Lebensgestaltung lasse sich nicht allein anhand einer einzelnen Infor-
mation vornehmen, sondern kénne auch in der Kontextualisierung mehrere
Daten erfolgen, ist nach damaliger Rechtsprechung denkbar gewesen und in
Ansitzen bereits erfolgt.!!4

Auch wenn das Bundesverfassungsgericht in seiner Rechtsprechung die
Gefahren fiir die Bildung von Personlichkeitsprofilen anhand der erhobenen
Menge der Daten erkannt hat,!!5 so ist es nicht gewillt, diese Gefahr auf Er-
hebungsebene im zweistufigen Schutzkonzept zu beriicksichtigen, sondern
weist lediglich auf diese Gefahr hin, ohne effektiven Schutz zu fordern oder
zu schaffen.

Das Bundesverfassungsgericht verkennt somit in all seinen Entscheidun-
gen, dass die Gefahr der Bildung von Personlichkeitsprofilen dem Kernbe-
reich privater Lebensgestaltung zuzuordnen ist. Der Maf3stab des Bundesver-
fassungsgerichts fiir die Gefahr der Bildung von Personlichkeitsprofilen ist
somit auf das zweistufige Schutzkonzept begrenzt und eine weitere Begren-
zung der Datenmenge erfolgt nicht.

IV. Weitreichender Mafistab iiber Art. 1 Abs. 1 GG als
das zweistufige Schutzkonzept des Bundesverfassungsgerichts

Da das zweistufige Schutzkonzept keine Begrenzung der Daten auf der
Erhebungsebene, mit Ausnahme der alleinigen Erhebung von kernbereichsre-

110 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 373, 374 = NJW
1990, 563.

11 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 374 = NJW 1990,
563.

112 BVerfG 16.01.1957 — 1 BvR 253 56, BVerfGE 6, 32, 36.

113 BVerfG 14.09.1989 — 2 BvR 1062/87, BVerfGE 80, 367, 381 = NJW 1990,
563.

114 Wie beispielsweise in: BVerfG 15.12.1983 — 1 BvR 209/83 u.a., BVerfGE, 65,
1,45 = NJW 1984, 419.

115 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
323 =NJW 2004, 999. BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE
141, 220, 280 = NJW 2016, 1781.
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levanten Daten durch eine Online-Durchsuchung, vorsieht, ist nunmehr ein
Malfstab zu entwickeln, an dem sich Verfahrensvorschriften zum Schutz des
Kernbereichs privater Lebensgestaltung messen lassen miissen.

Unabhéngig von der Frage, ob die Gefahr der Bildung von Personlich-
keitsprofilen dem Kernbereich zuzuordnen ist oder aber seine Grundlage di-
rekt in der Menschenwiirde liegt, besteht Einigkeit dariiber, dass die Gefahr
der Bildung von Personlichkeitsprofilen an Art. 1 Abs. 1 GG zu messen ist.

Zutreffend geht das Bundesverfassungsgericht davon aus, dass sich der
Schutz des Kernbereichs privater Lebensgestaltung aus dem Menschenwiir-
dekern des jeweils betroffenen Grundrechts ergibt.!16 Das Recht auf informa-
tionelle Selbstbestimmung aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1
GG schiitzt den*die Einzelne vor der Erhebung, Kenntnisnahme, Speiche-
rung, Verwendung, Weitergabe und Verdffentlichung von personlichen Da-
ten!!7 und damit auch vor der Erhebung von Daten mittels der Online-Durch-
suchung. Dariiber hinaus ist die betroffene Person bei einer Online-Durchsu-
chung auch in seinem IT-Grundrecht verletzt. Aus dem Menschenwiirdekern
der informationellen Selbstbestimmung und dem IT-Grundrecht ergibt sich
somit der Kernbereich privater Lebensgestaltung, der die Gefahr der Bildung
von Personlichkeitsprofilen bei der Online-Durchsuchung mitumfasst.

Wie zuvor dargelegt, erkennt das Bundesverfassungsgericht zutreffend,
dass die Gefahr der Bildung von Personlichkeitsprofilen nicht bestehen darf
und gegen die Menschenwiirde verstoBt,!!8 beldsst es jedoch bei dieser vagen
Formulierung.

Im ersten Kapitel wurde dargelegt, dass die Gefahr der Bildung von Per-
sonlichkeitsprofilen dann besteht, wenn im Rahmen der konkreten MaB-
nahme eine solche Menge an Daten generiert werden kann, dass die Mog-
lichkeit besteht, dass eine konkrete Beschreibung der Person ermdglicht und
ihre Individualitit offengelegt wird.

Da die Menschenwiirde unantastbar ist und der Kernbereich privater Le-
bensgestaltung absolut — wobei hier angemerkt sei, dass diese Absolutheit
mit dem zweistufigen Schutzkonzept doch erheblich ins Wanken geraten
ist — geschiitzt ist, darf der Fall, dass die Mdglichkeit einer Profilbildung

116 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
276 = NJW 2016, 1781.

17 Vgl. mit weiteren Nachweisen aus der Rechtsprechung: Di Fabio, in: Diirig/
Herzog/Scholz, Kommentar zum Grundgesetz, Art. 2 Abs. 1 Rdnr. 176.

118 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
323 = NJW 2004, 999; BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE
141, 220, 280 = NJW 2016, 1781.
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besteht, schlichtweg nicht eintreten. Es ist mit Art. 1 Abs. 1 GG unvereinbar,
wenn die Gefahr der Bildung von Personlichkeitsprofilen besteht.

Zur Absicherung dieses Rechts einer einzelnen Person braucht es Siche-
rungen, die einer solchen Gefahr vorbeugen. Die Gefahr der Bildung von
Personlichkeitsprofilen — und das verkennt das Bundesverfassungsgericht in
seinen Entscheidungen ginzlich — besteht bereits auf der Erhebungsebene.
Art. 1 Abs.l1 GG fordert, dass eine solche Menge an Daten, die die Gefahr
der Bildung von Personlichkeitsprofilen ermoglicht, nicht erhoben wird.

Aus diesem Grund darf der Kernbereich nicht nur punktuell durch die
Vermeidung der Verwertung einzelner Daten geschiitzt werden, sondern es
braucht dariiber hinaus eine normierte Begrenzung der Menge der Daten auf
der Ebene der Datenerhebung beim Kernbereich privater Lebensgestaltung,
um der Gefahr der Bildung von Personlichkeitsprofilen wirksam begegnen
zu konnen.

An dieser Stelle muss beim Bundesverfassungsgericht ein Umdenken statt-
finden. Konsequenterweise kann im Rahmen einer Verfassungsbeschwerde
zur Online-Durchsuchung die Gefahr der Bildung von Personlichkeitsprofi-
len gem. Art. 2 Abs. 1, Art. 1 Abs. 1 GG geriigt werden, wenn die in Rede
stehende MaBnahme in der Lage war, ein Personlichkeitsprofil zu bilden. Der
alleinige Verweis darauf, dass ein solche Gefahr nicht bestehen darf, reicht
nicht aus und wird einem effektiven Menschenwiirdeschutz nicht gerecht.

V. Gefahrenbegriff

Unklar ist, ab wann die ,,Gefahr” besteht, dass ein Personlichkeitsprofil
gebildet werden kann. Grundsétzlich ist es in einem Strafverfahren unum-
ginglich, Teile der Personlichkeit offenzulegen. Dies ist ein wesentlicher Teil
von Ermittlungsarbeit. Gerade fiir die Darlegung eines Motives oder fiir die
Strafzumessung wird es sich oftmals nicht vermeiden lassen, auch Eigen-
schaften der betroffenen Person herauszuarbeiten. Wichtig ist an dieser Stelle
allerdings, dass dabei kein vollstandiges Abbild der Personlichkeit geschaf-
fen wird, sondern nur Anteile einer Personlichkeit dargestellt werden.!!®

Dies darf nach zutreffender Ansicht des Bundesverfassungsgerichts nur bis
zur Grenze eines kompletten Personlichkeitsprofils erfolgen.!20

119 Davon ausgehend, dass sich im Strafverfahren mit der ganzen Persdnlichkeit
auseinandergesetzt wird: Benda, in: FS Geiger, S. 42.

120 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
280 = NJW 2016, 1781; BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99,
BVerfGE 109, 279, 323 = NJW 2004, 999.
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Grundsitzlich sind alle Informationen in der Lage, Grundlage eines Per-
sonlichkeitsprofils zu werden. Bei der Gefahr der Personlichkeitsprofilbil-
dung geht es um den Umfang der erhobenen Informationen.

Der Begriff der Gefahr meint nicht die tatsdchliche Anordnung, also die
formale Erméichtigung zur Erhebung der Daten zur Schaffung eines Person-
lichkeitsprofils.12! Der Begriff der Gefahr beinhaltet die konkrete Gefahr im
Einzelfall. Denn die abstrakte Gefahr der Bildung von Personlichkeitsprofi-
len wohnt der Online-Durchsuchung als solcher bereits inne. Diese ist jedoch
auch bei anderen Ermittlungsmafinahmen denkbar, insbesondere wenn meh-
rere MaBBnahmen nebeneinander angeordnet werden. Aus diesem Grund be-
darf es einer konkreten Gefahr, es muss also verhindert werden, dass in einem
solchen Umfang Daten erhoben werden, dass anhand deren ein Personlich-
keitsprofil erstellt werden kann.

Besteht im Einzelfall eine konkrete Gefahr, dass eine solche Menge an
Daten erhoben wird, dass ein umfassendes Personlichkeitsprofil erstellt wer-
den kann, welches nicht nur einzelne Eigenschaften der Personlichkeit abbil-
det, sondern die Gesamtpersonlichkeit widerspiegelt, dann besteht die Gefahr
der Bildung eines Personlichkeitsprofils.

Somit kommt es wesentlich auf die Menge der Daten an, die erhoben wer-
den. Um der Gefahr der Bildung von Personlichkeitsprofilen effektiv entge-
gentreten zu konnen, miissen sich Sicherungen finden, die bereits der Erhe-
bung von Daten Grenzen setzen. Sicherungsvorschriften auf Ebene der Ver-
wertung konnen eine konkrete Gefahr der Bildung von Personlichkeitsprofi-
len nicht mehr verhindern.

RechtsmafBistab einer MaBnahme, die im Einzelfall eine konkrete Gefahr
der Bildung von Personlichkeitsprofilen ermdglicht, ist der sich aus Art. 1
Abs. 1 in Verbindung mit Art. 2 Abs. 1 GG — in Gestalt des IT-Grundrechts —
ergebene Kernbereich privater Lebensgestaltung. Hiernach muss die Menge
der erhobenen Daten, abgesichert durch verfahrensrechtliche Vorschriften,
soweit begrenzt werden, dass die konkrete Gefahr der Bildung von Person-
lichkeitsprofilen zu keinem Zeitpunkt im Verfahren besteht.

B. Unionsrechtlicher Maflistab

Nachdem dargestellt wurde, wie es sich mit dem Schutz der hochstperson-
lichen Daten auf Grundrechtsebene verhalt, ist zu {liberlegen, inwieweit dieser
Schutz der hochstpersonlichen Daten durch europarechtliche Erwdgungen

121 A_A. wohl: Hauck, Heimliche Strafverfolgung und Schutz der Privatheit,
S. 280.
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erginzt oder iiberlagert wird und die Gefahr der Bildung von Personlich-
keitsprofilen auf unionrechtlicher Ebene Beriicksichtigung findet.

Hierfiir wird zunichst dargestellt, inwieweit die Grundrechtecharta iiber-
haupt in verfassungsrechtliche Fragen eingebunden werden kann.

In einem néchsten Schritt wird sodann gepriift, wie durch die Gefahr der
Bildung von Personlichkeitsprofilen in die Grundrechtecharta eingegriffen
wird, ob ein mdoglicher Eingriff gerechtfertigt werden kann und welches eu-
ropéische Sekundarrecht Einfluss auf die Gefahr der Bildung von Personlich-
keitsprofilen bei der strafprozessualen Online-Durchsuchung nimmt.

Am Ende des Kapitels wird dann dargelegt, warum das vom Bundesver-
fassungsgericht entwickelte Schutzniveau bei der Online-Durchsuchung hin-
ter dem des Europidischen Gerichtshofs zuriickbleibt, sodass die Grund-
rechtecharta direkte Anwendung findet.

I. Méglichkeiten zur Einbeziehung des Unionsrechts

Die Frage nach dem Verhéltnis zwischen den Grundrechten des Grundge-
setzes und dem Unionsrecht hat das Bundesverfassungsgericht in seinen
Entscheidungen zum ,,Recht auf Vergessen I und II* behandelt.

Geht es bei dem zu beurteilenden Sachverhalt um einen solchen, bei dem
auf die Wirksamkeit oder die Giiltigkeit von Unionsrecht ankommt, dann
obliegt diese Entscheidung gem. Art. 267 Abs. 3 AEUV dem Europiischen
Gerichtshof.122 Kommt es hierauf nicht an, ist zwischen zwei Optionen der
Einbeziehung von Unionsrecht in das Grundgesetz zu unterscheiden. Zum
einen ist die direkte Anwendung, aufgrund des Anwendungsvorrangs des
Europarechts, in Form der Unionsgrundrechte moglich!23 oder die Grund-
rechte des Grundgesetzes sind im Licht der Grundrechtecharta auszulegen.!24

Die unmittelbare Anwendung von Unionsgrundrechten kommt zum einen
dann in Betracht, wenn der Europdische Gerichtshof deren Auslegung bereits
geklart hat oder die anzuwendenden Rechtsgrundsitze aus sich heraus offen-
kundig sind.!25 Wesentliches Unterscheidungskriterium ist, ob es sich bei
dem in Rede stehenden Sachverhalt um einen solchen handelt, der vollstian-
dig vereinheitlichtes Unionsrecht betrifft, dann kann eine unmittelbare An-
wendung der Unionsgrundrechte erfolgen, oder gestaltungsoffenes Unions-

122 BVerfG 06.11.2019 — 1 BvR 16/13, BVerfGE 152, 152, 182 = NJW 2020, 300.

123 BVerfG Beschl. 06.11.2019 — 1 BvR 276/17, BVerfGE 152, 216 = NJW 2020,
314.

124 BVerfG 06.11.2019 — 1 BvR 16/13, BVerfGE 152, 152 = NJW 2020, 300.

125 BVerfG Beschl. 06.11.2019 — 1 BvR 276/17, BVerfGE 152, 216, 244 = NJW
2020, 314.
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recht, dann kommt nur eine Auslegung der grundgesetzlichen Grundrechte
im Lichte des Unionsrechts in Betracht.!26 Indiz hierfur kann sein, ob der
europdische Gesetzgeber eine Regelung mittels Verordnung oder Richtlinie
geschaffen hat. Grundsitzlich kann bei der Verabschiedung einer Richtlinie
durch den europiischen Gesetzgeber davon ausgegangen werden, dass dieser
keine vollstindige Vereinheitlichung von Regelungsstandards anstrebte, son-
dern den Mitgliedstaaten Gestaltungsfreirdume belassen wollte.!27 Auch der
Wortlaut der entsprechenden unionsrechtlichen Norm kann Aufschluss darii-
ber geben, ob sie auf die Ermdglichung von Vielfalt und der Geltendmachung
verschiedener Wertungen abzielt — keine unmittelbare Anwendung — oder
aber von dem Ziel einer gleichférmigen Rechtsanwendung getragen ist.128

Dennoch bleiben die Grundrechte des Grundgesetzes hinter dem Unions-
recht, aufgrund des Anwendungsvorrangs, ruhend in Kraft.!2® Sie kénnen nur
insoweit durch das Unionsrecht iiberlagert werden, als deren Schutzverspre-
chen in der Substanz erhalten bleibt.!30 Uber Art. 23 Abs. 1 GG lisst sich die
Priifungskompetenz des Bundesverfassungsgerichts ableiten zu untersuchen,
ob ein deutsches Fachgericht vollvereinheitlichtes Unionsrecht richtig ange-
wendet hat.!3!

Zum anderen kann eine unmittelbare Priifung der Grundrechtecharta dann
geboten sein, wenn Anhaltspunkte dafiir bestehen, dass ausnahmsweise die
grundgesetzlichen Grundrechte den Schutz des Unionsrechts nicht gewahr-
leisten und das zu priifende innerstaatliche Recht der Durchfithrung des
Unionsrechts dient.!32 Die grundsitzliche Vermutung der Mitgewdhrung von
Unionsrecht durch die grundgesetzlichen Grundrechte greift dann nicht mehr,
wenn und soweit das mafBigebliche Schutzniveau keine Entsprechung im
Grundgesetz und seiner Auslegung durch die Rechtsprechung hat.!33

Eine mittelbare Einbeziehung von unionsrechtlichen Erwédgungen in die
grundgesetzlichen Grundrechte kommt nebstdem bei gestaltungsoffenem

126 BVerfG Beschl. 06.11.2019 — 1 BvR 276/17, BVerfGE 152, 216, 246 = NJW
2020, 314.

127 BVerfG Beschl. 06.11.2019 — 1 BvR 276/17, BVerfGE 152, 216, 231 = NJW
2020, 314.

128 BVerfG Beschl. 06.11.2019 — 1 BvR 276/17, BVerfGE 152, 216, 247 = NJW
2020, 314.

129 BVerfG Beschl. 06.11.2019 — 1 BvR 276/17, BVerfGE 152, 216, 235 = NJW
2020, 314.

130 BVerfG Beschl. 06.11.2019 — 1 BvR 276/17, BVerfGE 152, 216, 235 = NJW
2020, 314.

131 BVerfG Beschl. 06.11.2019 — 1 BvR 276/17, BVerfGE 152, 216, 237f. = NJW
2020, 314.

132 BVerfG 06.11.2019 — 1 BvR 16/13, BVerfGE 152, 152, 179 = NJW 2020, 300.

133 BVerfG 06.11.2019 — 1 BvR 16/13, BVerfGE 152, 152, 181 = NJW 2020, 300.
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Unionsrecht in Betracht. Danach sind die Grundrechte im Lichte der Charta
und der EMRK auszulegen. Dies ergibt sich aus der Volker- und Europa-
rechtsfreundlichkeit des Grundgesetzes gem. Art. 1 Abs. 2, 23 Abs. 1, 24, 25,
26, 59 Abs.2 GG, denn bei der Auslegung und der Fortentwicklung des
Grundrechtsschutzes sind der internationale Menschenrechtsschutz und die
europdische Grundrechtstradition zu beriicksichtigen.!34

Diese Grundsitze hat das Bundesverfassungsgericht fiir Konstellationen
zwischen Dritten entwickelt, bei denen die Grundrechte beziehungsweise. die
Grundrechtecharta zwischen den Biirger*innen im Wege der mittelbaren
Drittwirkung ihre Wirkung entfalten. Da es sich hierbei um allgemeine
Grundsitze zur Wirkung des Unionsrechts auf die grundgesetzlichen Grund-
rechte geht, steht nicht zu befiirchten, dass diese in einem Verhiltnis zwi-
schen Biirger*innen und Staat anders ausfallen wiirden.

Zusammenfassend lasst sich somit sagen, dass es fiir die unmittelbare An-
wendung von Unionsgrundrechten zur Priifung der VerfassungsmiBigkeit ei-
ner Norm oder eines Einzelfalls unionsrechtlich vollstindig vereinheitlichte
Regelungen braucht oder das unionsrechtliche Schutzniveau tiber das grund-
rechtliche Schutzniveau hinausgehen muss.

In den iibrigen Féllen sind die grundgesetzlichen Grundrechte im Lichte
der Charta und der EMRK vdlker- und europarechtsfreundlich auszulegen.

IL. Verstol3 gegen Unionsrecht: Die Gefahr der Bildung von
Personlichkeitsprofilen bei der Online-Durchsuchung

In einem nédchsten Schritt muss somit gefragt werden, ob bei der Frage
nach dem Schutz des*der Einzelnen vor der Gefahr der Bildung von Person-
lichkeitsprofilen auf europarechtlicher Ebene im Rahmen einer verfassungs-
rechtlichen Priifung Unionsrecht direkt anzuwenden ist oder ob die im vor-
herigen Kapitel dargelegten grundrechtlichen Gewdhrleistungen im Lichte
dessen auszulegen sind. Eine direkte Anwendung kommt dann in Betracht,
wenn es sich beim Schutz vor der Gefahr der Bildung von Personlichkeits-
profilen im Rahmen der Ermittlungsmainahme der Online-Durchsuchung
um einen offenkundigen unionsrechtlichen Rechtssatz handelt oder das
Schutzniveau des Unionsrechts keine grundrechtliche Entsprechung hat.

134 BVerfG 06.11.2019 — 1 BvR 16/13, BVerfGE 152, 152, 177 = NJW 2020, 300.
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1. Art. 8, 7 Grundrechte Charta

Die Gefahr der Bildung von Personlichkeitsprofilen bei der Online-Durch-
suchung muss sich im Wesentlichen an Art. 8§ GRC i.V.m. Art. 7 GRC mes-
sen lassen.13>

Art. 8 GRC schiitzt, wie auch Art. 16 AEUV, die personenbezogenen Da-
ten. Zu den personenbezogenen Daten gehoren alle Informationen die der
Privatsphére, einschlieBlich der Intimsphére, zuzuordnen sind.!3¢

Ein Eingriff in den Schutzbereich ist dann gegeben, wenn eben diese Da-
ten verarbeitet werden.!37 Ein Verarbeitungsprozess umfasst die Erhebung,
Speicherung, Benutzung, Sperrung oder Loschung von personenbezogenen
Daten.!38 Wie bereits zuvor dargestellt, ist die Verarbeitung von personenbe-
zogenen Daten gerade priméres Ziel der Online-Durchsuchung. Durch sie
entstehen erhebliche Datenmengen, wie im zweiten Kapitel bereits darge-
stellt. Bei einem solchen Verarbeitungsprozess konnen durch eine Gesamt-
betrachtung der Daten genaue Schliisse auf das Privatleben der betroffenen
Person gezogen werden, wie auf die Gewohnheiten des tdglichen Lebens
oder das soziale Umfeld. Dies stellt einen besonders schwerwiegenden Ein-
griff in Art. 8 GRC i. V.m. Art. 7 GRC dar, da dieser Eingriff bei der betrof-
fenen Person das Gefiihl erzeugen kann, dass ihr Privatleben Gegenstand
einer stindigen Uberwachung ist.!3% Diese Moglichkeit der Erstellung eines
Profils der betroffenen Person stellt eine genauso sensible Information dar
wie der Inhalt einer Kommunikation selbst.!4? Die Speicherung von Ver-
kehrs- und Standortdaten kann eine Vielzahl von Informationen wie sexuelle

135 Art. 7 und Art. 8 GRC stehen nach der Rechtsprechung des EuGH dabei wohl
in Idealkonkurrenz nebeneinander, wihrend ein Teil der Literatur davon ausgeht, dass
Art. 8 GRC lex specialis ist. Siehe mit weiteren Nachweisen: Bernsdorff, in: NK
Charta der Grundrechte der Europdischen Union, Art. 8 Rn. 13; Wolff, in: Frankfurter
Kommentar EUV GRC AEUYV, Art. 8 GRC Rn. 3, 62.

136 EuGH 13.01.2010 — C-92/09 — Schecke, Slg. 2020, I — 11063 Rn. 52 = EuZW
2010, 939.

137 EuGH 13.01.2010 — C-92/09 — Schecke, Slg. 2020, I — 11063 Rn. 52 = EuZW
2010, 939.

138 Jarass, in: Jarass, Charta der Grundrechte der Europidischen Union, Art. 8
Rn. 9; Wolff, in: Frankfurter Kommentar EUV GRC AEUV, Art. 8 GRC Rn.19.

139 EuGH 08.04.2014 — C-293/12, C-594/12 — Digital Rights Irland Ltd und Seit-
linger u.a. Rn. 26 f, 37 = NJW 2014, 2169; EuGH 21.12.2016 — C-203/15, C-698/15 —
ele2 Sverige AB/Post- och telestyrelsen und Secretary of State for the Home Depart-
ment/Watson u.a. Rn. 100 = NJW 2017, 717; EuGH 06.10.2020 — C-623/17 — privacy
International Rn. 71 = GSZ 2021, 36.

140 EuGH 08.04.2014 — C-293/12, C-594/12 — Digital Rights Irland Ltd und Seit-
linger u.a. Rn. 37 = NJW 2014, 2169; EuGH 21.12.2016 — C-203/15, C-698/15 —
ele2 Sverige AB/Post- och telestyrelsen und Secretary of State for the Home Depart-
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Orientierung, politische Meinung, religiose, philosophische, gesellschaftliche
oder andere Uberzeugungen oder den Gesundheitszustand offenbaren. 14!

Eine Rechtfertigung solcher Eingriffe ist gem. Art. 8§ GRC denkbar, wenn
aufgrund einer gesetzlichen Grundlage ein legitimes Ziel im Sinne des Art. 8
Abs. 2, Art. 52 Abs. 1 S. 2 GRC erreicht werden soll und die Einschrinkung
verhéltnismaBig ist. Somit diirfen Einschrinkungen nur vorgenommen wer-
den, wenn sie erforderlich sind und den von der Union anerkannten Gemein-
wohl dienenden Zielsetzungen oder den Erfordernissen des Schutzes der
Rechte und Freiheiten anderer tatsdchlich entsprechen.!42

In Betracht kommt im Rahmen der strafprozessualen Online-Durchsuchung
die Aufkldarung von begangenen schweren Straftaten. Das Ziel der Verarbei-
tung von personenbezogenen Daten zum Zwecke der Strafverfolgung von
schweren Straftaten hat der Europdische Gerichtshof bereits in seinen Ent-
scheidungen zur Vorratsdatenspeicherung grundsétzlich als legitimes Ziel mit
der Begriindung, dass Bekdmpfung schwerer Kriminalitdt letztlich zur 6ffent-
lichen Sicherheit beitrage, anerkannt.!43 Allerdings konnen mit dem Ziel der
Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten nur ,,nicht
schwere® Eingriffe in die Grundrechte der Art. 7, 8 GRC gerechtfertigt wer-
den, denn die Bekdmpfung, auch von besonders schwerer Kriminalitét, kann
nicht mit einer Bedrohung der nationalen Sicherheit gleichgesetzt werden.!44

Im Rahmen der VerhiltnismaBigkeitspriifung kommt es in einem nichsten
Schritt darauf an, dass die Belange ,,ausgewogen gewichtet“145 werden und
die Einschrinkungen in Bezug auf die personenbezogenen Daten auf das
absolut Notwendigste reduziert werden.!46 Dabei ist die geheime Informa-

ment/Watson u.a. Rn. 99 = NJW 2017, 717; EuGH 05.04.2022 — C-140/20 — G. D./
Commissioner of An Garda Siochdna Rn. 44 = EuZW 2022, 536.

141 EuGH 05.04.2022 — C-140/20 — G. D./Commissioner of An Garda Siochana
Rn. 45 = EuZW 2022, 536.

142 Stindiger Rechtsprechung des EuGH u.a.: EuGH 21.12.2016 — C-203/15,
C-698/15 — ele2 Sverige AB/Post- och telestyrelsen und Secretary of State for the
Home Department/Watson u.a. Rn. 94 = NJW 2017, 717.

143 EuGH 08.04.2014 — C-293/12, C-594/12 — Digital Rights Irland Ltd und Seit-
linger u.a. Rn. 41 = NJW 2014, 2169; EuGH 05.04.2022 — C-140/20 — G. D./Com-
missioner of An Garda Siochana Rn. 48 = EuZW 2022, 536.

144 EuGH 05.04.2022 — C-140/20 — G. D./Commissioner of An Garda Siochana
Rn. 59, 63= EuZW 2022, 536. EuGH 2022 Rdnr. 59, 63

145 EuGH 13.01.2010 — C-92/09 — Schecke, Slg. 2020, I — 11063 Rn. 77 = EuZW
2010, 939.

146 EuGH 13.01.2010 — C-92/09 — Schecke, Slg. 2020, I — 11063 Rn. 77 = EuZW
2010, 939; EuGH 21.12.2016 — C-203/15, C-698/15 — ele2 Sverige AB/Post- och te-
lestyrelsen und Secretary of State for the Home Department/Watson u.a. Rn. 96,
108 = NJW 2017, 717; EuGH 06.10.2020 — C-623/17 — privacy International Rn. 67 =
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tionserhebung als ein besonders intensiver Eingriff in Art. 8 GRC anzusehen,
was auf der Ebene der VerhdltnisméaBigkeit Beriicksichtigung finden muss.!47
Bei Daten, die erhebliche Auskiinfte iiber die betroffene Person zulassen, ist
der Gestaltungsspielraum des Gesetzgebers erheblich eingeschriankt und un-
terliegt einer strikten Kontrolle.!#8 Dabei miissen durch den Gesetzgeber
Regelungen getroffen werden, die Regeln fiir die Tragweite und die Anwen-
dung der fraglichen MaBnahme vorsehen und Mindestanforderungen aufstel-
len, sodass die betroffene Person iiber ausreichend Garantien verfiigt, die
Schutz vor Missbrauch sowie Schutz vor dem Zugang Unberechtigter zu den
Daten ermdglicht.!4® Es braucht klare und prézise Regeln, die die Tragweite
des Eingriffs in Art. 7, 8 GRC regeln, der besonderen Schwere des Eingriffs
gerecht werden und die Beschrinkung auf das absolut Notwendige ermog-
lichen.!30 In diesem Zusammenhang bekriftigte der Européische Gerichtshof
in einer Entscheidung von 2022 erneut: ,,Angesichts des sensiblen Charakters
der Informationen, die sich aus den Verkehrs- und Standortdaten ergeben
konnen, ist deren Vertraulichkeit ndmlich von entscheidender Bedeutung fiir
das Recht auf Achtung des Privatlebens.“!5! Aus diesem Grund ist die an-
lasslose Vorratsdatenspeicherung solcher Daten wegen der Schwere des Ein-
griffs auch bei schwerer Kriminalitdt nicht gerechtfertigt.!52

Anderes gilt hingegen — zur Bekdmpfung von schwerer Kriminalitit —,
wenn eine Speicherung von Verkehr- und Standortdaten gezielt auf Grund-
lage objektiver und nichtdiskriminierender Kriterien iiber einen auf das abso-
lut Notwendige begrenzten Zeitraum stattfindet und einer gerichtlichen
Kontrolle unterliegt.!>3

GSZ 2021, 36; EuGH 05.04.2022 — C-140/20 — G. D./Commissioner of An Garda
Siochana Rn. 52, 53 = EuZW 2022, 536.

147 EuGH 08.04.2014 — C-293/12, C-594/12 — Digital Rights Irland Ltd und Seit-
linger u.a. Rn. 37 = NJW 2014, 2169; Jarass, in: Jarass Charta der Grundrechte der
Europdischen Union, Art. 8 Rn. 17; Wolff, in: Frankfurter Kommentar EUV GRC
AEUYV, Art. 8 GRC Rn. 47.

148 EuGH 08.04.2014 — C-293/12, C-594/12 — Digital Rights Irland Ltd und Seit-
linger u.a. Rn. 48 = NJW 2014, 216.

149 Stindige Rechtsprechung des EuGH — zuletzt: EuGH 06.10.2020 — C-623/17 —
privacy International Rn. 54 = GSZ 2021, 36.

150 Stéindige Rechtsprechung des EuGH — zuletzt: EuGH 06.10.2020 — C-623/17 —
privacy International Rn. 54 = GSZ 2021, 36.

151 EuGH 05.04.2022 — C-140/20 — G. D./Commissioner of An Garda Siochdna
Rn. 65 = EuZW 2022, 536.

152 EuGH 05.04.2022 — C-140/20 — G. D./Commissioner of An Garda Siochana
Rn. 65 = EuZW 2022, 536.

153 EuGH 05.04.2022 — C-140/20 — G. D./Commissioner of An Garda Siochina
Rn. 67 = EuZW 2022, 536.
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Zusammenfassend ist somit zusagen, dass aufgrund der Daten, die bei ei-
ner Online-Durchsuchung erhoben und verarbeitet werden — von vergleich-
barer Art und Umfang wie bei der Vorratsdatenspeicherung —, die Online-
Durchsuchung in Art. 7, 8 GRC eingreift. Allerdings ist eine Rechtfertigung
dieses Eingriffs nicht per se ausgeschlossen, auch wenn erhebliche Gefahren
fiir die Personlichkeitsrechte der betroffenen Person bestehen. In Bezug auf
die Verhinderung der Gefahr der Bildung von Personlichkeitsprofilen sieht
auch Art. 8 GRC — wie die grundgesetzlichen Grundrechte — erhebliche Ver-
fahrensvoraussetzungen vor. Dabei ist bei der Online-Durchsuchung darauf
zu achten, dass aufgrund der Gefahren fiir die Personlichkeitsrechte des*der
Einzelnen nur solche Daten erhoben werden, die sich auf das absolut Not-
wendige beschrinken. Dies muss mittels klarer und préiziser Verfahrensrege-
lungen abgesichert werden.

Da Art. 8 GRC spezieller ist, lduft Art. 52 Abs. 3 GRC leer und die EMRK
findet in diesem Zusammenhang keine Anwendung.134

2. Richtlinie (EU) 2016/680 [DSRL-JI]

Eine Eingrenzung der Erhebung der Datenmenge kann iiber die DSRL-
JI155 erfolgen. Eine Begrenzung der zu erhebenden Daten, durch welche die
Gefahr der Bildung von Personlichkeitsprofilen ausgeldst wird, erfolgt iiber
Art. 4 Abs. 1 lit. b, c. Durch diese Bestimmung kommt auch die bereits dar-
gestellte Vorgabe des Europdischen Gerichtshofs zum Ausdruck, wonach
Daten nicht iiber das ndtige MaB} hinaus erhoben werden diirfen.

Die DSRL-JI hat es sich gem. Art. 1 Abs. 2 lit. b zur Aufgabe gemacht, im
Sinn der Art. 8 GRC und Art. 16 Abs, 1 AEUV natiirlichen Personen gegen-
iiber Behorden und der Justiz, die aus dem Anwendungsbereich der DS-
GVO!36 gem. Art. 2 Abs. 2 lit. d DS-GVO bei der Strafverfolgung ausdriick-
lich ausgenommen sind, Schutz der personenbezogenen Daten zu gewéhren.

154 Wolff, in: Frankfurter Kommentar EUV GRC AEUV, Art. 8 GRC Rn. 3.

155 Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom
27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten durch die zustindigen Behorden zum Zweck der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum
freien Datenverkehr und zur Authebung des Rahmenbeschlusses 2008/977/J1 des Ra-
tes ABL L 119 v. 4.5.2016, S. 89-131.

156 Verordnung (EU) 20/6/678 des Europdischen Parlaments und des Rates vom
27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten, zum freien Warenverkehr und zu Aufhebung der Richtlinie 95/46/EG
(Datenschutzgrundverordnung), ABL. L 119 v. 4.5.2016, S. 1-88.
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Die DSRL-JI findet dann sachlich Anwendung, wenn es um die Verar-
beitung von personenbezogenen Daten Lebender geht, die DS-GVO nicht
eingreift, keine spezielleren datenschutzrechtlichen Regelungen des Bundes
bestehen und die Verarbeitung nicht ausschlieBlich personlichen oder fami-
lidren Tétigkeiten dient.!37 Der DSRL-JI kommt insoweit eine Auffangfunk-
tion zu!s8

Die Richtlinie wurde in weiten Teilen bereits im dritten Teil des Bundes-
datenschutzgesetzes (BDSG) umgesetzt.

a) Verstof3 gegen allgemeine Verarbeitungsgrundsdtze

Im Rahmen der Umsetzung der Richtlinie wurde Art. 4, der die Grundsitze
zur Verarbeitung von personenbezogenen Daten bestimmt, in § 47 BDSG
weitestgehend wortgleich umgesetzt. Dabei ist die Formulierung an Art. 5
DS-GVO angelehnt und kann auf Art. 4 der DSRL-JI {ibertragen werden. Die
Erhebung von Daten, welche eine Erstellung von Personlichkeitsprofilen er-
moglichen, verstoBt gegen den Verarbeitungsgrundsatz der Datenminimie-
rung aus Art. 4 Abs. lit. ¢ der DRSL-JI.

Die Grundsitze zur Datenverarbeitung finden sich in § 47 BDSG, zu ihnen
gehoren, die RechtmiBigkeit, die Verarbeitung nach Treu und Glauben und
die Zweckbindung sowie die Datenminimierung.

Eine erste Einschrinkung der zu erhebenden Daten nimmt die DRSL-JI
mit dem Grundsatz der Zweckbindung aus Art. 4 Abs. 1 lit. b DRSL-JI, der
wie Art. 5 Abs. 1 lit. b DS-GVO zu verstehen ist, vor. Die Zweckbindung
umfasst die Zweckfestlegung und dann die anschlieBende Bindung an diesen
Zweck. Dabei geniigt zur Zweckfestlegung nicht, wenn allein die Nennung
von einem der Rechtfertigungsgriinde, beispielweise Ermittlung einer schwe-
ren Straftat, erfolgt. Er muss als solcher hinreichend bestimmt sein, um einer
gewisse Begrenzungsfunktion zu entsprechen. Zweckbindung meint dariiber
hinaus, dass sich der*die Verantwortliche fiir die Verarbeitung sich innerhalb
dieses Rahmens bewegen muss.!59

Eine Umsetzung dieses Grundsatzes, findet sich neben dem BDSG als lex
specialis in § 100e Abs. 3 Nr. 4 StPO. Danach muss die Anordnung der On-
line-Durchsuchung die Art der zu erhebenden Daten angeben und aufzeigen,
inwieweit sie von Nutzen fiir das Verfahren sind. Gem. § 100e Abs. 6 StPO

157 Lauber/Ronsberg, in: Handbuch Européisches und deutsches Datenschutzrecht,
S. 105.

158 Schantz, in: Schantz/Wolff, Das neue Datenschutzrecht, Rn. 349.

159 Mantz/Marosi, in: Handbuch Europdisches und deutsches Datenschutzrecht,
S. 62.
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ist dann unter engen Voraussetzungen die Zweckénderung normiert. Fiir alle
weiteren Verarbeitungsprozesse von personenbezogenen Daten, findet sich in
§ 483 StPO eine Vorgabe, die die Zweckfestlegung und -bindung vorsieht.

In Art. 4 Abs. 1 lit. ¢ DSRL-JI wird der Grundsatz der Datenminimierung
vorgeschrieben. Dies bedeutet, dass personenbezogenen Daten dem Zweck
angemessen und erheblich sowie auf das fiir die Verarbeitung notwendige
Maf beschriankt sein miissen.!¢0

Diesbeziiglich ist der Wortlaut des § 47 BDSG nicht derselbe wie in der
JI-Richtlinie. Zwar war die wortgleiche Ubernahme noch in der Ausgangs-
drucksache geplant.!6! Diese wurde jedoch mit der Beschlussempfehlung des
Innenausschusses!6? gedndert. Im Bericht des Innenausschusses wird als
Grund hierzu ausgefiihrt, man wolle die deutsche Fassung ndher an die deut-
sche Rechtssprache heranfithren. Dies gelte fiir die Formulierungen ,,maf3-
geblich® und ,,iibermdfBig*, die anders umschrieben werden sollen.!63 Unab-
hiingig von einer Bewertung der Anderung des Wortlauts muss davon ausge-
gangen werden, dass es sich hierbei lediglich um redaktionelle Anderungen
handelt, die Bedeutung und die Umsetzung der DSRL-JI, aber beibehalten
wird.

Der Grundsatz der Datenminimierung findet dann Anwendung, wenn eine
gewisse Menge von Daten vorhanden ist.164 Dabei setzt er eine rechtméfige
Datenverarbeitung und eine rechtméafige Zweckbestimmung der Datenverar-
beitung voraus.!6> Die Erhebung der personenbezogenen Daten muss dem
Zweck angemessen sein, was nicht die VerhdltnisméaBigkeit im engeren Sinne
meint, sondern die ihr vorgelagerte Frage der Zuordnung zum Zweck.!66
Wesentlich ist hierbei, dass die Verarbeitung auf das notwendige Mal3 be-
schrinkt wird. Prinzipiell sind so wenig Daten wie moglich zu erheben, zu
verarbeiten und zu nutzen.

Fiir die Online-Durchsuchung findet sich in der StPO keine Vorschrift, die
den Grundsatz der Datenminimierung vorsieht. Es verbleibt hier lediglich der
fiir jede staatliche Maflnahme geltende VerhéltnisméBigkeitsgrundsatz. Eine
Begrenzung der Daten aus der StPO heraus ist allein {iber § 100d StPO, der
Vorgaben zum Schutz des Kernbereichs privater Lebensgestaltung, denkbar,

160 Mantz/Marosi, in: Handbuch Européisches und deutsches Datenschutzrecht,
S. 62.

161 BT-Drucks., 18/11325, S. 47.

162 BT-Drucks., 18/12084.

163 BT-Drucks. 18/12144, S. 7.

164 Wolff, in: Schantz/Wolff, Das neue Datenschutzrecht, Rn. 420.
165 Wolff, in: Schantz/Wolff, Das neue Datenschutzrecht, Rn. 420.
166 Wolff, in: Schantz/Wolff, Das neue Datenschutzrecht, Rn. 421.
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diese Begrenzung entspricht jedoch nicht dem Sinn und Zweck der Vorgabe
aus lit. ¢, da sie zundchst nur auf jene Daten Anwendung findet, die unmit-
telbaren Kernbereichsbezug aufweisen. Hier findet somit § 47 Nr. 3 BDSG
Anwendung und wird nicht durch speziellere Vorschriften verdringt.

Dariiber hinaus sieht Art. 8 DSRL-JI, der in § 47 Nr. 1 BDSG Beriicksich-
tigung gefunden hat, vor, dass eine Verarbeitung personenbezogener Daten
nur dann rechtméBig ist, wenn und so weit die Verarbeitung zur Realisierung
einer der Zwecke erforderlich ist und auf Grundlage des Rechts der Union
oder der Mitgliedstaaten erfolgt.!67 Damit stellt die Richtlinie klar, dass es
sich um ein Verbotsprinzip mit Erlaubnisvorbehalt handelt. Die Verarbeitung
von personenbezogenen Daten ist somit grundsétzlich verboten, kann aber
durch eine Ermichtigung erlaubt werden.!68 Es braucht eine Rechtsgrund-
lage, die ihrerseits den Anforderungen der Erforderlichkeit und der Zweck-
bindung geniigt.1%° Eine solche Ermichtigung zur Datenverarbeitung stellt
§ 100b StPO dar.

Besteht die Gefahr, dass durch eine strafprozessuale Online-Durchsuchung
ein Personlichkeitsprofil gebildet werden kann, wurden die Verarbeitungs-
grundsétze der DRSL-JI aus Art. 4 Abs. 1 lit. b und ¢, welche in § 47 Nr. 2,
3 BDSG umgesetzt wurden und im Lichte der Art. 7, 8 GRC auszulegen
sind, nicht beriicksichtigt. Unter dem Gesichtspunkt der Zweckbindung und
der Datenminimierung diirfen nur jene Daten erhoben werden, die auf das
absolut Notwendigste reduziert sind. Dies ist nicht der Fall, wenn durch die
Datenmengen Personlichkeitsprofile ermoéglicht werden.

b) Verstofp gegen das Verbot des Profilings

Dariiber hinaus sieht die Richtlinie gem. Art. 10, 11 i.V.m. Art. 3 Nr. 4
einen grundsitzlichen Schutz der betroffenen Person gegeniiber den Behor-
den vor Profiling vor.

Zur Begriffsbestimmung heiflt es in Art. 3 Nr. 4 der Richtlinie, Profiling
sei ,,jede Art der automatisierten Verarbeitung personenbezogener Daten, die
darin besteht, dass diese personenbezogenen Daten verwendet werden, um
bestimmte personliche Aspekte, die sich auf eine natiirliche Person bezichen,
zu bewerten (...)“. Hierunter kann die Gefahr der Bildung von Personlich-
keitsprofilen nicht subsumiert werden. Denn diese besteht, wenn die Be-
schreibung einer Person mittels ihrer Eigenschaften droht und einen Men-
schen in seinem Sein registriert und katalogisiert wird. Bei der Erstellung

167 Schwichtenberg, in: Kiihling/Buchner, DSGVO BDSG, § 47 BDSG Rn. 5.
168 Schwichtenberg, DuD 2016, 605, 605f.
169 Schwichtenberg, in: Kiihling/Buchner, DSGVO BDSG, § 47 BDSG Rn. 5.
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eines Personlichkeitsprofils wird die Gedanken- und Gefiihlswelt der betrof-
fenen Person offengelegt und analysiert.

Bei der Gefahr der Bildung von Personlichkeitsprofilen kommt es somit
nicht auf die Art der Verarbeitung — automatisch oder manuell —, sondern auf
die Art und den Umfang der gewonnenen Daten, die einer Rundumiiber-
wachung dienen, an. Ziel des Vorgangs des Profilings ist hingegen, die Be-
wertung von Personlichkeitsmerkmalen, um Verhalten zu analysieren und
vorherzusagen,!70 an dessen Ende dann moglichweise ein Personlichkeitspro-
fil gebildet werden kann, nicht aber zwingend gebildet werden muss.!7! Die
Begriffe des Profilings und die Gefahr der Bildung von Personlichkeitsprofi-
len diirfen somit nicht synonym verwendet werden und sind klar voneinander
abzugrenzen. Art. 11 DSRL-JI verbietet die ,,ausschlieBlich® automatisierte
Verarbeitung — einschlieBlich Profiling — nicht aber die Ermdglichung von
Personlichkeitsprofilen. Die automatische Verarbeitung von Daten — so wohl
der bisherige Stand der praktischen Umsetzung — spielt fiir die Ermittlungs-
mafBnahme der Online-Durchsuchung (noch) keine Rolle. Nicht auszuschlie-
Ben ist hingegen, dass mit dem Fortschritt der Technik auch im Rahmen der
Online-Durchsuchung Algorithmen entwickelt werden, die beschuldigte Per-
sonen anhand von zuvor festgelegten Kategorien im Sinne des Art. 10
DSRL-JI bewerten. Dies ist aber nicht Gegenstand der Arbeit, wire aber zu
gegebener Zeit zu beriicksichtigen.

3. E-privacy Richtlinie 2002/58

Die Richtlinie 2002/58/EG (e-privacy Richtlinie)!72 kann nicht zur Verfes-
tigung von Unionsrecht bei der Gefahr der Bildung von Personlichkeitsprofi-
len im Rahmen der strafprozessualen Online-Durchsuchung herangezogen
werden.

Bei der zuvor dargestellten Rechtsprechung zur Schutzwirkung des Art. 8
GRC befasste sich der Europdische Gerichtshof mit der Vorratsdatenspeiche-
rung, welche in Art. Art. 15 Abs. 1 der Richtlinie 2002/58/EG durch den eu-
ropdischen Gesetzgeber ausdriicklich zugelassen wurde.

170 Johannes/Weinhold, in: Das neue Datenschutzrecht bei Polizei und Justiz, § 1
Rn. 168.

171 Das Profil als Ergebnis von Profiling ansehend wohl auch die Richtlinie selber
in Rn. 51 der Erwédgungsgriinden.

172 Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom
12. Juli 2002 iiber die Verarbeitung personenbezogener Daten und dem Schutz der
Privatsphire in der elektronischen Kommunikation (Datenschutzrichtlinie fiir elektro-
nische Kommunikation) ABL. L 201 v. 31.7.2002, S. 37-47.
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Adressat*innen der Richtlinie sind gem. Art. 3 die Betreiber*innen von
elektronischen Kommunikationsdiensten, die 6ffentliche Kommunikations-
netze in der Gemeinschaft bereitstellen und personenbezogene Daten verar-
beiten.

GemiB Art. 5 haben die Mitgliedstaaten den Schutzauftrag, die Vertrau-
lichkeit der mittels 6ffentlichen Kommunikationsnetze iibertragenen Nach-
richten zu gewdhrleisten. Insbesondere ist das Mithoren, Abhdren und Spei-
chern sowie andere Arten des Abfangens und Uberwachens von Nachrichten
zu untersagen. Auch Verkehrsdaten, die verarbeitet und gespeichert werden,
sind gem. Art. 6 nach der Ubertragung der Nachricht durch die Betreiber*innen
zu l6schen oder zu anonymisieren.

Die Richtlinie verpflichtet die Mitgliedstaaten, Betreiber*innen mittels
nationalen Rechts, die Vertraulichkeit der Daten — unter anderem im Sinne
der Art. 5, 6 — zu gewdhrleisten. Ausnahmen von dieser Verpflichtung der
Betreiber*innen diirfen gem. Art. 15 Abs. 1 der Richtlinie 2002/58/EG zum
Zwecke der Strafverfolgung gemacht werden. Diese Ausnahme gilt der Vor-
ratsdatenspeicherung, hiernach sollen die Kommunikationsdienstleister*innen
entgegen ihrer Pflicht, unter anderem aus Art. 5, 6 der Richtlinie, Verkehrs-
daten und andere Informationen speichern. Fiir die Online-Durchsuchung
braucht es eine solche Ausnahme hingegen nicht; Ermittlungsbehdrden sind
bei der Online-Durchsuchung nicht auf die Mitwirkung der Kommunikations-
dienstleister*innen angewiesen, da das Abfangen von Informationen auf dem
IT-Gerit selbst auBerhalb ihres Machtbereichs liegt.

III. Gleichrangiges Schutzniveau von
grundgesetzlichen Grundrechten und
der Grundrechtecharta

Eine Online-Durchsuchung, die in der Gestalt Daten erhebt, dass Person-
lichkeitsprofile gebildet werden konnen, greift in den Schutzbereich der
Art. 7, 8 GRC ein. Dieser Eingriff ist als besonders schwerwiegend einzustu-
fen, da bei einer Online-Durchsuchung durch eine Gesamtbetrachtung der
Daten genaue Schliisse auf das Privatleben der betroffenen Person gezogen
werden konnen und bei der betroffenen Person das Gefiihl erzeugt werden
kann, dass ihr Privatleben Gegenstand einer stindigen Uberwachung ist.!73

173 EuGH 08.04.2014 — C-293/12, C-594/12 — Digital Rights Irland Ltd und Seit-
linger u.a. Rn. 26f., 37 =NJW 2014, 2169; EuGH 21.12.2016 — C-203/15, C-698/15 —
ele2 Sverige AB/Post- och telestyrelsen und Secretary of State for the Home Depart-
ment/Watson u.a. Rn. 100 = NJW 2017, 717; EuGH 06.10.2020 — C-623/17 — privacy
International Rn. 71 = GSZ 2021, 36.
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Ein solcher Eingriff kann zwar mit der Strafverfolgung von besonders
schwerer Kriminalitdt gerechtfertigt werden, hierfiir muss die Datenerhebung
allerdings auf das absolut Notwendigste reduziert werden. Dieser Grundsatz
hat iiber die Umsetzung der DSRL-JI ins BDSG insoweit Beriicksichtigung
gefunden, als dass die Verarbeitungsgrundsitze des Art. 4 der DSRL-JI in
§ 47 BDSG iibernommen wurden. Fiir die Gefahr der Bildung von Person-
lichkeitsprofilen sind gem. § 47 Nm. 2, 3 BDSG der Grundsatz der Zweck-
bindung und der Datenminimierung zu beriicksichtigen.

Damit gehen die Forderungen des Europiischen Gerichtshofs deutlich
weiter als die des Bundesverfassungsgerichts, welches eine Begrenzung der
Daten bei der Online-Durchsuchung wohl nur durch punktuelle Kernbe-
reichsrelevanz oder den allgemeinen VerhéltnismaBigkeitsgrundsatz vor-
nimmt. Aus diesem Grund finden Art. 7, 8 GRC auf die Online-Durchsuchung
direkte Anwendung, da das Schutzniveau der Charta hier hoher einzustufen
ist als der grundgesetzliche Grundrechtsschutz.

§ 47 BDSG setzt Art. 4 der DSRL-JI um, die die Verarbeitung von perso-
nenbezogenen Daten unter anderem durch die Strafverfolgungsbehdrden re-
gelt. Damit wird bei der Verarbeitung von personenbezogenen Daten Unions-
recht durchgefiihrt.

Die DSRL-JI kann aber nicht als vollharmonisiertes und vereinheitlichtes
Unionsrecht angesehen werden. Zwar finden sich in den Erwédgungsgriinden
der DSRL-JI Anhaltspunkte fiir den Willen zu einer Harmonisierung. So
heifit es zum Beispiel im Erwégungsgrund vier: Es bediirfe ,,des Aufbaus
eines soliden und kohidrenteren Rechtsrahmens fiir den Schutz personen-
bezogener Daten in der Union, die konsequent durchgesetzt werden.” Ein
solcher Harmonisierungsgedanke ergibt sich ferner aus dem Erwagungsgrund
sieben nach dem die Rechte und Freiheiten einer Person bei der Verarbeitung
personenbezogener Daten im repressiven sowie im praventiven Bereich ,,in
allen Mitgliedstaaten gleichwertig geschiitzt werden* sollen. Auch im Zu-
sammenspiel mit der DS-GVO, der nach einhelliger Meinung bereits der
Status der Vollharmonisierung zukommt, — lieBe sich ein vereinheitlichtes
Unionsrecht gut begriinden. So sind die DS-GVO und die DSRL-JI nicht
immer klar voneinander abzugrenzen und ihnen liegen letztlich — mit Aus-
nahme des Transparenzgebotes — dieselben datenschutzrechtlichen Grund-
sdtze zu Grunde. Im Rahmen der DS-GVO sind wesentliche Vorschriften als
gefestigt anzusehen. Diese Erwdgungen konnen auf die DSRL-JI iibertragen
werden.

Entscheidendes Argument gegen vollharmonisiertes Unionsrecht bei der
Anwendung der DSRL-JI auf die strafprozessuale Online-Durchsuchung ist
jedoch, dass die DSRL-JI, anders als beispielsweise die e-privacy Richtlinie
oder auch die DS-GVO, keine konkreten Vorgaben fiir eine heimliche Er-
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mittlungsmaBnahme trifft. Sie setzt die Mdglichkeit solcher Maflnahmen
zwar voraus, allerdings trifft sie iiber die Verarbeitungsgrundsitze hinaus
keine weiteren Vorgaben insbesondere zur Erhebung der Daten. Sie ist in den
Teilen, die Vorgaben fiir die Online-Durchsuchung machen, auf die Verwert-
barkeit beschriankt, auch wenn es wie bei dem Grundsatz der Datenminimie-
rung Uberschneidungen gibt.!74

Wie oben bereits dargelegt, geht das Bundesverfassungsgericht in seiner
bisherigen Rechtsprechung zur Gefahr der Bildung von Personlichkeitsprofi-
len nicht davon aus, dass es bei dem Schutz des Kernbereichs privater Le-
bensgestaltung einer Begrenzung der Menge der Daten iiber die punktuelle
Kernbereichsrelevanz hinaus bedarf.

Damit bleibt es klar hinter dem Schutzniveau des Europdischen Gerichts-
hofs bei einem Eingriff in Art. 7, 8 GRC zuriick. Solange das Bundesverfas-
sungsgericht seine Rechtsprechung in diesem Kontext nicht adndert, ist das
Schutzniveau der Grundrechtecharta wohl hoher als die des Grundgesetzes
und die Grundrechtecharta wiirde direkte Anwendung finden.

Danach kdnnen insbesondere die Erwdgungen und Vorgaben des Europii-
schen Gerichtshofs zur Vorratsdatenspeicherung auf die Gefahr der Bildung
von Personlichkeitsprofilen bei der Online-Durchsuchung iibertragen werden.
Denn wie bei der Gefahr der Bildung von Personlichkeitsprofilen, liegt das
Kernproblem bei der Vorratsdatenspeicherung in der Menge und der Vielfalt
der Daten, die kontinuierlich erhoben und gespeichert werden. Dass sich die
Grundsétze nicht nur auf die Vorratsdatenspeicherung beziehen, hat der Eu-
ropdische Gerichtshof in seinem Urteil von 2020 klargestellt: ,,Die gleichen
Fragen stellen sich auch fiir andere Arten der Verarbeitung von Daten (...)*175

Bei der Online-Durchsuchung gilt dasselbe, was der Européische Gerichts-
hof bereits fiir die Vorratsdatenspeicherung festgestellt hat:

,»Aus der Gesamtheit dieser Daten kdnnen sehr genaue Schliisse auf das Privatle-
ben der Personen, deren Daten auf Vorrat gespeichert wurden, gezogen werden,
etwas auf Gewohnheiten des téglichen Lebens, stindige oder voriibergehende
Aufenthaltsorte, tdgliche oder in anderem Rhythmus erfolgende Ortsverdnderun-
gen, ausgelibte Tatigkeiten, soziale Beziehungen dieser Personen und das soziale
Umfeld, in dem sie verkehren.«176

174 So zutreffend auch: Miiller/Schwabenbauer, in: Handbuch des Polizeirechts,
Rn. 393. Zum selben Ergebnis in Bezug auf das Bayerische Verfassungsschutzgesetz,
zu dessen Uberpriifung auch die Online-Durchsuchung gehért: BVerfG 26.04.2022 —
1 BVR 1619/17 = NJW 2022, 1583.

175 EuGH 06.10.2020 — C-623/17 — privacy International Rn. 61 = GSZ 2021, 36.

176 EuGH 08.04.2014 — C-293/12, C-594/12 — Digital Rights Irland Ltd und Seit-
linger u.a. Rn. 27 = NJW 2014, 2169; EuGH 21.12.2016 — C-203/15, C-698/15 —
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Aus diesem Grund kann die Rechtsprechung zur Vorratsdatenspeicherung
in diesem Bereich in Génze auf die Online-Durchsuchung iibertragen wer-
den.

Der Gesetzgeber unterliegt bei der Einhaltung dieser Grundsétze der strik-
ten Kontrolle durch die Rechtsprechung.!77 Nach der klaren und eindeutigen
Rechtsprechung des Europdischen Gerichtshofs ,,(...) muss eine nationale
Regelung, die mit einem Eingriff in die in Art. 7 und 8 der Charta veranker-
ten Grundrechte verbunden ist, jedoch den Anforderungen entsprechen, die
sich aus der in den Rn. 65, 67 und 68 des vorliegenden Urteils angefiihrten
Rechtsprechung ergeben.“!78 Rn. 68 legt fest, dass klare und prizise Rege-
lungen getroffen werden, die gewéhrleisten, dass der Eingriff auf das absolut
Notwendige beschriankt wird.!” Eine solche feste Normierung der Beschrén-
kung findet sich in der StPO zur Online-Durchsuchung, die das Bundesver-
fassungsgericht als verfassungsméaBig eingestuft hat, nicht. Damit ist das vom
Européische Gerichtshof geforderte Schutzniveau hoher als das des Bundes-
verfassungsgerichts.

Nach der hier vertretenen Ansicht, die davon ausgeht, dass es fiir den
Schutz des Kernbereichs privater Lebensgestaltung nach den verfassungs-
rechtlichen Grundrechten ebenfalls eines weitreichenderen Schutzes bedarf,
als er durch das Bundesverfassungsgericht gewahrleistet wird, kann von ei-
nem gleichrangigen Schutzniveau zwischen Grundrechtecharta und verfas-
sungsrechtlichen Grundrechten ausgegangen werden. Wie im Abschnitt zuvor
dargelegt, ist der verfassungsrechtliche Maf3stab fiir die Gefahr der Bildung
von Personlichkeitsprofilen bei der Online-Durchsuchung durch das Bundes-
verfassungsgericht unzutreffend bestimmt worden. Die Grundrechtecharta
findet in diesem Fall nicht direkt Anwendung, die grundrechtlichen Vorgaben
zum Kernbereich privater Lebensgestaltung sind lediglich im Lichte der
Grundrechtecharta, insbesondere unter Beriicksichtigung der Rechtsprechung
des Europdischen Gerichtshofs zur Vorratsdatenspeicherung, auszulegen.

Folgte man der Rechtsprechung des Bundesverfassungsgerichts, bliebe das
Grundgesetz hinter dem Schutzniveau der Grundrechte zuriick und diese
wiirden Anwendung finden.

ele2 Sverige AB/Post- och telestyrelsen und Secretary of State for the Home Depart-
ment/Watson u.a. Rn. 98 = NJW 2017, 717.

177 EuGH 08.04.2014 — C-293/12, C-594/12 — Digital Rights Irland Ltd und Seit-
linger u.a. Rn. 48 = NJW 2014, 21609.

178 Hervorhebung durch die Verfasserin. EuGH 06.10.2020 — C-623/17 — privacy
International Rn. 76 = GSZ 2021, 36.

179 EuGH 06.10.2020 — C-623/17 — privacy International Rn. 68 = GSZ 2021, 36.



3. Kapitel

Die Online-Durchsuchung

Im folgenden Kapitel wird eine grundsétzliche Vorstellung und Darstel-
lung der strafprozessualen Online-Durchsuchung erfolgen, um eine Einord-
nung der Ermittlungsmafnahme zu ermdglichen.

Bereits im Jahr 2007 stellte Schlegel fest, dass sich die Online-Durchsu-
chung in einem Dilemma, richtigerweise einem Trilemma, zwischen dem
technisch Mdglichen, dem sicherheitspolitisch Notwendigen und dem gesell-
schaftlich Wiinschenswerten befindet.! Diesem Trilemma mussten sich
Politik, Justiz und Gesellschaft also stellen. Dieses Kapitel beschéftigt sich
mit der Historie der Online-Durchsuchung und stellt nachfolgend die Er-
michtigungsgrundlage der Online-Durchsuchung dar.

Insbesondere soll hierbei in einem ersten, historischen Teil herausgearbei-
tet werden, warum die Online-Durchsuchung von Politik und Gesellschaft
als sicherheitspolitisch notwendig erachtet wurde und wie sie sich entwickelt
hat. Diese historische Herleitung kann mogliche grundsdtzliche Probleme der
Online-Durchsuchung offenbaren und erste Umgangsmoglichkeiten und Lo-
sungsansitze aufzeigen, die es dann spéter zu diskutieren und vertieft zu
behandeln gilt. Im Mittelpunkt dieser Betrachtung wird dabei immer der
Schutz des Kernbereichs der privaten Lebensgestaltung stehen. Auch soll
dargelegt werden, welche neuen und bis jetzt unbearbeiteten Probleme die
MafBnahmen mit sich bringen, die sich bereits in ihrer Historie herauskristal-
lisiert haben.

Nachfolgend wird zunichst eine grundsétzliche Darstellung der Online-
Durchsuchung in der StPO erfolgen. In diesem Teil der Bearbeitung soll ein
erster Rahmen der Online-Durchsuchung mitsamt seinen Problemen abge-
steckt werden, der zu einem spiteren Zeitpunkt auf die Gefahr der Bildung
von Personlichkeitsprofilbildung hin zu untersuchen ist. Hier wird ein grof3er
Schwerpunkt auf der Art der Daten liegen, die mittels einer Online-Durchsu-
chung erhoben werden kénnen, denn sie sind die Basis aus der ein Person-
lichkeitsprofil gebildet werden kann. Bereits hier wird deutlich werden, dass
die Online-Durchsuchung nahezu in alle Lebensbereiche des*der Nutzer*in
eindringt und dadurch in ganz speziellem Mafle Daten generiert.

1 Schlegel, GA 2007, 648, 663.
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A. Historische Entwicklung

Schon im Jahr 1992 erkannte Bdr, dass die Verdnderungen in der Informa-
tionsgesellschaft die Ermittlungsbehdrden immer haufiger dazu zwingen, auf
Computerdaten als Beweismittel zuriickzugreifen. Dies beschrinke sich nach
seiner Ansicht nicht nur auf die Computerkriminalitit, sondern gelte fiir alle
Deliktsformen. Aus diesem Grund forderte er dazu auf, die Strafverfolgungs-
behorden sowohl mit dem technischen Wissen und den bendétigten Gerdten
auszustatten als auch entsprechende Erméchtigungsgrundlagen zu entwickeln.
Denn die in der StPO normierte Fixierung auf korperliche Gegensténde
werde den Anforderungen nicht mehr gerecht. Auflerdem stellte er fest, dass
unklar sei, welche Rolle die Durchsuchung bei der Gewinnung von Compu-
terdaten spiele.? Bereits hier wird deutlich, welchen Herausforderungen
sich die Strafprozessordnung mit dem Beginn der Verbreitung von Compu-
tern stellen musste und auch immer noch stellen muss. Klar wird dabei auch,
dass die schnelle Entwicklung der Informationstechnik zu einem immer
grofleren Handlungszwang der Gesetzgebung fiihrte.

Im Folgenden soll nun dargestellt werden, wie sich diese Forderung nach
einer entsprechenden Erméchtigungsgrundlage seit 1992 entwickelt hat, be-
vor am 24.08.2017 die strafprozessuale Online-Durchsuchung in Kraft getre-
ten ist.

I. Erste Uberlegungen auf Bundesebene

Die ersten Uberlegungen zur Online-Durchsuchung auf Bundesebene wa-
ren durch unterschiedliche Herangehensweisen geprdgt. Die erste Online-
Durchsuchung fand 1995 auf einer Mailbox statt. Wahrend sich die Gesetz-
gebung mit der konkreten Ausgestaltung einer neuen Erméchtigungsgrund-
lage zur Online-Durchsuchung beschéftigte, ging es in der Rechtsprechung
vordergriindig darum herauszufinden, ob bereits Erméchtigungsgrundlagen
bestehen und in welche Grundrechte durch eine solche Online-Durchsuchung
eingegriffen wird. All diese parallel stattfindenden Entwicklungen werden im
Folgenden dargestellt.

1. Online-Durchsuchung auf einer Mailbox
Im Jahr 1995 musste sich der Bundesgerichtshof das erste Mal mit der

Problematik eines heimlichen Zugriffs auf ein technisches Gerét von auflen
auseinandersetzen. Hierbei ging es um den heimlichen Zugriff auf eine Mail-

2 Bdr, Der Zugriff auf Computerdaten im Strafverfahren, S. 509.
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box. Bei einer Wohnungsdurchsuchung hatten die Ermittelnden Aufzeichnun-
gen mit Passwortern und Telefonnummern sichergestellt. Sie gingen davon
aus, dass es sich dabei um Anschliisse zu passwortgeschiitzten Mailboxen
handelte, auf denen Texte und Zahlenmaterial abgelegt seien, die den Be-
schuldigten als Arbeitsgrundlage dienten.3 Bereits hier gab es die Uberle-
gung, ob ein solcher Zugriff auf die Rechtsgrundlagen der Beschlagnahme
und der Durchsuchung (§§ 94 ff., 102 ff. StPO) gestiitzt werden kdnne. Dies
wurde vom Gericht mit Hinweis auf den Sinn und Zweck der Durchsuchung
abgelehnt. Es gehe nicht um die Sicherstellung korperlicher Gegensténde
oder das korperliche Eindringen in Wohnungen und andere Réume.* Den-
noch miisste, so der Bundesgerichtshof, die Grundgedanken der Durchsu-
chung auch auf diese (neue) Ermittlungsmafinahme Anwendung finden. Dies
ergebe sich bereits aus der sachlichen Nihe der beiden Mafinahmen zueinan-
der. Aulerdem miisste bei dieser neuen MaBinahme erhdhte Anforderungen
an die VerhiltnismaBigkeit gestellt werden, weil sie, anders als die ,klassi-
sche® Durchsuchung, heimlich erfolge.> Im Ergebnis sah das Gericht die
Ermichtigungsgrundlage der Telefoniiberwachung gem. § 100a S. 1 Nr. lc,
S. 2 a.F. StPO°¢ als unzweifelhaft gegeben an.” Dies stiel3 in der Literatur auf
erhebliche Kritik, es gebe fiir das Einwidhlen auf eine Mailbox schlicht und
ergreifend keine Erméchtigungsgrundlage.® Grund sei zum einen, dass allein
das Online-Einwihlen in eine Mailbox nicht dem Fernmeldeverkehr zuzu-
ordnen sei. Zum anderen sei kein ,,Uberwachen* gegeben, wenn die Mailbox

3 BGH 31.07.1995 — 2 BJs 94/94-6 u.a. = NJW 1997, 1934.

4 BGH 31.07.1995 — 2 BJs 94/94-6 u.a. = NJW 1997, 1934.

5 BGH 31.07.1995 — 2 BJs 94/94-6 u.a. = NJW 1997, 1934.

6 § 100a StPO in der Fassung vom 28.10.1994

.1 Die Uberwachung und Aufzeichnung des Fernmeldeverkehrs darf angeordnet
werden, wenn bestimmte Tatsachen den Verdacht begriinden, dafl jemand als Tater
oder Teilnehmer

L. (...)

c¢) Straftaten gegen die 6ffentliche Ordnung (§§ 129 bis 130 des Strafgesetzbuches,
§ 92 Abs. 1 Nr. 7 des Ausldndergesetzes),

(...
begangen oder in Fillen, in denen der Versuch strafbar ist, zu begehen versucht oder
durch eine Straftat vorbereitet hat, und wenn die Erforschung des Sachverhalts oder
die Ermittlung des Aufenthaltsortes des Beschuldigten auf andere Weise aussichtslos
oder wesentlich erschwert wire.

2 Die Anordnung darf sich nur gegen den Beschuldigten oder gegen Personen rich-
ten, von denen auf Grund bestimmter Tatsachen anzunehmen ist, da} sie fiir den
Beschuldigten bestimmte oder von ihm herrithrende Mitteilungen entgegennehmen
oder weitergeben oder da3 der Beschuldigte ihren Anschlufl benutzt.

7 BGH 31.07.1995 — 2 BJs 94/94-6 u.a. = NJW 1997, 1934.

8 Palm/Roy, NJW 1997, 1904, 1905; Bizer, DuD 1996, 627.
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nur einmalig abgehort werde.” Die Erméchtigung beschrinke sich auch le-
diglich auf einen einmaligen Zugriff, da ein mehrfacher Zugriff auf eine
Mailbox dem Richtervorbehalt der Durchsuchung aus § 105 StPO widerspre-
che.10

Diese Sicht ist zutreffend. Zwar wurde der Begriff des Fernmeldeverkehrs
in der StPO in der Fassung vom 17.12.1997 durch das Begleitgesetz zum
Telekommunikationsgesetz durch den Begriff der Telekommunikation ersetzt,
dies stellt allerdings nur eine terminologische Anderung dar.!! Der Begriff
der Telekommunikation wird durch den Gesetzgeber in § 3 Nr. 16 a.F. TKG
als ,,(...) der technische Vorgang des Aussendens, Ubermittelns und Empfan-
gens von Nachrichten jeglicher Art in der Form von Zeichen, Sprache, Bil-
dern oder Tonen mittels Telekommunikationsanlagen (...)* definiert.12 Sind
die Nachrichten allerdings nur auf der Mailbox gespeichert, findet kein
Kommunikationsvorgang mehr statt, sodass auch kein Fernmeldeverkehr
beziehungsweise keine Telekommunikation mehr aufgezeichnet werden
kann.!3

Im Ergebnis ist daher festzuhalten, dass sich bereits hier die Nahe zur
Durchsuchung zeigte und ein Umgang mit dieser Tatsache sich schon damals
als schwer erwies.

2. Erste Erwihnung einer Online-Durchsuchung

Was folgte, war eine Auseinandersetzung mit dem Thema in der Politik.
Als Reaktion auf die Terroranschlige vom 11.09.2001 wurde ein Sicherheits-
paket mit Anderungen des Bundesverfassungsschutzgesetzes, des MAD-Ge-
setzes, des BND-Gesetzes, des Bundesgrenzschutzgesetzes, des BKA-Geset-
zes und des Ausldndergesetzes verabschiedet.!4

Die erste namentliche Erwdhnung der Online-Durchsuchung findet sich in
einer Dienstanweisung Schilys.!5 Das von ihm gefiihrte Bundesinnenministe-

9 Bizer, DuD 1996, 627.

10 BGH 31.07.1995 — 2 BJs 94/94-6 u.a. = NJW 1997, 1934.

11 Palm/Roy, NJW 1997, 1904.

12 Heute § 3 Nr. 22 TKG: ,, Telekommunikation* der technische Vorgang des Aus-
sendens, Ubermittelns und Empfangens von Signalen mittels Telekommunikationsan-
lagen, (...).

13 Vgl.: Palm/Roy, NJW 1997, 1904; Bizer, DuD 1996, 627.

14 Gesetz zur Bekdmpfung des internationalen Terrorismus vom 09.01.2002, Bun-
desgesetzblatt Jahrgang 2002 Teil I Nr. 3, 11.01.2002.

IS5 Rosenbach, Spiegel 2007, Digitale Spaltung; online abzurufen iiber http://www.
spiegel.de/spiegel/print/d-52109100.html (zugegriffen am 22.8.2018); Rath, TAZ
2007, Online-Schniiffeln ohne Freibrief?; online abzurufen iiber https://www.taz.de/
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rium soll 2005 eine Dienstanweisung an das Bundesamt fiir Verfassungs-
schutz geleitet haben, in der Zugriffe auf den Server oder den PC auch bei
abgeschlossener Kommunikation vorgesehen waren. Auch sei die Rede von
verdeckten Zugriffen auf PCs oder Server gewesen.!¢ Eine Riickverfolgung
und eine sichere Feststellung des Wortlautes dieser Dienstvorschrift ist nicht
mehr moglich, sodass auf Medienberichte aus dieser Zeit zuriickgegriffen
werden muss.

3. Online-Durchsuchung als klassische Durchsuchung?

Erstmals breite 6ffentliche Aufmerksamkeit wurde der Online-Durchsu-
chung im Jahr 2006 zuteil. Im Februar 2006 beschloss ein Ermittlungsrichter
am Bundesgerichtshof, dass eine Durchsuchung des PC-Datenbestandes ei-
nes Beschuldigten ohne dessen Wissen von § 102 StPO gedeckt sei.!” Dabei
wurde den Ermittlungsbehorden gestattet, von auflen ein Programm auf dem
Computer des Beschuldigten zu installieren und so die Daten zur Durchsicht
an die Ermittlungsbehorden zu tibertragen.!® Dabei stehe die Heimlichkeit
der Mallnahme einer Anwendbarkeit von § 102 StPO nicht entgegen, da die
Durchsuchung keine Maflnahme sei, die nach ihrer Rechtsnatur offen durch-
geflihrt werden misse.!® AuBlerdem sei dem Fortschritt in der Informations-
gesellschaft dadurch Rechnung zu tragen, dass keine iiberhdhten Anforderun-
gen an die Bestimmtheit einer Norm zu stellen seien.2® Grundsitzlich erlaube
der Richtervorbehalt nur einen einmaligen Zugriff, es sei denn, dem stiinden
technische Schwierigkeiten entgegen. Ein erneuter Zugriff sei auBerdem
moglich, wenn die Malnahme mit einer herkdmmlichen umfangreichen
Durchsuchung vergleichbar sei, bei der diese ebenfalls innerhalb einer
Durchsuchungsaktion fortgesetzt werde.?! Tatsdchlich wurde die Maflnahme
nicht durchgefiihrt.22

Archiv-Suche/!287008&s=0nline-Durchsuchung&SuchRahmen=Print/  (zugegriffen
am 22.8.2018).

16 Rosenbach, Spiegel 2007, Digitale Spaltung; online abzurufen iiber http:/www.
spiegel.de/spiegel/print/d-52109100.html (zugegriffen am 22.8.2018); Rath, TAZ
2007, Online-Schniiffeln ohne Freibrief?; online abzurufen iiber https://www.taz.de/
Archiv-Suche/!287008&s=0Online-Durchsuchung&SuchRahmen=Print/  (zugegriffen
am 22.8.2018).

17 BGH 21.02.2006 — 3 BGs 31/06, 60 = StV 2007, 60.

18 BGH 21.02.2006 — 3 BGs 31/06 = StV 2007, 60.

19 BGH 21.02.2006 — 3 BGs 31/06, 61 = StV 2007, 60.

20 BGH 21.02.2006 — 3 BGs 31/06, 61 = StV 2007, 60.

21 BGH 21.02.2006 — 3 BGs 31/06, 63 = StV 2007, 60.

22 BT-Drucks., 16/3973, Antwort der Bundesregierung auf die Kleine Anfrage der
Fraktion DIE LINKE, S. 2.
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Kernproblem dieses Beschlusses war die Frage, ob es sich bei der Durch-
suchung um eine zwingend offene Maflnahme handelt oder ob sie auch
heimlich moglich ist. Zwingend fiir die Offenheit der Durchsuchung spre-
chen die Anwesenheitsrechte aus § 106 StPO. Diese fordern zwar keine An-
wesenheitspflicht, dennoch kénnen Beschuldigte so ihr Kontrollrecht aus-
iiben.23 Dem wurde damals in der Literatur entgegengehalten, dass es sich
bei den §§ 106, 107 StPO um reine Ordnungsvorschriften handle,2* die
keine Rechtsfolgen begriinden und keine Tatbestandsvoraussetzungen der
Durchsuchung darstellen wiirden.25 Auflerdem geniige es diesen Ordnungs-
vorschriften, wenn der*die Betroffene nach Abschluss der Ermittlungen eine
Mitteilung gem. § 107 StPO erhalte.26 An dieser Stelle ist lediglich festzu-
halten, dass Rechtsprechung und Teile der Literatur bis zu diesem Zeitpunkt
davon ausgingen, dass eine Online-Durchsuchung auf Grundlage der Rege-
lungen zur Durchsuchung gem. §§ 102 ff. StPO moglich sei. Unter der On-
line-Durchsuchung, die zu diesem Zeitpunkt auf die Erméichtigungsgrundlage
der Durchsuchung gestiitzt wurde, verstand man demnach die Installation
eines Computerprogrammes von aulen auf dem Computer des*der Beschul-
digten, um die darauf abgelegten Dateien zu kopieren und zur Durchsicht an
die Ermittlungsbehorden zu iibertragen.2’ Ziel war es, wie bei der klassi-
schen Durchsuchung, beweiserhebliche Dateien zu sichern und diese gegebe-
nenfalls sicherzustellen.2®

4. Kehrtwende am Bundesgerichtshof

Nur zehn Monate spéter erfolgte dann die Kehrtwende am Bundesgerichts-
hof. Am 25.11.2006 beschloss ein Ermittlungsrichter, dass die heimliche
Ausforschung eines Computers nicht von § 102 StPO gedeckt sei.2? Grund
hierfiir sei, dass es sich bei der Durchsuchung um einen koérperlichen und
nicht um einen elektronischen Vorgang handle. AuBlerdem sei die Durchsu-
chung eine auf Offenheit angelegte Mallnahme. Auch bei der weitesten Aus-
legung der Norm konne sie nicht als Rechtsgrundlage herangezogen wer-
den.30 Dieser Beschluss des BGH-Ermittlungsrichters wurde vom 3. Strafse-

23 Beulke/Meinighaus, StV 2006, 63, 64.

24 Hegmann, in: BeckOK StPO, § 106, Rn. 3; a.A. Hauschild, in: MiKO StPO,
§ 106, Rn. 1.

25 Hofimann, NStZ 2005, 121, 124.

26 Graf, DRIiZ 1999, 281, 285.

27 BGH 21.02.2006 — 3 BGs 31/06, 60 = StV 2007, 60; Beulke/Meinighaus, StV
2006, 63, 64; Hofmann, NStZ 2005, 121.

28 Graf, DRIiZ 1999, 281, 285.
29 BGH 25.11.2006 — 1 BGs 184/06, 175 = MMR 2007, 174.
30 BGH 25.11.2006 — 1 BGs 184/06, 175 = MMR 2007, 174.
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nat bestétigt.3! Auch hier wurde festgestellt, dass es an der erforderlichen
Befugnisnorm fehle. Das liege daran, dass die rechtmiBige Durchsuchung
die Anwesenheit der betroffenen Person fordere, wodurch die MafBlnahmen
offengelegt werden. Grund hierfiir sei, dass die Vorschriften der §§ 106, 107
StPO zwingendes Recht darstellen und nicht zur Disposition der Ermitt-
lungsbeamt*innen stehen.32

Nachdem sich nun die Rechtsprechung und die Mehrheit der Lehre gegen
die Anwendung der Vorschrift zur Durchsuchung auf die Online-Durch-
suchung ausgesprochen hatten, blieb die Forderung nach einer neuen gesetz-
lichen Grundlage im Raum stehen.33

5. Das ,,Programm zur Stirkung der Inneren Sicherheit*

Parallel zu dieser Rechtsprechungsentwicklung wurde auch die Politik ta-
tig, indem am 09.11.2006 der Haushaltsausschuss des Deutschen Bundestags
das ,,Programm zur Stirkung der Inneren Sicherheit” (PSIS) mit einem Ge-
samtvolumen von 132 Mio. EURO beschloss.?* Mit diesem Programm
sollte, als Reaktion auf Kofferbombenanschldge auf Regionalziige nach Ko-
blenz und Dortmund, der fortbestehenden Bedrohungslage entgegengetreten
werden.35 Ziel war es, mogliche kiinftige Tater*innen abzuschrecken und
das Sicherheitsgefiihl in der Bevolkerung zu stirken.3¢ In Anlage 2b, Mal3-
nahme 3, fordert das PSIS die ,,(...) technische Fahigkeit, entfernte PC auf
verfahrensrelevante Inhalte hin untersuchen zu konnen, ohne selbst am
Standort des Gerédts anwesend zu sein“.37

31 BGH 31.01.2007 — StB 18/06, BGHSt 51, 211 = MMR 2007, 237.

32 BGH 31.01.2007 — StB 18/06, BGHSt 51, 211, 213 = MMR 2007, 237.

33 Bdr, MMR 2007, 239, 242.

34 Bundesministerium des Inneren 2006, Grunes Licht im Haushaltsausschuss fiir
BMI-Programm zur Stiarkung der Inneren Sicherheit; online abzurufen iiber https://
web.archive.org/web/20090102161912/http://www.bmi.bund.de/Internet/Content/
Nachrichten/Pressemitteilungen/2006/11/Programm__ zur _ Staerkung der Inne
ren__Sicherheit.html (zugegriffen am 20.11.2020).

35 BT-Drucks., 16/3973, Antwort der Bundesregierung auf die Kleine Anfrage der
Fraktion DIE LINKE, S. 1.

36 Bundesministerium des Inneren 2006, Griines Licht im Haushaltsausschuss fiir
BMI-Programm zur Stirkung der Inneren Sicherheit; online abzurufen iiber https://
web.archive.org/web/20090102161912/http://www.bmi.bund.de/Internet/Content/
Nachrichten/Pressemitteilungen/2006/11/Programm__ zur _ Staerkung_ der_Inne
ren__Sicherheit.html (zugegriffen am 20.11.2020).

37 Auch hier muss auf die Sekundirquelle einer Bundestagsdrucksache verwiesen
werden, da das PSIS als solches nicht mehr einzusehen ist: BT-Drucks., 16/3973,
Antwort der Bundesregierung auf die Kleine Anfrage der Fraktion DIE LINKE, S. 1.
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Durch eine Kleine Anfrage der FDP im Jahr 2007 wurde die Online-
Durchsuchung erneut Thema auf der bundespolitischen Biihne.3® In diesem
Zuge stellte sich heraus, dass das BKA zu diesem Zeitpunkt, auf Grundlage
von §2 Abs. 6 Nr.3 BKAG, die technische Umsetzbarkeit einer Online-
Durchsuchung im Rahmen eines Entwicklungsprozesses priifte. Dabei wurde
das bewusste Offenlassen von Sicherheitsliicken, also die Nutzung von soge-
nannten Zero-Day-Exploits, als Mittel zur Infiltrierung des Systems aller-
dings nicht angestrebt.3° Nach damaliger Ansicht der Bundesregierung un-
terscheide sich die Online-Durchsuchung von der Beschlagnahme eines
Rechners dadurch, dass bei einer Beschlagnahme Daten, die sich auf dem
Arbeitsspeicher des Rechners befinden, nicht erlangt werden konnen.40 Au-
Berdem gab es nach Ansicht der Bundesregierung bereits Erméchtigungs-
grundlagen zur Online-Durchsuchung im Bundesverfassungsschutzgesetz,
dem Gesetz liber den militdrischen Abschirmdienst und dem Gesetz iiber den
Bundesnachrichtendienst.*!

Der Spiegel berichtete 2009, dass mehr als 2 500 Online-Durchsuchungen
durch den Bundesnachrichtendienst durchgefiihrt worden seien. Diese erfolg-
ten zumeist mittels Keyloggern, aber auch durch Trojaner.#2

6. Zusammenfassung

Zusammenfassend ldsst sich sagen, dass es bei den ersten Uberlegungen
zur Online-Durchsuchung zumeist um einen einmaligen Zugriff auf die Sys-
teme ging, bei dem lediglich die Daten kopiert werden sollten. Auf eine
,,Uberwachung* iiber einen lingeren Zeitraum hinweg war die Online-
Durchsuchung zunichst nicht angelegt. Mit dieser Tatsache und der daraus
resultierenden Néhe zur , klassischen* Durchsuchung, die sich in der Recht-
sprechung und der Literatur immer wieder herauskristallisierte, ldsst sich
auch der Ursprung des Wortes Online-Durchsuchung erklaren. Somit wurde

38 BT-Drucks., 16/3972, Antwort der Bundesregierung auf die Kleine Anfrage der
FDP, S. 1.

39 BT-Drucks., 16/3972, Antwort der Bundesregierung auf die Kleine Anfrage der
FDP, S. 1.

40 BT-Drucks., 16/3972, Antwort der Bundesregierung auf die Kleine Anfrage der
FDP, S. 3.

41 BT-Drucks., 16/4803, Schriftliche Fragen mit den in der Woche vom 19. Mirz
2007 eingegangenen Antworten der Bundesregierung, 8, 9. Als Erméichtigungsgrund-
lagen wurden hierbei angegeben: Bundesverfassungsschutz: § 9 I, 8 II BVerfSchG;
Militérische Abschirmdienste: §§ 5, 4 I MADG i.V.m. § 9 I, 8 II BVerfSchG; Bun-
desnachrichtendienst: § 3 BNDG.

42 Stark, Spiegel 2009, Digitale Spionage; online abzurufen iiber http://www.spie
gel.de/spiegel/print/d-64497190.html (zugegriffen am 31.5.2021).
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Anfang der 2000er Jahre davon ausgegangen, dass durch die Online-Durch-
suchung nur unwesentlich mehr Daten gesichert wiirden als bei der ,.klassi-
schen® Durchsuchung. Eine mogliche Kernbereichsproblematik wurde bis
dato von der Gesetzgebung nicht erkannt und beriicksichtigt.

II. Entwicklung in der Literatur

Spétestens seit den Beschliissen des Bundesgerichtshofes war die Online-
Durchsuchung als Thema nun auch in der Literatur und bei den Organen der
Strafverfolgung angekommen.

Zu Beginn wurde unter diese Mafnahme sowohl das heimliche Ausspédhen
der Daten von einem IT-System als auch die komplette Kopie des IT-Systems
mittels eines Internetzugangs subsumiert.43 Teilweise wurde dabei zwischen
der Online-Durchsuchung und einer Echtzeitiiberwachung unterschieden.*4
Diese Unbestimmtheit ergab sich wohl vor allem aus der Tatsache, dass nicht
deutlich wurde, wie die Mallnahme, welche noch in ihren Kinderschuhen
steckte, technisch umgesetzt werden wiirde. Die Ausfithrungen in der Litera-
tur waren somit noch recht unbestimmt, weshalb eine abstrakt-generelle
Auseinandersetzung mit diesem Thema stattfand.

1. Besteht eine Erméchtigungsgrundlage
fiir die Online-Durchsuchung?

Im repressiven Bereich stellte man sich in der Literatur nicht nur die Frage
nach der VerfassungsméaBigkeit der Mafinahmen, sondern vordergriindig die
nach einer Erméachtigungsgrundlage, die der Bundesgerichtshof, wie bereits
dargestellt, schnell beantwortet hatte. Dabei stand in der Literatur die An-
wendbarkeit der §§ 102 (ggf. analog), 100a (a.F.) und 110a (a.F.) StPO im
Vordergrund.

Eine Stromung innerhalb der Strafrechtswissenschaft widersprach einer
Anwendung der Vorschriften iiber die Durchsuchung (§§ 102 ff. StPO) mit
dem Argument des Bundesgerichtshofs, dass es sich bei der Durchsuchung
zwingend um eine offene MaBnahme handle und die Online-Durchsuchung
diesem Grundsatz aufgrund ihrer Heimlichkeit widerspreche.*> Eine zuwi-

43 Hornung, DuD 2007, 575; Buermeyer, HRRS 2007, 154, 160; Schlegel, GA
2007, 648, 650.

44 Rux, JZ 2007, 285, 288.

45 Valerius, JR 2007, 275, 277; Beulke/Meinighaus, in: FS Widmaier, 70; Hor-
nung, DuD 2007, 575, 576; Buermeyer, HRRS 2007, 154, 158; Rux, JZ 2007, 285,
290; Kudlich, JA 2007, 391, 393; Jahn/Kudlich, JR 2007, 57, 59.
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der laufende Ansicht hielt dem jedoch entgegen, dass es sich bei der Online-
Durchsuchung sogar um die mildere Maflnahme gegeniiber der ,,klassischen
Durchsuchung handle.46 AuBlerdem miisse die Person, die sich des Internets
bediene, mit vielfdltigen Angriffen auf ihr System rechnen, darunter auch
solchen, die vom Staat ausgehen.4” § 100a StPO a.F. (Uberwachung der
Telekommunikation) komme als taugliche Erméchtigungsgrundlage nicht in
Betracht, da die Uberwachung eines IT-Gerites nicht unter den Begriff der
Telekommunikation falle.48

Eine weitere Stromung stellte sich aus rechtspolitischer Sichtweise die
Frage nach der Notwendigkeit der Online-Durchsuchung im repressiven Be-
reich. Denn hier sei insbesondere zu bedenken, dass die Einfiihrung der On-
line-Durchsuchung ihr Ziel, die Bekdmpfung von Terrortaten, gar nicht errei-
chen konne. IT-Systeme konnte effektiv mit Sicherheitsmechanismen ausge-
stattet werden und gerade Terrorist*innen, die in der Lage seien, Anschlige
im grofen Ausmall zu planen und durchzufiithren, seien auch im Stande, sich
vor Spionagesoftwares zu schiitzen.#® Eine Online-Durchsuchung ermdgli-
che lediglich die Verfolgung von ,,virtuellen Eierdieben*.50

§ 161 StPO als Generalklausel auf die Online-Durchsuchung anzuwenden,
diirfe schon aufgrund der hohen Eingriffsintensitdt in Grundrechte nicht er-
folgen.5! Die Frage des Eingriffs in Grundrechte war eine der meist dis-
kutierten, sollte es kiinftig zu einer Einfilhrung der Online-Durchsuchung
kommen.

2. Online-Durchsuchung als Eingriff in Art. 13 GG?

Eine Ansicht ging davon aus, dass die Online-Durchsuchung in Art. 13 GG
eingreife, da auch das ,,virtuelle Betreten® der Wohnung in den Schutzbe-
reich des Art. 13 GG falle.52 Deshalb miissten die Verfahrensvorschriften
des Art. 13 GG in Bezug auf dieses ,,virtuelle Betreten* angepasst und damit
die Verfassung geédndert werden.>3 Andere siedelten dieses Problem der Sen-

46 Hofimann, NStZ 2005, 121, 124.
47 Hofmann, NStZ 2005, 121, 124.

48 Hornung, DuD 2007, 575, 576; a.A. und fiir die Anwendung des § 100a a.F.:
Hofmann, NStZ 2005, 121, 125; Jahn/Kudlich, JR 2007, 57, 61.

49 Beulke/Meinighaus, in: FS Widmaier, 72; Buermeyer, HRRS 2007, 154, 166.
50 Buermeyer, HRRS 2007, 154, 165.

51 Hofmann, NStZ 2005, 121; Beukelmann, StraFo 2008, 1, 3; Jahn/Kudlich, JR
2007, 57, 60.

52 Valerius, JR 2007, 275, 280.

53 Valerius, JR 2007, 275, 280; Hornung, DuD 2007, 575, 578; Rux, JZ 2007,
285, 295; Kudlich, JA 2007, 391, 394; Jahn/Kudlich, JR 2007, 57, 60.
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sibilitdt der Daten allerdings nicht im Bereich des Wohnungsbegriffes an,
sondern sahen hierin einen Eingriff in den absoluten Kernbereich der priva-
ten Lebensgestaltung.>* Einige gingen daher primir von einem Eingriff in
das Recht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1 i.V.m.
Art. 1 Abs. 1 GG aus.>3

Warnend wurde in der Literatur darauf hingewiesen, dass tiber die IT-Ge-
rite wesentliche Inhalte iiber deren Nutzer*innen gespeichert und protokol-
liert wiirden und die MaBnahme zu einer weitreichenden Uberwachung dieser
Nutzer*innen fithren konne, die die Qualitdt von Personlichkeitsprofilen er-
reichen konne.5¢ Dies sei insbesondere gegeben, weil der Computer ,,prak-
tisch nichts vergisst.57

Im Ergebnis ldsst sich wohl sagen, dass grundsétzlich Einigkeit bestand,
dass es an einer Erméchtigungsgrundlage fehlt. Eine Normierung miisste sich
erheblichen verfassungsrechtlichen Problemen stellen. Dabei gab es zwei
Ansitze: Zum einen konnten die Schranken des Art. 13 GG erweitert werden,
um deren Gedanken auf die Online-Durchsuchung zu iibertragen. Dann
miisse aber auch die Verfassung gedndert werden.58 Zum anderen konnte,
weil Art. 13 GG nicht immer Anwendung finde, ein Eingriff in Art. 2 Abs. 1
i.V.m. Art. 1 Abs.1 GG zu bejahen sein.’® Unabhingig davon, welcher
Eingriff bejaht werde, sei dennoch stets der Kernbereich der privaten Le-
bensgestaltung zu beriicksichtigen.®® Auflerdem miisste im politischen Dis-
kurs auch zur Debatte stehen, ob eine Online-Durchsuchung {iberhaupt not-
wendig sei.6!

3. Zusammenfassung

Festzuhalten ist, dass sich der Begriff der ,,Online-Durchsuchung* durch-
gesetzt hatte, ungeachtet dessen, ob es sich um eine eigentliche Uberwa-
chung — diese technische Moglichkeit wurde erkannt — oder um eine reine

54 Beukelmann, StraFo 2008, 1, 4; Hornung, DuD 2007, 575, 577; Schiegel, GA
2007, 648, 661f.; Rux, JZ 2007, 285, 291; Kutscha, NJW 2007, 1169, 1171.

55 Hornung, DuD 2007, 575, 579; Schlegel, GA 2007, 648, 660.

56 Valerius, JR 2007, 275, 279; Beukelmann, StraFo 2008, 1, 6; Rux, JZ 2007,
285.

57 Beukelmann, StraFo 2008, 1.

58 Valerius, JR 2007, 275, 280; Hornung, DuD 2007, 575, 578; Rux, JZ 2007,
285, 295; Kudlich, JA 2007, 391, 394; Jahn/Kudlich, JR 2007, 57, 60.

59 Hornung, DuD 2007, 575, 579; Schiegel, GA 2007, 648, 660.

60 Beukelmann, StraFo 2008, 1, 4; Hornung, DuD 2007, 575, 577; Schlegel, GA
2007, 648, 661f.; Rux, JZ 2007, 285, 291; Kutscha, NJW 2007, 1169, 1171.

61 Beulke/Meinighaus, in: FS Widmaier, 72; Buermeyer, HRRS 2007, 154, 166.
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»Spiegelung™ der Daten handelte, welche der Beschlagnahme eines Compu-
ters nahesteht.

Bis zu diesem Zeitpunkt bestand in der Strafrechtswissenschaft Uneinig-
keit dariiber, ob die Strafprozessordnung eine Online-Durchsuchung bereits
deckte. Des Weiteren wurde auch der Diskurs iiber den Eingriff in Grund-
rechte durch eine Online-Durchsuchung intensiv gefiihrt, ohne dass an dessen
Ende ein Ergebnis stand. Insbesondere ein Eingriff in Art. 13 GG wirkte
unausgegoren und konnte nicht iiberzeugen. Es brauchte also eine erste Ver-
ankerung der Online-Durchsuchung im Gesetz, um die Rechtsprechung und
die Rechtswissenschaft ,,voranzubringen®.

III. Verfassungsschutzgesetz Nordrhein-Westfalen

Mit der Anderung des Verfassungsschutzgesetzes Nordrhein-Westfalen
und der darin enthaltenen Einfiihrung einer Online-Durchsuchung betrete
man rechtliches Neuland®? — so die Einschidtzung des dortigen Haupt- und
Innenausschusses zu Beginn des Gesetzgebungsprozesses in Bezug auf den
Zugriff auf informationstechnische Systeme. 2006 erfolgte eine erste Nor-
mierung der ,,Online-Durchsuchung® im Verfassungsschutzgesetz Nordrhein-
Westfalen. Hier hief es in § 5 VSG NRW a.F.

7’§ 5
Befugnisse

@ ...
(2) Die Verfassungsschutzbehdrde darf nach MaBigabe des § 7 zur Informationsbe-
schaffung als nachrichtendienstliche Mittel die folgenden MaBnahmen anwenden:

11. heimliches Beobachten und sonstiges Aufkldren des Internets, wie insbesonde-
re die verdeckte Teilnahme an seinen Kommunikationseinrichtungen bzw. die Su-
che nach ihnen, sowie der heimliche Zugrift auf informationstechnische Systeme
auch mit Einsatz technischer Mittel. Soweit solche Maflnahmen einen Eingriff in
das Brief-, Post- und Fernmeldegeheimnis darstellen bzw. in Art und Schwere
diesem gleichkommen, ist dieser nur unter den Voraussetzungen des Gesetzes zu
Artikel 10 Grundgesetz zuldssig; ...

Im Folgenden wird es nun darum gehen, das Gesetzgebungsverfahren dar-
zustellen, um einen ersten Uberblick iiber die Probleme im Zusammenhang
mit dieser verdeckten Ermittlungsmafinahme zu erhalten. Spéter folgte dann
eine Verfassungsbeschwerde gegen diese Norm. Es liegt also nahe, auch
dieses Urteil ndher zu beleuchten.

62 LT-NRW Drucks., Ausschussprotokoll 14/275, S. 1.
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1. Gesetzgebungsverfahren

Grundgedanke des von der Landesregierung am 03.07.2006 zur ersten
Lesung eingebrachten Entwurfs des ,.Gesetzes zur Anderung des Gesetzes
iiber den Verfassungsschutz in Nordrhein-Westfalen* (Verfassungsschutzge-
setz Nordrhein-Westfalen — VSG NRW) war es, der ,,Bedrohung durch den
islamistischen Terrorismus®, insbesondere nach den Anschldgen in Marokko,
Spanien und London, zu begegnen.®® Dabei sollte die Norm des § 5 Abs. 2
Nr. 11 VSG NRW a.F. die Befugnis fiir die ,,(...) legendierte Teilnahme an
Chats, Auktionen und Tauschboérsen, die Feststellung der Domaininhaber, die
Uberpriifung der Homepagezugriffe, das Auffinden verborgener Webseiten
sowie der Zugriff auf gespeicherte Computerdaten (...)*¢* schaffen.

a) Kontroversen um den Gesetzesentwurf

Von der Landesregierung wurden mogliche verfassungsrechtliche Pro-
bleme nur im Zusammenhang mit dem Recht auf informationelle Selbstbe-
stimmung und dem Bestimmtheitsgebot erkannt.6> Die Annahme eines Ver-
stoBes gegen das Recht auf Unverletzlichkeit der Wohnung durch einen sol-
chen verdeckten Angriff auf ein IT-System iiber das Internet sei hingegen
nach Ansicht des damaligen Innenministers Nordrhein-Westfalens, Wolf,
,vollig abwegig®“.66 Die Opposition (Rudolph fiir die SPD) wies allerdings
bereits zu diesem Zeitpunkt darauf hin, dass es sich bei der in dem Gesetz-
entwurf formulierten Erméchtigung nicht mehr um die reine Beobachtung
der aktuellen Kommunikation handle, sondern zum ersten Mal auf Inhalte
des IT-Systems zugegriffen werde, was insbesondere mit Art. 13 GG nicht zu
vereinbaren sei.t” Bei der Norm handle es sich nach Diiker um einen Eingriff
in den Kernbereich der Privatsphéare, welchem in der Norm nicht geniigend
Rechnung getragen werde. Aus diesem Grund sei dieser Gesetzentwurf nicht
mit der Verfassung zu vereinbaren.%8

Es folgte am 19.10.2006 eine offentliche Anhoérung verschiedener Gut-
achter*innen zu dem geplanten Gesetzesentwurf. Auch hier wurde klar, dass
sich der Gesetzesentwurf in Bezug auf die Online-Durchsuchung erheblicher
Kritik stellen musste. Der gemeinsame Tenor war, dass ein solcher Zugriff

63 LT-NRW Drucks., 14/2211, S. 1.

64 LT-NRW Drucks., 14/2211, S. 17.

65 LT-NRW Drucks., 14/2211, S. 17.

66 LT-NRW Drucks., Plenarprotokoll 14/36, S. 3952.
67 LT-NRW Drucks., Plenarprotokoll 14/36, S. 3954.
68 LT-NRW Drucks., Plenarprotokoll 14/36, S. 3956.
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auf den Computer iiber das Internet nicht mit Art. 13 GG vereinbar sei.®®
AuBerdem wurde von den Gutachter*innen auf die groBen Probleme im Zu-
sammenhang mit dem Kernbereich der privaten Lebensgestaltung hingewie-
sen.”0

Zum einen wurde in den jeweiligen Stellungnahmen thematisiert, dass die
Beobachtung der Kommunikation in den Schutzbereich des Art. 10 GG ein-
greifen konnte. Sollte dem nicht so sein, dann wére zumindest ein Eingriff in
das Recht auf informationelle Selbstbestimmung zu beriicksichtigen.”! Au-
Berdem sei darauf hinzuweisen, dass der Zugriff auf Computer auch in
Art. 13 GG eingreifen konne.”? Sollte eine MaBnahme aus Nr. 11 des Ge-
setzentwurfes in den unantastbaren Kernbereich der privaten Lebensgestal-
tung eingreifen, so wiirde eine Uberwachung giinzlich ausscheiden.’3 Auf-
grund der bereits entwickelten Erwédgungen zum Schutz des Kernbereichs
der privaten Lebensgestaltung sei es notwendig, den Gesetzesentwurf um
solche Normen zu ergidnzen, die diese Daten schiitzen. Abgeleitet werden
konnten diese Grundsdtze demnach unter anderem aus der Rechtsprechung
zur akustischen Wohnraumiiberwachung.?#

Dennoch beschloss der Innenausschuss am 09.11.2006 die Annahme des
Gesetzesentwurfes.”> Die Anderungsantriige der SPD wurden abgelehnt. Die
CDU und die FDP, die damaligen Regierungsparteien, reagierten auf die
Kritik der Gutachter*innen ebenfalls mit einem Anderungsantrag. In diesem
Antrag wurde festgestellt, dass die Befugnisse (hierunter auch § 5 Abs. 2
Nr. 11 VSG NRW a.F.) das Recht auf informationelle Selbstbestimmung
in erheblicher Art und Weise tangieren. Diesem Umstand wolle man mit
,»(...) entsprechenden Evaluierungspflichten versehen mit einer Befris-
tung (...)* entgegentreten.’s Dieser Anderungsantrag wurde am 19.12.2006

69 LT-NRW Drucks., Ausschussprotokoll 14/275, S. 5.

70 LT-NRW Drucks., Ausschussprotokoll 14/275, S. 7, 14, 19, 23, 33.

71 Schwarz, Gutachterliche Stellungnahme, LT-Drucks. 14/0650, S.5; Huster,
Gutachterliche Stellungnahme zur LT-Drucks., NRW Stellungnahme 14/0641, S. 3.

72 Schwarz, Gutachterliche Stellungnahme, LT-Drucks. 14/0650, S. 5; Huster, Gut-
achterliche Stellungnahme, LT-Drucks., 14/0641, S. 4; Landesbeauftragte fiir Daten-
schutz und Informationsfreiheit Nordrhein-Westfalen, Gutachterliche Stellungnahme,
LT-Drucks., 14/0625, S. 7.

73 Schwarz, Gutachterliche Stellungnahme, LT-Drucks. 14/0650, S. 7; das Problem
zwar erkennend, aber fir nicht anwendbar haltend, weil solche Daten nicht Ziel der
MaBnahme seien: Bundesamt fiir Verfassungsschutz, Gutachterliche Stellungnahme,
LT-Drucks., 14/0639, S. 7.

74 Roth, Gutachterliche Stellungnahme, LT-Drucks., 14/0645, S. 19; Roggan, Gut-
achterliche Stellungnahme, LT-Drucks., 14/0628, S. 7.

75 LT-NRW Drucks., Ausschussprotokoll 14/297, S. 19.

76 LT-NRW Drucks., 14/3133, S. 2.
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angenommen.”” Am 20.12.2006 erfolgte dann die Verkiindung des Gesetzes
in der Form des Regierungsentwurfes und mit Einarbeitung des Anderungs-
antrags.”®

Zusammenfassend lésst sich sagen, dass schon im Gesetzgebungsverfahren
viele verfassungsrechtliche Bedenken bestanden, denen durch die Regie-
rungsparteien lediglich durch Evaluierungspflichten Rechnung getragen
wurde. Letztlich wurde ein Gesetz verkiindet, bei dem trotz der Neugestal-
tung einer Eingriffsbefugnis, die es so zuvor noch nicht in Deutschland ge-
geben hatte, innerhalb des Gesetzgebungsverfahrens nicht geniigend Raum
fiir Diskussion gegeben wurde. Auflerdem ist besonders darauf hinzuweisen,
dass bereits im Gesetzgebungsverfahren erkannt wurde, dass die Norm den
Grundsitzen zum Schutz des Kernbereichs der privaten Lebensgestaltung
nicht gerecht wurde.” Es fehlte an jeglicher Vorsorge zum Schutz des Kern-
bereiches. So kann vermutet werden, dass hier bewusst abgewartet wurde,
welchen verfassungsrechtlichen Rahmen das Bundesverfassungsgericht fiir
den Kernbereich privater Lebensgestaltung bei der Online-Durchsuchung
abstecken wiirde.

b) Unklarheiten bei der Begriffsbestimmung

Uniibersichtlich bleibt des Weiteren, wohl aufgrund der Unklarheiten tiber
die praktische Umsetzbarkeit und die Zielsetzung der MaBBnahme, die Be-
grifflichkeit dieser neuen Erméachtigungsgrundlage. So finden sich in den
Gesetzgebungsunterlagen unterschiedliche Begrifflichkeiten fiir eine solche
neu geschaffene Befugnisnorm. In der Norm selbst ist die Rede von einem
,heimlichen Zugriff auf informationstechnische Systeme*.

Zu den verschiedenen Begriffen in den Gesetzgebungsunterlagen fiir den
Vorgang dieser verdeckten Ermittlungsmafinahme gehoéren etwa der ,,Zugriff
auf Daten‘80, das ,heimliche Eindringen in fremde Rechnersysteme‘$!, das

77 Landtag NRW, Gesetz zur Anderung des Gesetzes iiber den Verfassungsschutz
in Nordrhein-Westfalen; online abzurufen iber https://www.landtag.nrw.de/portal/
WWW/Webmaster/GB_I1/I1.2/Suche/Landtagsdokumentation ALWP/Suchergeb
nisse_Ladok.jsp?view=berver&mn=16301f3cae9&wp=14&w=native%28%27id%3D
%27%271402306%2F0100%27%27+%27%29 (zugegriffen am 12.11.2020).

78 Gesetz- und Verordnungsblatt fiir das Land NRW Nr. 38, S. 620; Huster, Gut-
achterliche Stellungnahme, LT-Drucks., 14/0641, S. 4.

79 Roth, Gutachterliche Stellungnahme LT-Drucks., 14/0645, S. 19; Roggan, Gut-
achterliche Stellungnahme, LT-Drucks., 14/0628, S. 7.

80 Landesbeaufitragte fiir Datenschutz und Informationsfreiheit Nordrhein-West-
falen, Gutachterliche Stellungnahme, LT-Drucks., 14/0625, S. 9.

81 Gusy, Gutachterliche Stellungnahme, LT-Drucks., 14/0629, S. 6.
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»Ausspihen von Computer Dateien*$2 oder das ,,Hacken von Computern®.83
AufBlerdem finden sich Umschreibungen wie ,,Mallnahmen im Internet und
Zugriff auf gespeicherte Computerdaten©s4, ONI-MaBnahmen (Offensive
Nutzung des Internets)®S und der Begriff ,,Zugriff auf informationstechni-
sche Systeme“.8¢ Die letztgenannte Bezeichnung der Rechtsgrundlage ent-
spricht auch der geldufigen Formulierung in der heutigen Zeit. Die Auf-
zdhlung der verschiedenen Begrifflichkeiten zeigt deutlich, dass es bei der
Schaffung der Erméchtigungsgrundlage insgesamt unklar war, was unter
dieser Befugnis genau zu verstehen ist und wie sie durchgefiihrt werden kann
und soll. So ist zum einen das Zielobjekt der Mafinahme nach diesen Formu-
lierungen unklar. Teilweise wird nur von der ,,Nutzung des Internets* gespro-
chen, wéhrend sich die Begriffe ,,Rechner oder ,,Computer(s)“ wohl nur auf
den Personalcomputer als solchen beziehen, wihrend wiederum der Begriff
des ,,IT-Systems* grundsitzlich deutlich weiter zu verstehen ist. Zum ande-
ren ist allen voran der Begriff des Hackens ungenau. Fraglich ist hierbei,
welches Vorgehen es beim Hacken braucht. Ist auch ein Hacken gegeben,
wenn sich mittels eines Zugriffs von aulen Zugang zum Zielobjekt verschafft
wird (beispielsweise durch die Eingabe des Passwortes ohne technische
Hilfsmittel)? Dann konnte auf einen Personalcomputer auch heimlich einge-
drungen werden, ohne sich des ,klassischen Hackens®“ zu bedienen. Das
»Ausspdhen von Dateien® ist wohl auch von auflen auf ein System denkbar.
»MaBnahmen im Internet” konnen alle Maflnahmen sein, sogar unabhingig
von einem konkreten IT-System, welches infiltriert werden soll.

Zu keinem Zeitpunkt war in dem Gesetzgebungsverfahren allerdings die
Rede von einer ,,Online-Durchsuchung®. Zwar stand die Frage, ob eine sol-
che neu eingefiihrte MaBBnahme gegen Art. 13 GG verstofe, regelmiBig im
Mittelpunkt des politischen Diskurses, dennoch blieb es lediglich bei einer
solchen Parallelziehung.

2. Entscheidung des Bundesverfassungsgerichts

Die Erméchtigungsgrundlage des § 5 Abs. 2 Nr. 11 VSG NRW a.F. wurde
dann, so wie es sich bereits in den Stellungnahmen angedeutet hatte, fiir

82 LT-NRW Drucks., Ausschussprotokoll 14/292, S. 18; LT-NRW Drucks., Aus-
schussprotokoll 14/275, S. 18.

83 Landesbeaufiragte fiir Datenschutz und Informationsfreiheit Nordrhein-West-
falen, Gutachterliche Stellungnahme, LT-Drucks., 14/0625, S. 9.

84 Huster, Gutachterliche Stellungnahme, LT-Drucks., 14/0641, S. 3.

85 Bundesamt fiir Verfassungsschutz, Gutachterliche Stellungnahme, LT-Drucks.,
14/0639, S. 5.

86 Roggan, Gutachterliche Stellungnahme, LT-Drucks., 14/0628, S. 6.
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verfassungswidrig erklart, weil sie mit Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG
nicht vereinbar sei.87 In dieser Entscheidung wurde das Grundrecht auf Ge-
wihrleistung der Vertraulichkeit und Integritdt informationstechnischer Sys-
teme aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG (IT-Grundrecht) entwickelt.88

Das Bundesverfassungsgericht erkennt in § 5 Abs.2 Nr. 11 VSG NRW
a.F. zwei Befugnisse, zum einen die des heimlichen Beobachtens und sons-
tigen Aufklirens des Internets und zum anderen die des heimlichen Zugriffs
auf informationstechnische Systeme.3? Dabei bestehe das Internet aus ver-
schiedenen informationstechnischen Systemen und stelle auch selbst ein in-
formationstechnisches System dar. Unter der erstgenannten Befugnis sei zu
verstehen, dass die Verfassungsschutzbehorde die Inhalte der Internetkom-
munikation zur Kenntnis nehmen diirfe.%°

a) Der ,, Zugriff auf informationstechnische Systeme "

Die heutige Online-Durchsuchung ist damit der zweiten Maflnahme, des
Zugriffs auf informationstechnische Systeme, zuzuordnen. Wichtig ist nun
die erste klare Definition des heimlichen Zugriffs auf informationstechnische
Systeme. Nach Ansicht des Bundesverfassungsgerichts ist hierunter ,,(...) eine
technische Infiltration zu verstehen, die etwa Sicherheitsliicken des Zielsys-
tems ausnutzt oder iiber die Installation eines Spahprogramms erfolgt“!. Ziel
dieser MaBinahme sei dabei, die Uberwachung der Nutzung des IT-Geriits,
Speichermedien durchzusehen oder sogar das System selbst fernzusteuern.2
Hier taucht mit Verweis auf die damals aktuelle Diskussion in der Rechtswis-
senschaft zum ersten Mal der Begriff der Online-Durchsuchung auf.3

Begriindet wurde die Verfassungsbeschwerde durch die Beschwerdefiih-
rer*innen unter anderem damit, dass keine hinreichenden Vorkehrungen zum

87 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274 = NJW
2008, 822.

88 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274 = NJW
2008, 822.

89 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 276 =
NJW 2008, 822.

90 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 277 =
NJW 2008, 822.

91 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 276 =
NJW 2008, 822.

92 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 276 =
NIW 2008, 822.

93 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 277 =
NJW 2008, 822.
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Schutz des Kernbereichs der privaten Lebensgestaltung geschaffen worden
seien. AuBlerdem sei die gesetzliche Eingriffsschwelle zu niedrig angesetzt.

Die Bundesregierung nahm in der Anhorung an, dass sich die Online-
Durchsuchung durch das wiederholte Eindringen oder das langer andauernde
Verweilen in einem Rechner einer Uberwachung annihere.%5 Sie ging davon
aus, dass die Online-Durchsuchung aufgrund ihrer Eingriffstiefe unter einen
Richtervorbehalt zu stellen und mit einer grundsitzlichen Benachrichtigungs-
pflicht zu versehen sei.?

Die sédchsische Landesregierung ging nicht davon aus, dass die ,,Online-
Durchsuchung® in den Kernbereich der privaten Lebensgestaltung eingreife,
weil der*die Einzelne nicht auf eine hochstpersonliche Kommunikation auf
dem Personalcomputer angewiesen sei.%”

Das Bundesverfassungsgericht hielt die Verfassungsbeschwerde gegen § 5
Abs. 2 Nr. 11 VSG NRW a.F. fiir begriindet und erklérte die Norm in beiden
Alternativen fiir verfassungswidrig und nichtig.”® Begriindet wurde dies mit
der Verletzung des allgemeinen Personlichkeitsrechts aus Art. 2 Abs. 1 1. V.m.
Art. 1 Abs. 1 GG in seiner besonderen Auspragung als Grundrecht auf Ge-
wihrleistung der Vertraulichkeit und Integritdt informationstechnischer Sys-
teme (IT-Grundrecht).?® Damit seien die vorgesehenen Eingriffe nicht ver-
fassungsrechtlich gerechtfertigt. AuBerdem geniige die Normierung des Ein-
griffs in informationstechnische Systeme nicht dem Gebot der Normenklar-
heit, die Anforderungen an den VerhidltnismiBigkeitsgrundsatz seien nicht
gewahrt und es werden keine hinreichenden Vorkehrungen zum Schutz des
Kernbereichs der privaten Lebensgestaltung getroffen.!00

94 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 291 =
NIJW 2008, 822.

95 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 293 =
NIW 2008, 822.

96 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 293 =
NJW 2008, 822.

97 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 296 =
NJW 2008, 822.

98 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 302 =
NJW 2008, 822.

99 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 302 =
NIW 2008, 822.

100 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 302 =
NJW 2008, 822.
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b) Das IT-Grundrecht

Mit der Benennung des IT-Grundrechts sollte der neuartigen Gefdhrdung
der Personlichkeit durch die neue Informationstechnik Rechnung getragen
werden.!0! So werden, dem Bundesverfassungsgericht zufolge, die Personal-
computer, die sich in nahezu jedem Haushalt befinden, unter anderem dazu
genutzt, eigene personliche Angelegenheiten zu verwalten und zu archivie-
ren. Diese Art der Nutzung von IT-Gerdten habe so zu einer erheblichen
Bedeutungssteigerung fiir die Personlichkeitsentfaltung gefiihrt.192 Eine dar-
aus resultierende Personlichkeitsgefahrdung ergebe sich insbesondere daraus,
dass diese informationstechnischen Systeme nicht nur in der Lage seien, be-
wusst angelegte Daten durch den*die Nutzer*in zu speichern, sondern auch
tiber die Féahigkeit verfiigen, durch einen eigenstidndigen Datenverarbeitungs-
prozess selbststindig Daten zu produzieren, welche das Verhalten und die
Eigenschaften der Nutzer*innen offenlegen.!93 Die Erhebung dieser Daten
konne bei einer Auswertung durch Dritte weitreichende Riickschliisse auf die
Personlichkeit des*der Nutzer*in zulassen und auch eine Profilbildung werde
hierdurch ermdglicht.!%4 Zum Schutz vor dieser Gefdhrdung reichen die
Art. 10 und 13 GG nicht aus.195 So schiitze Art. 10 Abs. 1 GG lediglich die
Ubermittlung von Informationen an individuelle Empfinger*innen mittels
des Telekommunikationsverkehrs, nicht aber die Vertraulichkeit und Integri-
tdt der IT-Systeme selbst.!96 Art. 13 Abs. 1 GG konne durch die Online-
Durchsuchung dann betroffen sein, wenn die Ermittlungsbehdrden zum
Zwecke der physischen Manipulation des IT-Systems in die Rdumlichkeiten
der Wohnung eindrangen. Denkbar wire eine Verletzung auch dann, wenn
sich das IT-System in der Wohnung befinde und dazu genutzt werde, Vor-
ginge innerhalb der Wohnung zu {iberwachen.!07

101 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 303 =
NIJW 2008, 822.
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NIW 2008, 822.

103 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 305 =
NIJW 2008, 822.

104 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 305 =
NJW 2008, 822.
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Das IT-Grundrecht solle den personlichen und privaten Lebensbereich der
Grundrechtstrager*innen vor staatlichen Zugriffen im Bereich der Informa-
tionstechnik schiitzen.!9® Dieses Grundrecht finde Anwendung bei Systemen,
die alleine oder aufgrund ihrer technischen Vernetzung dazu in der Lage
seien, die personenbezogenen Daten des*der Betroffenen offenzulegen oder
aus diesen ein aussagekriftiges Bild {iber die Personlichkeit abzubilden.!09
Das Grundrecht beinhalte zum einen die Pflicht, dass die erzeugten, verarbei-
teten und gespeicherten Daten vertraulich bleiben, zum anderen miisse ge-
wihrleistet werden, dass die Leistungen und Funktionen des angegriffenen
Systems sowie dessen Speicherinhalte nicht von Dritten genutzt werden
konnen.!10 Der Schutz der Systeme sei aber nicht schrankenlos, ein Eingriff
konne sowohl durch praventive Zwecke als auch durch Strafverfolgungszwe-
cke gerechtfertigt werden. An einer solchen verfassungsméfigen Grundlage
fehle es aber hier.!!!

Auflerdem fehle es der Norm an hinreichenden gesetzlichen Vorkehrungen,
die Eingriffe in den unantastbaren Kernbereich der privaten Lebensgestal-
tung vermeiden.!12 So sei es moglich, dass bei einem heimlichen Zugriff auf
ein informationstechnisches System personliche Daten erhoben werden, die
diesem Kernbereich zuzuordnen seien. Denn es konnen sich auf einem IT-
Gerit sowohl Daten befinden, die Hochstpersonliches beinhalten, weil sie
von dem*der Betroffenen selbst angelegt und gespeichert worden seien, aber
auch solche, die auf dem Wege der Telekommunikation tibermittelt worden
seien.!13 Da der*die Betroffene aufgrund der Heimlichkeit der Ermittlungs-
mafBnahme keine Mdoglichkeit habe, auf die Wahrung seines*ihres Rechts auf
einen unantastbaren Kernbereich der privaten Lebensgestaltung hinzuwirken,
bediirfe es besonderer gesetzlicher Vorkehrungen, um diesem Ungleichge-
wicht entgegenzuwirken.!!4 Der Kernbereich miisse zunéchst dadurch abge-
sichert werden, dass Daten, die einen Bezug zu diesem aufweisen, soweit
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dies moglich sei, nicht erhoben werden. Da es aber unvermeidbar sein konne,
Daten mit Kernbereichsbezug zu erheben, miisse ein hinreichender Schutz
auf der Ebene der Auswertung gefunden werden. Dabei miissen diese Daten
unverziiglich geloscht und ihre Verwertung ausgeschlossen werden.!!S Auf
technischer Ebene solle gewihrleistet werden, dass kernbereichsrelevante
Daten gar nicht erst erhoben werden, indem technische Such- oder Aus-
schlussmechanismen zu ihrer Bestimmung programmiert werden. Dieses
Vorgehen komme aber zu schnell an seine technischen Grenzen, sodass allein
diese MaBnahme dem Kernbereichsschutz nicht geniige.!'® Aus diesem
Grund miisse ein zweistufiges Schutzkonzept eingehalten werden.!!7 Auf der
ersten Erhebungsebene sei darauf hinzuwirken, dass die Erhebung der kern-
bereichsrelevanten Daten, beispielsweise durch technische Sicherungen, un-
terbleibe.!!8 Konne dies nicht gewahrleistet werden, miisse durch geeignete
Verfahrensvorschriften sichergestellt werden, dass die Intensitdt der Kernbe-
reichsverletzung auf ein Minimum reduziert werde.!'® Dem solle im Rahmen
einer Durchsicht der Daten in Bezug auf ihre Kernbereichsrelevanz Rech-
nung getragen werden. Sollte sich bei dieser Durchsicht herausstellen, dass
kernbereichsrelevante Daten erhoben wurden, seien diese unverziiglich zu
16schen und ihre Verwertung sei auszuschlieen.!20 Dieses Schutzkonzept
werde von § 5 Abs. 2 Nr. 11 VSG NRW i.V.m. § 4 Abs. 1 G10 nicht einge-
halten. Es werde lediglich normiert, dass nicht mehr benétigte Daten zu 16-
schen seien. Dies reiche nicht aus und fiihre zur Nichtigkeit der Norm.!2!

Im Kern liegen dieser Entscheidung also folgende, fiir die weitere Ausar-
beitung wichtige, Aussagen zugrunde: Die Online-Durchsuchung ist an dem
Grundrecht der Gewéhrleistung der Vertraulichkeit und Integritét informa-
tionstechnischer Gerdte zu messen. Dabei muss der Kernbereichsschutz
durch ein zweistufiges Schutzkonzept gewihrleistet werden. Dieses Schutz-
konzept umfasst auf der Erhebungsebene, dass kernbereichsrelevante Daten
nach Moglichkeit nicht erhoben werden und dass auf der Auswertungsebene
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kernbereichsrelevante Daten geldscht werden, um sicherzustellen, dass sie
nicht verwertet werden.122

¢) Kritik in der Literatur

In der Literatur wurde dieses Urteil unterschiedlich aufgenommen. Einig-
keit bestand jedoch dariiber, dass es sich bei dieser Entscheidung um eine
geschichtlich wegweisende handle.123 Dabei wurde unter anderem von Erd
zutreffend festgestellt, dass das Bundesverfassungsgericht mit diesem Urteil
die Grundlage fiir die grundsétzliche Zuldssigkeit der Online-Durchsuchung
geschaffen habe.!24 Gleichzeitig werde dem Gesetzgeber auch eine enorme
Aufgabe hinterlassen, denn wie es technisch und im Verfahren gewéhrleistet
werden konne, dass Daten, die dem Kernbereich der privaten Lebensgestal-
tung zuzuordnen seien, nicht erhoben werden, werde nicht konkret festgelegt
und bediirfe aus diesem Grund einer Konkretisierung durch den jeweiligen
Bundes- oder auch Landesgesetzgeber.!25 Die Entscheidung fithre zudem zu
praktischen und personellen Problemen.!2¢ Die Aufgabe werde durch den
technischen Fortschritt und die damit einhergehende wachsende Menge an
Daten nicht leichter. Es bediirfe in der Weiterentwicklung der Erméachtigung
zur Online-Durchsuchung auch einer wesentlichen Entwicklung der konkre-
ten Vorschrift.!27

Von Seiten der Rechtswissenschaft wurde in Bezug auf das Urteil zudem
kritisch angemerkt, dass es der Neuschaffung eines Grundrechts und einer
weiteren Auspragung des allgemeinen Personlichkeitsrechts nicht bedurft
habe.!128 AuBlerdem wurde kritisiert, dass die dogmatische Wiirdigung des
Rechts auf informationelle Selbstbestimmung nicht gelinge, weil bereits die
reine Erhebung von personenbezogenen Daten in dieses Recht eingreife.129

Die Einwénde gegen die Entwicklung des Grundrechts auf Vertraulichkeit
und Integritdt informationstechnischer Gerdte konnen nicht iiberzeugen.
Denn damit wurde, wie auch die Weiterentwicklung der Online-Durchsu-
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chung zeigt, konsequent und richtig auf die immer schneller fortschreitende
Entwicklung im informationstechnischen Bereich reagiert. Mit diesem Urteil
hat das Bundesverfassungsgericht einen wichtigen und ausbaufédhigen Grund-
stein fiir die Absicherung der Biirger*innen gegen staatliches Eindringen in
ihre technischen Gerédte geschaffen. In diesem Zusammenhang ist, insbeson-
dere wegen des Bezugs zur weiterfiilhrenden Ausarbeitung, auf die Tatsache
hinzuweisen, dass das Bundesverfassungsgericht bereits hier die Gefahr der
Erstellung von Personlichkeitsprofilen der Nutzer*innen des auszuspdhenden
Gerits erkannt hat und auf diese hinweist.!130 Im Folgenden ist aus diesem
Grund zu untersuchen, ob sich diese Gefahr durch den technischen Fortschritt
intensiviert hat und wie mit dieser mdglichen Intensivierung umzugehen ist.
Das Urteil hat einen ersten Rahmen vorgegeben, um diesem technischen
Fortschritt zu begegnen.

d) Zwischenresiimee zur ersten Normierung der Online-Durchsuchung

Bereits die Ungenauigkeit im Umgang mit der Begriftlichkeit zu § 5 Abs. 2
Nr. 11 VSG NRW a.F. zeigt, dass der Gesetzgebung eine unreife und unaus-
gegorene Idee in Bezug auf die Online-Durchsuchung zugrunde lag. Diese
praventive und unbestimmte Erméachtigungsgrundlage, die schon seit gerau-
mer Zeit Teil des wissenschaftlichen Diskurses war, wurde zutreffend vom
Bundesverfassungsgericht zurechtgestutzt.

Im Ergebnis hat das Urteil des Bundesverfassungsgerichts, nach einer an-
geregten Diskussion in der Literatur und insbesondere auch im Gesetzge-
bungsverfahren, zu einer grundsitzlichen Zuléssigkeit der Online-Durchsu-
chung gefiihrt. Im selben Atemzug wurden auch klare Vorgaben an den Ge-
setzgeber gestellt, die es nun umzusetzen galt, um eine Online-Durchsuchung
zu legitimieren. Die Richtung dieser neuen ErmittlungsmaBBnahme war von
nun an klar bestimmt durch die Entwicklung des neuen Grundrechtes und
durch die aufgestellten Anforderungen zum Umgang mit Daten, die den
Kernbereich der privaten Lebensgestaltung beriihren. Viele Einwénde der
Opposition und der Gutachter*innen, die im Gesetzgebungsverfahren von § 5
Abs. 2 Nr. 11 VSG NRW a.F. vorgebracht worden waren, wurden auch vom
Bundesverfassungsgericht als erheblich eingestuft und begriindeten die Ver-
fassungswidrigkeit der Vorschrift. Die zuvor in der Literatur gefiihrte Diskus-
sion, in welches Grundrecht durch die Online-Durchsuchung eingegriffen
wird, konnte sich nun auf kritische Punkte konzentrieren. Aulerdem kommt
diesem Urteil eine Klarstellungsfunktion zu, indem deutlich gemacht wird,
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dass es einer Verfassungsidnderung, wie sie gefordert wurde,!3! nicht bedarf
und dass es auf eine Anwendung des Art. 13 GG nicht ankommt. Wesent-
liche Probleme, die von der Literatur erkannt und diskutiert worden waren,
wurden vom Bundesverfassungsgericht aufgegriffen und ermdglichten somit
auch eine Weiterentwicklung in der Rechtswissenschaft. Der Gesetzgeber
konnte nun auf Grundlage dieser Rechtsprechung weiterarbeiten.

IV. Bundeskriminalamtsgesetz

Nachdem auf Bundesebene das PSIS beschlossen worden war, gelangten im
Juli 2007 die ersten Geriichte um die Neufassung des BKAG an die Offent-
lichkeit. Angestolen wurden diese dadurch, dass der sogenannte ,,Schiuble-
Entwurf* 6ffentlich wurde.!32 Hier soll es geheilen haben:

»(...), das BKA diirfe, ohne Wissen des Betroffenen durch den automatisierten
Einsatz technischer Mittel aus informationstechnischen Systemen Daten erheben,
soweit die Abwehr der dringenden Gefahr oder die Verhiitung von Straftaten auf
andere Weise aussichtslos oder wesentlich erschwert wire.“133

Erst am 16.04.2008 wurde der Referentenentwurf, welcher einen neuen
§ 20k BKAG fiir die Online-Durchsuchung vorsah, beschlossen.!3* Dieser
wurde dann als Gesetzentwurf (Entwurf eines Gesetzes zur Abwehr von Ge-
fahren des internationalen Terrorismus durch das Bundeskriminalamt) am
04.06.2008 in den Bundestag eingebracht.!33

Dieser fiihrte zur Reform des BKAG und trat am 01.01.2009 einen Tag
nach Verkiindung im Bundesgesetzblatt am 31.12.2008 in Kraft.!3¢ Aller-
dings wurde damit die Online-Durchsuchung erneut einer Verfassungsbe-
schwerde ausgesetzt und im Anschluss modifiziert. Dieser Gang der Online-
Durchsuchung ist nidher zu beleuchten, da sich hier wesentliche Neuerungen
finden, die auch in die aktuelle Fassung der Online-Durchsuchung in der
StPO Eingang gefunden haben.

131 Kudlich, JA 2007, 391.

132 Erd, KJ 2008, 118, 121.

133 Lutz/Jungholt, Welt Online 2007, Online-Razzia: Schiuble legt Entwurf vor;
online abzurufen {iiber https://www.welt.de/wams_print/article1027727/Online-Raz
zia-Schaeuble-legt-Entwurf-vor.html (zugegriffen am 11.2.2019).
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136 BGBI. 1 2008 I, 3083.
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1. Erstes Gesetzgebungsverfahren

Ziel der Neuerung des BKAG war auch hier die Bekdmpfung des interna-
tionalen Terrorismus.!37 In § 20k BKAG a.F. sollte unter der Uberschrift
,verdeckter Eingriff in informationstechnische Systeme* die Online-Durch-
suchung geregelt werden. Im Gesetzentwurf hie3 es hierzu:

»$ 20k
Verdeckter Eingriff in informationstechnische Systeme

(1) Das Bundeskriminalamt darf ohne Wissen des Betroffenen mit technischen
Mitteln in vom Betroffenen genutzte informationstechnische Systeme eingreifen
und aus ihnen Daten erheben, wenn bestimmte Tatsachen die

Annahme rechtfertigen, dass eine Gefahr vorliegt fiir

1. Leib, Leben oder Freiheit einer Person oder

2. solche Giiter der Allgemeinheit, deren Bedrohung die Grundlagen
oder den Bestand des Staates oder die Grundlagen der Existenz

der Menschen beriihrt.

Eine MaBnahme nach Satz 1 ist auch zuldssig, wenn sich noch nicht mit hinrei-
chender Wahrscheinlichkeit feststellen ldsst, dass ohne Durchfiihrung der MaBnah-
me in ndherer Zukunft ein Schaden eintritt, sofern bestimmten Tatsachen auf eine
im Einzelfall durch bestimmte Personen drohende Gefahr fiir eines der in Satz 1
genannten Rechtsgiiter hinweisen. Die Maflnahme darf nur durchgefiihrt werden,
wenn sie fiir die Aufgabenerfiillung nach § 4a erforderlich ist und diese ansonsten
aussichtslos oder wesentlich erschwert wire.

(2) Es ist technisch sicherzustellen, dass

1. an dem informationstechnischen System nur Verdinderungen vorgenommen wer-
den, die fiir die Datenerhebung unerlisslich sind, und

2. die vorgenommenen Verdnderungen bei Beendigung der Malinahme soweit
technisch mdéglich automatisiert riickgdngig gemacht werden.

Das eingesetzte Mittel ist nach dem Stand von Wissenschaft und Technik gegen
unbefugte Nutzung zu schiitzen. Kopierte Daten sind nach dem Stand von Wissen-
schaft und Technik gegen Verdnderung, unbefugte Loschung und unbefugte Kennt-
nisnahme zu schiitzen.

(3) Bei jedem Einsatz des technischen Mittels sind zu protokollieren:
1. die Bezeichnung des technischen Mittels und der Zeitpunkt seines Einsatzes,

2. die Angaben zur Identifizierung des informationstechnischen Systems und die
daran vorgenommenen nicht nur fliichtigen Verdnderungen,

3. die Angaben, die die Feststellung der erhobenen Daten ermdglichen, und

137 BR-Drucks., 404/08, S. 1; BT-Drucks., 16/10121, S. 1.
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4. die Organisationseinheit, die die MaBBnahme durchfiihrt.

Die Protokolldaten diirfen nur verwendet werden, um dem Betroffenen oder einer
dazu befugten offentlichen Stelle die Priifung zu ermdglichen, ob die Maflnahme
nach Absatz 1 rechtmiBig durchgefiihrt worden ist. Sie sind bis zum Ablauf des
auf die Speicherung folgenden Kalenderjahres aufzubewahren und sodann automa-
tisiert zu 16schen, es sei denn, dass sie fiir den in Satz 2 genannten Zweck noch
erforderlich sind.

(4) Die Maflinahme darf sich nur gegen eine Person richten, die entsprechend § 17
oder § 18 des Bundespolizeigesetzes verantwortlich ist. Die MaBBnahme darf auch
durchgefiihrt werden, wenn andere Personen unvermeidbar betroffen werden.

(5) Die MaBnahme nach Absatz 1 darf nur auf Antrag des Présidenten des Bundes-
kriminalamtes oder seines Vertreters durch das Gericht angeordnet werden. Bei
Gefahr im Verzuge kann die Anordnung durch den Préisidenten des Bundeskrimi-
nalamtes oder seinen Vertreter getroffen werden. In diesem Fall ist die gerichtliche
Entscheidung unverziiglich nachzuholen. Soweit diese Anordnung nicht binnen
drei Tagen durch das Gericht bestitigt wird, tritt sie aufler Kraft.

(6) Die Anordnung ergeht schriftlich. In ihr sind anzugeben:

1. die Person, gegen die sich die MaBnahme richtet, soweit moglich, mit Namen
und Anschrift,

2. eine moglichst genaue Bezeichnung des informationstechnischen Systems, in
das zur Datenerhebung eingegriffen werden soll,

3. Art, Umfang und Dauer der Maflnahme unter Benennung des Endzeitpunktes,
sowie

4. die wesentlichen Griinde.

Die Anordnung ist auf hochstens drei Monate zu befristen. Eine Verldngerung um
jeweils nicht mehr als drei weitere Monate ist zuldssig, soweit die Anordnungsvo-
raussetzungen unter Bertlicksichtigung der gewonnenen Erkenntnisse fortbestehen.
Liegen die Voraussetzungen der Anordnung nicht mehr vor, sind die auf Grund der
Anordnung ergriffenen MaBBnahmen unverziiglich zu beenden.

(7) Liegen tatsdchliche Anhaltspunkte fiir die Annahme vor, dass durch die Mal-
nahme allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt
wiirden, ist die Maflnahme unzuléssig. Soweit moglich, ist technisch sicherzustel-
len, dass Daten, die den Kernbereich privater Lebensgestaltung betreffen, nicht
erhoben werden. Erhobene Daten sind unverziiglich von zwei Bediensteten des
Bundeskriminalamtes, von denen einer die Befdhigung zum Richteramt hat, auf
kernbereichsrelevante Inhalte durchzusehen. Daten, die den Kernbereich privater
Lebensgestaltung betreffen, diirfen nicht verwertet werden und sind unverziiglich
zu 16schen. Bestehen Zweifel, ob Daten dem Kernbereich privater Lebensgestal-
tung zuzurechnen sind, sind diese zu 16schen oder unverziiglich dem anordnenden
Gericht zur Entscheidung iiber die Verwertbarkeit oder Loschung der Daten vorzu-
legen. Die Tatsachen der Erfassung der Daten und der Loschung sind zu dokumen-
tieren. Die Dokumentation darf ausschlielich fiir Zwecke der Datenschutzkontrol-
le verwendet werden. Sie ist zu 16schen, wenn sie fiir diese Zwecke nicht mehr
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erforderlich ist, spitestens jedoch am Ende des Kalenderjahres, das dem Jahr der
Dokumentation folgt.“138

Mit diesem Gesetzentwurf stand zum ersten Mal eine konkrete Erméchti-
gungsgrundlage auf Bundesebene fiir die Online-Durchsuchung zur politi-
schen Debatte, mit der sich der Gesetzgeber dem technischen Fortschritt
stellen wollte. Ziel der neu geschaffenen Erméchtigungsgrundlage war die
Erhebung von Daten, die nicht mehr Gegenstand einer laufenden Kommuni-
kation sind oder nicht fiir die Telekommunikation vorgesehen sind,!3% oder
positiv formuliert: Alle Daten, die sich auf dem IT-System befinden, es sei
denn, sie sind der laufenden Kommunikation zuzuordnen. Damit erdffnet die
Ermichtigungsgrundlage die Moglichkeit einer weitreichenden Ausforschung
eines IT-Systems. Nicht mitumfasst sein soll hingegen der Zugriff auf Kame-
ras oder Mikrofone.!40 In dieser Befugnis soll allerdings das Kopieren von
Dateien von der Festplatte eines Rechners und der Einsatz von Keyloggern
enthalten ein.!4! AuBerdem gehort zu den Protokollierungspflichten aus
Abs. 3 auch die Pflicht anzugeben, ob die Maflnahme zur einmaligen Durch-
sicht oder zur kontinuierlichen Uberwachung genutzt werden soll.!42 Es war
also hier erstmalig eine Uberwachung des IT-Systems vorgesehen und ge-
wollt. In Bezug auf die Regelungen zum Schutz des Kernbereichs der priva-
ten Lebensgestaltung in Abs. 7 ist klar die Umsetzung der ersten Vorgaben
des Bundesverfassungsgerichts aus dem Urteil zum VSG NRW zu erkennen.
Die Beurteilung der Kernbereichsrelevanz sollte nach diesem ersten Entwurf
durch zwei Bedienstete des Bundeskriminalamtes, von denen einer*eine die
Beféhigung zum Richteramt hat, erfolgen.!43

Nach der ersten Beratung am 25.09.2008 folgte am 10.11.2008 die Be-
schlussempfehlung und der Bericht des Innenausschusses. Dieser beinhaltete
zwei wesentliche Anderungen in Bezug auf die Online-Durchsuchung. Zum
einen wurde empfohlen, in Abs.2 S.2 und 3 das Wort ,,Wissenschaft“ zu
streichen, sodass das eingesetzte Mittel zur Online-Durchsuchung sich nur
noch am Stand der Technik messen lassen miisse. Des Weiteren wurde emp-
fohlen, dem Kernbereichsschutz mehr Rechnung zu tragen und nicht nur die
zweil Beamt*innen des Bundeskriminalamtes iiber die Kernbereichsrelevanz
entscheiden zu lassen, sondern dariiber hinaus auch die*den Datenschutz-
beauftragte*n, der*die von der Behorde selbst weisungsfrei sei, zu beteiligen.

138 BT-Drucks., 16/10121, S. 9, 10; so auch schon in: BR-Drucks., 404/08, S. 15—
17.
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Sollte bei diesen Beteiligten Uneinigkeiten iiber die Kernbereichsrelevanz
aufkommen, seien die Daten einem Gericht vorzulegen.!#4 Mit diesen Zusét-
zen sei nun auch dem vom Bundesverfassungsgericht geforderten Kernbe-
reichsschutz Geniige getan.!45 Die Opposition riigte jedoch, dass die Vor-
schrift immer noch nicht dem Kernbereichsschutz gerecht werde, insbeson-
dere weil die Beamt*innen des Bundeskriminalamtes dem Ermittlungsinte-
resse der Behorde zu nahe stiinden. Dies konne auch nicht durch die
Beteiligung des*der Datenschutzbeauftragten verhindert werden. Im Ubrigen
sei eine solche Ermichtigungsgrundlage wie die der Online-Durchsuchung
grundsétzlich nicht erforderlich.!46

Dennoch wurde das Gesetz am 25.12.2008 mit Einarbeitung der Be-
schlussempfehlung des Innenausschusses verkiindet.

Zusammenfassend ldsst sich sagen, dass mit dieser Normierung die Online-
Durchsuchung ihren finalen Schliff bekommen hat. Die Mafinahme wurde in
ihren wesentlichen Punkten konkretisiert und Verfahrensvorschriften wurden
entwickelt, die der Eingriffstiefe deutlich gerechter wurden. Fest steht spétes-
tens ab diesem Zeitpunkt, dass sich die Maflnahme, zumindest in Bezug auf
das BKAG, auf alle Daten erstreckt, die sich auf dem IT-System befinden,
mit Ausnahme derjenigen, die der laufenden Telekommunikation unterfallen,
und dass es sich bei dieser MaBnahme um eine heimliche Uberwachung han-
delt. Mit dieser Normierung wurde daher ein wesentlicher Grundstein der
Online-Durchsuchung gelegt und die weiteren Normierungen orientieren sich
an dieser ersten konkreten Regelung der Online-Durchsuchung. Wie bereits
aufgezeigt, war aber auch diese Normierung nicht frei von verfassungsrecht-
lichen Bedenken. Aus diesem Grund sah sich auch das neue BKAG einer
Verfassungsbeschwerde ausgesetzt.

2. Entscheidung des Bundesverfassungsgerichts

Am 20.04.2016, acht Jahre nach der Verkiindung des neuen BKAG, er-
folgte dann das Urteil des Bundesverfassungsgerichtes, welches die Vor-
schriften zumindest grundsétzlich fiir mit der Verfassung vereinbar erklar-
te. 147

Zunichst stellte das Gericht fest, dass ein Eingriff in den Kernbereich der
privaten Lebensgestaltung mit keinem entgegenstehenden Interesse aufgewo-

144 BT-Drucks., 16/10822, Beschlussempfehlung und Bericht Innenausschuss, S. 3.

145 BT-Drucks., 16/10822, Beschlussempfehlung und Bericht Innenausschuss, S. 8.

146 BT-Drucks., 16/10822, Beschlussempfehlung und Bericht Innenausschuss, S. 9.

147 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220 =
NIW 2016, 1781.
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gen werden konne.!48 Daher diirfe der Kernbereich nicht zum Ziel von staat-
lichen Ermittlungen gemacht werden. Um dies zu gewéhrleisten, miissen
zunéachst Vorkehrungen getroffen werden, die eine unbeabsichtigte Miterfas-
sung von Kernbereichsinformationen nach Moglichkeit ausschlieBen. Auf der
zweiten Ebene seien dann Vorkehrungen zu treffen, die bei der Auswertung
und der Verwertung der Daten den Eingriff in den Kernbereich minimie-
ren.!4 Dabei miisse gerade auf der zweiten Ebene sichergestellt werden, dass
die erfassten Daten durch eine unabhéngige Stelle gesichtet und gefiltert
werden.!50 Insbesondere sei es mit der Menschenwiirde unvereinbar, wenn
sich eine UberwachungsmaBnahme iiber einen lingeren Zeitraum erstrecke
und so umfassend sei, dass alle Bewegungen und LebensdufBerungen der
Betroffenen registriert werden und zur Grundlage von Personlichkeitsprofi-
len werden konnen.!5!

Dies bedeute fiir die mit der Verfassungsbeschwerde angegriffene Norm
der Online-Durchsuchung gem. § 20k BKAG konkret, dass diese bei verfas-
sungskonformer Auslegung mit der Verfassung vereinbar sei, aber die Rege-
lungen zum Schutz des Kernbereichs der privaten Lebensgestaltung noch
nicht ausreichend beriicksichtigt seien.!32 Die Online-Durchsuchung greife,
wie auch schon in der zuvor dargestellten Bundesverfassungsgerichtsent-
scheidung klargestellt, in das Grundrecht auf Integritdt und Vertraulichkeit
informationstechnischer Systeme ein und sei in ihrer Intensitit vergleichbar
mit einem Eingriff in das Grundrecht auf Unverletzlichkeit der Wohnung.!53
Das Gericht stellte fest, dass nicht nur tagebuchihnliche Aufzeichnungen und
andere Verkorperungen des hochstpersonlichen Lebensbereichs auf einem IT-
Gerit gespeichert wiirden, sondern auch die hochstpersonliche Kommunika-
tion zumeist iiber elektronische Kommunikationsdienste oder internetbasierte
Netzwerke stattfinde.!54

148 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
276 = NJW 2016, 1781.

149 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
278 = NJW 2016, 1781.

150 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
280 = NJW 2016, 1781.

151 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 280 = NJW
2016, 1781.

152 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
303 = NJW 2016, 1781.

153 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
304 = NJW 2016, 1781.

154 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
304 = NJW 2016, 1781.
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In Bezug auf den Schutz des Kernbereichs der privaten Lebensgestaltung
geniigten die Regelungen damit nicht den verfassungsrechtlichen Anforde-
rungen.!55 Zwar weise die Ermittlungsmafinahme der Online-Durchsuchung
auch eine gewisse Ndhe zur Wohnraumiiberwachung auf, dennoch sei der
Kernbereichsschutz bei der Online-Durchsuchung noch stirker als bei der
Wohnraumiiberwachung auf die Auswertungs- und Verwertungsphase zu
verschieben.!5¢ Dies miisse durch die Filterung der Daten durch eine unab-
hingige Stelle erfolgen.!57 Dabei geniigen die Regelungen auf der Ebene der
Datenerhebung den verfassungsrechtlichen Vorgaben.!58 Allerdings fehle es
auf der zweiten Ebene an einer unabhéngigen Kontrolle der Daten, die in der
Lage sei, dafiir zu sorgen, dass die kernbereichsrelevanten Daten gegeniiber
der Behorde nicht offenbart werden.!>® Eine Sichtung durch Beamt*innen
des Kriminalamtes selbst geniige dieser Vorgabe nicht.

Allerdings gab es auch abweichende Meinungen innerhalb des Gerichts.
Dabei wurde in einem dieser Sondervoten davon ausgegangen, dass die For-
derung nach der Errichtung einer ,,unabhingigen Stelle* zum nachgelagerten
Kernbereichsschutz zu weit gehe.160

Zusammenfassend lédsst sich sagen, dass der Eingriff in die Rechte des*der
Betroffenen in seiner Intensitit vergleichbar ist mit einem Eingriff in das
Recht der Unverletzlichkeit der Wohnung.!6! Hier schlie8t sich nunmehr ein
Kreis und mit dieser Klarstellung konnten sich auch diejenigen zufriedenge-
ben, die bereits zu Beginn der Diskussion um die Online-Durchsuchung er-
hebliche Parallelen zur Durchsuchung gesehen hatten. Besonders hervorzu-
heben ist aber, dass seit der ersten Normierung zur Sicherung des Kernbe-
reichsschutzes im BKAG a.F. der Standard des Kernbereichsschutzes bei der
Online-Durchsuchung noch einmal erheblich erh6ht wurde und nun, nach
diesem zweiten Urteil des Bundesverfassungsgerichtes aus dem Jahr 2016, in
weiten Teilen der Verfassung geniigte. Dennoch sah das Bundesverfassungs-

155 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
306 = NJW 2016, 1781.
156 BVerfG 20.04.2016
306 = NJW 2016, 1781.
157 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
307 = NJW 2016, 1781.
158 BVerfG 20.04.2016
308 = NJW 2016, 1781.
159 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
308 = NJW 2016, 1781.
160 BVerfG 20.04.2016
369 = NJW 2016, 1781.
161 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
304 = NJW 2016, 1781.
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gericht noch Handlungsbedarf und stellte die Forderung nach einer von der
ermittelnden Behorde unabhéngigen Stelle auf.!62

Mit dieser Entscheidung war ein erheblicher Schritt hin zur Legitimation
der Online-Durchsuchung getan.

Das Bundesverfassungsgericht erkliarte das Gesetz nicht fiir nichtig, son-
dern gab dem Gesetzgeber bis zum 01.07.2018 Zeit zur Nachbesserung.

3. Das neue BKAG

Am 14.02.2017 wurde dann der ,,Entwurf eines Gesetzes zur Neustruktu-
rierung des Bundeskriminalamtsgesetzes* von den Fraktionen CDU/CSU
und SPD in den Bundestag eingebracht.!63

In diesem Gesetzesentwurf heifit es in:
»3 49
Verdeckter Eingriff in informationstechnische Systeme

(1) Das Bundeskriminalamt darf ohne Wissen der betroffenen Person mit techni-
schen Mitteln in von der betroffenen Person genutzte informationstechnische Sys-
teme eingreifen und aus ihnen Daten erheben, wenn bestimmte Tatsachen die An-
nahme rechtfertigen, dass eine Gefahr vorliegt fiir

1. Leib, Leben oder Freiheit einer Person oder

2. solche Giiter der Allgemeinheit, deren Bedrohung die Grundlagen oder den
Bestand des Bundes oder eines Landes oder die Grundlagen der Existenz der
Menschen beriihrt.

Eine MaBnahme nach Satz 1 ist auch zuléssig, wenn

1. bestimmte Tatsachen die Annahme rechtfertigen, dass innerhalb eines {iberseh-
baren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine
Schédigung der in Satz 1 genannten Rechtsgiiter eintritt oder

2. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begriin-
det, dass sie innerhalb eines iibersehbaren Zeitraums die in Satz 1 genannten
Rechtsgiiter schadigen wird.

Die Mafinahme darf nur durchgefiihrt werden, wenn sie fiir die Aufgabenerfiillung
nach § 5 erforderlich ist und diese ansonsten aussichtslos oder wesentlich erschwert
wire.

(2) Es ist technisch sicherzustellen, dass

1. an dem informationstechnischen System nur Verdnderungen vorgenommen wer-
den, die fiir die Datenerhebung unerlésslich sind, und

162 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
307 = NJW 2016, 1781.
163 BT-Drucks., 18/11163.
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2. die vorgenommenen Verdnderungen bei Beendigung der Mafinahme soweit
technisch moglich automatisiert riickgdngig gemacht werden.

Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung
zu schiitzen. Kopierte Daten sind nach dem Stand der Technik gegen Verdnderung,
unbefugte Loschung und unbefugte Kenntnisnahme zu schiitzen.

(3) Die Maflnahme darf sich nur gegen eine Person richten, die entsprechend § 17
oder § 18 des Bundespolizeigesetzes verantwortlich ist. Die MaBlnahme darf auch
durchgefiihrt werden, wenn andere Personen unvermeidbar betroffen werden.

(4) Die MaBnahme nach Absatz 1 darf nur auf Antrag der Prisidentin oder des
Prisidenten des Bundeskriminalamtes oder ihrer oder seiner Vertretung durch das
Gericht angeordnet werden.

(5) Im Antrag sind anzugeben:

1. die Person, gegen die sich die MaBnahme richtet, soweit mdglich, mit Name
und Anschrift,

2. eine moglichst genaue Bezeichnung des informationstechnischen Systems, in
das zur Datenerhebung eingegriffen werden soll,

3. Art, Umfang und Dauer der MafBnahme,

4. der Sachverhalt sowie

5. eine Begriindung.

(6) Die Anordnung ergeht schriftlich. In ihr sind anzugeben:

1. die Person, gegen die sich die MaBinahme richtet, soweit mdglich, mit Name
und Anschrift,

2. eine moglichst genaue Bezeichnung des informationstechnischen Systems, in
das zur Datenerhebung eingegriffen werden soll,

3. Art, Unfang und Dauer der Maflnahme unter Benennung des Endzeitpunktes
sowie

4. die wesentlichen Griinde.

Die Anordnung ist auf hochstens drei Monate zu befristen. Eine Verldngerung um
jeweils nicht mehr als drei weitere Monate ist zuldssig, soweit die Anordnungsvo-
raussetzungen unter Beriicksichtigung der gewonnenen Erkenntnisse fortbestehen.
Liegen die Voraussetzungen der Anordnung nicht mehr vor, sind die aufgrund der
Anordnung ergriffenen Maflnahmen unverziiglich zu beenden.

(7) Liegen tatsdchliche Anhaltspunkte fiir die Annahme vor, dass durch die MaB-
nahme allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt
wiirden, ist die Mafinahme unzuldssig. Soweit moglich, ist technisch sicherzustel-
len, dass Daten, die den Kernbereich privater Lebensgestaltung betreffen, nicht
erhoben werden. Erkenntnisse, die durch MaBnahmen nach Absatz 1 erlangt wor-
den sind, sind dem anordnenden Gericht unverziiglich vorzulegen. Das Gericht
entscheidet unverziiglich tiber die Verwertbarkeit oder Loschung. Daten, die den
Kernbereich privater Lebensgestaltung betreffen, diirfen nicht verwertet werden
und sind unverziiglich zu 16schen. Die Tatsachen der Erfassung der Daten und der
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Loschung sind zu dokumentieren. Die Dokumentation darf ausschlieBlich fiir Zwe-
cke der Datenschutzkontrolle verwendet werden. Sie ist sechs Monate nach der
Benachrichtigung nach § 74 oder sechs Monate nach Erteilung der gerichtlichen
Zustimmung iiber das endgiiltige Absehen von der Benachrichtigung zu 16schen.
Ist die Datenschutzkontrolle nach § 69 Absatz 1 noch nicht beendet, ist die Doku-
mentation bis zu ihrem Abschluss aufzubewahren.

(8) Bei Gefahr im Verzug kann die Prisidentin oder der Prisident des Bundeskri-
minalamtes oder ihre oder seine Vertretung im Benehmen mit der oder dem Daten-
schutzbeauftragten des Bundeskriminalamtes iiber die Verwertung der Erkenntnisse
entscheiden. Bei der Sichtung der erhobenen Daten kann sie oder er sich der
technischen Unterstiitzung von zwei weiteren Bediensteten des Bundeskriminalam-
tes bedienen, von denen einer die Befdhigung zum Richteramt haben muss. Die
Bediensteten des Bundeskriminalamtes sind zur Verschwiegenheit {iber die ihnen
bekannt werdenden Erkenntnisse, die nicht verwertet werden diirfen, verpflichtet.
Die gerichtliche Entscheidung nach Absatz 7 ist unverziiglich nachzuholen.*

Diese Vorschrift weist im Vergleich zur ersten Normierung der Online-
Durchsuchung im BKAG vier wesentliche Verdnderungen auf:

Zum einen wurde in Abs. 1 S. 2 der Norm die Gefahrenlage ausdriicklich
geregelt, damit es keiner verfassungskonformen Auslegung bedarf.!64

Zum anderen wurden in Abs. 5 die formalen Anforderungen an die Anord-
nung geregelt.

Die wohl wichtigste Anderung findet sich in Abs. 7, in dem es heiBt, dass
nun ein Gericht als unabhingige Stelle {iber die Kernbereichsrelevanz der
Daten entscheidet.

AuBerdem trifft Abs. 8 Regelungen, die dem BKA bei Gefahr in Verzug
Handlungsméglichkeiten an die Hand geben sollen.!65

Mit diesem Gesetzestext hat der Gesetzgeber die Vorgaben des Bundesver-
fassungsgerichts in das BKAG eingefiigt und dieser bildet den aktuellen
Standard der Diskussion um die Online-Durchsuchung im priaventiven Be-
reich auf Bundesebene ab. Die Online-Durchsuchung hat, gerade mit Blick
auf den Schutz des Kernbereichs der privaten Lebensgestaltung, bis heute
eine enorme Entwicklung genommen. Spitestens nach der Bundesverfas-
sungsgerichtsentscheidung zum VSG NRW war klar, dass der Kernbereichs-
schutz eine erhebliche Rolle bei der Umsetzung der Online-Durchsuchung
spielen wiirde, sogar so sehr, dass auch die erste Ausgestaltung des BKAG
(und insgesamt die zweite Normierung der Online-Durchsuchung) nicht dem
verfassungsrechtlich geforderten Schutzniveau entsprach.

164 BT-Drucks., 18/11163, S. 118.
165 BT-Drucks., 18/11163, S. 118.
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Schlussendlich ldsst sich sagen, dass es sich bei dieser Ausgestaltung der
Vorschrift um die vorerst letzte Normierung der Online-Durchsuchung im
praventiven Bereich handelt. Weitere Beanstandungen durch das Bundesver-
fassungsgericht sind zundchst nicht zu erwarten. So hat der Gesetzgeber
schrittweise eine Erméchtigungsgrundlage der Online-Durchsuchung ge-
schaffen, die insbesondere im Rahmen des Kernbereichsschutzes die verfas-
sungsrechtlichen Vorgaben des Bundesverfassungsgerichts ausreizt. Dieser
Gedanke, dass diese Erméchtigungsgrundlage das Mindestmal3 des verfas-
sungsrechtlich Vorgegebenen enthélt, sollte in den folgenden Ausfithrungen
immer beriicksichtigt werden.

Nach dieser Entscheidung folgte dann die Einfithrung der Online-Durchsu-
chung in die StPO.

V. Einfithrung der Online-Durchsuchung
in die Strafprozessordnung

An die vorangegangene Darstellung der Normierung der Online-Durchsu-
chung im praventiven Bereich schlieft nun jene iiber die Einfiihrung der
Online-Durchsuchung in die StPO an. Was im Jahr 1995 mit der ,,Online-
Durchsuchung® auf einer Mailbox begann, sollte nun sein vorldufiges Ende
in einer festen Verankerung der Online-Durchsuchung als Ermittlungsmali-
nahme in der StPO finden. Bereits in seinem Urteil zum VSG NRW stellte
das Bundesverfassungsgericht fest, dass eine Online-Durchsuchung auch im
repressiven Bereich grundsétzlich zuléssig ist.!166

1. Gesetzgebungsverfahren

Am 30.12.2016 lie} die Bundesregierung dem Bundesrat den Entwurf ei-
nes Gesetzes zu effektiveren und praxistauglicheren Ausgestaltung des Straf-
verfahrens zukommen.!67 Ziel dieses Gesetzes war es zunéchst, die strafpro-
zessualen Vorschriften auf ihre Tauglichkeit, ZeitgemédBheit und Effektivitit
hin zu iberpriifen, um das Strafverfahren zu vereinfachen und zu beschleu-
nigen.!68 In diesem Gesetzentwurf, der am 22.02.2017 auch in den Bundestag
eingebracht wurde, 6 war weder die Quellen-TKU noch die Online-Durch-
suchung vorgesehen.

166 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
270 = NJW 2016, 1781.

167 BR-Drucks., 796/16.
168 BR-Drucks., 796/16, S. 1; BT-Drucks., 18/11277, S. 1.
169 BT-Drucks., 18/11277.
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Erst in der Formulierungshilfe der Bundesregierung fiir einen Anderungs-
antrag am 15.05.2017 im Ausschuss fiir Recht und Verbraucherschutz fand
sich die strafprozessuale Online-Durchsuchung, im Ubrigen in der Fassung,
in der sie auch beschlossen wurde, im politischen Diskurs wieder.!70

In der Begriindung hierzu hieB3 es, dass der erhdhten Nutzung von IT-Ge-
riten durch die Biirger*innen Rechnung getragen werden miisse.!7! Dabei sei
die Online-Durchsuchung zu verstehen als ,,(...) der verdeckte staatliche
Zugriff auf fremde informationstechnische Systeme {iber Kommunikations-
netze mittels einer Uberwachungssoftware®.172 Hier wurde klargestellt, zum
ersten Mal auch in dieser Deutlichkeit, dass durch die Ermittlungsmafinahme
der Online-Durchsuchung das IT-System umfassend {iberwacht und seine
Speichermedien ausgelesen werden.!7> Es handelt sich also faktisch um eine
linger andauernde Uberwachung, bei der nicht nur Daten einmalig und
punktuell ,,gespiegelt werden, sondern wodurch das gesamte Nutzungsver-
halten einer Person offengelegt wird.!7* So kénne man sich mit dieser Maf3-
nahme einen potenziell groBen und aussagekriftigen Datenbestand verschaf-
fen.175

Deswegen habe das Bundesverfassungsgericht die Eingriffsintensitdt der
Online-Durchsuchung fiir vergleichbar mit der Wohnraumiiberwachung be-
funden und aus diesem Grund koénnten die Voraussetzungen fiir die akusti-
sche Wohnraumiiberwachung in weiten Teilen auf die Online-Durchsuchung
iibertragen werden. Dies gelte insbesondere auch fiir den Katalog ausreichend
schwerer Straftaten.!76

a) Anhérung der Sachverstindigen

Eine Anhorung von Sachverstindigen fand bereits am 31.05.2017 statt,
also 16 Tage nach dem Bekanntwerden des Anderungsantrags im Ausschuss
fiir Recht und Verbraucherschutz. In dieser Anhdrung wurde erhebliche Kri-
tik an der Online-Durchsuchung geduflert. Zum einen wurde mehrfach die
Gefahr, die mit der Infiltrierung eines IT-Systems einhergeht, betont. Denn
sobald Sicherheitsliicken bewusst offengelassen beziehungsweise genutzt
werden, konnen diese nicht nur durch den Staat zur Strafverfolgung oder zur
Abwehr von Gefahren genutzt, sondern eben auch von Dritten instrumenta-

170 BT-Drucks., Ausschussdrucksache 18(6)334.

171 BT-Drucks., Ausschussdrucksache 18(6)334, S. 15.

172 BT-Drucks., Ausschussdrucksache 18(6)334, S. 15.

173 BT-Drucks., Ausschussdrucksache 18(6)334, S. 16, 23.
174 BT-Drucks., Ausschussdrucksache 18(6)334, S. 23.

175 BT-Drucks., Ausschussdrucksache 18(6)334, S. 24.

176 BT-Drucks., Ausschussdrucksache 18(6)334, S. 24.
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lisiert werden.!”7 Als besonders problematisch wurde angesehen, dass die
Online-Durchsuchung einen sehr intensiven Eingriff darstellt, da man ein
digitales Abbild des Lebens der Betroffenen erstellen konne.!”8 IT-Systeme
konnten in der heutigen Zeit einen ausgelagerten ,,Teil des Gehirns“17 dar-
stellen. Auch deswegen gehe der im Entwurf genannte Straftatenkatalog zu
weit!80 und sei nicht an die strafprozessualen Gegebenheiten angepasst wor-
den.!8! Dieser Argumentation wurde entgegengehalten, dass der Straftatenka-
talog nicht zu weit gefasst sei, da eine solche Ermittlungsmafnahme im
Verhéltnis nur selten in der Praxis angewendet werde!82 und die Gerichte
ohnehin sehr genau arbeiten wiirden, weshalb eine ausartende Anwendung
der Online-Durchsuchung unwahrscheinlich sei.!83 Kritisiert wurde aufler-
dem, die Formulierung leide an einem erheblichen Grad der Unbestimmt-
heit!84 und die Regelungen zu den Berufsgeheimnistriger*innen seien unzu-
reichend.!85 Diesen vielen Kritikpunkten wurde, insbesondere aus der Praxis
im Bereich der inneren Sicherheit, entgegengehalten, dass es solcher Instru-
mentarien wie der Online-Durchsuchung fiir eine effektive Strafverfolgung
bediirfe, denn die Beschlagnahme des IT-Gerits fithre eben nicht zu damit
vergleichbaren Ergebnissen.!86

177 Chaos Computer Club et al., Stellungnahme zur Bundestagsdrucksache
18/11272, S. 6; Buermeyer, Stellungnahme zur Ausschussdrucksache 18(6)334, S. 6,
21; Sinn, Stellungnahme zur Ausschussdrucksache 18(6)334, S. 10.

178 Deutscher Anwaltsverein durch den Ausschuss Strafrecht, Stellungnahme zur
Bundestagsdrucksache 18/11272, S.13; Sinn, Stellungnahme zur Ausschussdrucksa-
che 18(6)334, S. 10.
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181 Buermeyer, Stellungnahme zur Ausschussdrucksache 18(6)334, S. 10.

182 Greven, Stellungnahme zur Ausschussdrucksache 18(6)334, S. 6; Vizeprdsident
des Bundeskriminalamts Henzler, Stellungnahme zur Bundestagsdrucksache 18/11272,
S. 10, 11; Krauf3, Stellungnahme zur Ausschussdrucksache 18(6)334, S. 10, 11.

183 Huber, Stellungnahme zur Ausschussdrucksache 18(6)334, S. 4.

184 Deutscher Anwaltsverein durch den Ausschuss Strafrecht, Stellungnahme zur
Bundestagsdrucksache 18/11272, S. 15; a.A.: Huber, Stellungnahme zur Ausschuss-
drucksache 18(6)334, S. 7, 8.

185 Deutscher Anwaltsverein durch den Ausschuss Strafrecht, Stellungnahme zur
Bundestagsdrucksache 18/11272, S.18; Buermeyer, Stellungnahme zur Ausschuss-
drucksache 18(6)334, S. 23.

186 Greven, Stellungnahme zur Ausschussdrucksache 18(6)334, S. 1; Vizeprdsident
des Bundeskriminalamts Henzler, Stellungnahme zur Bundestagsdrucksache 18/11272,
S.2, 3, 6; Huber, Stellungnahme zur Ausschussdrucksache 18(6)334, S.2; Krauf,
Stellungnahme zur Ausschussdrucksache 18(6)334, S. 2, 3.
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b) Inkrafttreten der Mafinahme

Am 20.06.2017 wurden dann die Beschlussempfehlung und der Bericht
des Ausschusses fiir Recht und Verbraucherschutz vorgelegt.!87 Dieser ent-
spricht auch in seiner Begriindung in Bezug auf die Online-Durchsuchung
dem Anderungsantrag der Regierungsfraktionen vom 15.05.2017. Die Ab-
stimmung erfolgte am 22.06.2017 im Bundestag.!®® Nach der Unterrichtung
des Bundesrates wurde das Gesetz am 23.08.2017 trotz Widerstands, bei-
spielsweise durch den Ausschuss fiir Agrarpolitik und Verbraucherschutz,!39
verkiindet!®0 und trat am Folgetag in Kraft. Damit war die erste repressive
Online-Durchsuchung innerhalb eines Zeitraums von etwas mehr als drei
Monaten geboren.

Die Entstehung der strafprozessualen Online-Durchsuchung ist insbeson-
dere aus zwei Griinden problematisch, die es auch im weiteren Verlauf noch
zu beriicksichtigen gilt. Zum einen ist die Online-Durchsuchung sehr schnell
und mit wenig Beratungszeit im Plenum iiber einen Anderungsantrag der
Regierungsfraktionen in die StPO eingefiihrt worden und zum anderen
wurde, wohl bedingt durch diese Schnelligkeit, kaum ein Unterschied zur
praventiven Normierung im BKAG vorgenommen.

Unabhingig von der Frage, ob eine solche repressive Online-Durchsuchung
fiir die Praxis iiberfallig war, ldsst sich zusammenfassend sagen, dass es be-
denklich ist, wie diese Ermichtigungsgrundlage in den Gesetzgebungspro-
zess eingebracht wurde.!°! Die Einbringung einer solch einschneidenden Er-
michtigungsgrundlage durch einen Anderungsantrag legt den Verdacht nahe,
dass die Bundesregierung diese moglichst schnell und insbesondere, ohne die
Aufmerksamkeit der Offentlichkeit zu erregen, umsetzen wollte. Dabei ist
fraglich, ob es sich bei dem Anderungsantrag der Regierungsfraktionen iiber-
haupt noch um einen Anderungsantrag nach § 82 Abs. 1 GO BT handelte
oder ob dieser nicht vielmehr eine neue Gesetzesinitiative darstellte.!92 Ord-
net man dieses Vorgehen in den politischen Kontext ein, wird deutlich, dass
die Bundesregierung kurz vor dem Ende der Legislaturperiode stand und
diese Erméchtigungsgrundlage wohl noch schnell umsetzen wollte, um dies

187 BT-Drucks., 18/12785.

188 BT-Plenarprotokoll 18/240, S. 24594 D.

189 BR-Drucks., 527/1/17.

190 Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfah-
rens v. 17.8.2017, BGBI. 1, S. 3202-3213.

191 Deutscher Anwaltsverein durch den Ausschuss Strafrecht, Stellungnahme zur
Bundestagsdrucksache 18/11272, S. 3, 4; Roggan, StV 2017, 821.

192 Deutscher Anwaltsverein durch den Ausschuss Strafrecht, Stellungnahme zur
Bundestagsdrucksache 18/11272, S. 3, 4; Roggan, StV 2017, 821.
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als Erfolg ihrer Regierungszeit verbuchen zu konnen. Dies geschah somit
auch vor dem Hintergrund der kommenden Neuwahlen, die am 24.09.2017
stattfanden.

Letztlich ist der Gesetzestext in der StPO (§§ 100b ff. StPO) weitestgehend
deckungsgleich mit dem des § 49 BKAG, mit der Ausnahme, dass die pri-
ventive Norm in Abs. 1 Nrn. 1 und 2 eine Gefahr fiir die Rechtsgiiter Leib,
Leben, Freiheit einer Person oder solcher Rechtsgiiter der Allgemeinheit,
deren Bedrohung die Grundlage oder den Bestand des Bundes oder eines
Landes oder die Grundlage der Existenz der Menschen beriihrt, fordert, wéh-
rend man sich bei der repressiven MafBinahme der StPO fiir den Straftatenka-
talog der akustischen Wohnraumiiberwachung entschied. Die Wortlautndhe
der beiden Normen ist nicht zuletzt darauf zuriickzufiithren, dass man sich
bereits beim Verfassen des Gesetzestextes zum BKAG an den Bundesverfas-
sungsgerichtsurteilen aus den Jahren 2008 und 2016 orientiert hat!®3 und
auch in der Gesetzesbegriindung zur strafprozessualen Online-Durchsuchung
regelmaBig auf diese verweist.194

Der Umgang mit beziehungsweise die Ignoranz gegeniiber den Zweifeln
der Gutachter*innen in allen Gesetzgebungsverfahren zur Online-Durchsu-
chung fiihrt dazu, dass sich die Online-Durchsuchung auch nach diesem
langen Entwicklungsprozess noch immer erheblicher Kritik ausgesetzt sieht.
Letztendlich ist dieses Gesetz nichts weiter als ein politischer ,,Schnell-
schuss®, bei dem fiir die repressive Erméachtigungsgrundlage vom Bundes-
verfassungsgericht und seinen Urteilen aus den Jahren 2008 und 2016 abge-
schrieben wurde.

2. Verfassungsbeschwerden

Sowohl die FDP als auch die Gesellschaft fiir Freiheitsrechte (GFF) haben
gegen die Online-Durchsuchung Verfassungsbeschwerde eingereicht.

Zum einen bringen die Beschwerdefithrenden vor, dass der Straftatenkata-
log zu umfangreich und damit unverhdltnisméBig sei.!?5 AuBerdem seien die
Regelungen zum Kernbereichsschutz in § 100d Abs. 1-3 StPO und diejeni-

193 BT-Drucks., 18/11163.

194 Siche.: BT-Drucks., 18/12785, S. 46 ff.

195 Gazeas, Verfassungsbeschwerde gegen die Regelungen der Strafprozessord-
nung zur Online-Durchsuchung und Quellen-Telekommunikationsiiberwachung; on-
line abzurufen {iber https://www.fdp.de/sites/default/files/uploads/2018/08/20/fdp-vfb-
gazeas-zusammenfassung.pdf (zugegriffen am 19.9.2019); Strate/Ventzke 2018, Be-
schwerdeschrift Verfassungsbeschwerde; online abzurufen {iber https://freiheitsrechte.
org/home/wp-content/uploads/2018/08/GFF_Verfassungsbeschwerde Staatstrojaner
anonym.pdf (zugegriffen am 19.2.2019).
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gen zum Schutz der Berufsgeheimnistridger unzureichend.!®¢ Des Weiteren
werde das 2008 entwickelte IT-Grundrecht verletzt, wenn Sicherheitsliicken
(Zero-Day-Exploits) eines IT-Systems zur Durchfiihrung einer Online-Durch-
suchung oder einer Quellen-TKU ausgenutzt werden.!97

Hier bleibt abzuwarten, wie das Bundesverfassungsgericht entscheidet.
Auf die Gefahr der Bildung von Personlichkeitsprofilen gehen die Verfas-
sungsbeschwerden nicht konkret ein.

V1. Zwischenresiimee

Die Online-Durchsuchung stand seit ihrer technischen Umsetzbarkeit im
Diskurs von Politik und Justiz. Dabei ldsst sich der Ursprung des Wortes
Online-Durchsuchung mit der Tatsache erkldren, dass sich diese Ermittlungs-
mafBnahme bereits in ihrem Entwicklungsprozess mit der ,klassischen®
Durchsuchung messen lassen musste und immer wieder Vergleiche zu dieser
hergestellt wurden.!°® In den Anféngen der Online-Durchsuchung standen die
Heimlichkeit der MaBBnahme und der Fernzugriff auf das Gerdt im Mittel-
punkt. Der Uberwachungsgesichtspunkt charakterisierte sich erst im Urteil
des Bundesverfassungsgerichts zum VSG NRW heraus.!®® Hierbei wurde
dann die Moglichkeit von Profilbildungen erkannt und ein zweistufiges
Schutzkonzept zur Sicherung des Kernbereichs der privaten Lebensgestal-
tung entwickelt.200 Auch das neu gefasste BKAG konnte den Anspriichen an
den Kernbereichsschutz nicht gerecht werden und auch hier musste nachge-
bessert werden. Diese Anspriiche wurden nach Ansicht des Gesetzgebers mit
der Einflihrung eines neuen BKAG und der Normierung der Online-Durch-
suchung in der StPO erfiillt. Ob diese Regelungen zum Kernbereich privater
Lebensgestaltung nun nach Ansicht des Bundesverfassungsgerichts geniigen,
bleibt abzuwarten.

196 Gazeas, Verfassungsbeschwerde gegen die Regelungen der Strafprozessord-
nung zur Online-Durchsuchung und Quellen-Telekommunikationsiiberwachung; on-
line abzurufen iiber https://www.fdp.de/sites/default/files/uploads/2018/08/20/fdp-vfb-
gazeas-zusammenfassung.pdf (zugegriffen am 19.9.2019).

197 Strate/Ventzke 2018, Beschwerdeschrift Verfassungsbeschwerde; online abzuru-
fen tiber https://freiheitsrechte.org/home/wp-content/uploads/2018/08/GFF_Verfas-
sungsbeschwerde Staatstrojaner _anonym.pdf (zugegriffen am 19.2.2019).

198 Beginnend mit der Rechtsprechung zur Mailboxabfrage, iiber die Frage nach
einer bestehenden Erméchtigungsgrundlage in der StPO bis hin zu den Verfassungs-
gerichtsentscheidungen und der Gesetzgebung zur StPO.

199 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274 = NJW
2008, 822.

200 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274 = NJW
2008, 822.
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Die Formulierungen in der Entscheidung aus dem Jahr 2008 zum VSG
NRW sprachen bereits von einer Weiterentwicklung der Informationstech-
nik.201 Zu dieser Zeit waren es lediglich die ,,Personalcomputer”, die sich in
jedem Haushalt befanden. Nun, mehr als 10 Jahre spéter, hat die Entwicklung
einen weiteren Schritt gemacht und nahezu jede*r Biirger*in ist im Besitz
eines Smartphones. Es sind nicht mehr nur die nebensichlichen Dinge, die
an ,,Personalcomputern® getdtigt werden, sondern es werden hochstpersonli-
che bis triviale Daten und damit alle Arten von Daten auf diesen ,,ausgela-
gerten Teil des Gehirns*202 {ibertragen und diesem Teil des Gehirns werden
Denkleistungen iiberlassen. Diese reichen beispielsweise von der einfachen,
wiederholten Erinnerung bis zur personalisierten Werbung.293 So haben auch
die spiteren Entscheidungen des Bundesverfassungsgerichts gezeigt, dass
eine Weiterentwicklung insbesondere in Bezug auf den Kernbereichsschutz
stattgefunden hat. Nach der Einfithrung der Online-Durchsuchung in das
VSG NRW hat eine erste Normierung des Kernbereichsschutzes in das
BKAG a.F. Eingang gefunden, welche dann mit der Einfiihrung einer unab-
hingigen Stelle (in Form des*der Ermittlungsrichter*in) im BKAG noch
einmal prézisiert wurde. Dies verdeutlicht, dass wahrgenommen wurde, dass
mit dem technischen Fortschritt auch die Nutzer*innen geschiitzt werden
miissen. So heiflit es im Bundesverfassungsgerichtsurteil zum BKAG:

,,Mit der Menschenwiirde unvereinbar ist es, wenn eine Uberwachung sich iiber

einen ldngeren Zeitraum erstreckt und derart umfassend ist, dass nahezu liickenlos

alle Bewegungen und LebensduBerungen des Betroffenen registriert werden und
zur Grundlage fiir ein Personlichkeitsprofil werden konnen. 204

Diese Erkenntnis besteht schon ldnger, ist aber heute mehr denn je ein
Problem. Denn es schlie3t sich die Frage an, ob dies bereits bei einer Online-
Durchsuchung geschehen kann und wie dann damit umzugehen ist. Kann
dieses vom Bundesverfassungsgericht 2008 in Bezug auf das VSG NRW
entwickelte zweistufige Schutzkonzept auch in der heutigen Zeit und unter
diesen Gesichtspunkten noch bestehen oder muss es eine Anpassung erfah-
ren? Die historische Entwicklung der Online-Durchsuchung lehrt, dass der
Kernbereichsschutz ihr Kernproblem ist. So hat dieser Schutz in der ersten
Normierung noch keine Beriicksichtigung gefunden. Im Laufe der Zeit sind
dann immer detailliertere Verfahrensvorschriften entwickelt worden. Bis jetzt
konnte die Gesetzgebung den Kernbereichsschutz, trotz der immer schneller
fortschreitenden Moglichkeiten der Informationstechnik, wohl hinreichend

201 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 303 =
NJW 2008, 822.

202 Byermeyer, Stellungnahme zur Ausschussdrucksache 18(6)334, S. 5.

203 Mehr zu der Art der Daten, die erhoben werden unter: B. L. 2. a).

204 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
280 = NJW 2016, 1781.
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beriicksichtigen. Dennoch bleibt nun die Frage, ob ein weiterer Schritt, eine
weitere Entwicklung gemacht werden muss, um diesem Fortschritt gerecht
zu werden. Die Historie und lange Entwicklung der Erméachtigungsgrundlage
der Online-Durchsuchung offenbart, dass Gesellschaft und Politik eine sol-
che Ermittlungsmafnahme als sicherheitspolitisch notwendig erachten. Diese
Notwendigkeit, das zeigen die Ausfiihrungen zuvor, wird seit jeher mit der
neuen Gefahr des internationalen Terrorismus begriindet. Spiter sind dann
Uberlegungen hinzugekommen, die Gefahren im technischen Fortschritt und
damit verbundenen neuen ,.kriminellen* Moglichkeiten sehen.

Im Folgenden ist das Ergebnis der beschriebenen historischen Entwick-
lung, also die aktuelle Normierung der strafprozessualen Online-Durchsu-
chung de lege lata zu untersuchen. Dabei soll herausgefunden werden, ob der
Gesetzgeber mit dieser einen tragfihigen Ausweg aus den zuvor von Recht-
sprechung und Wissenschaft dargelegten Problemen gefunden hat.

B. Rechtsrahmen der Online-Durchsuchung

Zunichst gilt es nun, die Online-Durchsuchung de lege lata genauer zu
beleuchten. Die Ausfithrungen zum Gesetzgebungsverfahren haben gezeigt,
dass es den Regierungsparteien hier hauptsédchlich um eine schnelle Umset-
zung des Gesetzesvorhabens ging. Dabei sind in § 100b StPO die Erméchti-
gungsgrundlage der Online-Durchsuchung, in den §§ 100d StPO i.V.m. 100a
Abs. 5, 6 StPO die technischen Anforderungen an die ErmittlungsmafB3nahme
und in § 100e StPO das Verfahren der Online-Durchsuchung geregelt.

An dieser Stelle der Bearbeitung wird es darum gehen zu bestimmen, wel-
che Daten mittels einer Online-Durchsuchung erhoben werden konnen. Denn
diese Daten sind es, die die Grundlage fiir mogliche Personlichkeitsprofile
des*der Nutzer*in des IT-Geridtes bilden. Der Inhalt und der Umfang dieser
Daten wird letztlich der ausschlaggebende Punkt in der Beurteilung der
Wahrscheinlichkeit der Bildung von Personlichkeitsprofilen sein. Aus diesem
Grund ist es elementar, klar zu benennen, welche Daten erhoben werden
konnen und diirfen. Eine iibergeordnete Rolle spielt hier, wie sich die Online-
Durchsuchung zu anderen ErmittlungsmaBBnahmen verhélt. Schwierigkeiten
wird dabei insbesondere die Abgrenzung zur akustischen und optischen
Wohnraumiiberwachung und die Nutzung von Peripheriegeriten bereiten.
Des Weiteren wird zu beriicksichtigen sein, dass bereits eine Online-Durch-
suchung mehrere ErmittlungsmaBnahmen in sich vereinen kann. Hierin ist
eine weitere Gefahr zu erkennen, die es im Folgenden zu untersuchen gilt.
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I. Ermichtigungsgrundlage

Die Maflnahme wurde im August 2017 gem. § 100b StPO als neue Ermitt-
lungsmaBnahme in die StPO unter der Uberschrift ,,Online-Durchsuchung*
aufgenommen. § 100b StPO stellt nun die Erméachtigungsgrundlage der re-
pressiven Online-Durchsuchung dar. Die Tatbestandsmerkmale sind:

1. Verdacht,
2. Straftat nach Abs. 2 (Katalogtat),
3. Schwere der Tat auch im Einzelfall,
4. Subsidiaritatsklausel,
5. VerhéltnisméaBigkeit.
Alle fiinf Tatbestandsmerkmale miissen kumulativ gegeben sein.

Nach der Gesetzesbegriindung ist unter der Online-Durchsuchung ,(...)
der verdeckte staatliche Zugriff auf fremde informationstechnische Systeme
mit dem Ziel, deren Nutzung zu iiberwachen und gespeicherte Inhalte aufzu-
zeichnen (...)“205, zu verstehen. Der Begriff der ,,Durchsuchung® ist somit
irrefithrend, da es sich bei der ErmittlungsmafBinahme vielmehr um eine ,,IT-
Systemiiberwachung® handelt.2%6 Der Einfachheit halber und dem Titel der
Vorschrift entsprechend, wird jedoch auch in den folgenden Ausfiihrungen
weiter von der Online-Durchsuchung gesprochen.

Die Online-Durchsuchung dient also der Erhebung von Daten und der
Uberwachung des Nutzungsverhaltens des*der Beschuldigten. Diese Fest-
stellung bedarf einer erheblichen Konkretisierung.

1. Das informationstechnische System

Zunichst ist der Begriff des informationstechnischen Systems, welches das
Eingriffsobjekt der Erméchtigungsgrundlage darstellt, zu definieren.

In der Gesetzesbegriindung zur Online-Durchsuchung in der StPO findet
sich keine ndhere Definition des IT-Systems. Es ist lediglich die Rede von
dessen Allgegenwart. ,,Dies gilt vor allem fiir die Nutzung mobiler Geréte in
Form von Smartphones oder Tablet-PCs.“207 Damit nimmt die Gesetzes-
begriindung keine abschlieBende Aufzidhlung vor und eine Begrenzung des
Begriffs des IT-Systems im strafrechtlichen Sinn erfolgt nicht. Wie zuvor

205 BT-Drucks., 18/12785, S. 54.

206 Vgl.: Knierim/Oehmichen, Quellen TKU und Online-Durchsuchung, in: Ge-
samtes Strafrecht aktuell, 375; Freiling/Safferling/Riickert, JR 2018, 9, 13.

207 BT-Drucks., 18/12785, S. 46.
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bereits dargestellt, ist der Wortlaut des Gesetzestextes der Erméchtigungs-
grundlage in der Strafprozessordnung weitestgehend deckungsgleich mit je-
nem aus dem priaventiven Bereich. Dies ist darauf zuriickzufiihren, dass
letztlich beide Erméchtigungsgrundlagen auf den Urteilen des Bundesverfas-
sungsgerichts zur Online-Durchsuchung aus den Jahren 2008 und 2016 beru-
hen.208 Auflerdem finden sich auch in der Gesetzesbegriindung zur StPO
Verweise auf die priaventive Erméichtigungsgrundlage.29® Aufgrund der iibri-
gen Verweise auf die praventive Online-Durchsuchung im BKAG ist davon
auszugehen, dass auch an dieser Stelle der dort verwendete Begriff des IT-
Systems gemeint ist.

a) Der Ursprung des Begriffs des IT-Systems

An dieser Stelle ist zu untersuchen, wo der Begriff des IT-Systems seinen
Ursprung hat und wie er sich entwickelt hat. In der Gesetzesbegriindung zum
BKAG (2016) verweist der Gesetzgeber zunichst auf die alte Regelung des
BKAG (2008).210 Die Gesetzesbegriindung zum alten BKAG geht wiederum
davon aus, dass der Begriff des informationstechnischen Systems dem des
§ 2 Abs. 2 Nr. 1 BSIG-Errichtungsgesetz (Gesetz iiber die Errichtung des
Bundesamtes fiir Sicherheit in der Informationstechnik) entspricht.2!! In der
Gesetzesbegriindung zum alten BKAG (2008) heift es: ,,.Der Begriff des in-
formationstechnischen Systems entspricht § 2 Abs. 2 Nr. 1 des BSI-Errich-
tungsgesetzes (BSIG) und ist bewusst weit gewéhlt, um alle nach der Recht-
sprechung des Bundesverfassungsgerichts schutzbediirftigen informations-
technische Systeme zu erfassen.?12 In §2 Abs. 1 BSI-Errichtungsgesetz
wird der Begriff der Informationstechnik so definiert: ,,Die Informationstech-
nik im Sinne dieses Gesetzes umfasst alle technischen Mittel zur Verarbei-
tung oder Ubertragung von Informationen. Die erste Gesetzesbegriindung
zum BSI-Errichtungsgesetz, welches vom 01.01.1991 bis zum 19.08.2009
galt, enthielt somit bereits in § 2 Abs.2 Nr. 1 BSI-Errichtungsgesetz den
Begriff des informationstechnischen Systems. Das heute geltende Gesetz zur
Starkung der Sicherheit in der Informationstechnik des Bundes (BSI-Gesetz)
hat im Jahr 2009 die Formulierung des § 2 Abs. 2 aus dem Errichtungsgesetz
ibernommen. Damit hat der Begriff des informationstechnischen Systems
seinen Ursprung zundchst nicht im Urteil des Bundesverfassungsgerichts von
2008, sondern er ist bereits seit den 1990er Jahren Teil des deutschen Rechts-

208 BT-Drucks., 18/11163.

209 BT-Drucks., 18/12785, S. 46 ff.
210 BT-Drucks., 18/11163, S. 118.
211 BT-Drucks., 16/10121, S. 29.
212 BT-Drucks., 16/10121, S. 29.
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systems und steht seither fiir ein technisches Mittel, welches Informationen
verarbeitet und iibertrdgt.213 Bereits im Jahr 1990 ist der Gesetzgeber dem-
nach davon ausgegangen, dass die Definition der Informationstechnik weit
zu fassen ist, um auch die kiinftigen Entwicklungen auf dem Gebiet der In-
formationstechnik mitumfassen zu kénnen.214

b) Der Begriff des IT-Systems des Bundesverfassungsgerichts

Der Definition des IT-Systems aus dem BSI-Errichtungsgesetz hat sich das
Bundesverfassungsgericht dann im Jahr 2008 bei der Entwicklung des IT-
Grundrechtes zundchst weitestgehend angeschlossen. In der Weiterentwick-
lung sind dennoch einige Einschrankungen durch das Gericht vorgenommen
worden. So hat das Bundesverfassungsgericht festgestellt, dass nicht jedes
informationstechnische System, das personenbezogene Daten erzeugen, ver-
arbeiten oder speichern kann, des Schutzes durch eine eigenstéindige person-
lichkeitsrechtliche Gewihrleistung bediirfe.2!> Im Umkehrschluss bedeutet
dies, dass ein IT-System im mindesten dazu in der Lage sein muss, personen-
bezogene Daten zu erzeugen, sie zu verarbeiten oder zu speichern. Fiir den
Schutz durch das IT-Grundrecht bediirfe es aber weiterer Uberschneidungen
mit den Lebensbereichen der einzelnen Person, sodass der punktuelle Bezug
zu einem bestimmten Lebensbereich der*des Betroffenen nicht ausreiche.216
Eine weitere Definition hat das Bundesverfassungsgericht in seiner Entschei-
dung nicht vorgenommen. Somit hat sich das Bundesverfassungsgericht fiir
einen engen Begriff des IT-Systems entschieden.

¢) Der strafprozessuale Begriff des IT-Systems

Nun stellt sich die Frage, ob der Begriff des IT-Systems aus dem IT-
Grundrecht derselbe ist, wie jener der strafprozessualen Erméchtigungs-
grundlage. Denn dies wiirde ein spiirbares Spannungsverhiltnis zwischen
erforderlicher Weite und notwendiger Begrenzung darstellen.2!7 Das Problem
hat seinen Ursprung in der bereits ausfiihrlich dargestellten Entwicklung der
Online-Durchsuchung. Das Bundesverfassungsgericht hat im Jahr 2008 das
Grundrecht auf Integritdt und Vertraulichkeit informationstechnischer Sys-

213 BT-Drucks., 11/7029, S. 7.

214 BT-Drucks., 11/7029, S. 7.

215 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 313 =
NJW 2008, 822.

216 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 313 =
NJW 2008, 822.

217 Hauck, in: Lowe-Rosenberg, § 100a, Rn. 104.
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teme entwickelt,218 und an dieses angelehnt wurde dann die Online-Durchsu-
chung in das BKAG aufgenommen.?!® Der Begriff des informationstechni-
schen Systems entwickelte sich also in Korrelation zwischen dem Grund-
rechtsschutz und der Ermittlungsmafinahme. Das Bundesverfassungsgericht
war damit mittelbar an der Begriffsbestimmung beteiligt und hat ihn mitge-

pragt.

In der strafrechtlichen Literatur wird davon ausgegangen, dass unter einem
IT-System alle technischen Gerdte zu verstehen sind, die iiber eine Steue-
rung, Programme, Aufzeichnungsmoglichkeiten und Datenleitungen verfiigen
und in ein LAN mit eingebunden sind,?20 also alle Systeme, die in der Lage
sind, Informationen zu erheben, zu verarbeiten und Ergebnisse auszugeben
oder weiterzuleiten, und damit Kommunikationszwecken dienen.?2! Damit
sei die Norm ,,entwicklungsoffen gefasst worden.222 Nach heutiger Auffas-
sung passen unter den Begriff des IT-Systems zunéchst Klassiker, namentlich
der Personalcomputer?23, das Smartphone?24 und auch elektrische Gerite, die
der Kommunikation in der Wohnung oder in Kraftfahrzeugen dienen.225
Dazu konnen demnach auch Gerdte wie der SMART-TV oder andere
SMART-Home-Geridte (wie beispielsweise ALEXA) gehoren.226 Im Zuge
einer Durchsuchung auf diesen Gerédten ist es grundsétzlich auch zuléssig,
auf Server zuzugreifen. Aus diesem Grund darf auch auf Cloud-Speicher-
dienste oder virtuelle Festplatten zugegriffen werden.227 Mitumfasst sind
auBlerdem externe Systeme, die der Datenspeicherung dienen. Damit ist der

218 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274 = NJW
2008, 822.

219 BT-Drucks., 18/11163.

220 Knierim/Oehmichen, Quellen TKU und Online-Durchsuchung, in: Gesamtes
Strafrecht aktuell, Rn. 63.

221 Graf, in: BeckOK StPO, § 100b, Rn. 7; Hauck, in: Lowe-Rosenberg, § 100b,
Rn. 107.

222 Graf, in: BeckOK StPO, § 100b, Rn. 7.

223 So auch schon in: BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE
120, 274 = NJW 2008, 822.

224 Hier noch als ,,Telekommunikationsgerite* bezeichnet: BVerfG 27.02.2008 —
1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 304 = NJW 2008, 822; BT-Drucks.,
18/12785, S. 46.

225 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 304 =
NJW 2008, 822.

226 Knierim/Oehmichen, Quellen TKU und Online-Durchsuchung, in: Gesamtes
Strafrecht aktuell, 378; Loffelmann, GSZ 2020, 244; Blechschmitt, MMR 2018, 361,
362.

227 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
303 = NJW 2016, 1781.
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Zugriff auf Internetforen, Online-Shoppingportale und soziale Netzwerke
moglich.228

Allerdings ist eine weite Definition des IT-Systems — und damit anders als
die Definition des Bundesverfassungsgerichts —, welche unabhingig von den
Bezugspunkten zum Lebensbereich besteht, vorzugswiirdig. Dem liegt ein
rechtspolitischer und letztlich dem VerhéltnismaBigkeitsgebot innewohnender
Gedanke zugrunde, wonach die Rechte der einzelnen Person nicht vernach-
lassigt werden diirfen. Denn hielte man den Begriff des IT-Geréts bei der
Erméchtigungsgrundlage eng, dann fehlte es an einem zur Ermittlungsziel-
erreichung gleich geeigneten, aber milderen Mittel, in Form eines weniger
eingriffsintensiven IT-Systems. Das Smartphone stellt in der Regel das ein-
griffsintensivere IT-System dar als beispielsweise der mit dem WLAN ver-
bundene Wecker oder auch andere SMART-Home Gerite — dies gilt nicht fiir
sprachgesteuerte Gerdte wie ALEXA etc. Ndhme man den mit dem WLAN
verbundenen Wecker aus dem Begriff des [T-Systems heraus, wire eine Un-
verhéltnismaBigkeit innerhalb der Maflnahme nicht denkbar und es miisste
auf das eingriffsintensivere Gerdt zuriickgegriffen werden. Denn die IT-Ge-
rite, die einen intensiven Eingriff in das IT-Grundrecht bedeuten — wie der
PC, das Smartphone oder das Tablet —, wiren dann die einzigen Geréte, die
beriicksichtigt werden konnten. Dem konnte entgegengehalten werden, dass
ein enger IT-Systembegriff zur Folge hétte, dass es an einem ,,verhiltnisma-
Bigen* IT-Gerit fehlte und die MaBBnahme mangels VerhéltnismaBigkeit nicht
durchgefiihrt werden konnte. Dem kann wiederum mit dem Beispiel des
Weckers widersprochen werden: So konnte es den Ermittlungsbehdrden bei
der Ermittlungsarbeit zur Aufklarung eines Totungsfalles um die Information
des ,,Aufstehens® der tatverdidchtigen Person gehen. Hierfiir reicht grundsitz-
lich die Uberwachung des Weckers aus. Auf diesem sind deutlich weniger
Informationen iiber die Person gespeichert und eine Online-Durchsuchung
auf diesem Gerét kann gegeniiber einem Smartphone als milder eingestuft
werden. Auf jenem sind in der Regel deutlich mehr Informationen gespei-
chert und es besteht eine hohere Gefahr fiir die betroffene Person. Rechtspo-
litisch ist es also erstrebenswert, den Wecker an dieser Stelle nutzen zu
konnen. Aus diesem Beispiel kann jedoch nicht geschlossen werden, dass,
mangels eines milderen Mittels, die Online-Durchsuchung auf dem Smart-
phone nicht durchgefiihrt werden diirfte. Es kime dann auf die Angemessen-
heit der MaBnahme an, die in diesem Beispiel wohl gegeben wére. Es spricht
also vieles dafiir, einen weiten Begriff des IT-Geréts fiir die strafprozessuale
Online-Durchsuchung zu verwenden und damit auch den mit dem WLAN
verbundenen Wecker als Eingriffsobjekt zuzulassen.

228 Hauck, in: Lowe-Rosenberg, § 100b, Rn. 109; Roggan, StV 2017, 821, 826.
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Dennoch kommen auch weiterhin andere Grundrechte wie Art. 13 GG
oder auch Art. 2 Abs. 1 GG in Betracht. Bleibt man bei dem Beispiel rund
um den mit dem WLAN verbundenen Wecker, wird hier in aller Regel auch
Art. 13 GG Anwendung finden. Dies gilt insbesondere dann, wenn er sich in
der Wohnung befindet und die Sprachsteuerung aktiviert ist. Damit ist zwi-
schen dem Begriff des IT-Systems aus dem IT-Grundrecht und der strafpro-
zessualen Definition zu unterscheiden. Der Begriff des IT-Systems umfasst
in der StPO, wie schon in den 1990er Jahren angedacht und von der heutigen
Literatur beschrieben, alle Systeme, die Daten verarbeiten, speichern oder
erzeugen. Dies ergibt sich zum einen aus der Gesetzesbegriindung und zum
anderen sorgt es fiir eine effektivere Anwendung des VerhaltnismaBigkeits-
grundsatzes, und das ohne weitere Einschridnkungen.

2. Daten

Ebenfalls richtungsweisend ist die Frage nach den Daten, die erhoben
werden konnen und diirfen. Diese Daten sind spéter in der Bearbeitung auf
ihren Kernbereichsschutz hin zu untersuchen und bilden die Grundlage eines
Personlichkeitsprofils. Grundsitzlich kann auf alle auf dem informations-
technischen System gespeicherten Informationen zugegriffen werden.??9 Da-
bei findet eine zeitliche oder inhaltliche Begrenzung der Uberwachung zu-
nédchst nicht statt.230

a) Arten der zu gewinnenden Daten

Nur sparlich wird in der Gesetzesbegriindung dargestellt, welche Erkennt-
nisse sich aus der Online-Durchsuchung konkret ergeben kénnen und welche
Beweise tatsdchlich gesichert werden sollen. Denkbar sind grundsitzlich
zwel Arten. Zum einen konnen solche Daten erhoben werden, die auch bei
einer ,klassischen Durchsuchung zu Tage getreten wéren. Zum anderen
konnen diese Daten dann aber auch in einen Kontext gesetzt werden, sodass
nach einem Auswertungsprozess Profilingdaten entstehen.

aa) Daten als Aquivalent zur ,klassischen* Durchsuchung

Im Fokus einer Online-Durchsuchung kénnen zunichst jene Daten stehen,
welche sich zum Zeitpunkt der Mallnahme auf dem Gerit befinden und als

229 Knierim/Oehmichen, Quellen TKU und Online-Durchsuchung, in: Gesamtes
Strafrecht aktuell, 375; BT-Drucks., 18/12785, S. 54.
230 Freiling/Safferling/Riickert, JR 2018, 9, 13; Bruns, in: KK, § 100b, Rn. 5.
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einzelnes Datum gespeichert sind.23! Ziel ist dabei, ein Aquivalent zur Situ-
ation vor der Digitalisierung zu schaffen.232 Beispielsweise sind Aktenordner
und sonstige Aufzeichnungen, die sich vor dem Zeitalter der Digitalisierung
noch in der Wohnung befanden, nun in digitaler Form auf dem IT-System
beziehungsweise verschiedenen Servern, auf die mittels des IT-Systems zu-
gegriffen werden kann, gespeichert. So findet das Banking in der heutigen
Zeit auf den IT-Gerdten statt und kaum noch jemand hat den klassischen
Kontoauszugsordner bei sich zuhause im Regal stehen. Um also auch weiter-
hin auf diese Daten zugreifen und diese in einem Strafverfahren verwerten
zu konnen, brauchte es aus Sicht der Ermittlungsbehdrden eine Mafinahme,?233
die im Stande ist, diese Situation wiederherzustellen. Fiir diese Art der Daten
wiirde es geniigen, eine punktuelle und konkrete Durchsuchung nach einem
bestimmten Datum durchzufiihren. An dieser Stelle wére dann das Datum fiir
sich genommen fiir das Strafverfahren relevant und es briuchte keine Uber-
wachung des IT-Geriits. Um diesem Aquivalenzgedanken Rechnung tragen
zu konnen, wiirde also eine einmalige ,,Durchsuchung® des IT-Systems genii-
gen und die Norm briuchte keinen Uberwachungscharakter.

bb) Profiling-Daten

Ein Uberwachungscharakter, der explizit in der Gesetzesbegriindung zur
Online-Durchsuchung aufgefiihrt wird,234 fithrt zu der weiteren Art der Da-
ten. Der Gesetzgeber hat sich also mit der Zeit von dem urspriinglichen Ge-
danken der Aquivalenz entfernt hin zu einer Uberwachung des IT-Systems.
An dieser Stelle intensiviert sich der Eingriff erheblich. In der Konsequenz
findet eine ,,Live-Uberwachung” des Nutzungsverhaltens der betroffenen
Person statt.235 Mit eben dieser Uberwachung ist es den Ermittlungsbehdrden
iiber einen ldngeren Zeitraum moglich, das Verhalten einer Person zu iiber-
wachen, zu beobachten und letztlich auch zu analysieren, und all dies unter
Berufung auf nur eine ErmittlungsmaBBnahme. Es kann durch die Ermitt-
lungsbehdrden beobachtet werden, wie sich eine Person in einzelnen Situa-
tionen verhilt und wie sie mit ihnen umgeht. Damit kénnen im Rahmen der
Online-Durchsuchung zwei Arten der Daten erhoben werden. Zum einen

231 BT-Drucks., 18/12785, S. 54.

232 Zunichst auch Grundgedanke in der Gesetzesbegriindung: BT-Drucks., 18/
12785, S. 46.

233 Greven, Stellungnahme zur Ausschussdrucksache 18(6)334; Vizeprisident des
Bundeskriminalamts Henzler, Stellungnahme zur Bundestagsdrucksache 18/11272;
Huber, Stellungnahme zur Ausschussdrucksache 18(6)334.

234 BT-Drucks., 18/12785, S. 54.

235 Zum Begriff siehe: Buermeyer, Stellungnahme zur Ausschussdrucksache
18(6)334, S. 5.
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jene Daten, die sich ohnehin auf dem IT-Gerét befinden und bei einer Be-
schlagnahme zu Tage getreten wéren,23¢ und zum anderen jene Daten, die
aufgrund der Uberwachung des IT-Gerits erhebliche Riickschliisse auf das
Verhalten der betroffenen Person und damit auf ihre Personlichkeit zulassen.

Wie Buermeyer schon in seiner Stellungnahme zur Gesetzesbegriindung
der Online-Durchsuchung feststellte, kann dem*der Betroffenen bei dieser
Art der Daten beim Denken zugeschaut werden.237 Hierbei geschieht Folgen-
des: Die zuerst genannten Daten konnen durch die Uberwachung des IT-Ge-
rits in den Kontext der Lebenssituation der betroffenen Person gesetzt wer-
den. Damit kann die Personlichkeit einer Person schnell und effektiv erfasst
werden. Wie handelt eine Person wann und warum? Das lésst sich bei diesen
kontextbezogenen Daten schnell festlegen und ldsst weitreichende Schliisse
auf das zu, was das Wesen eines jeden Menschen ausmacht. Vergleichbar
sind diese Daten mit jenen, die sich nach Art. 4 Nr.4 DS-GVO aus dem
Prozess des Profiling ergeben. Dort heil3t es:

., ,Profiling* jede Art der automatisierten Verarbeitung personenbezogener Daten,

die darin besteht, dass diese personenbezogenen Daten verwendet werden, um be-

stimmte personliche Aspekte, die sich auf eine natiirliche Person beziehen, zu be-
werten, insbesondere um Aspekte beziiglich Arbeitsleistung, wirtschaftliche Lage,

Gesundheit, personliche Vorlieben, Interessen, Zuverldssigkeit, Verhalten, Aufent-

haltsort oder Ortswechsel dieser natiirlichen Person zu analysieren oder vorherzu-

sagen*.

Profiling im Sinne der Datenschutz-Grundverordnung meint einen Prozess
der Datenverarbeitung,?3® bei dem Bestdnde von personenbezogenen Daten
ausgewertet und analysiert werden und auf deren Grundlage dann die Bewer-
tung von Personlichkeitsmerkmalen vorgenommen wird.23° Es kommt nicht
auf den Informationsgehalt eines personenbezogenen Datums an, sondern die
neue Information basiert auf der Interpretation dieser Daten.240 Durch ihre
Verkniipfung gehen die neu gewonnenen Daten {iber die Summe der Einzel-
informationen hinaus.24! Aus diesen Daten konnen dann erhebliche Riick-
schliisse auf das Privat- und Berufsleben der betroffenen Person gezogen
werden, so etwa auf das soziale Umfeld und die Beziehung zu anderen Per-

236 Sinn und Zweck einer Online-Durchsuchung wire es in diesen Féllen, die im-
mer hdufiger vorkommende Verschliisselung zu umgehen, siche: Vizeprisident des
Bundeskriminalamts Henzler, Stellungnahme zur Bundestagsdrucksache 18/11272,
S. 6.

237 Buermeyer, Stellungnahme zur Ausschussdrucksache 18(6)334, S. 5.

238 Buchner, in: Kiihling/Buchner, Kommentar zur DSGVO/BDSG, Art. 4 Nr. 4,
Rn. 1.

239 Schantz/Wolff, Das neue Datenschutzrecht, Rn. 274.

240 Scholz, in: NK zum Datenschutzrecht, Art. 4 Nr. 4, Rn. 6.

241 Scholz, in: NK zum Datenschutzrecht, Art. 4 Nr. 4, Rn. 6.
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sonen, Gewohnheiten des tiglichen Lebens, das Konsumverhalten et cete-
ra.242

Auch diese Art der Daten kann durch eine Online-Durchsuchung entste-
hen, indem das IT-Gerét tiberwacht wird und {iber einen ldngeren Zeitraum
verschiedene Daten gesammelt werden, welche dann in einer neuen Zusam-
mensetzung erhebliche Riickschliisse auf die betroffene Person zulassen. Al-
lerdings besteht nur eine Vergleichbarkeit der gewonnenen Daten aus der
Online-Durchsuchung mit dem Begriff des Profiling aus der Datenschutz-
Grundverordnung und es darf keine Gleichsetzung der Begrifflichkeiten er-
folgen. Denn das Profiling selbst beschreibt lediglich einen Prozess, welcher
gem. Art. 4 Nr. 4 DS-GVO in einer automatisierten Verarbeitung besteht;243
das Ergebnis dieser Verarbeitung in Form der Profilingdaten kann bei der
strafprozessualen Online-Durchsuchung jedoch auch auf manuelle Art und
Weise entstehen. Wesentlich ist an dieser Stelle also nicht der Prozess als
solcher, sondern das Ergebnis dieses Prozesses in Form der Profilingdaten.
Grundsitzlich ist es auch denkbar, ein solches Profiling bereits nach einer
punktuellen Online-Durchsuchung durchzufiihren, wobei die Uberwachung
eines Gerdts wohl gewinnbringender und insbesondere effizienter ist. Die
Online-Durchsuchung lisst durch ihren Uberwachungscharakter und ohne
eine Einschrinkung der Daten auf abstrakter Ebene der Erméchtigungsgrund-
lage zunéchst einmal eine solche Profiling-Datengewinnung zu.

Grundsitzlich ist die Erstellung einzelner Profilingdaten, selbstredend je
nach Inhalt, zunachst nicht als verfassungsrechtlich problematisch einzustu-
fen, denn dass aus einzelnen Informationen Riickschliisse auf die Person
des*der Tater*in gezogen werden, ist dem Strafprozessrecht zunachst nicht
fern und wohnt jeder strafprozessualen ErmittlungsmafBinahme inne. Aus ei-
ner Observation kann geschlossen werden, wo sich die betreffende Person
gerne aufhilt, und auch Riickschliisse auf das warum konnen gezogen wer-
den. Aus einer Telekommunikationsiiberwachung kann geschlossen werden,
wann und warum der*die Tatverddchtige mit wem kommuniziert et cetera.
All diese einzelnen Profilingdaten fiir sich genommen stellen noch keine
verfassungsrechtliche Problematik dar. Erst die Erzeugung vieler und unter-
schiedlicher Profilingdaten kann aufgrund der Gefahr zur Bildung von Per-
sonlichkeitsprofilen womoglich, dies gilt es spiter zu untersuchen, Kernbe-
reichsrelevanz aufweisen.

242 Scholz, in: NK zum Datenschutzrecht, Art. 4 Nr. 4, Rn. 7.

243 Buchner, in: Kiihling/Buchner, Kommentar zur DSGVO/BDSG, Art. 4 Nr. 4,
Rn. 5.



116 3. Kap.: Die Online-Durchsuchung

Damit sind der Art der Daten, die erhoben werden diirfen, zunéchst keine
Grenzen gesetzt und die Erhebung jeglicher Daten ist grundsétzlich durch die
Erméchtigungsgrundlage gedeckt.244

b) Datengewinnung mittels Peripheriegerdten

Weiterhin problematisch ist, auf welche Weise diese Art der Daten gewon-
nen wird. Denn die Daten aus einer Online-Durchsuchung kénnen sich aus
verschiedenen, spezielleren Ermittlungsmafinahmen zusammensetzen. Dies
resultiert vor allem aus der Tatsache, dass die liberwiegende Anzahl der IT-
Geréte mit Peripheriegerdten wie Mikrofon und Kamera ausgestattet sind.
Dabei ist in einem ersten Schritt die aktive und die passive Aktivierung der
Geréte zu unterscheiden.

aa) Aktivierung der Peripheriegerite durch die Ermittlungsbehdrden

Die iiberwiegende Meinung geht zutreffend davon aus, dass ein heimliches
Aktivieren der Kamera und des Mikrofons und damit die aktive Aktivierung
der Gerite durch die Ermittlungsbehdrden nicht von der Ermittlungsmal-
nahme der Online-Durchsuchung gedeckt ist. Dies ergibt sich bereits aus
dem Wortlaut der Norm, wonach Daten nur ,, daraus®, also aus dem informa-
tionstechnischen System selbst, erhoben werden diirfen. Dies schlieft eine
aktive Inbetriebnahme des Systems aus.?45 Es handelt sich somit eindeutig
nicht um Inhalte, die auf dem System, wie von der Gesetzesbegriindung
verlangt,246 gespeichert sind, sondern vielmehr wird durch die Ermittlungs-
behorde selbst die Speicherung herbeigefiihrt. Die Daten stammen nicht
mehr aus der Benutzung des Geréts durch den*die Nutzer*in, sondern wer-
den von den Behorden kiinstlich herbeigefiihrt.

244 So auch: Bruns, in: KK, § 100b, Rn. 5.

245 Schmitt, in: Meyer-GoBner/Schmitt, § 100b, Rn. 2; Gercke, in: Heidelberger
Kommentar, § 100b, Rn. 11; Grofmann, GA 2018, 439, 443; Knierim/Oechmichen,
Quellen TKU und Online-Durchsuchung, in: Gesamtes Strafrecht aktuell, 376; Sin-
gelnstein/Derin, NJW 2017, 2646, 2647; Roggan, StV 2017, 821, 826; Singelnstein,
verfassungsblog 2017, Hacken zur Strafverfolgung? Gefahren und Grenzen der straf-
prozessualen Online-Durchsuchung; online abzurufen iiber https://verfassungsblog.de/
hacken-zur-strafverfolgung-gefahren-und-grenzen-der-strafprozessualen-online-durch
suchung/ (zugegriffen am 12.11.2020); a.A.: Bruns, in: KK, § 100b, Rn. 5.

246 BT-Drucks., 18/12785, S. 54.
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bb) Die passive Kenntnisnahme durch Peripheriegerite

Denkbar ist aulerdem die passive Kenntnisnahme von Daten durch die
Ermittlungsbehdrden mittels Peripheriegerdten. Die Gesetzesbegriindung
geht davon aus, dass mittels einer Online-Durchsuchung das Nutzungsver-
halten der betroffenen Person iliberwacht werden kann und gespeicherte In-
halte aufgezeichnet werden diirfen.24’ Der Gesetzeswortlaut besagt, dass sich
die Daten aus dem informationstechnischen System ergeben miissen. Die
wohl iiberwiegende Meinung geht davon aus, dass dies auch den Live-Zugriff
mitumfasst, sodass in der Konsequenz die passive Kenntnisnahme von Peri-
pheriegerdten auch in der Online-Durchsuchung enthalten ist.248 Hierfiir
wichtig ist der Begriff der gespeicherten Inhalte, welcher sich aus der Geset-
zesbegriindung ergibt.24? In Frage steht somit also, ob auch die Aufzeichnung
der Daten, die mittels Peripheriegeriten erhoben werden, als solche ,,gespei-
cherten Inhalte” angesehen werden konnen.

Dargestellt werden soll diese Problematik am Beispiel eines Videotelefo-
nats via Skype. Hier werden durch den*die Nutzer*in sowohl die Kamera als
auch das Mikrofon genutzt und aktiviert. Dabei findet eine Live-Ubertragung
des Telefonats statt. Das Gesprich als solches wird nicht fiir den*die
Benutzer*in erkennbar langfristig auf dem IT-System gespeichert. Anders als
beispielweise bei Sprachnachrichten oder versendeten Videos, die durch das
IT-Gerét zumeist langfristig und fiir den*die Benutzer*in sichtbar gespeichert
werden, erfolgt bei einem Videotelefonat eine solche langfristige Speiche-
rung zumeist nicht. Es stellt sich also die Frage, ob auch solche Inhalte, die
beispielsweise bei einem Videotelefonat entstehen, von der Online-Durchsu-
chung gedeckt sind, wenn sie nicht fiir den*die Nutzer*in sichtbar und lang-
fristig gespeichert werden. Hauck geht davon aus, dass der Begriff der ge-
speicherten Inhalte aus der Gesetzesbegriindung jener ist, der sich auch in
§ 3 Abs. 4 Nr. 1 BDSG a.F. wiederfindet.25¢ Die Speicherung ist demnach
»(...) das Erfassen, Aufnehmen oder Aufbewahren personenbezogener Daten
auf einem Datentrdger zum Zweck ihrer weiteren Verarbeitung oder Nut-
zung®. Selbstredend sei fiir die strafprozessuale Definition das Kriterium der
personenbezogenen Daten nicht ausschlaggebend.?5! Diese Definition der
Speicherung aus dem Bundesdatenschutzgesetz stammt aus dem Jahr 1984,252

247 BT-Drucks., 18/12785, S. 54.

248 Roggan, StV 2017, 821, 825; Buermeyer, Stellungnahme zur Ausschussdruck-
sache 18(6)334, 5; Bruns, in: KK, § 100b, Rn. 5.

249 BT-Drucks., 18/12785, S. 54.

250 Hauck, in: Lowe-Rosenberg, § 100b, Rn. 106.

251 Hauck, in: Lowe-Rosenberg, § 100b, Rn. 106.

252 BT-Drucks., 10/1180, S. 4.
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wurde aber nicht in das neue Bundesdatenschutzgesetz ibernommen. In der
alten Fassung des Gesetzes wurde die Speicherung, wie auch heute, als ein
Teil der Verarbeitung definiert. In der alten Fassung fand allerdings eine zu-
sdtzliche Definition des Begriffs der Speicherung statt. Mit der Datenschutz-
grundverordnung wurde diese Definition angepasst und man entschied sich
auf Ebene der Europédischen Union gegen die bis dahin in Deutschland nor-
mierte systematische Definition des Verarbeitens und fiir eine beispielhafte
Definition.253 Allerdings wird auch weiterhin auf diese Definition verwie-
sen?54 und sie kann auch immer noch zu Rate gezogen werden. Auch die
Inhalte eines Videotelefonats werden kurzfristig im Arbeitsspeicher des Ge-
rits gespeichert, damit stellen sie gespeicherte Inhalte im Sinne der Geset-
zesbegriindung dar und ergeben sich somit, dem Wortlaut der Erméchti-
gungsgrundlage entsprechend, aus dem IT-System. Auch nach Haucks Argu-
mentation, bei der die Speicherung bereits das ,,Erfassen* der Daten mitum-
fasst, handelt es sich bei Daten aus einem Videotelefonat um gespeicherte
Daten im Sinne der Gesetzesbegriindung. Damit kommt es bei der Online-
Durchsuchung nicht auf eine durch den*die Nutzer*in sichtbare, langfristige
Speicherung an.

Anderer Ansicht scheint hingegen der Gesetzgeber selbst zu sein, wenn er
in der Gesetzesbegriindung zwischen jenen Daten differenziert, die durch die
offene Durchsuchung nach den §§ 94 ff., 102 ff. StPO erhoben werden kon-
nen, und solchen, die sich aus einer heimlichen Telekommunikationsiiberwa-
chung ergeben.255 Ein Unterschied zur Quellen-TKU wird bei der Online-
Durchsuchung somit auch an dieser Stelle vorgenommen, sodass davon aus-
gegangen werden kann, dass sowohl die Quellen-TKU als auch die Online-
Durchsuchung die Erhebung der laufenden Kommunikation zulassen und die
Online-Durchsuchung lediglich ein ,,Mehr* zur Quellen-TKU darstellt.256
Diesen Schluss legt auch die Gesetzesbegriindung nahe, die davon ausgeht,
dass bei der Online-Durchsuchung nicht nur neu hinzukommende Kommuni-
kationsinhalte — wie bei der Quellen-TKU —, sondern alle auf dem IT-System
gespeicherten Inhalte iiberwacht werden.2>’ Damit ist die passive Kenntnis-
nahme von Daten mittels Peripheriegerdten grundsétzlich denkbar und ge-
wollt. Fiir das Beispiel der Videotelefonie bedeutet dies, unabhingig davon,
ob man diese nun unter die ,,gespeicherten Inhalte subsumiert oder nicht,

253 Rofinagel, in: NK zum Datenschutzrecht, Art. 4 Nr. 2, Rn. 4.

254 Rofinagel, in: NK zum Datenschutzrecht, Art. 4 Nr. 2, Rn. 19.

255 BT-Drucks., 18/12785, S. 54.

256 Kghler, in: Meyer-GoBner/Schmitt, § 100b, Rn. 1; Buermeyer, Stellungnahme
zur Ausschussdrucksache 18(6)334, S.9; Knierim/Oehmichen, Quellen TKU und
Online-Durchsuchung, in: Gesamtes Strafrecht aktuell, 375; Freiling/Safferling/
Riickert, JR 2018, 9, 13.

257 BT-Drucks., 18/12785, S. 54.
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dass sie eine Quellen-TKU darstellt und damit auch unter die Online-Durch-
suchung fillt.

cc) Aktivierung des Peripheriegerdts durch das Gerit selbst

Im néchsten Schritt stellt sich dann allerdings das Problem, wie mit Situa-
tionen umzugehen ist, in denen das IT-Gerdt weder durch den*die Nutzer*in
noch durch die Ermittlungsbehdrden aktiviert wird. Das Argument der herr-
schenden Meinung kommt schnell dort an seine Grenzen, wo das IT-Gerét
selbst, ohne Wissen des*der Betroffenen Daten via Peripheriegerite erhebt.
So kann eine Unterscheidung in der Person des*der Aktivierenden nicht
mehr zu Rate gezogen werden, wenn es um sprachgesteuerte IT-Gerédte wie
beispielsweise ALEXA geht, denn diese Art des Geréts hort immer zu.258
Dies reicht bei einer Liveliberwachung des IT-Geriéts bereits aus, um von den
Ermittlungsbehdrden wahrgenommen und gespeichert zu werden. Moglich
wire es, dass sich eine solche Sprachsteuerung auch in der Zukunft weiter-
verbreitet und ihr noch mehr Gewicht zukommt. Aber auch andere Situatio-
nen sind denkbar, in denen sich der*die Nutzer*in nicht iiber die Aktivierung
des Peripheriegerits bewusst ist und dies auch nicht durch eindeutige Ein-
stellungen zugelassen hat. Folgt man jedoch streng dem zuvor genannten
Wortlautargument, reicht es aus, dass die aktivierende Person nicht den Er-
mittlungsbehdrden zugeordnet werden kann. Erhebt ein IT-Geriét also selbst
und ohne Wissen des*der Betroffenen Daten mittels der Peripheriegerite,
sind diese Daten von der Erméchtigungsgrundlage ebenfalls mitumfasst.

¢) Daten aus spezielleren Ermittlungsmafinahmen

Auch bei der passiven Kenntnisnahme der Peripheriegerite bleibt die Pro-
blematik der mdglichweise mitverwirklichten Ermittlungsmafinahmen beste-
hen. Die passive Wahrnehmung von Audiodateien beim Einschalten des Mi-
krofons kann sowohl einen kleinen Lauschangriff im Sinne des § 100f StPO
als auch, abhédngig von dem Aufenthaltsort der betroffenen Person, einen
grofen Lauschangriff gem. § 100c StPO darstellen. Auch eine Quellen-TKU
kann, wie zuvor dargestellt, bereits mitverwirklicht werden. Dies gilt auch
fiir einige weitere ErmittlungsmaBBnahmen, die als speziellere Erméchti-
gungsgrundlagen in Betracht kommen.

In diesem Zusammenhang konnen einige Beispiele zur Verdeutlichung
genannt werden:

258 Hierzu mit einer genaueren Auseinandersetzung und weiteren Nachweisen:
Blechschmitt, MMR 2018, 361, 362.
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Sollten die Ermittlungsbehdrden beispielsweise ein Telefonat iiber das In-
ternet in der Wohnung des*der Betroffenen mithoren, bei dem personliche
Informationen ausgetauscht werden, und somit gleichzeitig passiv an der
Aktivierung des Mikrofons des IT-Gerits teilnehmen, wére die einschlédgige
Norm die der Quellen-TKU gem. § 100a StPO. Problematisch ist dabei, ob
in Art. 13 GG eingegriffen wird, wenn das Telefonat in der Wohnung erfolgt
und Bildmaterial, wie bei der Videotelefonie, aufzeichnet.

Noch deutlicher wird das Problem allerdings bei dem folgenden Beispiel:
Der*die Betroffene nimmt ein Sprachmemo auf, um sich spiter an diesen
eventuell sehr personlichen Gedanken erinnern zu koénnen. Hier wire wohl
die akustische Wohnraumiiberwachung gem. § 100c StPO die einschlégige
Ermittlungsgrundlage und nicht die Online-Durchsuchung als solche.

Auch wire es denkbar, dass der*die Betroffene ein Video in der Wohnung
aufnimmt, das personlichen Inhalt hat und Vorgédnge in der Wohnung offen-
legt. Hier konnte man als spezielle Erméchtigungsgrundlage an die in der
StPO bewusst nicht geregelte optische Wohnraumiiberwachung denken.

Diese Beispiele zeigen, dass bereits durch eine Online-Durchsuchung
mehrere speziellere Ermachtigungen verwirklicht werden kdnnen, wenn die
Kenntnisnahme von Daten mittels Peripheriegerdten in der Online-Durchsu-
chung mitumfasst ist, sei es auch nur bei einer passiven Kenntnisnahme.

aa) Quellen-TKU

Als erste mitverwirklichte Ermittlungsmainahme bei passiver Kenntnis-
nahme von Daten mittels Peripheriegeriten ist an die Quellen-TKU zu den-
ken. Wie bereits oben dargestellt, wird sie als ein ,,Weniger™ im Vergleich
zur Online-Durchsuchung angesehen.25® Auch der Gesetzgeber geht hiervon
aus, wenn er sagt, dass ,,nicht nur neu hinzukommende Kommunikations-
inhalte*260 Teil der Online-Durchsuchung seien.

Eine Mitverwirklichung der Quellen-TKU ist also zundchst einmal gewollt
und eine Abgrenzung zur Online-Durchsuchung erfolgt somit nur in eine
Richtung. Denn eine Quellen-TKU ist immer dann gegeben, wenn laufende
Kommunikation aufgezeichnet wird, aber keine Online-Durchsuchung, also
die Erhebung weiterer Daten aus einem IT-Gerét, stattfindet. Aus diesem
Grund bedarf es auch keiner gesonderten Anordnung der Quellen-TKU,

259 Kohler, in: Meyer-GoBner/Schmitt, § 100b, Rn. 1; Buermeyer, Stellungnahme
zur Ausschussdrucksache 18(6)334, S.9; Knierim/Oehmichen, Quellen TKU und
Online-Durchsuchung, in: Gesamtes Strafrecht aktuell, 375; Freiling/Safferling/
Riickert, JR 2018, 9, 13.

260 BT-Drucks., 18/12785, S. 54.
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wenn aktuelle Kommunikationsinhalte in Form einer funktionalen Aquiva-
lenz zur herkémmlichen TKU durch die Ermittlungsbehdrden erhoben wer-
den. Die Daten aus einer Quellen-TKU konnen damit Teil einer Online-
Durchsuchung sein.

bb) Wohnraumiiberwachung

Grundsitzlich kann als die intensivste mdglicherweise mitumfasste Ermitt-
lungsmaBnahme die Wohnraumiiberwachung angesehen werden. Dabei soll
die Online-Durchsuchung auch an Art. 13 Abs. 1 GG zu messen sein, wenn
sich das betroffene IT-System in der Wohnung befindet und so bestimmte
Vorgidnge in dieser lberwacht werden.26! In Betracht kommen durch die
Kenntnisnahme der Peripheriegerdte sowohl die optische als auch die akusti-
sche Uberwachung des Wohnraums der betroffenen Person. Dabei ist im
Folgenden zu untersuchen, ob beide Formen des Spéahangriffs mit Art. 13 GG
vereinbar sind.

(1) Optische Wohnraumiiberwachung

Unter anderem wére es denkbar, eine optische Wohnraumiiberwachung —
aufgrund der passiven Kenntnisnahme der Daten bei der Aktivierung der
Kamera — durchzufiihren. Allerdings ist eine repressive optische Wohnraum-
iberwachung gem. Art. 13 Abs. 3 GG nicht mit der Verfassung vereinbar.
Nach Art. 13 Abs. 3 GG ist zu repressiven Zwecken lediglich die akustische
Wohnraumiiberwachung vorgesehen, die optische Wohnraumiiberwachung ist
hingegen nur aus préventiven Griinden denkbar.262

Aus diesem Grund ist dafiir Sorge zu tragen, dass bei der Online-Durchsu-
chung keine Uberwachung erfolgt, bei der durch eine passive Kenntnisnahme
mittels der Kamera Vorgédnge innerhalb der Wohnung wahrgenommen wer-
den konnen. Ein solches Vorgehen stellt nach Art. 13 Abs. 3 GG einen unzu-
lassigen repressiven Spédhangriff auf einen Wohnraum dar,263 der nicht ge-
rechtfertigt werden kann. Dies fiihrt zu erheblichen Abgrenzungsproblemen
und der Frage, wann ein solcher verfassungsrechtlich unzuldssiger optischer
Spéhangriff gegeben ist: Kdnnen Vorginge in der Wohnung bereits durch ein
Videotelefonat wahrgenommen werden und wie ist mit Videos umzugehen,

261 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 310 =
NJW 2008, 822; a.A.: Freiling/Safferling/Riickert, JR 2018, 9, 20; Hauck, in: Lowe-
Rosenberg, § 100a, 9.

262 Papier, in: Herzog/Scholz/Klein, Art. 13, Rn. 83; Bruns, in: KK, § 100b, Rn. 5;
Buermeyer, Stellungnahme zur Ausschussdrucksache 18(6)334, S. 4.

263 Roggan, StV 2017, 821, 826; Soiné, NStZ 2018, 497, 504.
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die Vorginge in der Wohnung wahrnehmen lassen, aber bereits zeitlich l4n-
ger zuriickliegen und auf dem IT-Gerdt langfristig gespeichert sind? Zur
Beantwortung dieser Fragen ist zunéchst zu beriicksichtigen, ob mittels einer
Online-Durchsuchung grundsétzlich ein Eingriff in das Wohnungsgrundrecht
moglich ist. Sodann ist darzustellen, ob die einzelnen Fallgruppen, die eine
optische Wohnraumiiberwachung darstellen konnten, auch tatsichlich in den
Schutzbereich des Wohnungsgrundrechts eingreifen und ob ein solcher Ein-
griff durch die Schranke des Art. 13 Abs. 3 GG gerechtfertigt werden kann.

(a) Moglichkeit des Eingriffs in Art. 13 GG

Grundsitzlich greifen solche Maflnahmen in Art. 13 Abs. 1 GG ein, die
einen Einblick in die Vorgénge in die Wohnung ermdglichen und die der
natiirlichen Wahrnehmung von auferhalb des geschiitzten Bereichs entzogen
sind.264 Dabei ist das Schutzgut die rdumliche Sphire, in der sich das Privat-
leben entfaltet.265 So ist nach Ansicht der Bundesverfassungsgerichts ein
Anwendungsfall, der in den Schutzbereich des Art. 13 Abs. 1 GG falle
»(...) die Infiltration eines informationstechnischen Systems, das sich in ei-
ner Wohnung befindet, um mit Hilfe dessen bestimmte Vorgédnge innerhalb
der Wohnung zu iiberwachen (...)“266. Dem ist zuzustimmen. Der Schutzbe-
reich des Art. 13 Abs. 1 GG ist bereits erdffnet, wenn Vorgénge in der Woh-
nung mittels des IT-Gerdts durch die Ermittlungsbehdrden wahrgenommen
werden konnen. Dies gilt unabhéngig davon, dass der Schutz des Art. 13 GG
allein nicht ausreicht, um die Integritit von IT-Systemen zu wahren.267 Auch
geniigt es als alleiniges Kriterium fiir die Erdéffnung des Schutzbereiches
nicht, dass sich das IT-Gerédt in der Wohnung der betroffenen Person befin-
det. Die Infiltration muss vielmehr einen Bezug zur Wohnung haben.268 Ein
Eingriff in das Wohnungsgrundrecht ist unter anderem dann gegeben, wenn
der Staat in die Wohnung eindringt oder aber in dieser verweilt.2% Die Abs. 3

264 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 310 =
NJW 2008, 822.

265 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 310 =
NJW 2008, 822.

266 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 310 =
NJW 2008, 822.

267 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 310 =
NJW 2008, 822.

268 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 310 =
NIW 2008, 822; Kunig, in: Miinch/Kunig, Art. 13, Rn. 17; a.A.: Schlegel, GA 2007,
648.

269 BVerfG 26.05.1993 — 1 BvR 208/93, BVerfGE 89, 1, 12 = NJW 1993, 2035.
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und 4 legen nahe, dass Abs. 1 vor der Informationserlangung iiber das Ge-
schehen in der Wohnung schiitzt.270

Hauck geht hingegen davon aus, dass bei einer Online-Durchsuchung
grundsétzlich kein Eingriff in Art. 13 GG gegeben sei, weil es darauf an-
komme, der Wohnung die Moglichkeit zu entziehen, sie als Riickzugsort zu
nutzen. Lausch- und Spahangriffe seien deswegen an Art. 13 GG zu messen,
weil sie in der Lage seien, alle Informationen aus der Wohnung zu erheben
und damit der Wohnung den Status als Riickzugsort in Génze zu entziehen.2’!
Fiir einzelne Informationen, die sich aus der Wohnung ergeben, geniige der
Schutz des allgemeinen Personlichkeitsrechts.272

Diese Argumentation kann nicht iiberzeugen. Insbesondere konnen durch
eine Online-Durchsuchung gerade nicht nur einzelne Rechnerinformationen
erhoben werden, wie von Hauck darlegt,?73 sondern es ist, wie bereits oben
dargestellt, denkbar, dass mittels einer Online-Durchsuchung und der passi-
ven Kenntnisnahme der Peripheriegerite auch Vorgénge innerhalb der Woh-
nung wahrgenommen werden. Diese, wenn auch passive, Wahrnehmung der
Vorgénge kann grundsitzlich einen Eingriff in Art. 13 GG darstellen, weil sie
in der Lage ist, Vorgénge innerhalb der Wohnung zu offenbaren, und die
betroffene Person in der Wahrnehmung ihrer Wohnung als Riickzugsort be-
eintrachtigen kann. Fiir die Einordnung als optische Wohnraumiiberwachung
bedarf es nicht der Entziehung der Wohnung als Riickzugsort in Génze. Bei
einem Eingriff in das Wohnungsgrundrecht kommt es vielmehr darauf an, ob
die betroffene Person in ihrer rdumlich abgeschirmten Privatsphire beein-
trachtigt wird.274 Die Durchfiihrung einer optischen Wohnraumiiberwachung
mittels der Online-Durchsuchung ist vom Tatbestand der Erméchtigungs-
grundlage zwar nicht von vornherein ausgeschlossen, allerdings diirfen ent-
sprechende Daten nicht erhoben werden. Aus diesem Grund ist eine Online-
Durchsuchung abzubrechen, wenn optische Vorgénge in der Wohnung durch
die Ermittlungsbehdrden wahrgenommen werden kénnen. Ein gegenteiliges
Verhalten ist als verfassungswidrig einzustufen. Wann genau eine verfas-
sungswidrige optische Wohnraumiiberwachung gegeben ist, unterliegt eini-
gen Abgrenzungsproblemen. Fiir eine optische Wohnraumiiberwachung mit-
tels der Online-Durchsuchung kommen die Fallgruppen der Videotelefonie,

270 Kunig, in: Miinch/Kunig, Art. 13, Rn. 17; Kiihne, in: Sachs, GG Kommentar,
Art. 13, Rn. 22.

271 Hauck, in: Lowe-Rosenberg, § 100b, Rn. 8.
272 Hauck, in: Lowe-Rosenberg, § 100b, Rn. 8.
273 Hauck, in: Lowe-Rosenberg, § 100b, Rn. 8.

274 Kluckert, in: BeckOK GG, Art. 13, 5a; BVerfG 27.02.2008 — 1 BvR 370/07, 1
BvVR 595/07, BVerfGE 120, 274, 310 = NJW 2008, 822.
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welche auch bei der Quellen-TKU zu beriicksichtigen ist, und jene der auf
dem IT-Gerit gespeicherten Videos in Betracht.

(b) Eingriff durch Kenntnisnahme von Videotelefonie

Die passive Kenntnisnahme der Kamera durch die Ermittlungsbehdrden
bei einem Videotelefonat in der Wohnung kann grundsétzlich einen Eingriff
in Art. 13 Abs. 1 GG darstellen.2’> Das Videotelefonat stellt hierbei einen
Vorgang innerhalb der Wohnung dar. Wéhrend der passiven Kenntnisnahme
der Kamera bei einem Videotelefonat verweilen die Ermittlungspersonen in
der Wohnung der betroffenen Personen und iiberwachen sie. Sie erhalten
dabei optische Informationen iiber die Wohnung mittels eines technischen
Gerits und greifen damit in die rdumlich geschiitzte Privatsphire der betrof-
fenen Person ein. Diese Beeintrachtigung besteht unabhéngig von dem Inhalt
des Gespréachs.

Gerechtfertigt werden kann ein solcher Eingriff in Art. 13 Abs. 1 GG im
repressiven Bereich nur durch Abs. 2 (Durchsuchung) oder Abs. 3 (akusti-
sche Wohnraumiiberwachung). Da es sich bei dem Eingriff der Kenntnis-
nahme von Videoiibertragungen aus der Wohnung um keine der genannten
Alternativen handelt, kann ein solcher Eingriff nicht gerechtfertigt werden.
Denkbar wiére, sollte dies technisch moglich sein, allein die Tonspur nach
den Voraussetzungen des Abs. 3 zur Kenntnis zu nehmen.

(c) Eingriff durch die Erhebung von gespeicherten Videos

Weiterhin muss gefragt werden, wie mit Videos umzugehen ist, die sich in
einem gespeicherten Format auf dem IT-Gerét befinden. Damit ist die Live-
Uberwachung der Kamera, die zuvor dargestellt wurde, von der Erhebung
solcher Videos abzugrenzen, die zwar in der Wohnung entstanden sind und
auch Vorgénge aus der Wohnung abbilden, sich aber lediglich gespeichert auf
dem Gerit befinden. Dabei muss an dieser Stelle unterschieden werden zwi-
schen jenen Videos, die im Anordnungszeitraum entstehen, und solchen, die
zeitlich vor der Online-Durchsuchung entstanden sind. Ein Beispiel wéren
solche Videos, die vor dem Anordnungszeitraum der Online-Durchsuchung
wiéhrend einer Geburtstagsparty in der Wohnung der betroffenen Person auf-
genommen wurden.

275 Vgl.: Roggan, StV 2017, 821, 826.
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(aa) Videoaufnahmen wihrend des Anordnungszeitraums

Bruns geht davon aus, dass die Erhebung von Videos, die auf dem IT-Gerit
gespeichert sind, ,,ohne Zweifel“ zuldssig sei.2’¢ Es ist allerdings fraglich, ob
Zweifel an dieser Stelle nicht doch durchaus ihre Berechtigung haben. Denn
auch diese Art der Videos ist grundsitzlich im Stande, Vorginge innerhalb
der Wohnung wiederzugeben, die eigentlich der natiirlichen Wahrnehmung
von aufen entzogen sind, — im Ubrigen unabhingig von ihrer Kernbereichs-
relevanz.2’7 Unklar ist, warum eine solche Wahrnehmung der Vorgénge in-
nerhalb der Wohnung keinen Eingriff in Art. 13 GG darstellen soll. Denkbar
wire allenfalls, darauf abzustellen, dass die betreffende Person keinen Ge-
brauch davon macht, die Aufnahme zu 16schen und sie weiterhin bewusst auf
dem IT-Gerét speichert. Darin ist allerdings keine Einwilligung in den Ein-
griff zu sehen, zumal die betreffende Person von dem Eingriff in ihr Grund-
recht gar keine Kenntnis hat. Videos, die in der Wohnung entstanden sind
und die Wahrnehmung von Vorgingen in dieser zulassen, sind als nicht ver-
wertbar einzustufen und diirfen bereits nicht erhoben werden.2’® Dies gilt
zundchst fiir solche Videos, die wéhrend des Anordnungszeitraums in der
Wohnung der betroffenen Person entstehen und Vorgidnge in der Wohnung
preisgeben. Auch hier verweilen die Ermittlungspersonen heimlich in der
Wohnung, wihrend die betroffene Person diese als privaten Riickzugsort
nutzt. In dieser Fallkonstellation kommt der Uberwachungscharakter der
MaBnahme ebenfalls zum Tragen. Eine gegenteilige Auffassung wiirde im
Ubrigen die Gefahr bergen, dass das Verbot der optischen Live-Uberwachung
durch eine Auswertung der wenige Sekunden spiter erfolgenden Speicherung
der Daten umgangen wird. Wie bei der Videotelefonie greift auch bei den
gespeicherten Videos innerhalb des Anordnungszeitraums keine der Schran-
ken des Art. 13 GG, sodass die Kenntnisnahme von Videos, die im Anord-
nungszeitraum in der Wohnung der betroffenen Person entstanden sind, nicht
gerechtfertigt werden kann.

(bb) Gespeicherte Videos

Insbesondere problematisch ist der Umgang mit jenen Videos, die sich
bereits seit langerer Zeit auf dem IT-Gerdt befinden und vor dem Anord-
nungszeitraum auf diesem gespeichert wurden. Denn der Schutz des Art. 13
Abs. 1 GG kann sich nicht ohne zeitliche Grenze entfalten, da sonst das

276 Bruns, in: KK, § 100b, Rn. 5.

277 Formulierung aus: BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07,
BVerfGE 120, 274, 310 = NJW 2008, 822.

278 Vgl.: Soiné, NStZ 2018, 497, 504.
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Grundrecht aus Art. 13 GG zu weit ausgedehnt wiirde. Um von einem Ein-
griff in Art. 13 GG ausgehen zu konnen, miissen aktuelle Vorginge in der
Wohnung wahrgenommen werden konnen, also solche, die sich wéhrend des
Anordnungszeitraums in der Wohnung abspielen. Bei der Kenntnisnahme
dieser édlteren Videos werden keine aktuellen Vorgédnge in der Wohnung ab-
gebildet. Es fehlt somit bei dieser Konstellation an einem Uberwachungs-
charakter, die Ermittlungsbehorden verweilen nicht in der Wohnung, sondern
nehmen Vorgénge in der Wohnung nachtréiglich zur Kenntnis.

(d) Zusammenfassung

Zusammenfassend ldsst sich sagen, dass repressive optische Wohnraum-
iiberwachungen nicht gerechtfertigt werden kénnen und als verfassungsrecht-
lich unzuléssig anzusehen sind. Dies erstreckt sich auch auf die Online-
Durchsuchung. Fiir die optische Wohnraumiiberwachung macht es im Ergeb-
nis keinen Unterschied, ob Vorgénge aus der Wohnung live mitgeschnitten
werden oder ob sie sich gespeichert auf dem IT-System befinden. Allerdings
muss unterschieden werden zwischen Videos, die wihrend des Anordnungs-
zeitraums auf dem IT-Gerét gespeichert werden, und solchen, die sich bereits
iiber einen ldngeren Zeitraum auf dem IT-Gerét befinden. Die Systematik des
Art. 13 GG zeigt deutlich, dass die optische Wohnraumiiberwachung bewusst
nicht als Ermittlungsmanahme zu repressiven Zwecken mitaufgenommen
wurde. Denkbar wire somit allenfalls, eine akustische Wahrnehmung der
Vorgénge in der Wohnung mittels der Online-Durchsuchung durchzufiihren,
indem lediglich die Tonspur der Videos erhoben wird.

(2) Akustische Wohnraumiiberwachung

Weiterhin ist zu beriicksichtigen, dass die Ermittlungsbehdrden mittels ei-
ner Online-Durchsuchung und des passiven Zugriffs auf das Mikrofon des
IT-Geriéts eine akustische Wohnraumiiberwachung durchfithren. Eine solche
ist zu repressiven Zwecken grundsétzlich denkbar. Art 13 Abs. 3 GG defi-
niert die Schranke fiir einen solchen Eingriff so, dass nach den Vorgaben
akustische Daten erhoben werden diirfen, welche Lebensvorgdnge aus der
Wohnung offenbaren.

Eine akustische Wohnraumiiberwachung ist gegeben, wenn durch techni-
sche Mittel akustische Vorgénge in der Wohnung wahrgenommen werden
konnen, die der Wahrnehmung von auBlen grundsitzlich entzogen sind.279
Wenn bei der passiven Kenntnisnahme der Mikrofone des IT-Geréts akusti-

279 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 310 =
NJW 2008, 822.
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sche Vorginge in der Wohnung wahrgenommen werden konnen, stellt dies
einen Eingriff in Art. 13 Abs. 1 GG dar, dessen Schranken sich fiir die re-
pressive akustische Wohnraumiiberwachung aus Art. 13 Abs. 2, 3 GG erge-
ben. Da die Online-Durchsuchung dieselben Eingriffsvoraussetzungen hat
wie die akustische Wohnraumiiberwachung, ist die Schranke des Art. 13
Abs. 3 GG umgesetzt worden.280

(a) Das Verhéltnis zwischen akustischer Wohnraumiiberwachung und
Online-Durchsuchung

Das Verhiltnis zwischen den Ermittlungsmafinahmen der Online-Durchsu-
chung und der akustischen Wohnraumiiberwachung ist in der Literatur noch
nicht abschlieend geklédrt. An dieser Stelle wird von Bruns vertreten, dass
die passive Kenntnisnahme der Mikrofonmitschnitte auch von der Online-
Durchsuchung gedeckt sei, denn der Gesetzgeber habe eine Gleichsetzung
von Online-Durchsuchung und akustischer Wohnraumiiberwachung vorge-
nommen.28!

Zunéchst ist aber festzuhalten, dass es sich hier nicht um deckungsgleiche
MafBinahmen handelt. Trotz derselben Anordnungsvoraussetzungen sind die
Ermittlungsmafnahme der akustischen Wohnraumiiberwachung und die der
Online-Durchsuchung voneinander zu trennen. Welche der beiden MaBnah-
men intensiver ist, richtet sich nach dem jeweiligen Einzelfall — in der Regel
wird dies aber wohl die Online-Durchsuchung sein. Die Moglichkeiten der
Datenerhebung sind bei der Online-Durchsuchung deutlich vielseitiger als
bei der akustischen Wohnraumiiberwachung. Die Rechtsprechung geht ledig-
lich von einer Vergleichbarkeit der beiden MaBnahmen aus.282 Aus diesem
Grund kann nicht davon ausgegangen werden, dass bei der Anordnung einer
Online-Durchsuchung auch automatisch eine akustische Wohnraumiiberwa-
chung mit angeordnet wird.

(b) Notwendigkeit der Anordnung einer akustischen
Wohnraumiiberwachung bei passiver Kenntnisnahme
der Mikrofone?

Es dringt sich in diesem Zusammenhang die Frage auf, ob es fiir die pas-
sive Kenntnisnahme der Mikrofone von IT-Geréten einer gesonderten Anord-
nung in Form der akustischen Wohnraumiiberwachung gem. § 100e StPO

280 Zum Problem der Umsetzung der Subsidiaritdtsklausel siehe: B. 1.

281 Bruns, in: KK, § 100b, Rn. 5.

282 BVerfG 20.04.2016 — 1 BVR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 269,
274, 307, 312, 329 = NJW 2016, 1781.
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bedarf. Denn wird das Mikrofon eines IT-Systems, welches sich in der Woh-
nung des*der Nutzer*in befindet, wahrgenommen, handelt es sich faktisch
um die akustische Kenntnisnahme der Vorgénge in der Wohnung und damit
um eine akustische Wohnraumiiberwachung.

Unter anderem geht Soiné davon aus, dass es in einem solchen Fall die
gesonderte Anordnung der akustischen Wohnraumiiberwachung brauche. Nur
dann seien Raumgespriche als verwertbar anzusehen.283 Diesbeziiglich argu-
mentiert Graf, dass die Daten nicht auf dem IT-System gespeichert werden,
sie aus diesem Grund bereits nicht mehr von der Online-Durchsuchung
mitumfasst seien und es deswegen auf die Anordnung einer akustischen
Wohnraumiiberwachung nicht ankomme.234 Dies kann aber, wie bereits oben
dargestellt, nicht liberzeugen, da auch diese Daten zu den gespeicherten In-
formationen eines IT-Geréts gehoren.285

Folgte man der Ansicht Soinés, wire die Unterscheidung zwischen aktiver
und passiver Kenntnisnahme des Mikrofons hinfillig. Dédchte man diese An-
sicht zu Ende, diirften die Ermittlungsbehorden nicht nur das Mikrofon pas-
siv zur Kenntnis nehmen, sondern auch eine Aktivierung wire — iiber die
Erméchtigungsgrundlage der akustischen Wohnraumiiberwachung — denkbar.
Eine Online-Durchsuchung erméchtigt, wie zuvor dargestellt, nur zu einer
passiven Kenntnisnahme der Mikrofone. In Abgrenzung hierzu erméchtigt
die akustische Wohnraumiiberwachung zu der aktiven Aktivierung von tech-
nischen Mitteln zur akustischen Uberwachung innerhalb des Wohnraums.
Die beiden ErmittlungsmaBBnahmen haben demnach unterschiedliche Ziel-
richtungen und sind in der Erreichung ihres jeweiligen Ziels nicht gleich ef-
fektiv. Wihrend die akustische Wohnraumiiberwachung allein das gespro-
chene Wort innerhalb der Wohnung aufzeichnet, zielt die Online-Durchsu-
chung auf Daten auf dem IT-Gerét ab. Die Online-Durchsuchung kann somit
Anteile einer akustischen Wohnraumiiberwachung enthalten, stellt aber keine
solche ErmittlungsmafBnahme dar. Es bedarf somit keiner gesonderten An-
ordnung der akustischen Wohnraumiiberwachung zur passiven Kenntnis-
nahme von Mikrofonen von IT-Gerdten. Dass eine Ermittlungsmafinahme
Anteile einer anderen Ermittlungsmafinahme beinhaltet, ist nicht ungew6hn-
lich. So kann eine akustische Wohnraumiiberwachung auch Anteile einer
Observation beinhalten. In der Abgrenzung zwischen der Online-Durchsu-
chung und der akustischen Wohnraumiiberwachung verlauft die Grenze dort,
wo es den Ermittlungsbehdrden auf eine faktische akustische Wohnraum-
iiberwachung ankommt. Wenn das priméire Ziel der Ermittlungsarbeit die
Erfassung des gesprochenen Wortes in der Wohnung ist und nicht im wesent-

283 Soiné, NStZ 2018, 497, 504; Graf, in: BeckOK StPO, § 100b, Rn. 55.
284 Graf, in: BeckOK StPO, § 100b, 55.
285 Vgl.: B. L. 2.
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lichen Daten aus dem IT-Gerdt erhoben werden sollen, dann bedarf es auch
der Anordnung einer akustischen Wohnraumiiberwachung. Dies kann bei-
spielsweise der Fall sein, wenn sprachgesteuerte IT-Gerdte wie Alexa das
gesamte akustische Geschehen innerhalb der Wohnung aufzeichnen28¢ und es
den Ermittlungsbehdrden gerade hierauf ankommt.

Die Online-Durchsuchung greift somit bei der passiven Kenntnisnahme in
Art. 13 Abs. 1 GG ein und erfiillt die Schranken des Art. 13 Abs. 3 GG, ist
aber nicht als eine akustische Wohnraumiiberwachung anzusehen. Es bedarf
im Grundsatz keiner gesonderten Anordnung.287

(c) Verletzung des Zitiergebots

Da die Online-Durchsuchung, wie oben dargestellt, auch in das Woh-
nungsgrundrecht aus Art. 13 GG eingreift, indem sie die akustische Wahr-
nehmung von Vorgidngen in der Wohnung ermdglicht, stellt sich nun die
Frage, ob der Gesetzgeber gegen das Zitiergebot aus Art. 19 Abs. 1 S. 2 GG
verstoBen hat,?88 indem er in Art. 17 des Gesetzes zur effektiven und praxis-
tauglicheren Ausgestaltung des Strafverfahrens lediglich Art. 10 GG zitiert,
in welchen durch die Quellen-TKU eingegriffen werde.28% Auch in der Ge-
setzesbegriindung verweist der Gesetzgeber lediglich auf einen Eingriff in
Art. 13 GG in Bezug auf die bereits geregelte akustische Wohnraumiiberwa-
chung.2%0 Allein die Nennung des Artikels in der Gesetzesbegriindung reicht
zur Einhaltung des Zitiergebots nicht aus.2! Dass eine Online-Durchsuchung
in Art. 13 GG eingreifen kann, wenn Vorgénge innerhalb der Wohnung wahr-
genommen werden konnen, hat das Bundesverfassungsgericht bereits 2008
festgestellt.292 Nicht beriicksichtigt werden kann hierbei, dass nicht jede
Online-Durchsuchung tatséchlich in das Wohnungsrundrecht eingreift. Be-
reits die Moglichkeit der Einschriankung des Grundrechts bei Anwendung des
Gesetzes reicht aus, um das Zitiergebot auszulosen.2%3 So ist Sinn und Zweck

286 Zur Bedeutsamkeit von Smart-Home-Gerdten fiir die Strafverfolgung vgl.:
Blechschmitt, MMR 2018, 361.

287 Hiervon unberiihrt bleibt die Frage, ob eine akustische Wohnraumiiberwachung
(§ 100c StPO) mittels der Infiltrierung eines IT-Systems erfolgen darf.

288 Hiervon ausgehend: Roggan, StV 2017, 821, 826.

289 BGBI. 12017, 3202.

290 BT-Drucks., 18/12785, S. 48.

291 Dreier, in: Grundgesetz Kommentar, Art. 19, Rn. 20.

292 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 310 =
NIW 2008, 822; a.A.: Freiling/Safferling/Riickert, JR 2018, 9, 20; Hauck, in: Lowe-
Rosenberg, § 100a, 9.

293 Remmert, in: Herzog/Scholz/Klein, Art. 19, Rn. 40.
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des Zitiergebots eine Warn- und Besinnungsfunktion des Gesetzgebers,294
auflerdem soll sichergestellt werden, dass nur wirklich gewollte Eingriffe in
Grundrechte erfolgen.?%5 Der Gesetzgeber hat so iiber das Zitiergebot eine
Rechenschaffenspflicht??¢ und muss Grundrechtseingriffe ausdriicklich als
solche zu erkennen geben.297

Das Bundesverfassungsgericht hat fiir die Notwendigkeit des Zitiergebots
aus Art. 19 Abs. 1 S.2 GG verschiedene Ausnahmen angenommen. Unter
anderem geht es davon aus, dass offensichtliche Grundrechtseingriffe nicht
zitiert werden miissen.2?® Bei offenkundigen Grundrechtseingriffen habe der
Gesetzgeber diese bereits im Rahmen von Diskussionen wahrgenommen und
sei sich ihrer bewusst.2%9

Unabhingig von der Frage, ob es nicht auch bei der Offensichtlichkeit der
Grundrechteinschrinkung eine Zitation des eingeschrankten Grundrechts
braucht,3%0 kann hier nach den zuvor vorgenommenen Ausfithrungen schon
nicht von einer Offensichtlichkeit die Rede sein. Sowohl in der Rechtspre-
chung als auch in der Wissenschaft fehlt es an einer einhelligen Meinung,
wann und wie mittels der Online-Durchsuchung in Art. 13 GG eingegriffen
wird. Aus diesem Grund hétte sich der Gesetzgeber auf diesen Grundrechts-
eingriff besinnen miissen, wie es gerade Sinn und Zweck des Zitiergebots ist.
Innerhalb des Gesetzgebungsprozesses wurde in verschiedenen Stellung-
nahmen auf einen moglichen Eingriff in Art. 13 GG hingewiesen.30! Da
Art. 13 GG dennoch nicht zitiert wurde, bleibt zu befiirchten, dass sich der
Gesetzgeber des Eingriffs nicht bewusst war. In jedem Fall ist aber eine Of-
fenkundigkeit des Grundrechtseingriffs auszuschlieBen.

Auch eine Ausnahme iiber ein Wiederholungsgesetz kommt hier nicht in
Betracht. Dieser vom Bundesverfassungsgericht entwickelten Ausnahme
vom Zitiergebot liegt die Annahme zu Grunde, dass, wenn sich Beschrén-

294 Mit weiteren Nachweisen aus der Rechtsprechung: BVerfG 07.12.2011 — 2
BvR 2500/09, 2 BvR 1857/10, BVerfGE 130, 1, 39 = NJW 2012, 907.

295 BVerfG 04.05.1983 — 1 BvL 46/80, 1 BvL 47/80, BVerfGE 64, 72, 79 = NJW
1983, 2869.

296 BVerfG 04.05.1983 — 1 BvL 46/80, 1 BvL 47/80, BVerfGE 64, 72, 79 = NJW
1983, 2869.

297 BVerfG 25.05.1956 — 1 BvR 190/55, BVerfGE 5, 13, 16 = NJW 1956, 986.

298 BVerfG 30.05.1973 — 2 BvL 4/73, 185, 189 = NJW 1973, 1363.

299 BVerfG 30.05.1973 — 2 BvL 4/73, 185, 189 = NJW 1973, 1363.

300 Hierzu unter anderem kritisch: Dreier, in: Grundgesetz Kommentar, Art. 19,
Rn. 27; Kaiser, Auf Schritt und Tritt — die elektronische Aufenthaltsiiberwachung,
S. 189.

301 Buermeyer, Stellungnahme zur Ausschussdrucksache 18(6)334, S.4; Sinn,
Stellungnahme zur Ausschussdrucksache 18(6)334, S. 12.
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kungen lediglich wiederholen, sie nicht erneut zitiert werden miissen.302
Auch nach dieser Ansicht ist es allerdings notwendig, dass dem ,,bisherigen
Recht fremde Moglichkeiten des Eingriffs in Grundrechte® 303 zitiert werden.
Bei der Online-Durchsuchung handelt es sich um eine der StPO neuen Er-
michtigungsgrundlage. Auch diese Ausnahme kann auf die Online-Durchsu-
chung somit keine Anwendung finden.

Gleiches gilt fiir die Ausnahme des mittelbaren Grundrechtseingriffs. Nach
dieser Ausnahme bezieht sich das Zitiergebot nur auf finale Grundrechtsein-
griffe klassischer Art.304 Nach Ansicht des Bundesverfassungsgerichts richtet
sich der Geltungsbereich des Art. 19 Abs. 1 S. 2 GG nicht an andere grund-
rechtsrelevante Maflnahmen wie Inhaltsbestimmungen und Regelungsauf-
trage, welche die Verfassung dem Gesetzgeber zur Konkretisierung des
Grundrechtsschutzes zugewiesen hat.305 Bei der Online-Durchsuchung han-
delt sich um einen finalen Grundrechtseingriff und nicht um eine Inhaltsbe-
stimmung, sodass auch diese Ausnahme des Bundesverfassungsgerichts
keine Anwendung finden kann.

Des Weiteren gehort Art. 13 GG auch zu jenen Grundrechten, die grund-
satzlich der Zitierpflicht unterfallen.306

Aus diesem Grund ist das Gesetz zur effektiven und praxistauglichen Aus-
gestaltung des Strafverfahrens als verfassungswidrig einzustufen, da es Art. 13
GG nicht zitiert.307

cc) Beschlagnahme des IT-Gerits

Besondere Nidhe weist die Online-Durchsuchung zur herkdmmlichen
Durchsuchung beziehungsweise zur Sicherstellung, Beschlagnahme und der
darauf oftmals folgenden Durchsicht von Papieren auf. Dem Ursprung der
Vorschrift entsprechend, kdnnen bei der Online-Durchsuchung auch Anteile
einer ,.klassischen* Wohnungsdurchsuchung und insbesondere der Beschlag-
nahme enthalten sein. Diese beiden MaBnahmen sind auch jene, die durch
den Namen der ErmittlungsmaBBnahme suggeriert werden.

302 BVerfG 25.05.1956 — 1 BvR 190/55, BVerfGE 5, 13, 16 = NJW 1956, 986.
303 BVerfG 25.05.1956 — 1 BvR 190/55, BVerfGE 5, 13, 16 = NJW 1956, 986.

304 Vgl. mit weiteren Nachweisen: Dreier, in: Grundgesetz Kommentar, Art. 19,
Rn. 21.

305 BVerfG 04.05.1983 — 1 BvL 46/80, 1 BvL 47/80, BVerfGE 64, 72, 81 = NJW
1983, 2869.

306 Dreier, in: Grundgesetz Kommentar, Art. 19, Rn. 26.
307 Vgl. auch: Roggan, StV 2017, 821, 826.
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Nach einer Durchsuchung der Wohnung oder einer Person, was eine of-
fene MaBnahme darstellt, ist es denkbar, Gegensténde i.S.d. § 94 StPO si-
cherzustellen oder zu beschlagnahmen und unter anderem elektronische
Speichermedien durchzusehen. Kommt es den Ermittlungsbehorden also auf
die Erlangung eines bestimmten Fotos, Videos oder einer anderen Datei, von
der sie Kenntnis haben, dass sie sich auf dem IT-Gerit befindet, an, ist zu-
nichst die Beschlagnahme des IT-Gerits als die mildere MaBBnahme gegen-
iiber der Online-Durchsuchung durchzufiithren.3%® Dies ist darin begriindet,
dass es sich bei der Beschlagnahme um eine offene Maflnahme handelt, die
einer heimlichen MafBnahme, wie der Online-Durchsuchung, vorzuziehen ist.
AuBerdem wohnt der Beschlagnahme gerade kein Uberwachungscharakter
inne, dem aufgrund der Dauer und der Heimlichkeit der MaBnahme erheblich
hoéhere Grundrechtsrelevanz zukommt. Bei einer herkdmmlichen Durchsu-
chung ist nur eine punktuelle Durchsicht des Gerits moglich und es wird
gezielt nach einzelnen Daten gesucht. Gem. § 110 Abs. 3 StPO ist auch die
Online-Sichtung von Daten moglich.3%° Bei der Online-Durchsuchung kommt
es hingegen auf die dauerhafte Uberwachung des Gerits an, nicht auf das
Auffinden eines einzelnen Datums.319 Dies macht bereits die Gesetzesbe-
griindung deutlich, wenn sie die Online-Durchsuchung als eine Maflnahme
definiert, die die Nutzung des Gerits durch die betroffene Person iiberwacht
und gespeicherte Inhalte aufzeichnet.3!! Der Gesetzgeber grenzt die Online-
Durchsuchung ganz bewusst von der Beschlagnahme ab.312 Ziel einer On-
line-Durchsuchung ist die Uberwachung des Nutzungsverhaltens einer Person
und nicht die einmalige punktuelle Durchsicht des IT-Geréts.3!3 Hieraus er-
gibt sich die Néhe zur akustischen Wohnraumiiberwachung, sie erfolgt eben-
falls heimlich und dient der Uberwachung einer Person. Auch bei einer
akustischen Wohnraumiiberwachung erhoffen sich die Ermittlungspersonen
Informationen, die den*die Tater*in belasten, ohne im Vorhinein eine kon-
krete Beschreibung gesuchter Daten vornehmen zu konnen. Gleiches ist der
Grundgedanke der Online-Durchsuchung. Ein IT-Gerét soll iiberwacht wer-
den, um aus der Uberwachung des Nutzungsverhaltens Informationen iiber
die Tat zu erlangen. Das lédsst auch § 100e Abs. 2 StPO erkennen, indem die
Vorschrift deutlich macht, dass sich eine Online-Durchsuchung iiber einen
langeren Zeitraum hinweg erstreckt.

308 Zu der Unterscheidung beider MaBnahmen siehe bereits: BVerfG 11.05.2007 —
2 BvVR 543/06, 322.

309 Genauer hierzu: Zerbes/El-Ghazi, NStZ 2015, 425, 428.

310 Vgl.: Freiling/Safferling/Riickert, JR 2018, 9, 13; Knierim/Oehmichen, Quellen
TKU und Online-Durchsuchung, in: Gesamtes Strafrecht aktuell, S. 375.

311 BT-Drucks., 18/12785, S. 54.

312 BT-Drucks., 18/12785, S. 54.

313 BT-Drucks., 18/12785, S. 54.
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Da die Erméachtigungsgrundlage der Online-Durchsuchung vorsieht, dass
Daten aus dem IT-Gerdt erhoben werden, was dem Wortlaut entsprechend
zundchst die Erhebung einer einzelnen Information mitumfasst, geht Hauck
davon aus, dass die Befugnisnorm der Online-Durchsuchung teleologisch zu
reduzieren sei.3!4 Es gehe nach seiner Ansicht bei der Online-Durchsuchung
nicht um eine umfassende Datenerhebung, die im Ubrigen aufgrund der Ge-
fahr einer Totaliiberwachung nicht mit Art. 1 GG vereinbar sei, sondern zu-
griffsrelevant sei lediglich das einzelne Datum, dem in einem Ermittlungs-
verfahren erheblicher Beweiswert zukommt.3!5 Dass die Gefahren der Total-
iiberwachung bei einer Online-Durchsuchung sehr hoch sind, wird noch zu
einem spéteren Zeitpunkt zu beriicksichtigen sein. Eine solche Gefahr fiihrt
aber nicht zu einer grundsitzlichen Verfassungswidrigkeit beziehungsweise
zu der Notwendigkeit einer verfassungskonformen Auslegung mittels einer
teleologischen Reduktion der Online-Durchsuchung, auch wenn ein Uberwa-
chungscharakter angenommen wird. Einer solchen Auslegung widerspricht
des Weiteren die Tatsache, dass die Online-Durchsuchung auf Dauer angelegt
ist. Dies bréuchte es, wollte man nur eine einzelne Information erlangen,
zumeist nicht. Vielmehr wiirde dafiir ein einmaliger Zugriff auf das IT-Gerét
ausreichen.

Somit kommt es der Online-Durchsuchung gerade nicht auf eine einmalige
Durchsicht des Gerdts und der Erhebung eines einzelnen Datums, von dem
die Ermittlungsbehorden wissen, dass es sich auf dem IT-Gerét befindet, an.
Hierfiir reichen weiterhin die Beschlagnahme und das Auslesen der Daten
gem. § 110 StPO als einschldgige Ermichtigungsgrundlagen aus. Sie sind
stets subsididr zur Online-Durchsuchung. Eine Online-Durchsuchung stellt
somit kein Aquivalent zur Beschlagnahme dar und darf auch nicht als solche
behandelt werden. Meinte die Online-Durchsuchung eine tatséchliche
,,Durchsuchung® beziehungsweise Durchsicht der Papiere mittels der Infil-
trierung des IT-Systems, hétte keine neue Ermittlungsmafinahme geschaffen
werden miissen. Denn Ziel der Online-Durchsuchung ist nicht das Auffinden
einzelner Daten.

Die Online-Durchsuchung enthilt zwar insoweit Anteile einer Beschlag-
nahme und der Durchsicht von Papieren, als dass sie es ebenfalls ermoglicht,
dass einzelne Daten ausgewertet werden. Durch ihren Uberwachungscharak-
ter ist sie allerdings deutlich weitreichender als die reine, einmalige Durch-
sicht des IT-Geriits.

314 Hauck, in: Lowe-Rosenberg, § 100b, Rn. 109.
315 Hauck, in: Lowe-Rosenberg, § 100b, Rn. 110.
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dd) Weitere ErmittlungsmaBnahmen

Bei der Online-Durchsuchung kénnen auBerdem Anteile anderer Ermitt-
lungsmafinahmen mitverwirklicht werden wie beispielsweise einer Observa-
tion.

Auch hier wiére es nun denkbar, je nach mitverwirklichter ErmittlungsmaB-
nahme, die Voraussetzungen und MalBstibe der einzelnen Ermittlungsmal-
nahmen anzuwenden. Dies wiirde jedoch zu erheblichen Ungenauigkeiten in
der Praxis fiihren, weil pro Online-Durchsuchung wohl auch immer die Vo-
raussetzungen anderer ErmittlungsmaBnahmen mitgepriift werden miissten.
AuBerdem wiirde bei diesem Modell verkannt, dass die Ermittlungsbehdrden
die Peripheriegerdte nur passiv mitnutzen konnen und somit nicht, wie bei
den womdglich verwirklichten anderen ErmittlungsmaBnahmen, die Kon-
trolle iiber deren Einsatz haben. Eine Online-Durchsuchung beinhaltete damit
zumeist lediglich Anteile andere Ermittlungsmafnahmen. Berticksichtigt
werden muss im Ubrigen, dass es sich bei der Online-Durchsuchung um die
(mit) intensivste aller Mafinahmen in der StPO handelt. Aus diesem Grund
sind an sie auch die hochsten Anforderungen zu stellen, sodass die Voraus-
setzungen der verschiedenen Ermittlungsmafnahmen eher heranzuziehen
sind. Sind die Voraussetzungen der Online-Durchsuchung gegeben, werden
auch jene der eingriffsschwiacheren Mafinahmen erfiillt sein. Dies befreit
selbstredend nicht von einer VerhdltnisméaBigkeitspriifung im Einzelfall, so-
dass stets die mildere Ermittlungsmafinahme durchzufiihren ist. Die Online-
Durchsuchung darf an dieser Stelle nur die ultima ratio darstellen.3!6

Durch die Mitverwirklichung anderer ErmittlungsmafBnahmen intensiviert
sich die Online-Durchsuchung und somit der Grundrechtseingriff. Insbeson-
dere kann durch eine Online-Durchsuchung in verschiedene Grundrechte
eingegriffen werden, was erhebliche Auswirkungen auf die VerhiltnismaBig-
keit der Mallnahme im konkreten Einzelfall hat. In der weiteren Ausarbeitung
wird demnach auf der Ebene des Kernbereichsschutzes zu beachten sein,
dass auch diese Daten aus der passiven Beobachtung der Peripheriegeréte
erhoben werden konnen und diirfen. Durch die Moglichkeit der Mitverwirk-
lichung verschiedener ErmittlungsmaBBnahmen stammen auch die erhobenen
Daten aus den verschiedensten Lebensbereichen der betroffenen Person. Dies
ermdglicht eine breite Erfassung ihrer Lebenswirklichkeit und leistet so ei-
nen erheblichen Beitrag zur Problematik der Gefahr der Bildung von Person-
lichkeitsprofilen, die es im Folgenden im Rahmen des Schutzes des Kernbe-
reichs privater Lebensgestaltung zu beriicksichtigen gilt.

316 Schmitt, in: Meyer-GoBner/Schmitt, § 100b, Rn. 6.
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d) Zwischenergebnis

Im Ergebnis ldsst sich festhalten, dass durch die Online-Durchsuchung
eine erhebliche Datenmenge auf unterschiedliche Art und Weise gesammelt
werden kann. Diese ist potenziell in der Lage, ein ausdrucksstarkes Bild {iber
die Personlichkeit der betroffenen Person zu erstellen. Zum einen koénnen
sich auf einem IT-Gerit Daten befinden, die ein Aquivalent zu jenen Daten
darstellen, die auch bei einer klassischen Durchsuchung gefunden worden
wiren. Des Weiteren ist es aber auch moglich, durch eine Live-Uberwachung
diese Daten mittels eines Prozesses des Profilings als Profiling-Daten zu
verwerten. Diese Datenerhebung kann durch verschiedene, mitverwirklichte
ErmittlungsmaBBnahmen geschehen, die durch die passive Kenntnisnahme
von Peripheriegerdten ermdglicht wird. Einer Online-Durchsuchung liegt je-
doch immer der Gedanke einer Uberwachung zugrunde. Thr kommt es somit
nicht auf das Auffinden eines einzelnen Datums an, sondern, wie es auch
schon die Gesetzesbegriindung beschreibt, auf die Uberwachung des Nut-
zungsverhaltens und die Aufzeichnung gespeicherter Inhalte.3!7 Damit han-
delt es sich bei der Online-Durchsuchung nicht um eine herkdmmliche
Durchsuchung, die offen und punktuell stattfindet, sondern um eine Uber-
wachungsmaBnahme. Bei einer solchen Uberwachung mittels der Online-
Durchsuchung ist eine optische Uberwachung der Wohnung aufgrund von
Art. 13 Abs. 3 GG stets ausgeschlossen. Grundsétzlich kénnen durch die
Online-Durchsuchung aber auch Anteile einer akustischen Wohnraumiiber-
wachung mitverwirklicht werden. Im Ergebnis fiihrt dies dazu, dass es sich
bei der Online-Durchsuchung um eine eingriffsintensive Ermittlungsmal-
nahme handelt, auch weil eine erhdhte Gefahr der Bildung von Personlich-
keitsprofilen besteht, was auch auf den Schutz des Kernbereichs der privaten
Lebensgestaltung durchschldgt und hier zu beriicksichtigen ist.

3. Verdachtsgrad

Als néchstes Tatbestandsmerkmal braucht es fiir die Durchfithrung der
Online-Durchsuchung einen Verdacht. In § 100b Abs. 1 Nr. 1 StPO heif3t es,
dass eine Online-Durchsuchung durchgefiihrt werden darf, ,,(...) wenn be-
stimmte Tatsachen den Verdacht begriinden, dass jemand als Téter oder Teil-
nehmer eine in Absatz 2 bezeichnete besonders schwere Straftat begangen
oder in den Fillen, in denen der Versuch strafbar ist, zu begehen versucht
hat, (...)*“. Dabei geht die wohl herrschende Meinung davon aus, dass es
aufgrund der Heimlichkeit der MaBnahme eines Tatverdachts bedarf, der
iiber den reinen Anfangsverdacht hinausgeht. Eines hinreichenden oder sogar

317 BT-Drucks., 18/12785, S. 54.
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dringenden Tatverdachts bediirfe es aber nicht.318 Dieser sogenannte qualifi-
zierte Tatverdacht fordert konkrete und bereits in gewissem Umfang verdich-
tete Umsténde, die eine ausreichende Tatsachengrundlage fiir den Verdacht
einer Katalogtat begriinden.3!® Dabei hat das Bundesverfassungsgericht fiir
die akustische Wohnraumiiberwachung entschieden, dass bei einem solchen
Tatverdacht bereits Erkenntnisse vorliegen miissen, die eine erhohte Wahr-
scheinlichkeit fiir die Begehung einer besonders schweren Katalogtat aufwei-
sen.320

Andere gehen noch weiter und sehen die Notwendigkeit einer verfassungs-
konformen, restriktiven Auslegung, welche einen dringenden Tatverdacht
fordere.32! Dies wird mit der Eingriffsintensitit und der Ndhe zum Kernbe-
reich der privaten Lebensgestaltung begriindet.322

Zwar ist die Online-Durchsuchung eine der beziehungsweise oftmals auch
die intensivste(-n) Ermittlungsmafinahme(-n) in der StPO und hat eine grofle
Nahe zum Kernbereich der privaten Lebensgestaltung, dies gilt aber auch fiir
die akustische Wohnraumiiberwachung. Der Wortlaut ,,bestimmte Tatsachen*
findet sich auch bei jener Ermittlungsmafinahme und ist bereits vor der Re-
formierung der StPO Teil dieser gewesen. Auch an dieser Stelle ging man
von der Voraussetzung eines qualifizierten Tatverdachts aus. Der Wortlaut
zeigt somit eindeutig, dass der Gesetzgeber einen qualifizierten Tatverdacht
schaffen wollte. Dies ist auch mit der Verfassung vereinbar. Denkbar ist es
zwar, fir eine solch intensive MaBinahme wie die Online-Durchsuchung mit
der Begriindung der VerhéltnismaBigkeit den hochstmoéglichen Verdachtsgrad
zu fordern; dies verkennt allerdings den Sinn und Zweck des Tatverdachts.
Der dringende Tatverdacht findet sich unter anderem als Voraussetzung der
Untersuchungshaft gem. § 112 Abs. 1 S. 1 StPO. Dieser fordert die hohe
Wahrscheinlichkeit, dass die verdidchtige Person die Straftat begangen hat.
Weniger hohe Anforderungen hat der hinreichende Tatverdacht, den es fiir
die Anklageerhebung gem. § 170 Abs. 1 StPO braucht und der eine Wahr-
scheinlichkeit fordert, dass die verdédchtige Person die strafbare Handlung
begangen hat und verurteilt wird.

318 Hauck, in: Lowe-Rosenberg, § 100b, Rn. 77; Graf, in: BeckOK StPO, § 100b,
Rn. 12; Schmitt, in: Meyer-GoBner/Schmitt, § 100b, Rn. 4.

319 Schmitt, in: Meyer-GoBner/Schmitt, § 100b, Rn. 4.

320 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
351 = NJW 2004, 999.

321 Knierim/Oehmichen, Quellen TKU und Online-Durchsuchung, in: Gesamtes
Strafrecht aktuell, 378; Grofsmann, GA 2018, 439, 452.

322 Knierim/Oehmichen, Quellen TKU und Online-Durchsuchung, in: Gesamtes
Strafrecht aktuell, 378; Grofimann, GA 2018, 439, 452.
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Fiir die Durchfiihrung von ErmittlungsmaBnahmen reicht zumeist ein An-
fangsverdacht oder aber der hier in Frage stehende qualifizierte Tatverdacht
aus. Denn ErmittlungsmaBinahmen haben grundsdtzlich das Ziel, den An-
fangsverdacht zu untermauern, und stehen am Anfang eines Ermittlungsver-
fahrens, um Erkenntnisse zu sammeln, die dann einen hinreichenden oder
dringenden Tatverdacht begriinden.323 Dabei stellt der qualifizierte Tatver-
dacht schon ein deutliches Mehr zum Anfangsverdacht dar. Somit wird be-
reits eine erhohte Anforderung an den Tatverdacht geschaffen und der
Grundsatz der VerhéltnisméBigkeit eingehalten.

Es ist nicht ersichtlich, dass die Voraussetzung eines qualifizierten Tatver-
dachts nicht mit der Verfassung vereinbar ist. Nichtdestotrotz muss auf die
Besonderheiten der Online-Durchsuchung, die insbesondere in der enormen
Eingriffstiefe liegen, Riicksicht genommen werden, sodass Vermutungen
oder allgemeine Erfahrungssétze nicht ausreichen. Es bedarf vielmehr kon-
kreter und bereits in gewissem Umfang verdichteter Umstinde, die eine
ausreichende Tatsachengrundlage fiir den Verdacht einer Katalogtat begriin-
den.324 Mit dieser Einordnung ist den verfassungsrechtlichen Anforderungen,
zumindest auf Ebene des Tatverdachts, ausreichend Rechnung getragen.

4. Katalogtat

Nach § 100b Abs. 1 Nr.1 StPO muss der Verdacht einer ,,besonders
schweren Straftat” gegeben sein, um eine Online-Durchsuchung vornehmen
zu koénnen. Eine Konkretisierung erhélt der Begriff dann in Abs. 2 der Norm.
Der dort genannte Katalog (Nrn. 1-7 mit weiteren Aufgliederungen) ent-
spricht dem der akustischen Wohnraumiiberwachung aus § 100c Abs. 2
StPO a.F.325 AuBlerdem enthilt die neue Fassung der akustischen Wohnraum-
iiberwachung in § 100c Abs. 1 Nr. 2 StPO einen Verweis auf diesen Straf-
tatenkatalog. Dieser durchaus weitreichende Katalog an Straftaten ist bereits
im Gesetzgebungsverfahren auf erhebliche Kritik32¢ gestoBen, die auch nach
Inkrafttreten des Gesetzes anhélt.327 Insbesondere habe man sich hier die

323 A.A.: Grofimann, GA 2018, 439, 453.

324 Vgl.: Schmitt, in: Meyer-GoBner/Schmitt, § 100b, Rn. 4; Hauck, in: Lowe-Ro-
senberg, § 100b, Rn. 78.

325 BT-Drucks., 18/12785, S. 55.

326 Bundesbeauftragte fiir Datenschutz und Informationsfreiheit Vof3hoff, Stellung-
nahme zur Ausschussdrucksache 18(6)334, S. 2ff.; Deutscher Anwaltsverein durch
den Ausschuss Strafrecht, Stellungnahme zur Bundestagsdrucksache 18/11272, S. 6,
7; Buermeyer, Stellungnahme zur Ausschussdrucksache 18(6)334, S. 12 ff.

327 Singelnstein, verfassungsblog 2017, Hacken zur Strafverfolgung? Gefahren
und Grenzen der strafprozessualen Online-Durchsuchung; online abzurufen {iiber
https://verfassungsblog.de/hacken-zur-strafverfolgung-gefahren-und-grenzen-der-
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Ubertragung vom priventiven in den repressiven Bereich zu leicht ge-
macht.32® Im Bereich der Strafverfolgung gehe es nicht um die Gefahrenab-
wehr, sondern um die Durchsetzung des staatlichen Strafanspruchs. Dieser
miisse von vergleichbarer Wertigkeit sein wie die Abwehr einer drohenden
Gefahr der vom Bundesverfassungsgericht genannten Rechtsgiiter.32° So
muss zundchst konstatiert werden, dass die StPO immer dann als Erméchti-
gung herangezogen wird, wenn bereits eine Straftat begangen worden ist und
somit eine Rechtsgutsverletzung bereits stattgefunden hat und nicht mehr
abgewendet werden kann. Fiir die verfassungsrechtliche Rechtfertigung be-
deutet dies, dass der Eingriff in die Rechtsgiiter der betroffenen Person nicht
mehr mit einer Gefahr fiir ein anderes Rechtsgut, sondern lediglich mit der
Durchsetzung des staatlichen Strafanspruches und damit der Funktionsfahig-
keit der Strafrechtspflege abgewogen werden kann. Dem wohnt die Frage
inne, ob eine Maflnahme dann noch angemessen und demnach verhéltnismé-
Big ist. Von Seiten des BKA in Gestalt des damaligen Vizeprasidenten Henz-
ler wird dieser Frage entgegengehalten, dass das Urteil von 2008 deutlich
gemacht habe,330 dass die Online-Durchsuchung zur Verfolgung schwerer
Straftaten denkbar sei.33! AuBBerdem habe das Bundesverfassungsgericht die
Wertigkeit der akustischen Wohnraumiiberwachung und der Online-Durchsu-
chung auf eine Stufe gestellt, sodass eine Ubertragung des Straftatenkatalogs
die logische Konsequenz sei.332 Dieser Diskussion liegt somit die Frage zu-
grunde, ob bereits die Funktionsfahigkeit der Strafrechtspflege einen heim-
lichen Eingriff in das IT-Grundrecht rechtfertigen kann.

strafprozessualen-online-durchsuchung/ (zugegriffen am 12.11.2020); Blechschmitt,
StraFo 2017, 361, 364; Singelnstein/Derin, NJW 2017, 2646, 2647; Freiling/Saffer-
ling/Riickert, JR 2018, 9, 21; Gercke, in: Heidelberger Kommentar, § 100b, Rn. 7;
Hauck, in: Lowe-Rosenberg, § 100a, Rn. 86.

328 Buermeyer, Stellungnahme zur Ausschussdrucksache 18(6)334, S. 11; Roggan,
StV 2017, 821, 827; anderer Ansicht und hierauf eingehend: Hauck, in: Lowe-Rosen-
berg, § 100b, Rn. 88.

329 Buermeyer, Stellungnahme zur Ausschussdrucksache 18(6)334, S. 11; Roggan,
StV 2017, 821, 827; anderer Ansicht und hierauf eingehend: Hauck, in: Lowe-Rosen-
berg, § 100b, Rn. 88.

330 Feststellung, dass Online-Durchsuchung auch zu repressiven Zwecken denk-
bar: BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 315 =
NJW 2008, 822.

331 Vizeprdsident des Bundeskriminalamts Henzler, Stellungnahme zur Bundes-
tagsdrucksache 18/11272, S. 2.

332 Vizeprdsident des Bundeskriminalamts Henzler, Stellungnahme zur Bundes-
tagsdrucksache 18/11272, S.2; Huber, Stellungnahme zur Ausschussdrucksache
18(6)334, S. 3, 4; nicht zuletzt argumentiert so auch der Gesetzgeber in: BT-Drucks.,
18/12785, S. 55; Sinn, Stellungnahme zur Ausschussdrucksache 18(6)334, S. 10, 11.
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Nach Ansicht des Bundesverfassungsgerichts ist es denkbar, dass Eingriffe
in das Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritét in-
formationstechnischer Systeme bei heimlichen Mafinahmen wie der Online-
Durchsuchung gerechtfertigt sind, wenn die aus dem Eingriff resultierenden
Daten nach strengen MaBstiben erhoben werden.333 Diese strengen Mal3stibe
konnten durch das Vorliegen einer erhohten Eingriffsschwelle wie eines qua-
lifizierten Tatverdachts334 oder der Verfolgung von besonders gravierenden
Straftaten erfiillt sein.335 Im Fall der praventiven Online-Durchsuchung heifit
dieser strenge Mafistab, dass eine drohende konkrete Gefahr fiir ein iiberra-
gend wichtiges Rechtsgut bestehen muss.336

a) Die Funktionsfihigkeit der Strafrechtspflege
als Rechtsgut von Verfassungsrang

Die Funktionsfahigkeit der Strafrechtspflege als solche liegt nach Ansicht
des Bundesverfassungsgerichts im o6ffentlichen Interesse an einer moglichst
vollstandigen Wahrheitsermittlung und der Aufkldrung schwerer Straftaten.337
Dies sei ein wesentlicher Auftrag des Gemeinwesens, denn ohne eine funk-
tionstiichtige Rechtspflege konne der Gerechtigkeit nicht zum Durchbruch
verholfen werden. Das Grundgesetz messe dem Erfordernis der Funktions-
fahigkeit der Rechtspflege eine besondere Bedeutung bei.338

Dem liege der Gedanke zugrunde, dass ein Rechtsstaat nur funktionieren
konne, wenn er in der Lage sei, die eigenen Sanktionsnormen durch Ermitt-
lungen, Gerichtsverfahren und Bestrafung durchzusetzen. Es sei demnach die
Pflicht eines Staates gegeniiber seinen Biirger*innen, die Sicherheit und das
Vertrauen in die eigene Funktionsfahigkeit zu schiitzen.33% Daher ergebe sich
das Rechtsgut der Funktionsfahigkeit der Strafrechtspflege aus dem Rechts-
staatsprinzip.340 Die Literatur schlieBt sich der Ansicht des Bundesverfas-

333 BVerfG 24.04.2013 — 1 BvR 1215/07, BVerfGE 133, 277, 373 = NJW 2013,
1499; BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
304 f. = NJW 2016, 1781.

334 Sijehe hierzu: B. I. 3.

335 BVerfG 24.04.2013 — 1 BvR 1215/07, BVerfGE 133, 277, 373 = NJW 2013,
1499.

336 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
305 = NJW 2016, 1781.

337 BVerfG 31.01.1973 — 2 BvR 454/71, BVerfGE 34, 238, 248f. = NJW 1973,
891.

338 BVerfG 31.01.1973 — 2 BvR 454/71, BVerfGE 34, 238, 249 = NJW 1973, 891.

339 BVerfG 20.10.1977 — 2 BvR 631/77, BVerfGE 46, 214, 222f. = NJW 1977,
2355.

340 BVerfG 08.10.1974 — 2 BvR 747/73, BVerfGE 38, 105, 116 = NJW 1975, 103.
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sungsgerichts an und geht davon aus, dass die Funktionsfahigkeit der Straf-
rechtspflege ein Ausfluss des rechtsstaatlich gesicherten Justizgewahrungsan-
spruchs sei.34!

Landau geht an dieser Stelle noch weiter und sieht die Funktionsfahigkeit
der Strafrechtspflege nicht nur als einen Ausfluss des Rechtsstaatsprinzips
an, sondern sieht in ihr auch die Ausiibung des Gewaltmonopols des Staates
als solchem, die es zur Existenz eines demokratischen Rechtsstaates brau-
che.342 Teil der Funktionsfihigkeit der Strafrechtspflege sei aber auch, ein
ausgeglichenes Verfahren durchzufiihren und nicht die Strafverfolgung um
jeden Preis durchzusetzen.3*3 Landau zustimmend ist somit festzustellen,
dass die Funktionsfdhigkeit der Strafrechtspflege kein reines ,,Gegeninte-
resse* zu den Grundrechten und bloBes Abwigungskriterium darstellt, son-
dern eine eigenstindige Pflicht des Staates.344 Damit hat die Funktionsfihig-
keit der Strafrechtspflege, die sich aus dem Rechtsstaatsprinzip ergibt, als
solche eben durch diese Entwicklung aus dem Rechtsstaatsprinzip Verfas-
sungsrang. Die Ubertragung von heimlichen ErmittlungsmaBBnahmen aus
dem préventiven in den repressiven Bereich fordert keine Vergleichbarkeit
bezogen auf die Rechtsgiiter, die bei der gleichen Ermittlungsmafinahme
priaventiv geschiitzt werden sollen,34> sondern es muss vielmehr die Frage
gestellt werden, ab wann die Funktionsfahigkeit der Strafrechtspflege als
Ausfluss des Rechtsstaatsprinzips nicht mehr gewéhrleistet werden kann.346
Dies lésst sich allerdings nicht anhand einer klaren Grenze bestimmen, son-
dern es muss bei der Erfiillung dieser Pflicht auch Raum fiir die Einschét-
zungsprirogative des Gesetzgerbers bleiben. In diesem Zusammenhang gilt
es insbesondere zu beriicksichtigen, durch welche weniger schwerwiegenden
ErmittlungsmaBBnahmen die Funktionsfdhigkeit der Strafrechtspflege eben-
falls gesichert werden kann. Aus diesem Gedanken resultiert, dass auch die
Subsidiaritédtsklausel ein bedeutendes Gewicht bei der Rechtfertigung eines
repressiven Eingriffs hat. Dieser Aspekt wird in der spiteren Bearbeitung
noch Beriicksichtigung finden.

Das bedeutet zuniachst zusammenfassend, dass die Funktionsfdhigkeit der
Strafrechtspflege durchaus Verfassungsrang hat, aus dem sich eine Rechtfer-
tigung eines heimlichen Eingriffs in das IT-Grundrecht ergeben kann, da sie
ghnlich ins Gewicht fallen kann wie eine drohende konkrete Gefahr als Ein-

341 Jarass, in: Jarass/Pieroth Kommentar zum GG, Art. 20, Rn. 142; Grzeszick, in:
Herzog/Scholz/Klein, Art. 20, Rn. 143; Rief3, StraFo 2000, 364, 366.

342 Landau, NStZ 2007, 121, 127.

343 Landau, NStZ 2007, 121, 129.

344 Landau, NStZ 2007, 121, 128.

345 Buermeyer, Stellungnahme zur Ausschussdrucksache 18(6)334, S. 10.
346 So auch: Hauck, in: Léwe-Rosenberg, § 100b, Rn. 88.
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griffsschwelle im praventiven Bereich. Dabei gefdhrdet nicht jeder nicht
durchgesetzte Strafanspruch des Staates diese Funktionsfahigkeit der Straf-
rechtspflege. Vielmehr fordert das Rechtsstaatsprinzip auch ein faires Verfah-
ren. Aus diesem Grund miissen insbesondere zwei Faktoren fiir die Erfiillung
der Angemessenheit beriicksichtigt werden. Zum einen kann ein Eingriff in
das IT-Grundrecht nicht bei allen Straftaten mit der Funktionsféhigkeit der
Strafrechtspflege gerechtfertigt sein und auch an die Subsidiaritétsklausel
sind hohe Anforderungen zu stellen.

b) Besondere Schwere der Straftat

Zunichst ist zu beriicksichtigen, dass das Bundesverfassungsgericht fest-
gestellt hat, dass es bei heimlichen UberwachungsmaBnahmen, die der Straf-
verfolgung dienen, fiir ihre Zulédssigkeit auf das Gewicht der verfolgten
Straftat ankommt.347 Dem ist zuzustimmen, denn die Funktionsfahigkeit der
Strafrechtspflege beinhaltet, wie zuvor dargestellt, keine Strafaufkldrung um
jeden Preis. Nur bei besonders schweren Straftaten besteht eine Pflicht des
Staates gegeniiber seinen Biirger*innen, den Strafanspruch durchzusetzen.
Dennoch kommt dem Gesetzgeber ein Gestaltungsspielraum zu, wenn es
darum geht festzulegen, welche Straftaten er als besonders durchsetzungs-
wiirdig ansieht. Damit kann keine klare Grenze gezogen werden, wann eine
Straftat als besonders schwer einzustufen ist. Welche Straftaten als besonders
schwer und damit fiir die Funktionsfahigkeit der Strafrechtspflege und die
Durchsetzung des Strafanspruchs notwendig anzusehen sind, kann durch
Zuhilfenahme verschiedener Faktoren bestimmt werden. Denn je groBer das
durch den*die Téter*in verwirklichte Unrecht ist, umso grofer ist auch die
Pflicht des Staates zur Aufkldrung ebendieser Straftat. Diese Unrechtswertig-
keit kann durch die Wertigkeit des zu schiitzenden Rechtsguts bestimmt
werden. Allerdings muss am Ende dem Gesetzgeber eine Einschitzungsmog-
lichkeit bleiben. Diese Einschitzung hat der Gesetzgeber mit dem Straftaten-
katalog in § 100b Abs. 2 StPO vorgenommen. Es gilt nun zu untersuchen, ob
die Online-Durchsuchung bei allen dort genannten Straftaten durch die Funk-
tionsfahigkeit der Strafrechtspflege als Staatspflicht gerechtfertigt werden
kann.

Denn in dem Straftatenkatalog des § 100b Abs. 2 StPO finden sich solche,
die wohl nicht mehr als besonders durchsetzungswiirdig anzusehen und da-
mit nicht als besonders schwere Straftaten einzustufen sind. Damit wéren
diese nicht mehr mit der Funktionsfahigkeit der Strafrechtspflege zu rechtfer-
tigen.

347 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
270 = NJW 2016, 1781.
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aa) Uberragend wichtige Rechtsgiiter im Strafprozessrecht

Nach der Rechtsprechung des Bundesverfassungsgerichts sind, um dem
VerhiltnismaBigkeitsgrundsatz bei einer Erméachtigung zum heimlichen Zu-
griff auf ein informationstechnisches System zu geniigen, besondere Anfor-
derungen an den Eingriffsanlass zu stellen.348 Dies kann die Gefahrenpriaven-
tion sein, wenn eine konkrete Gefahr fiir ein tiberragend wichtiges Rechtsgut
gegeben ist.349 Dabei sind als iiberragend wichtige Rechtsgiiter zunéchst
Leib, Leben und Freiheit einer Person zu nennen. Weiterhin zdhlen Rechts-
giiter der Allgemeinheit zu den iiberragend wichtigen Rechtsgiitern, deren
Bedrohung die Grundlage oder den Bestand des Staates oder die Grundlagen
der Existenz der Menschen beriihrt.350 Dies gilt es nun, in den repressiven
Bereich zu iibertragen. Wie oben bereits dargestellt, ist im repressiven Be-
reich eine Rechtfertigung eines solchen Eingriffs lediglich durch die Funk-
tionsfahigkeit der Strafrechtspflege moglich. Eine repressive Online-Durch-
suchung kann nicht mit der Funktionsfédhigkeit der Strafrechtspflege gerecht-
fertigt werden, wenn schon die Abwehr einer konkreten Gefahr fiir diese
Rechtsgiiter eine Online-Durchsuchung nicht rechtfertigen kann.35! Die Auf-
klarung von Straftaten, die nicht liberragend wichtige Rechtsgiiter zum Ge-
genstand haben, kann nicht hoher wiegen als der priventive Schutz jener
Rechtsgiiter. Konkret bedeutet dies, dass jene Straftaten, die sich im Katalog
befinden und keine Verletzung eines iiberragend wichtigen Rechtsguts ahn-
den, eine Online-Durchsuchung nicht rechtfertigen kdnnen.

Dies ist insbesondere bei den folgenden Straftaten problematisch.

(1) Betreiben krimineller Handelsplattformen

2021 fand in § 100b Abs. 2 Nr. 1 lit. b StPO der umstrittene neugeschaffen
Straftatbestand des Betreibens krimineller Handelsplattformen im Internet
gem. § 127 StGB Eingang in den Straftatenkatalog. Unter Strafe gestellt wird
hier das Betreiben einer Handelsplattform im Internet, deren Zweck es ist,
rechtswidrige Taten zu ermoglichen oder zu fordern. Eine Festlegung der

348 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 328 =
NJW 2008, 822.

349 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 328 =
NIW 2008, 822.

350 BVerfG 27.02.2008 — 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274, 328 =
NJW 2008, 822.

351 Hauck, in: Lowe-Rosenberg, § 100b, Rn. 86; Kruse/Grzesiek, KritV 2017, 331,
347; Buermeyer, Stellungnahme zur Ausschussdrucksache 18(6)334, 12; Roggan, StV
2017, 821, 827.
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Taten, die § 127 StGB umfasst, erfolgt seinerseits durch einen Straftatenkata-
log.

Schutzgut des § 127 StGB ist die Sicherheit und Ordnung, die mittels ei-
ner Vorverlagerung der Strafbarkeit anschlieBende Straftaten verhindern soll.
Hier handelt es sich, dhnlich wie bei der Bildung der kriminellen Vereini-
gung, um eine Verschachtelung der Straftaten. Da eine Online-Durchsuchung
schon aus priaventiven Griinden nur durchgefiihrt werden darf, wenn eine
Gefahr fiir ein {iberragend wichtiges Rechtsgut besteht, darf auch im repres-
siven Bereich nichts anderes gelten. Da § 127 Abs. 1 Nr. 1 und 2 StGB nicht
alleine iiberragend wichtige Rechtsgutsverletzungen beinhaltet, darf insoweit
auch keine Online-Durchsuchung durchgefiihrt werden. Nach § 127 Abs. 1
StGB kann bereits die Forderung oder Ermoglichung jedes Verbrechens
durch das Betreiben einer kriminellen Handelsplattform eine Strafbarkeit
begriinden. Damit wird die Erméchtigung in erheblicher Art und Weise aus-
gedehnt.

Dies kann, unabhingig von der Frage nach der Sinnhaftigkeit der Norm
als solcher, nicht iiberzeugen. Eine Online-Durchsuchung zu diesem Zwecke,
sei es aufgrund der Begehung im Internet auch noch so sinnvoll, kann nicht
mit der Funktionsfdhigkeit der Strafrechtpflege gerechtfertigt werden.

(2) Bildung einer kriminellen Vereinigung

Gem. § 100b Abs. 2 Nr. 1 lit. ¢ StPO kann der Einsatz einer Online-Durch-
suchung mit der Aufklarung einer Straftat der Bildung einer kriminellen
Vereinigung (§ 129 Abs. 1 i.V.m. Abs. 5 S. 3 StGB) und der Bildung einer
terroristischen Vereinigung (§ 129a Abs. 1, 2, 4, 5 S. 1 Alt. 1 StGB) gerecht-
fertigt werden. Nach Ansicht des Bundesgerichtshofs kann sie als Katalogtat
nur herangezogen werden, wenn die geplante oder begangene Straftat der
Mitglieder eine erhebliche Gefahr fiir die 6ffentliche Sicherheit bedeutet.352
Grundsitzlich sollen durch die Straftatbestinde die Rechtgiiter der offentli-
chen Sicherheit und Ordnung einschlieBlich des offentlichen Friedens ge-
schiitzt werden.353 Somit handelt es sich bei den Rechtsgiitern um solche der
Allgemeinheit. Problematisch ist jedoch, ob diese Rechtsgiiter auch die
Existenz der Menschen beriihren. Die Gefahren, die von kriminellen Vereini-
gungen ausgehen, liegen insbesondere in ihrer Eigendynamik.3>* Dabei han-
delt es sich um eine Straftat, die vorverlagerten Rechtsschutz gewihrleisten

352 BGH 31.05.2016 — 3 StR 86/16 = StV 2018, 95.

353 Schdfer, in: MiiKO, § 129, Rn. 1.

354 Sternberg-Lieben/Schittenhelm, in: Schonke/Schroder, § 129, Rn. 1; Heintschel-
Heinegg, in: BeckOK StGB, § 129, 1.
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soll.335 Eine Online-Durchsuchung darf somit nur dann gem. § 100b Abs. 2
Nr. 1 1it. ¢ StPO durchgefiihrt werden, wenn die in Rede stehende kriminelle
Vereinigung eine Gefahr fiir iberragend wichtige Rechtsgiiter darstellt. Eine
Umgehung der Vorgaben des Bundesverfassungsgerichts darf an dieser Stelle
nicht erfolgen.

(3) Geld- und Wertzeichenfdlschung

§ 100b Abs. 2 Nr. 1 lit. d StPO beinhaltet die Geld- und Wertzeichenfal-
schung. Der Strafrahmen der hier genannten Straftaten belduft sich von nicht
unter einem Jahr bis zu einem Jahr und bis zu zehn Jahren. Damit hat der
Gesetzgeber bereits im Strafrahmen eine Erheblichkeit der Straftat festge-
stellt. Schutzgut dieser Straftaten ist die Sicherheit und Zuverldssigkeit des
Verkehrs mit Geld, Wertpapieren und -zeichen.35¢ Dabei handelt es sich zwar
um ein Rechtsgut der Allgemeinheit und der Schaden, der durch eine solche
Straftat angerichtet werden kann, kann immens sein. Dennoch ist die Durch-
setzung dieses Strafanspruchs nicht von {iberragend wichtiger Bedeutung.
Dies ist nicht zuletzt deswegen anzunehmen, weil der Schaden primér ein
finanzieller ist und nicht die Existenz der Menschen oder den Bestand des
Staates beriihrt. Aus diesem Grund sind die in lit. d genannten Delikte nicht
als besonders schwere Straftaten einzustufen, die eine Aufkldrung mittels
Online-Durchsuchung, begriindet mit der Funktionsfahigkeit der Strafrechts-
pflege, rechtfertigen kénnen.357

(4) Verbreitung, Erwerb und Besitz von kinderpornografischen Inhalten

AuBerdem wird die Verbreitung, der Erwerb und Besitz kinderpornografi-
scher Schriften gem. § 184b Abs.1 S. 1 und Abs. 2 StGB als eine taugliche
Straftat zur Rechtfertigung der repressiven Online-Durchsuchung benannt.
Hier betrdgt die angedrohte Strafe bis zu zehn Jahre beziehungsweise nicht
unter zwei Jahren und befindet sich, allein aufgrund des Strafrahmens, auch
im Bereich der erheblichen Strafen. Schutzgut ist der Schutz von Kindern.358
Grundsitzlich ist hierin zunédchst keines der vom Bundesverfassungsgericht
als iiberragend wichtiges Rechtsgut eingestuften Giiter zu erkennen. Aller-
dings darf nicht unberiicksichtigt bleiben, dass durch die Verbreitung und

355 Heintschel-Heinegg, in: BeckOK StGB, § 129, 1.

356 Erb, in: MiiKO, § 146, R. 1.

357 Deutscher Anwaltsverein durch den Ausschuss Strafrecht, Stellungnahme zur
Bundestagsdrucksache 18/11272, S. 14; Buermeyer, Stellungnahme zur Ausschuss-
drucksache 18(6)334, S. 13; Grofimann, GA 2018, 439, 451.

358 Fischer, in: Fischer, § 184b, Rn. 2.
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Betrachtung pornographischer Abbildungen, die ohne die Einwilligung der
betroffenen Personen passieren, die Personlichkeitsrechte und die Menschen-
wiirde der Kinder erheblich beeintrichtigt werden.35° § 184b Abs. 2 StGB
stellt durch die Tatbestandsmerkmale der GewerbsmaBigkeit und der fort-
gesetzten Begehung als ein Mitglied einer Bande die auf Dauer angelegten
Personlichkeitsrechts- und Menschenwiirdeverletzungen der betroffenen
Kinder unter Strafe. Die Vorbeugung der Verbreitung solch erheblicher Per-
sonlichkeitsrechtsverletzungen von Kindern stellt ein iiberragend wichtiges
Rechtsgut dar, welches eine Online-Durchsuchung rechtfertigen kann.

(5) Bandendiebstahl und schwerer Bandendiebstahl

Der Bandendiebstahl und der schwere Bandendiebstahl kdnnen nach dem
aktuellen Straftatenkatalog ebenfalls Anlass fiir eine Online-Durchsuchung
sein. Der angedrohte Strafrahmen sieht an dieser Stelle sechs Monate bis
zehn Jahre und ein Jahr bis zehn Jahre vor. Geschiitzt werden soll das Eigen-
tum.360 Dies kann als Rechtsgut zur Begriindung einer besonders schweren
Straftat nicht geniigen.3¢! An dieser Stelle wire eine Online-Durchsuchung
schon nicht zu priventiven Zwecken, also zur Verhinderung der Rechtsguts-
verletzung, zuldssig. Der Verhinderung einer Rechtsgutsverletzung kommt
ein hoherer Stellenwert zu als ihrer Aufklarung. In Abwiagung ist somit die
praventive Verhinderung hoher zu werten. Bereits zur Verhinderung einer
solchen Straftat kann eine Online-Durchsuchung nicht gerechtfertigt werden,
dann ist dies auch denklogisch nicht zu ihrer Aufkldrung denkbar. Aus die-
sem Grund kann erst recht nicht die Durchsetzung des Strafanspruchs wegen
der Verletzung eines solchen Rechtsguts eine Online-Durchsuchung rechtfer-
tigen. Eine Qualifikation des Diebstahls kann somit keinen heimlichen Ein-
griff in das IT-Grundrecht rechtfertigen und ist als nicht verfassungsmaBig
einzustufen.

(6) Raub und rduberische Erpressung

Weiterhin finden sich der schwere Raub und der Raub mit Todesfolge im
Straftatenkatalog des § 100b Abs. 2 Nr. 1 StPO wieder. Diese beiden Delikte
sind aufgrund ihres Strafrahmens zunéchst als erheblich einzustufen. Zu dem

359 Siebert, JZ 2009, 653, 655; Popp, ZIS 2011, 193, 202.

360 Schmitz, in: MiKO, § 242, Rn. 4.

361 Roggan, StV 2017, 821, 827; Hauck, in: Lowe-Rosenberg, § 100b, Rn. 85;
Deutscher Anwaltsverein durch den Ausschuss Strafrecht, Stellungnahme zur Bundes-

tagsdrucksache 18/11272, S. 14; Buermeyer, Stellungnahme zur Ausschussdrucksache
18(6)334, S. 13.
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Schutzgut des Eigentums tritt im Rahmen des Raubes noch die personliche
Freiheit in Form der freien Willensbetitigung und -entschlieBung hinzu.362
Wie bereits zuvor dargestellt, reicht das Eigentum als alleiniges Schutzgut
fiir die Rechtfertigung eines heimlichen Eingriffs in das IT-Grundrecht nicht
aus. Nun tritt beim Raub aber die Willensbetédtigung und -entschlieBung als
weiteres Rechtsgut hinzu. Aus diesem Grund ist das verwirklichte Unrecht
als hoher einzustufen. Ob das Unrecht an dieser Stelle fiir eine besonders
schwere Straftat ausreicht, ist noch von der Einschitzungsprirogative des
Gesetzgebers mitumfasst und damit als fiir mit der Verfassung vereinbar an-
zusehen.

Weiterhin werden die rduberische Erpressung und der besonders schwere
Fall einer Erpressung im Straftatenkatalog genannt. Die Strafe der rduberi-
schen Erpressung entspricht der des Raubes, dessen Strafrahmen sich nicht
unter einem Jahr bewegt. Warum der Raub in seiner Gestalt des Grunddelik-
tes nicht mit aufgenommen wurde, die rduberische Erpressung aber ihren
Eingang in den Straftatenkatalog gefunden hat, ist unklar, stellt aber letztlich
eine vertretbare Wertung des Gesetzgebers dar. Ferner ist an dieser Stelle
neben dem Rechtsgut Vermogen die Freiheit zur Willensbetétigung und -ent-
schlieBung geschiitzt.363 Aus diesem Grund gilt das zuvor Gesagte zum
schweren Raub und Raub mit Todesfolge und die Aufnahme dieser Straftaten
in den Straftatenkatalog ist als verfassungsgeméil anzusehen.

(7) Gewerbsmdfige Hehlerei, Bandenhehlerei und gewerbsmdfige
Bandenhehlerei

Ebenfalls kritisch zu sehen ist die Aufnahme der gewerbsmifBigen Hehle-
rei, der Bandenhehlerei und der gewerbsmifBigen Bandenhehlerei in den
Straftatenkatalog. Hier bewegt sich der Strafrahmen in dem Bereich der an-
deren zuvor besprochenen Straftaten. Allerdings ist bei diesen Straftaten das
geschiitzte Rechtsgut das Vermogen.3%4 Das Rechtsgut Vermogen reicht,
ghnlich wie das Rechtsgut Eigentum, als einziges Rechtsgut nicht aus, um
einen heimlichen Eingriff in das IT-Grundrecht zu rechtfertigen. Der entstan-
dene Schaden ist hier ebenfalls rein finanzieller Natur und ist somit letztlich
nicht mit der Funktionsféhigkeit der Strafrechtpflege aufzuwiegen. Die On-
line-Durchsuchung wiére zur Abwendung einer Gefahr fiir das besagte
Rechtsgut nicht mit der Verfassung vereinbar. Damit ist die Aufnahme dieser

362 BGH 18.04.2002 — 3 StR 52/02, Rn. 16 = NJW 2002, 2043.
363 BGH 20.04.1995 — 4 StR 27/95, BGHSt 41, 123, 125 = NJW 1995, 2799.
364 BGH 29.11.1977 — 1 StR 582/77 = NJW 1978, 710.
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Straftaten in den Straftatenkatalog des § 100b Abs. 2 StPO mangels Verhilt-
nisméaBigkeit nicht mit der Verfassung vereinbar.365

(8) Besonders schwerer Fall der Geldwdsche, Verschleierung unrechtmdfig
erlangter Vermégenswerte

Zudem hat der besonders schwere Fall der Geldwische und der Verschlei-
erung unrechtméBig erlangter Vermogenswerte Eingang in den Straftaten-
katalog gefunden und ermoglicht eine Online-Durchsuchung. Hier handelt es
sich lediglich um ein Vergehen. Geschiitzt wird die inldndische Rechtspflege
in ihrer Aufgabe, Wirkungen einer Vortat zu beseitigen,3¢¢ und zusétzlich die
durch die Vortat geschiitzten Rechtsgiiter.367 Auch hierbei handelt es sich
nicht um tiberragend wichtige Rechtsgiiter, die eine Online-Durchsuchung im
praventiven Bereich rechtfertigen konnten. Zwar ist die inldndische Rechts-
pflege ein Rechtsgut der Allgemeinheit und ihre Verletzung kann in Ausnah-
meféllen und bei einem erheblichen Ausmall den Bestand des Staates beriih-
ren, allerdings wird sie bei dem Straftatbestand der Geldwidsche und der
Verschleierung erlangter Vermogenswerte lediglich in ihrer Aufgabe, die
Wirkung von Vortaten zu beseitigen, geschiitzt. Die Nichtwahrnehmung die-
ser Aufgabe im Einzelfall ist nicht in der Lage, die Existenz des Staates in
Frage zu stellen. Somit kann auch der besonders schwere Fall der Geldwé-
sche und die Verschleierung unrechtméfig erlangter Vermdgenswerte eine
Online-Durchsuchung nicht rechtfertigen.368

(9) Computerbetrug

Ebenfalls mit der Erweiterung des Straftatenkatalogs ist in § 100d Abs. 2
Nr. 1 lit. n StPO der Computerbetrug gem. § 263a Abs. 2 in Verbindung mit
§ 263 Abs. 5 StGB in den Straftatenkatalog hinzugekommen. Hiernach macht
sich die Person strafbar, die einen Computerbetrug als Mitglied einer Bande
gewerbsmiflig begeht. Dabei ist das Rechtsgut des § 263a StGB das Vermo-
gen.36® Auch zum Schutz dieses Rechtsgutes konnte schon keine préventive

365 Deutscher Anwaltsverein durch den Ausschuss Strafrecht, Stellungnahme zur
Bundestagsdrucksache 18/11272, S. 14; Buermeyer, Stellungnahme zur Ausschuss-
drucksache 18(6)334, S. 13; Grofimann, GA 2018, 439, 451.

366 OLG Karlsruhe 20.01.2005 — 3 Ws 108/04 = NJW 2005, 767.
367 BGH 06.06.2018 — 2 ARS 163/18, 2 AR 106/18 = NJW 2018, 2742.

368 Groffmann, GA 2018, 439, 451; Buermeyer, Stellungnahme zur Ausschuss-
drucksache 18(6)334, S. 13.
369 Hefendehl/Noll, in: MiiKO § 263a Rn. 1.
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Online-Durchsuchung stattfinden, sodass auch hier eine repressive Online-
Durchsuchung nicht gerechtfertigt werden kann.

(10) Besonders schwerer Fall der Bestechlichkeit

Gem. § 100b Abs 2 Nr. 1 lit. o StPO hat der besonders schwere Fall der
Bestechlichkeit und der Bestechung Eingang in den Straftatenkatalog gefun-
den. Die §§ 331 ff. StGB schiitzen die Lauterkeit des 6ffentlichen Dienstes370
sowie die Unbefangenheit der Amtstrager*innen und damit auch die sachli-
che Richtigkeit von Entscheidungen.37! Des Weiteren wird vertreten, dass die
Funktionsfihigkeit des Staatsapparates geschiitzt werden soll.372 Unabhéngig
davon, welcher konkreten Ansicht iiber die Rechtsgiiter der §§ 331 ff. StGB
gefolgt wird, ist hier in jedem Fall ein Rechtsgut der Allgemeinheit betrof-
fen, welches in Ausnahmefillen dazu geeignet sein kann, den Bestand des
Staates zu beriihren. Nur im Rahmen eines solchen Ausnahmefalles ist die
Rechtfertigung einer repressiven Online-Durchsuchung unter Einhaltung
weiterer VerhdltnismaBigkeitsgesichtspunkte denkbar. Dann darf eine Online-
Durchsuchung durchgefiihrt werden. Diese Straftat kann im Straftatenkatalog
des § 100b StPO verbleiben.

(11) Straftatbestinde aus dem Asyl- und Aufenthaltsgesetz

Ebenfalls als problematisch angesehen werden die Straftaten aus dem
Asylgesetz (Nr. 2) und dem Aufenthaltsgesetz (Nr. 3). Die Aufnahme der hier
genannten Delikte miisse zu einer Verfassungswidrigkeit fithren.373 Dem ist
insoweit zuzustimmen, soweit nicht die Rechtsgiiter Leib und Leben betrof-
fen sind. Schutzgut der Straftaten aus dem Asylgesetz ist die GesetzmaBig-
keit der Verwaltung.374 Die Durchsetzungsfihigkeit von Verwaltungsent-
scheidungen kann letztlich kein so hohes Schutzgut darstellen, dass ein so
immenser Eingriff wie die Online-Durchsuchung gerechtfertigt werden kann.
Schutzgut des Aufenthaltsgesetzes ist zum einen zwar die Durchsetzung von
verwaltungsrechtlichen Entscheidungen, zum anderen sind es aber auch die

370 Korte, in: MiKO, § 331, Rn. 4; Heintschel-Heinegg, in: BeckOK StGB, § 331,
Rn. 4.

371 Korte, in: MiKO, § 331, Rn. 4, Heine/Eisele, in: Schonke/Schroder, § 331,
Rn. 7; Heintschel-Heinegg, in: BeckOK StGB, § 331, Rn. 4.

372 Heine/Eisele, in: Schonke/Schroder, § 331, Rn. 7.

373 Buermeyer, Stellungnahme zur Ausschussdrucksache 18(6)334, S. 13; Deut-

scher Anwaltsverein durch den Ausschuss Strafrecht, Stellungnahme zur Bundestags-
drucksache 18/11272, S. 14.

374 Schmidt-Sommerfeld, in: MiiKO, § 84 AsylG, Rn. 1.
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Individualrechtsgiiter wie Leib und Leben von Auslidnder*innen.37> Letzteres
stellt ein liberragend wichtiges Rechtsgut dar. Hier wére auch eine praventive
Online-Durchsuchung denkbar. Die Durchsetzungsfihigkeit von Verwal-
tungsentscheidungen stellt hingegen kein Rechtsgut dar, welches den Bestand
des Staates beriihrt. Damit darf bei einem Verdacht der in § 100b Abs. 2
Nr. 2 StPO genannten Straftaten keine Online-Durchsuchung durchgefiihrt
werden. Anderes muss hingegen bei Nr. 3 gelten, hier ist bei einer Straftat
nach § 97 AufenthG eine Online-Durchsuchung méglich, da auch das Rechts-
gut Leben geschiitzt wird.

(12) Straftatbestinde aus dem Betdubungsmittelgesetz

Daneben sind die Straftaten aus dem Betdubungsmittelgesetz problema-
tisch. Rechtsgut der Betdubungsmittelstrafbarkeit ist die Gesundheit der Be-
volkerung und des Einzelnen sowie das Ziel, Jugendliche vor der Abhéngig-
keit zu bewahren.37¢ Das Rechtsgut der Gesundheit der Bevolkerung und des
Einzelnen ist tendenziell als hohes Rechtsgut einzustufen. Jedoch stellt es
kein iiberragend wichtiges Rechtsgut dar. Die Gesundheit der Bevdlkerung
wird hier nur mittelbar gewihrleistet. Aus diesem Grund ist eine Online-
Durchsuchung, die der Aufkldrung einer Straftat dient, die in § 100b Abs. 2
Nr. 5 StPO genannt wird, als verfassungswidrig anzusehen.377

(13) Straftatbestinde aus dem Gesetz iiber die Kontrolle von Kriegswaffen

Gem. § 100b Abs. 2 Nr. 6 lit. a, b StPO ist zur Verfolgung von Straftaten
aus dem Gesetz liber die Kontrolle von Kriegswaffen eine Online-Durchsu-
chung vorgesehen. Ziel des Gesetzes ist die Verhinderung der Beteiligung
von Deutschen an der Errichtung und Herstellung von Atomwaffen.378 Der
Schutzzweck der Vorschrift ergibt sich aus dem Verfassungsauftrag aus
Art. 26 Abs. 2 GG. Das KrWaffG dient damit in erster Linie der Friedens-
sicherung und Kriegsverhinderung.37 Aulerdem dient das Kriegswaffenkon-
trollgesetz dem Schutz der inneren Sicherheit.330 Diese Rechtsgiiter sind
solche der Allgemeinheit und eine Verletzung dieser Rechtsgiiter kann den
Bestand des Staates beriihren. Aus diesem Grund ist es denkbar, dass die

375 Gericke, in: MiiKO, § 97 AufenthG, Rn. 2.

376 BVerfG 09.03.1994 — 2 BvL 43/92, BVerfGE 90, 145, 174 = NJW 1994, 1577.
377 A.A.: Grofsmann, GA 2018, 439, 451.

378 BT-Drucks., 11/4609, 6, 7.

379 Heinrich, in: MiKO, Vorbemerkung zu § 1 KrWaffG, Rn. 3.

380 BT-Drucks., 8/1614, S. 1.
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Aufkliarung solcher Straftaten eine Online-Durchsuchung rechtfertigen kon-
nen. Diese Straftaten kdnnen im Katalog des § 100b Abs. 2 StPO verbleiben.

(14) Straftatbestinde aus dem Waffengesetz

Ebenfalls zu beriicksichtigen sind die Straftaten aus dem Waffengesetz.
Das Waffengesetz hat sicherheitsrechtliche Interessen zum Gegenstand.38!
Dieses Rechtsgut reicht zur Rechtfertigung eines intensiven Eingriffs wie
dem der Online-Durchsuchung nicht aus. Die durchaus erhebliche Gefahr,
die von Waffen grundsétzlich ausgeht, namentlich die Verletzung von Leib
und Leben von Menschen, ist durch andere Straftatbestdnde ausreichend ge-
schiitzt, sodass es auf einen mittelbaren Gesundheitsschutz nicht ankommen
kann. Bestraft wird durch das Waffengesetz das verwaltungsrechtliche Zuwi-
derhandeln. Dies geniigt zur Rechtfertigung nicht, sodass auch die Nr. 7 als
verfassungswidrig anzusehen ist.

bb) Weitere Straftaten

Alle weiteren Straftaten des Straftatenkatalogs haben eindeutig ein iiberra-
gend wichtiges Rechtsgut zum Gegenstand, sodass auch eine praventive
Online-Durchsuchung gerechtfertigt wére. Aus diesem Grund konnen sie
grundsétzlich im Straftatenkatalog verbleiben. Allerdings miissen zur konkre-
ten Durchfiihrung einer Online-Durchsuchung weitere VerhdltnismaBigkeits-
gesichtspunkte beriicksichtigt werden.

¢) Zwischenergebnis

Damit ist der Straftatenkatalog des § 100 Abs. 2 StPO zumindest in Bezug
auf die Online-Durchsuchung teilweise nicht mit der Verfassung vereinbar.
Zu beriicksichtigen ist, dass das Bundesverfassungsgericht die Online-Durch-
suchung nicht mit der akustischen Wohnraumiiberwachung auf eine Stufe
gestellt hat, sondern lediglich hervorhebt, dass eine Vergleichbarkeit der
beiden ErmittlungsmaBnahmen besteht,382 wobei dies bezweifelt werden
darf. Eine einfache Ubertragung auf die Rechtsgiiter des Strafrechts kann
allerdings nicht erfolgen. Der liberwiegenden Meinung, dass der Katalog der
Anlasstaten zu weitreichend ist,383 kann zugestimmt werden. Eine Ubertra-

381 Heinrich, in: MiKO, § 1 WaffG, Rn. 2.

382 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 269,
274, 307, 312, 329 = NJW 2016, 1781.

383 Singelnstein, verfassungsblog 2017, Hacken zur Strafverfolgung? Gefahren
und Grenzen der strafprozessualen Online-Durchsuchung; online abzurufen iiber
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gung des Straftatenkatalogs von der akustischen Wohnraumiiberwachung auf
die Online-Durchsuchung, so wie es der Gesetzgeber getan hat und wie es
Henzler als denklogisch betrachtet,384 kann nicht {iberzeugen. Es ist bereits
fraglich, ob die reine Feststellung der generellen Vergleichbarkeit dazu fiihrt,
dass der gesamte Straftatenkatalog sich von der akustischen Wohnraumiiber-
wachung auf die Online-Durchsuchung iibertragen ldsst. Warum sollten sich
bei unterschiedlichen Erméchtigungsgrundlagen, die unterschiedliche Be-
weise hervorbringen und im Einzelfall eine unterschiedliche Effektivitét
aufweisen, nicht auch unterschiedliche Wertungen fiir einzelne Straftaten er-
geben? Wenn auch bei der akustischen Wohnraumiiberwachung eine beson-
ders schwere Straftat zur Rechtfertigung gefordert wird, sollte dariiber nach-
gedacht werden, ob es auch hier einer Anpassung bedarf. Aufgrund einer
pauschalen Ubertragung kann dies aber nicht geschehen. Im Ubrigen muss
beriicksichtigt werden, dass mit der Online-Durchsuchung eine gewichtigere
Menge an Daten erlangt werden kann als bei der akustischen Wohnraum-
iiberwachung, sodass der Eingriff intensiver ist und andere Voraussetzungen
an die Rechtfertigung zu stellen sind. Allein die Tatsache, dass die Online-
Durchsuchung in das IT-Grundrecht eingreift und nicht, wie die akustische
Wohnraumiiberwachung, in Art. 13 GG, zeigt, dass die Vergleichbarkeit und
eine Ubertragungsmoglichkeit nur an der Oberfliche kratzt und eine zu pau-
schale Losung darstellt.

Dariiber zeigen die neusten Erweiterungen des Straftatenkatalog aus dem
Jahr 2021, wie das Hinzufiigen von § 127 StGB und dem Computerbetrug
gem. § 263a StGB, dass der Gesetzgeber die Online-Durchsuchung insbeson-
dere von Praktikabilititsgesichtspunkten abhingig macht. Dies ist zwar
grundsétzlich verstdndlich, bei einem solchen erheblichen Grundrechteingriff
wie der Online-Durchsuchung kann dies aber nicht der Leitgedanke sein.
Bereits seit Inkrafttreten der Norm 2017 ist es zu erheblichen Erginzungen
gekommen, ohne das auch im Rahmen des Grundrechtschutzes nachjustiert
wurde.

https://verfassungsblog.de/hacken-zur-strafverfolgung-gefahren-und-grenzen-der-
strafprozessualen-online-durchsuchung/ (zugegriffen am 12.11.2020); Blechschmitt,
StraFo 2017, 361, 364; Singelnstein/Derin, NJW 2017, 2646, 2647; Freiling/Saffer-
ling/Riickert, JR 2018, 9, 21; Gercke, in: Heidelberger Kommentar, § 100b, Rn. 7;
Hauck, in: Lowe-Rosenberg, § 100a, Rn. 86.

384 Vizeprdsident des Bundeskriminalamts Henzler, Stellungnahme zur Bundes-
tagsdrucksache 18/11272, S.2; Huber, Stellungnahme zur Ausschussdrucksache
18(6)334, S. 3, 4; nicht zuletzt argumentiert so auch der Gesetzgeber in: BT-Drucks.,
18/12785, S. 55; Sinn, Stellungnahme zur Ausschussdrucksache 18(6)334, S. 10, 11.
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3. Kap.: Die Online-Durchsuchung

Damit kann eine verfassungsgemifle Online-Durchsuchung nur bei dem
Verdacht einer Straftat gem. § 100 Abs. 2 StPO

L.
a)

b)
9
d)
e)

2)
h)

a)

b)

aus dem StGB:

nach den §§ 81, 82, §§ 94, 95 Abs. 3 und § 96 Abs. 1, jeweils auch in Verbin-
dung mit § 97b, sowie nach den §§ 97a, 98 Abs. 1 S. 2, § 99 Abs. 2 und den
§§ 100, 100a Abs. 4

entfdllt

nach § 129a Abs. 4 S. 1 1. Alt, auch in Verbindung mit § 129b Abs. 1
entfdllt

in den Fillen des § 176a Abs. 2 Nr. 2 oder Abs. 3

in den Fillen des § 184b Abs. 2

nach den §§ 211, 212

in den Fillen der §§ 234, 234a Abs. 1, 2, der §§ 239a, 239b, nach § 232a
Abs. 3, 4, § 232b Abs. 3 oder 4 i.V.m. § 232a Abs. 4 oder 5 2. Hs. und nach
§ 233a Abs. 3 oder 4 2. Hs. 1

entfdllt

nach § 250 Abs. 1 oder Abs. 2, 251
nach § 255, 253 unter den in § 253 Abs. 4 S. 2 genannten Voraussetzungen
entfdllt

entfdllt

entfdllt

nach § 335 Abs. 1

aus dem Asylgesetz: entfillt

aus dem Aufenthaltsgesetz:

entfdllt

nach § 97

aus dem Aullenwirtschaftgesetz
entfdllt

aus dem Gesetz iiber Kriegswaffen

eine Straftat nach § 19 Abs. 2oder § 20 aAbs. 1 jeweils auch in Verbindung mit
§21

nach § 22a Abs. 1 i.V.m. Abs. 2
aus dem Grundstoffiiberwachungsgesetz
aus dem Neue-psychokatove-Stoffegesetz

aus dem Volkerstrafgesetzbuch:
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a) nach § 6

b) nach §7

¢) nach den §§ 8 bis 12
d) nach § 13

10. entfdllt

erfolgen. Eine Online-Durchsuchung aufgrund eines Verdachts einer anderen
Straftat darf nicht durchgefiihrt werden.

5. Schwere der Tat auch im Einzelfall

Eine weitere Einschrinkung kann diese korrigierte Aufzahlung von Straf-
taten in § 100b Abs. 2 StPO dadurch erfahren, dass ,,die Tat auch im Einzel-
fall besonders schwer* wiegen muss (§ 100b Abs. 1 Nr. 2 StPO). Dies stellt
eine Ausprigung des VerhiltnismaBigkeitsgrundsatzes dar.385 Weitere Aus-
filhrungen finden sich in der Gesetzesbegriindung allerdings nicht.

Teilweise wird davon ausgegangen, dass dieser Ausdruck zu unbestimmt
sei und es aus diesem Grund der Festlegung eines weiteren Tatbestandsmerk-
mals zur Bestimmung bediirfe. Dies konne die im Einzelfall zu erwartende
Strafe sein.38¢ Die Schwere im Einzelfall konne aulerdem nach verschiede-
nen Kriterien wie der Art und Weise der Tatausfithrung, der Beteiligung
weiterer Beschuldigter, der Verzahnung mit anderen Katalogtaten und den
Folgen der Tat bestimmt werden.387 Dabei wird im Umgang mit diesem Aus-
druck der Schwere auch im Einzelfall auf das Kriterium des § 112 Abs. 2
Nr. 2 StPO verwiesen.388 Hierbei geht es um die Frage nach der Fluchtgefahr
der Betroffenen. Um dem VerhiltnisméBigkeitsgrundsatz zu entsprechen,
sollten mehrere Kriterien zu Rate gezogen werden, die ein mdglichst grofles
Feld im Einzelfall abdecken. Beriicksichtigt werden muss jedoch, dass die
Online-Durchsuchung als Ermittlungsmafnahme zumeist zu Beginn des Er-
mittlungsverfahrens durchgefiihrt wird und somit einige Kriterien zum Zeit-
punkt der Anordnung einfacher zu priifen sein werden als andere. Gerade die
zu erwartende Strafe im Einzelfall wird wohl, wenn es um eine konkrete
Vorhersage geht, von den Erkenntnissen der Online-Durchsuchung abhéngen.
Dennoch sollten auch diese Erwdgungen im Rahmen der Beurteilung der
Schwere im Einzelfall eine Rolle spielen — wie auch die anderen zuvor ge-

385 BT-Drucks., 18/12785, S. 55.

386 Hauck, in: Lowe-Rosenberg, § 100b, Rn. 80; Buermeyer, Stellungnahme zur
Ausschussdrucksache 18(6)334, S. 14.

387 Schmitt, in: Meyer-GofBner/Schmitt, § 100b, Rn. 5.

388 Hauck, in: Lowe-Rosenberg, § 100b, Rn. 80; Buermeyer, Stellungnahme zur
Ausschussdrucksache 18(6)334, S. 14.
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nannten Kriterien. Dies insbesondere deswegen, weil sie zu einem frithen
Zeitpunkt der Ermittlungsarbeit bereits bestimmbar sind. Aus diesem Grund
sind im Sinne der VerhédltnisméBigkeit zur Bestimmung der Schwere der Tat
im Einzelfall folgende Kriterien zu beriicksichtigen: Soweit moglich die im
Einzelfall zu erwartende Strafe, die Art und Weise der Tatausfiihrung, die
Beteiligung anderer Personen, die Verzahnung mit anderen Katalogtaten und
die Folgen der Tat. Dabei ist die Aufzdhlung der Kriterien nicht abschlie-
Bend.

Wie oben bereits dargestellt, kann die strafprozessuale Online-Durchsu-
chung nur durch die Funktionsfahigkeit der Strafrechtspflege gerechtfertigt
werden, was hohe Anforderungen an die VerhéltnisméaBigkeit stellt und bei
jedem Schritt der Online-Durchsuchung zu beriicksichtigen ist. Aus diesem
Grund sind auch die genannten Kriterien im Einzelfall an diesen Grundsatz
anzupassen und konnen, nach dem jeweiligen Stand der Ermittlung, eine
unterschiedliche Wertung erhalten.

6. Subsidiarititsklausel

Des Weiteren fordert § 100b Abs. 1 Nr. 3 StPO, dass die Online-Durchsu-
chung nur Anwendung finden soll, wenn die Erforschung des Sachverhalts
oder die Ermittlung des Aufenthaltsortes Beschuldigter auf andere Weise
wesentlich erschwert oder aussichtslos wire.

Aussichtslosigkeit ist gegeben, wenn andere ErmittlungsmaBnahmen nicht
zur Verfiigung stehen oder keine Erfolgsaussichten haben.3® Eine ,,wesent-
liche Erschwernis® ist gegeben, wenn andere Ermittlungsmafinahmen zeitlich
erheblich aufwendiger sind beziehungsweise zu schlechteren Ergebnissen
fithren.3%0 Damit ist die Online-Durchsuchung die ultima ratio des Straf-
verfahrens,3°! da sie dann greift, wenn andere Ermittlungsmafinahmen versa-
gen.392 Beispielsweise miisse im Sinne der VerhéltnisméBigkeit vorher ge-
priift werden, ob eine offene Durchsuchung und Beschlagnahme in Betracht
kommt.393

389 Giinther, in: MiiKO StPO, § 100c, Rn. 34.

390 Graf, in: BeckOK StPO, § 100b, Rn. 16.

391 Schmitt, in: Meyer-GofBner/Schmitt, § 100b, Rn. 6.
392 BT-Drucks., 18/12785, S. 55.

393 BT-Drucks., 18/12785, S. 55.
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a) Das Verhdltnis zur akustischen Wohnraumiiberwachung

Schwieriger zu bewerten sein diirfte allerdings das Verhéltnis zwischen
Online-Durchsuchung und akustischer Wohnraumiiberwachung. Geht man
allein nach dem Wortlaut der Subsidiaritdtsklauseln, so stellt man fest, dass
der Gesetzgeber fiir die akustische Wohnraumiiberwachung festgelegt hat,
dass die Wohnraumiiberwachung gem. § 100c Abs. 1 Nr. 4 StPO nur stattfin-
den darf, wenn eine Aufklarung ,,(...) auf andere Weise unverhdltnismdf3ig
erschwert oder aussichtslos ware®. In der Literatur wird davon ausgegangen,
dass der Gesetzgeber mit dieser Subsidiaritdtsklausel eine nochmals erhohte
Steigerung zum Ausdruck bringen wollte und damit bewusst eine Rangfolge
festgelegt hat, die die akustische Wohnraumiiberwachung als letztes Mittel
kennzeichnet.3%4 Eine solche Festlegung der Rangfolge wird dem Wortlaut
der Subsidiarititsklausel allerdings nicht gerecht, denn die Frage nach der
VerhaltnismaBigkeit stellt auf die Zweck-Mittel-Relation ab und ist aus die-
sem Grund ein relativer Begriff.395 Denn hier soll die Klausel ,,unverhdltnis-
mdpig erschwert” einen Ermittlungsaufwand beschreiben, den es benétigt,
wenn eine andere, mildere ErmittlungsmafBinahme greift.3% | Wesentlich er-
schwert” ist eine andere Ermittlungsmafinahme dann, wenn sie erheblich
aufwendiger oder schlechter ist.37 Bei den beiden Klauseln geht es demnach
darum, den Ermittlungsaufwand im konkreten Einzelfall fiir andere Ermitt-
lungsmafinahmen zu bestimmen. Bei der Online-Durchsuchung muss der
Ermittlungsaufwand fiir andere Mallnahmen wesentlich erschwert sein, fiir
die akustische Wohnraumiiberwachung muss dieser fiir andere Maflnahmen
unverhédltnismiBig erschwert sein. Bei der Online-Durchsuchung geht es um
die faktische Festlegung der Erheblichkeit des Mehraufwandes, die sich nicht
in absoluten Zahlen ausdriicken ldsst,398 bei der akustischen Wohnraumiiber-
wachung geht es hingegen um eine Abwégung zwischen dem Mittel und dem
Ziel der MaBnahme.3%? Deswegen liegt es nahe, dass ,,unverhdltnismaflig er-
schwert” mal eine groBere und mal eine kleinere Erschwernis im Verhéltnis
zu ,,wesentlich erschwert® darstellt.4°0 Denn wie Blozik zutreffend darstellt,
liegt eine unverhéltnisméiBige Erschwernis bei einem hohen Ziel spiter vor
als bei einem wesentlichen Erschwernis. Bei einem niedrigen Ziel tritt die

394 Hegmann, in: BeckOK StPO, § 100¢, Rn. 12; Blozik, Subsidiarititsklauseln im
Strafverfahren, S. 151.

395 Vgl.: Blozik, Subsidiarititsklauseln im Strafverfahren, S. 152.
396 Giinther, in: MiiKO StPO, § 100c¢, Rn. 34.

397 Graf, in: BeckOK StPO, § 100b, Rn. 16.

398 Blozik, Subsidiarititsklauseln im Strafverfahren, S. 152.

399 Blozik, Subsidiarititsklauseln im Strafverfahren, S. 152.

400 Blozik, Subsidiarititsklauseln im Strafverfahren, S. 152.
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unverhéltnisméBige Erschwernis hingegen frither ein.40! Das Ziel der Ermitt-
lungsmafinahme der Online-Durchsuchung ist gem. § 100b Abs. 1 Nr. 3 StPO
die Erforschung des Sachverhaltes oder die Ermittlung des Aufenthaltsortes
der beschuldigten Person bei besonders schweren Straftaten, die auch im
Einzelfall besonders schwer wiegen. Das gleiche Ziel hat auch die akustische
Wohnraumiiberwachung. Damit haben beide Ermittlungsmainahmen das
hochste Ziel gemein, welches die StPO fiir Ermittlungsmafnahmen kennt.
Da beide Ermittlungsmafinahmen ein gleich hohes Ziel und auch sonst die-
selben Eingriffsvoraussetzungen haben, kommt es auf den konkreten Einzel-
fall an, wann das Mittel — die Ermittlungsmafnahme der akustische Wohn-
raumiiberwachung — schwerer wiegt als das Ermittlungsmittel Online-Durch-
suchung. Denn die abstrakte Schwierigkeit zur Erreichung des Ziels ist mit
der Festlegung des gleichen Ermittlungsziels zunéchst gleich hoch. Der Er-
mittlungsaufwand, welcher betrieben werden muss, um dieses Ziel erreichen
zu konnen, ist dann in einem nédchsten Schritt im Einzelfall zu priifen.

Damit kann die Subsidiarititsklausel ,,wesentlich erschwert oder aussichts-
los* der Online-Durchsuchung nicht abstrakt als hoherrangig eingestuft wer-
den als die Klausel ,,unverhéltnisméBig erschwert oder aussichtslos®, sondern
es muss eine Abwiagung im konkreten Einzelfall vorgenommen werden, wo-
bei stets zu beriicksichtigen ist, dass die Online-Durchsuchung zumeist die
intensivere MaBnahme darstellt und deswegen die akustische Wohnraum-
iiberwachung ihr gegeniiber vorrangig anzuwenden ist.402 Eine Ermittlungs-
mafBnahme kann demnach nicht allein aufgrund ihrer Subsidiaritétsklausel
einem hoheren Rang zugeordnet werden. Hierfiir ist nicht nur die Intensitét
im konkreten Fall ausschlaggebend, sondern insbesondere die Zielsetzung
der Mallnahme entscheidend.

b) Verfassungskonforme Auslegung der Subsidiaritdtsklausel

Unklar ist, warum der Gesetzgeber iiberhaupt eine solche Unterscheidung
innerhalb der Subsidiaritatsklauseln vorgenommen hat, wo doch stets die
Vergleichbarkeit beider MaBnahmen sowohl durch den Gesetzgeber als auch
durch die Rechtsprechung postuliert wurde.*93 Dem schlief3t sich die Frage
an, ob die Online-Durchsuchung an dieser Stelle noch die Schranke des
Art. 13 Abs. 3 GG einhilt. Denn wie zuvor bereits dargestellt, greift die
Online-Durchsuchung im Einzelfall mittels der passiven Kenntnisnahme von

401 Blozik, Subsidiarititsklauseln im Strafverfahren, S. 152.
402 Vgl. zum Verhiltnis akustische Wohnraumiiberwachung und Online-Durchsu-
chung im Rahmen der Subsidaritatsklauseln auch: Grofimann, GA 2018, 439, 447f.

403 BT-Drucks., 18/12785, S. 54, 55; BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR
1140/09, BVerfGE 141, 220, 269, 274, 307, 312, 329 = NJW 2016, 1781.
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Mikrofonaufnahmen in Art. 13 Abs. 1 GG ein. Dabei handelt es sich um eine
strafprozessuale akustische Wohnraumiiberwachung, deren Schranken sich
aus Art. 13 Abs. 3 GG ergeben. Hier heilit es: ,,(...), wenn die Erforschung
des Sachverhalts auf andere Weise unverhiltnismaBig erschwert oder aus-
sichtslos wire*. Diese, sich aus der Verfassung ergebende Subsidiaritétsklau-
sel wurde so nicht im Gesetzeswortlaut der strafprozessualen Online-Durch-
suchung umgesetzt. Aus diesem Grund ist der Gesetzestext an dieser Stelle
verfassungskonform auszulegen. Wird eine Online-Durchsuchung durchge-
fiihrt, die in Art. 13 GG eingreift — was zumeist der Fall sein wird —, dann
gilt auch hier die Subsidiaritdtsklausel ,,unverhéltnisméBig erschwert oder
aussichtslos®.

Ein Erklarungsversuch fiir diese unzureichende Schrankenregelung durch
den Gesetzgeber konnte sein, dass es sich bei der Subsidiarititsklausel der
Online-Durchsuchung um einen redaktionellen Fehler des Gesetzgebers han-
delt. Fiir den redaktionellen Fehler spricht, dass auch in § 20k Abs. 1 S.3
BKAG a.F. (heute § 49 Abs. 1 S. 3) die Subsidiarititsklausel ,,aussichtlos
oder wesentlich erschwert” genutzt wurde. Dieselbe Klausel wurde auch fiir
die Wohnraumiiberwachung in § 20h Abs. 1 BKAG a.F. (heute: § 46 Abs. 1
BAKG) verwendet. Da, wie zuvor festgestellt, die Vorschrift der StPO aus
dem Urteil des Bundesverfassungsgerichts aus dem Jahr 2016 entwickelt
wurde, ist es denkbar, dass die nichtbeanstandete Festlegung der Subsidiari-
tatsklausel tibernommen worden ist, ohne zu beriicksichtigen, dass sich in
der StPO eine vermeintlich strengere Klausel zur akustischen Wohnraum-
iiberwachung findet. Auch der Umstand, dass das Gesetzgebungsverfahren
fiir eine solch tief in Grundrechte eingreifende Ermittlungsmafinahme relativ
schnell stattgefunden hat, unterstiitzt diese These, da wohl wenig Zeit fiir
eine genaue Aufarbeitung des Gesetzestextes geblieben ist.404 Allerdings
wiirde ein solcher redaktioneller Fehler nicht zu einer anderen Anwendung
der Klausel fiihren, denn auch der Wortlaut gibt nicht zwingend ein Rangver-
haltnis vor, sondern fordert, dass immer im konkreten Einzelfall eine Abwi-
gung erfolgen muss.

¢) Zwischenergebnis

Somit miissen beide ErmittlungsmafBnahmen mit dem Ultima-ratio-Gedan-
ken angewendet und im Einzelfall im Rahmen einer Prognose durch den*die
Richter*in gegeneinander abgewogen werden.405 Die Online-Durchsuchung
ist demnach aufgrund ihrer Subsidiaritétsklausel nicht als rangniedriger ein-
zustufen und stellt nicht immer das mildere Mittel im Vergleich zu einer

404 Vel. hierzu: 3. Kapitel A. V. 1.
405 Genauer hierzu: Park, Durchsuchung und Beschlagnahme, Rn. 838.
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akustischen Wohnraumiiberwachung dar. AuBerdem ist die Subsidiaritits-
klausel verfassungskonform auszulegen, da sie den Schranken des Art. 13
Abs. 3 GG sonst nicht gerecht wird. Das Wort ,,wesentlich® muss durch
,unverhdltnismiBig™ ersetzt werden, was aber im Ergebnis keine Auswirkung
auf die Anwendung der Vorschriften hat, da ein Rangverhiltnis als solches
aus dem Wortlaut der Subsidiarititsklauseln ohnehin nicht abgeleitet werden
kann.

7. VerhiltnismiBigkeit

Wie jede staatliche MaBnahme muss auch die ErmittlungsmaBnahme der
Online-Durchsuchung, insbesondere aufgrund der Heimlichkeit der MaB-
nahme, verhéltnisméaBig sein. Dabei muss die VerhiltnismaBigkeit innerhalb
des gesamten Zeitrahmens gegeben sein, also ab Erlass des Anordnungsbe-
schlusses und bis zum Abschluss der Mafinahme.4%¢ In diesem Zusammen-
hang finden die allgemeinen Regeln der VerhéltnisméBigkeit Anwendung.

Bei der Online-Durchsuchung im Speziellen ist die VerhdltnismiBigkeit
nicht mehr gegeben, wenn die Moglichkeit des Auffindens von relevanten
Daten nicht mehr vorliegt.407 Um die Angemessenheit der einzelnen Online-
Durchsuchung bestimmen zu kdnnen, ist es wichtig, das verfolgte Beweisziel
festzulegen, welches dann gegen die Schutzinteressen abgewogen werden
muss. Zu diesen Schutzinteressen gehoren Geheimhaltungs- und Vertraulich-
keitsinteressen, die Integritit eines IT-Systems und die Rechtsgiiter Dritter.
Diesen hohen Schutzinteressen steht allein das staatliche Interesse an der
Aufkliarung einer besonders schweren Straftat gegeniiber.40® AuBlerdem sind
in die Uberlegungen zur VerhiltnisméBigkeit die Tatsache der Heimlichkeit
der Maflnahme, die konkrete Eingriffsintensitdt und der erhobene Datenum-
fang einzubeziehen.40?

Auf die VerhéltnisméaBigkeit bei der Erhebung von kernbereichsrelevanten
Daten sowie auf den Eingriff in Grundrechte und deren Rechtfertigung wird
spiter in der Bearbeitung einzugehen sein.

II. § 100b Abs. 3 StPO — Betroffene*r einer Maflinahme

Eine Regelung zur Online-Durchsuchung gegen andere Personen findet
sich in § 100b Abs. 3 StPO. Zunichst ist die MaBnahme gem. § 100b Abs. 3

406 Graf, in: BeckOK StPO, § 100b, Rn. 20.
407 Graf, in: BeckOK StPO, § 100b, Rn. 40.
408 Hauck, in: Lowe-Rosenberg, § 100b, Rn. 96.
409 Hauck, in: Lowe-Rosenberg, § 100b, Rn. 96.
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S. 1 StPO nur gegen die beschuldigte Person zu richten. Dabei muss die be-
troffene Person selbst in Verdacht stehen, eine der in Abs. 2 genannten Straf-
taten verwirklicht zu haben.

Denkbar ist bei der Online-Durchsuchung aber nach S. 2, unabhéngig von
der in S. 3 genannten unvermeidbaren Betroffenheit, auch, dass in das infor-
mationstechnische System einer anderen Person eingegriffen wird, wenn die
Voraussetzungen der Nrn. 1 und 2 gegeben sind. Hierfiir bedarf es zweier
Prognosen. Die eine muss ergeben, dass ein Fremdnutzungsverhalten vor-
liegt, und die zweite muss darlegen, dass die Uberwachung des IT-Systems
des*der Beschuldigten nicht ausreicht.#!0 Um der Verfassung zu geniigen,
bedarf es eines Erst-Recht-Schlusses aus der Rechtsprechung des Bundesver-
fassungsgerichts zum alten BKAG, wenn sich die Maflnahme auf Nach-
richtenmittler*innen erstreckt.#!! Hier hat das Gericht entschieden, dass in
der Anordnung Anhaltspunkte dargelegt werden miissen, die zeigen, dass
der*die Nachrichtenmittler*in in die Tatdurchfiihrung eingebunden wurde
und eine besondere Tat- oder Gefahrenndhe aufweist.#12 Dies bedeutet, dass
eine Anordnung der Online-Durchsuchung bei einer nicht beschuldigten Per-
son nach den Voraussetzungen des Abs. 3 S.2 Nr. 1 und 2 und im Rahmen
einer verfassungskonformen Auslegung erfolgen darf. Diese verfassungskon-
forme Auslegung beinhaltet die Voraussetzungen der Tateingebundenheit und
der Tatndhe.413

Nach Nr.3 darf die Online-Durchsuchung auch durchgefiihrt werden,
wenn andere Personen unvermeidbar betroffen werden.

IT1. § 100b Abs. 4 i.V.m. § 100a Abs. 5, 6 StPO —
technische Anforderungen

Nach § 100b Abs. 4 StPO sollen die Vorschriften des § 100a Abs. 5, 6
StPO, mit Ausnahme von Abs. 5 S. 1 Nr. I StPO, entsprechend angewendet
werden. Diese Regelungen stellen eine Auspriagung des VerhidltnisméBig-
keitsgrundsatzes dar und sind dem § 49 Abs. 2 S. 1 Nrn. 1, 2 und S. 2 BKAG
nachempfunden.4!4 Hier ist der Wortlaut der Norm entsprechend dem BKAG
gefasst worden. Diesen Wortlaut hatte der Eingriff in ein informationstechni-
sches System bereits in § 20k Abs. 2 und 4 BKAG a.F., worauf auch die

410 Hauck, in: Lowe-Rosenberg, § 100b, Rn. 114.
411 Hauck, in: Léwe-Rosenberg, § 100b, Rn. 115.

412 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
311 = NJW 2016, 1781.

413 Vgl.: Hauck, in: Lowe-Rosenberg, § 100b, Rn. 115.
414 BT-Drucks., 18/12785, S. 53.
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Begriindung zum neuen BKAG verweist.415> Am Ende dieser Kette von Ver-
weisungen in den Gesetzesbegriindungen steht die Normierung der Online-
Durchsuchung im BKAG aus dem Jahr 2008.416 Diese muss zur Auslegung
und zum Verstidndnis der StPO-Vorschrift herangezogen werden. Die Nor-
mierung aus dem BKAG wurde fiir mit der Verfassung vereinbar erklért.417

Nach § 100a Abs. 5 S. 1 Nr. 2 StPO diirfen nur Anderungen an dem IT-
System vorgenommen werden, wenn diese fiir die Datenerhebung unerliss-
lich sind. Dies umfasse nicht nur die Anwender-, sondern auch die System-
dateien, letztere bedarf es zur Funktion des IT-Systems.4!8 Bereits im Gesetz-
gebungsverfahren wurde vom CCC gefordert, dass die Infiltrierung des IT-
Systems nicht das allgemeine Sicherheitsniveau des Gerdtes schwéchen
diirfe.#1® Eine solche Voraussetzung kann jedoch nicht in die Nr. 2 hineinge-
lesen werden, auch wenn dies rechtspolitisch wiinschenswert wire.

1. Das Tatbestandsmerkmal der technischen Umsetzbarkeit

AuBlerdem miissen nach § 100a Abs.5 S.1 Nr.3 StPO vorgenommene
Verdnderungen an dem IT-System bei Beendigung der Maflnahme, ,,soweit
technisch moglich®, riickgéngig gemacht werden. Hierbei soll die verwen-
dete Uberwachungssoftware moglichst vollstindig geldscht und Verinderun-
gen an den Systemdateien sollen riickgingig gemacht werden.#20 Dabei hat
diese Riickgingigmachung automatisiert zu erfolgen.#2! Einziger Aspekt bei
der Beurteilung ist somit die technische Realisierungsmoglichkeit. Der finan-
zielle oder zeitliche Aufwand einer solchen Realisierungsmoglichkeit muss
daher von Grund auf unberiicksichtigt bleiben.#?2 Dem ist zuzustimmen, der
Wortlaut der Vorschrift geht lediglich von der grundsétzlichen Moglichma-
chung einer solchen Riickgéngigmachung aus. Aufgrund der Eingriffstiefe
diirfen zeitliche und finanzielle Aspekte keine Rolle spielen, dies gebietet der
VerhiltnismaBigkeitsgrundsatz. Aus technischer Sicht ist bereits fraglich, ob
eine solche ,,vollstindige™ Loschung iiberhaupt moglich ist.#23 Damit wird
deutlich, dass es sich auch hier eher um eine ,,Placebo-Norm* handelt als um

415 BT-Drucks., 18/11163, S. 118.
416 Dabei handelt es sich um die Bundestagsdrucksache: BT-Drucks., 16/10121.

417 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 303,
306 = NJW 2016, 1781.

418 BT-Drucks., 16/10121, S. 29.

419 Chaos Computer Club et al., Stellungnahme zur Bundestagsdrucksache
18/11272, 16; dem sich anschlieBend: Hauck, in: Lowe-Rosenberg, § 100a, Rn. 156.

420 BT-Drucks., 16/10121, S. 29.

421 Graf, in: BeckOK StPO, § 100b, Rn. 28.

422 Gercke, in: Heidelberger Kommentar, § 100b, Rn. 41.

423 Freiling/Safferling/Riickert, JR 2018, 9, 19.
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eine vollstindig umsetzbare Regelung. Dennoch ist es dem Wortlaut nach
zuldssig ,,moglichst” eine Software einzusetzen, der es technisch nicht mog-
lich ist, sich vollstindig selbst zu 16schen. Dies geniigt dem VerhéltnisméBig-
keitsgrundsatz erst dann, wenn sich bei dem Vorhandensein verschiedener
Softwares fiir jene entschieden wird, die diese Loschung bei Weiterentwick-
lung der Technik vollstédndig oder mit den heutigen technischen Gegebenhei-
ten soweit moglich durchfiihrt.

2. Schutz gegen unbefugte Dritte

Nach § 100a Abs. 5 S. 2 StPO sind die eingesetzten Mittel gegen eine un-
befugte Nutzung Dritter zu schiitzen. In diesem Zusammenhang haben die
Ermittlungsbehdrden Sorge dafiir zu tragen, dass die Software nicht durch
Dritte zweckentfremdet wird. Dies soll dadurch gewihrleistet werden, dass
die Software von Unbefugten weder erkannt noch angesprochen werden
kann.424 Damit werden die Ermittlungsbehorden eine Art der Garantenstel-
lung einnehmen miissen und ein Schadensersatzanspruch ist dann ,,(...) nicht
sofort von der Hand zu weisen (...)“, wenn es um Schidden geht, die durch
einen moglichen Datenverlust entstehen.42

3. Schutz der kopierten Daten

§ 100a Abs. 5 S.3 StPO sieht vor, dass die kopierten Daten ,,nach dem
Stand der Technik® gegen Verdnderungen, unbefugte Loschung und unbe-
fugte Kenntnisnahme zu schiitzen sind. Die Formulierung ,,nach dem Stand
der Technik® bedeutet nach Ansicht des Gesetzgebers, ,,(...) dass sich das
BKA der fortschrittlichsten technischen Verfahren bedienen muss, die nach
Auffassung fiihrender Fachleute aus Wissenschaft und Technik auf der
Grundlage neuester wissenschaftlicher Erkenntnisse erforderlich sind®“.426
Dies gelinge dadurch, dass die einschldgigen Aktivititen auf den Gebieten
von Wissenschaft und Technik umfassend und sorgféltig ausgewertet wer-
den.#?7 Diese Formulierung ist durch einen hohen Grad an Unbestimmtheit
geprigt und ist abhingig von subjektiven Empfindungen der ,,Fachleute aus
Wissenschaft und Technik®. So ist allein, eine Auswahl dieser ,,Fachleute* zu
treffen, ein Akt, der hohes Missbrauchspotenzial aufweist.428

424 BT-Drucks., 16/10121, S. 29.
425 Graf, in: BeckOK StPO, § 100b, Rn. 29.
426 BT-Drucks., 16/10121, S. 29.
427 BT-Drucks., 16/10121, S. 29.

428 Zur Missbrauchsanfilligkeit vergleiche auch: Hauck, in: Lowe-Rosenberg,
§ 100a, Rn. 149.
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Es fehlt zudem eine Klarstellung, ob die Software von staatlicher Seite
programmiert werden soll und, wenn nicht, wie der Ankauf von Softwares
von Unternehmen reguliert werden kann. Daraus resultiert die Frage, ob es
einer Zertifizierung von Softwares bedarf, die durch staatliche Stellen ange-
kauft werden.#2® Der VerhiltnismaBigkeitsgrundsatz gebietet es, eine irgend-
wie geartete Regulation der Softwares vorzunehmen.

§ 100a Abs. 6 StPO enthdlt dann in den Nrn. 1 bis 4 Protokollierungs-
pflichten.

4. Zwischenfazit

Bei den genannten Vorgaben handelt es sich um nachvollziehbare, aber
auch naive Voraussetzungen, deren praktische Umsetzbarkeit nicht zuletzt
auch wegen ihrer Unbestimmtheit teilweise fraglich erscheint. Denn Formu-
lierungen wie ,,soweit technisch moglich® und ,,mdglichst* lassen doch einen
erheblichen Interpretationsspielraum und machen eine Kontrolle der Software
schwer. Dennoch bewegen sie sich wohl noch gerade am Rande der Verhilt-
nisméBigkeit. Werden diese Vorgaben an die Spahsoftware nicht eingehalten,
fithrt dies zur Unzuldssigkeit der Mafinahme.430

IV. § 100e StPO — Verfahren im Vergleich
zur akustischen Wohnraumiiberwachung

Gem. § 100e Abs. 2 StPO darf die Mallnahme der Online-Durchsuchung
auf Antrag der Staatsanwaltschaft durch die in § 74 Abs. 4 GVG genannte
Kammer des Landgerichts angeordnet werden. Bei Gefahr in Verzug kann
die Anordnung auch durch die*den Vorsitzende*n der Kammer erfolgen.
Diese Anordnung muss dann innerhalb von drei Werktagen durch die Kam-
mer bestdtigt werden. Geschieht dies nicht, tritt die Anordnung der Mal-
nahme aufler Kraft. Dabei darf die Anordnung auf hochstens einen Monat
befristet werden. Danach ist eine Verlingerung um nicht mehr als einen
Monat moéglich. Wenn die Anordnung auf insgesamt sechs Monate verldngert
worden ist, ist eine weitere Verldngerung nur durch das Oberlandesgericht
denkbar. Beendet die Staatsanwaltschaft innerhalb der erwihnten drei Werk-
tage die Mallnahme, ist eine Bestédtigung durch die Kammer nicht notwendig
und die bis zu diesem Zeitpunkt erlangten Erkenntnisse bleiben grundsétzlich
verwertbar.43!

429 Roggan, StV 2017, 821, 824; Schmitt, in: Meyer-GoBner/Schmitt, § 100a, 14k.
430 Schmitt, in: Meyer-GofBner/Schmitt, § 100a, 14i.

431 Graf, in: BeckOK StPO, § 100e, Rn. 18; Hauck, in: Loéwe-Rosenberg, § 100e,
Rn. 32.
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Um bei diesem Vorgehen gegen eine Umgehung des Richtervorbehaltes zu
argumentieren, konnte man auf die Rechtsprechung des Bundesverfassungs-
gerichts zur akustischen Wohnraumiiberwachung zuriickgreifen. Hier wurde
argumentiert, dass eine solche Umgehung nicht stattfinde, weil der Erfolg
einer Abhdrmafinahme innerhalb von drei Tagen nicht erwartet werden kon-
ne.432

Eine Ubertragung dieser Argumentation ist wohl nicht méglich. Bereits
eine einmalige ,,Spiegelung® der Daten des IT-Geréts kann einen Eingriff
von erheblicher Intensitit darstellen. AuBlerdem konnen 72 Stunden der
Uberwachung schon geniigen, um einen erheblichen Datenbestand zu erhe-
ben und eine weitreichende Uberwachung zu ermdglichen. Des Weiteren ist
festzuhalten, dass eine absolute Hochstdauer der Mafinahme nicht vorgese-
hen ist, diese muss sich aber jederzeit an der Frage der VerhdltnisméBigkeit
messen lassen.#33 § 100e Abs. 2 S. 3 StPO wird somit dem VerhéltnismaBig-
keitsgrundsatz nicht gerecht und ist im mindesten in der Form verfassungs-
konform auszulegen, dass Erkenntnisse aus einer Online-Durchsuchung, die
zunéchst nur von dem*der Vorsitzenden angeordnet worden ist und iiber drei
Tage hinweg angedauert hat, nicht verwertet werden diirfen, wenn diese
nicht von der Kammer bestétigt wird. Auch hier ist ein Vergleich mit der
akustischen Wohnraumiiberwachung nicht gewinnbringend. Bereits bei einer
kurzen Uberwachung und einer einmaligen Spiegelung der Daten mittels der
Online-Durchsuchung kénnen erhebliche Datenmengen generiert werden, die
weite Teile der Vergangenheit mitumfassen, wéahrend bei einer akustischen
Wohnraumiiberwachung lediglich das gesprochene Wort zum Zeitpunkt der
Uberwachung aufgezeichnet werden kann.

V. Weitere Verfahrensregelungen

Weiterhin legt § 100eAbs. 3 StPO fest, welche Daten in der Entschei-
dungsformel der Anordnung anzugeben sind.

Nach § 100e Abs. 4 StPO sind in der Begriindung der Anordnung (dies gilt
fiir die Ermittlungsmafinahmen der §§ 100a—100c¢ StPO) die Voraussetzungen
der jeweiligen Ermittlungsmafnahme und ihre wesentlichen Abwigungsge-
sichtspunkte darzulegen. In diesem Zusammenhang muss beriicksichtigt wer-
den, dass Nr. 2 bei jeder Verldngerung eine erneute Erfolgsprognose fordert.434

432 Hauck, in: Loéwe-Rosenberg, § 100e, Rn.32; mit Verweis auf BVerfG
03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279 = NJW 2004, 999.

433 Hauck, in: Lowe-Rosenberg, § 100e, Rn. 36.

434 Schmitt, in: Meyer-GoBner/Schmitt, § 100e, Rn. 8.
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Dabei sind die aufgefiihrten Abwigungsgesichtspunkte nicht abschlieBend
aufgezdhlt.433

§ 100e Abs. 5 StPO befasst sich sodann mit der Beendigung der Ermitt-
lungsmafBnahme. Eine Beendigung soll erfolgen, wenn die Voraussetzungen
der Anordnung nicht mehr gegeben sind. Das anordnende Gericht ist iiber
die Ergebnisse der MaBinahme zu unterrichten. Im Falle der Online-Durchsu-
chung gilt eine solche Unterrichtungspflicht auch wéhrend des Verlaufes der
Ermittlungsmafnahme. Wenn die Voraussetzungen der jeweiligen Maflnahme
nicht mehr gegeben sind, hat das Gericht den Abbruch der Maflnahme anzu-
ordnen. Dies kann auch durch den*die Vorsitzende*n der Kammer erfolgen.
Die Frist beginnt mit der Anordnung des Gerichts und nicht mit dem Beginn
der MaBBnahmen.43¢ An eine Beendigung beziehungsweise einen Abbruch der
Mafinahme ist insbesondere zu denken, wenn sie nicht mehr verhéltnismaBig
ist, also wenn die zu erwartenden Erkenntnisse nicht im Verhéltnis zur
Schwere des Eingriffs oder der Schuld des*der Beschuldigten stehen.437

§ 100e Abs. 6 StPO bestimmt nun, fiir welche anderen Zwecke die erlang-
ten und verwertbaren personenbezogenen Daten verwendet werden diirfen
und unter welchen Mal3gaben dies geschehen soll.

VerstoBe gegen diese Verfahrensvoraussetzungen kdnnen zu Beweisver-
wertungsverboten fithren.*38 Eine solche Unverwertbarkeit muss aber in je-
dem Einzelfall fiir sich genommen festgestellt werden.439

All diese verfahrensrechtlichen Anforderungen gelten fiir die Online-
Durchsuchung und die akustische Wohnraumiiberwachung gleichermafen.
Hier macht der Gesetzgeber also erneut eine Vergleichbarkeit der beiden
MaBnahmen aus und es fehlt weiterhin an einer klaren Abgrenzung dieser
beiden Maflnahmen voneinander.

C. Zwischenergebnis

Im Ergebnis lédsst sich sagen, dass sich der Ursprung des Wortes Online-
Durchsuchung aus der Tatsache ergibt, dass sich die Online-Durchsuchung
seit jeher an der ,klassischen Durchsuchung messen lassen musste und
zeitweise sogar unter diese subsumiert wurde. Die Darstellung des recht-
lichen Rahmens verdeutlicht jedoch, dass sich zwischen diesen beiden Er-

435 Gercke, in: Heidelberger Kommentar, § 100e, Rn. 16.
436 Schmitt, in: Meyer-GoBner/Schmitt, § 100e, Rn. 8.
437 Schmitt, in: Meyer-GofBner/Schmitt, § 100e, Rn. 19.
438 Hauck, in: Lowe-Rosenberg, § 100e, 96, 101.

439 Graf, in: BeckOK StPO, § 100e, Rn. 44.
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mittlungsmaBnahmen nur schwer Parallelen ziehen lassen. Vielmehr handelt
es sich bei der Online-Durchsuchung um eine MaBBnahme, die verschiedenste
MafBnahmen mitverwirklichen und in sich vereinen kann. Dies birgt die Ge-
fahr, dass eine erhebliche Menge an Daten aus verschiedensten Lebensberei-
chen erhoben werden kann, die dann die Grundlage eines Personlichkeitspro-
fils bilden kdnnen.

Dies ist zum einen auf eine weite Definition des Begriffs des IT-Systems
zuriickzufithren. Denn dieser orientiert sich nicht allein an dem verfassungs-
rechtlichen Begriff aus dem IT-Grundrecht, sondern ist schon aufgrund des
VerhéltnisméaBigkeitsprinzips fiir das Strafprozessrecht ein System, dass Da-
ten verarbeitet, speichert oder erzeugt.

Zum anderen kommt dem Umgang mit Peripheriegeridten wesentliche Be-
deutung zu, da durch sie ein erheblicher Teil an Daten mittels der Online-
Durchsuchung generiert werden kann. Dabei ist die passive Erhebung von
Daten mittels Peripheriegerdten grundsatzlich moglich, die Erhebung bei ei-
ner aktiven Aktivierung der Peripheriegerdte durch die Ermittlungsbehdrden
ist unzuldssig. Lediglich bei einer Aktivierung durch den*die Nutzer*in
selbst, diirfen diese Daten wahrgenommen werden. So kann eine Online-
Durchsuchung bereits eine klassische Durchsuchung, eine akustische Wohn-
raumiiberwachung, eine (Quellen-)TKU oder auch eine Observation in sich
vereinen. Hier wird deutlich, wie schnell und einfach bei einer intensiven
Nutzung des IT-Gerits durch die betroffene Person die Bildung von Person-
lichkeitsprofilen ermoglicht wird. Die Moglichkeiten der Datengewinnung
werden dabei nicht auf ein Aquivalent zur klassischen Durchsuchung be-
grenzt, sondern ergeben sich aus spezielleren Ermittlungsmalinahmen wie
der akustischen Wohnraumiiberwachung — mittels der passiven Kenntnis-
nahme des Mikrofons —, der (Quellen-)TKU oder auch der Observation. Le-
diglich die passive Kenntnisnahme der Kamera innerhalb des Wohnraums
der betroffenen Person ist im strafprozessualen Bereich als verfassungswidrig
einzustufen.

Mit all diesen gewonnenen Daten ist es dann denkbar, in einem Prozess
des Profilings, die Daten in einen Kontext zu setzen und damit Profiling-
Daten zu erstellen, die eine Abbildung der Personlichkeit der betroffenen
Person ermdglichen, welche bereits als solche Kernbereichsrelevanz aufwei-
sen kann.

Die Betrachtung der historischen Entwicklung der Online-Durchsuchung
zeigt, dass sie seit ihrer Einfithrung Schwichen in Bezug auf den Schutz des
Kernbereichs der privaten Lebensgestaltung aufweist, und bis heute ist un-
klar, ob der fiir die Online-Durchsuchung normierte Schutz diesbeziiglich
ausreicht. Dies herauszufinden, soll Aufgabe der weiteren Ausarbeitung sein.
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Denn mit dem Fortschritt der Informationstechnik steigt die Gefahr zur Bil-
dung von Personlichkeits- und Kommunikationsprofilen. Die Ursache hierfiir
ist in dem Umfang der Daten zu sehen, die gebiindelt erhoben werden kon-
nen, indem ein [T-Gerdt {iberwacht wird, das den*die Nutzer*in zu jedem
Zeitpunkt seines*ihres Lebensalltags begleitet.



4. Kapitel

Kernbereichsschutz bei
der Online-Durchsuchung de lege lata

Nachdem in den vorherigen Kapiteln dargelegt wurde, welche Anforderun-
gen das Grundgesetz bzw. das Unionsrecht an die Online-Durchsuchung
stellen, wird in diesem Kapitel dargestellt, inwieweit der deutsche Gesetzge-
ber diesen Anforderungen gerecht geworden ist.

Zunéchst gilt es darzustellen, wie der Kernbereichsschutz der privaten
Lebensgestaltung bei der strafprozessualen Online-Durchsuchung de lege
lata ausgestaltet worden ist. Der Kernbereich der privaten Lebensgestaltung
ist in der StPO in § 100d normiert. Dabei ist fraglich, ob sich ausreichende
Sicherungen finden, um bereits auf der Erhebungsebene die Menge an Daten
in einem Rahmen zu halten, der die Gefahr der Bildung von Persdnlichkeits-
profilen verhindert. Die Notwendigkeit von Regelungen, die den Kernbereich
privater Lebensgestaltung absichern, ergibt sich aus der zutreffenden stindi-
gen Rechtsprechung des Bundesverfassungsgerichts.! Da es sich hier um
einen erheblichen Grundrechtseingriff mit Bezug zur Menschenwiirde han-
delt, ist es zwingend notwendig, das Verfahren zum Schutz des Kernbereichs
normklar auch einfachgesetzlich zu normieren.

Wie diese Begrenzung nach aktueller Umsetzung des Kernbereichs in
§ 100d StPO funktioniert, sei zur Verdeutlichung in einem Beispiel zum Um-
gang mit Daten, die wohlmoglich Kernbereichsrelevanz i.S.d. § 100d StPO
aufweisen, dargestellt:

B hat vermutlich mehrere kernbereichsrelevante Fotos von sich auf seinem
IT-Gerét, und sein gesamtes Gerdt wird {iber drei Monate hinweg Objekt ei-
ner Online-Durchsuchung. Dabei wird eine Datenmenge erhoben, die es er-
moglicht, ein Personlichkeitsprofil — nach der in Kapitel 1 erarbeiteten Defi-
nition — des B zu erstellen. Mit der jetzigen Normierung der Online-Durch-
suchung gibt es folgende Optionen fiir die Ermittlungsbehérden, mit der
Vermutung zur Kernbereichsrelevanz umzugehen:

1. Zunéchst ist an eine Anwendung von § 100d Abs. 1 StPO zudenken. Die
Fotos diirften dann nicht erhoben werden und die Online-Durchsuchung wire

1 Standige Rechtsprechung mit weiteren Nachweisen: BVerfG 20.04.2016 — 1
BVR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 277 = NJW 2016, 1781.
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unzulédssig, wenn ausschlieBlich diese Fotos erhoben werden sollten. Dies ist
bei einer Online-Durchsuchung zumeist nicht der Fall. Es wurde auch hier
iiber einen ldngeren Zeitraum hinweg eine Online-Durchsuchung durchge-
filhrt. Es ist davon auszugehen, dass weitere Daten, liber die kernbereichs-
relevanten Fotos hinausgehend, erhoben worden sind, die fiir sich genommen
keine Kernbereichsrelevanz aufweisen. Die durchgefiihrte Online-Durch-
suchung wire nicht mehr vom Anwendungsbereich des § 100d Abs. 1 StPO
umfasst.

2. In einer zweiten Option stellt sich nach einer Sichtung und moglicher-
weise durch eine Entscheidung einer unabhidngigen Stelle heraus, dass die
Fotos gar nicht kernbereichsrelevant waren, weil sie beispielsweise einen
unmittelbaren Straftatbezug aufweisen und damit verwertbar sind. Die On-
line-Durchsuchung wurde durchgefiihrt, die Daten diirften in einer Hauptver-
handlung verwertet werden, aber die Gefahr der Bildung von Personlich-
keitsprofilen ist dennoch eingetreten.

3. Aber auch eine dritte Option ist denkbar: Die Fotos stellen sich als tat-
sdchlich kernbereichsrelevant heraus, moglicherweise auch hier nach einer
Sichtung durch eine unabhingige Stelle, und sind unverwertbar. Sie sind aber
fiir den Nachweis der Tat nicht notwendig und damit ohne Grund erhoben
worden.

Nichtsdestotrotz wurde in der gesamten Zeit der Online-Durchsuchung
eine solche Menge Daten generiert — bei einer durchschnittlichen Smartphone-
Nutzung von 3 bis 4 Stunden am Tag?, {iber drei Monate hinweg, wiren das
ca. 306 Stunden Liveiiberwachung erhoben worden, hinzukommen noch die
sich bereits auf dem Geridt befindlichen Daten —, die wahrscheinlich ein
Personlichkeitsprofil ermdglicht hitten.

Dieses Beispiel zeigt, dass nach bisheriger Anwendung des § 100d StPO
und weiterer Vorschriften zum Kernbereich privater Lebensgestaltung, eine
ausreichende Begrenzung der Daten bei der Erhebung der Daten nicht erfolgt
und die Gefahr der Bildung von Personlichkeitsprofilen nicht verhindert
wird. Die Problematik einer Rundumiiberwachung mit der Bildung von Per-
sonlichkeitsprofilen bleibt unberiicksichtigt. Dieses Problem kann nur dann

2 Eine Studie der Ruhr Universidt Bochum: Brailovskaia/Stirnberg/Rozgonjuk/
Magraf/Elhai: From low sense of control to problematic smartphone use severity du-
ring Covid-19 outbreak: The mediating role of fear of missing out and the moderating
role of repetitive negative thinking, abrufbar unter: https://journals.plos.org/plosone/
article?id=10.1371/journal.pone.0261023 (zugegriffen am 02.08.2022); dieser Zeit-
raum wird dariiberhinaus in mehreren Zeitungsartikeln fiir das Jahr 2021 genannt.
U.a. in: https://www.heise.de/news/Datenanalyse-Deutsche-ueber-drei-Stunden-taeg
lich-am-Smartphone-6369952.html (zugegriffen am 30.06.2022); https://geek-maga
zin.com/statistik-bildschirmzeit/ (zugegriffen am 30.06.2022).
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geldst werden, wenn sich der Blick weg vom einzelnen Datum und hin zu
der Gesamtbetrachtung aller Daten richtet und dem Kernbereich privater
Lebensgestaltung zugeordnet wird.

A. Erhebungsebene

In einem ersten Schritt ist herauszufinden, ob diese zwingenden einfachge-
setzlich umzusetzenden Vorschriften, die eine Begrenzung der Daten auf das
Notigste vorsehen, sodass die Gefahr der Bildung von Personlichkeitsprofi-
len nicht entsteht, de lege lata in der StPO umgesetzt wurden.

I. § 100d Abs. 1 StPO — Erhebungsebene:
keine Erhebung von allein kernbereichsrelevanten Daten

§ 100d Abs. 1 StPO sieht vor, dass eine Online-Durchsuchung nicht erfol-
gen darf, wenn allein Erkenntnisse aus dem Kernbereich der privaten Le-
bensgestaltung erlangt werden. Dies bedeutet im Umkehrschluss, dass, wenn
durch die MaBnahme auch kernbereichsrelevante Daten erhoben werden,
Abs. 1 keine Anwendung mehr findet.3 § 100d Abs. 1 StPO normiert somit
ein Erhebungsverbot* in der Form eines Beweisthemenverbots.>

Um festzustellen, ob allein kernbereichsrelevante Daten erhoben werden,
muss eine Prognose der Kernbereichsrelevanz der Daten vorgenommen wer-
den.® Eine solche Prognose kann vor allem auf der Art der Kommunikation
basieren. So ist die Kernbereichsrelevanz insbesondere dann gegeben, wenn
mit der Person, mit der der*die Betroffene kommuniziert, ein Vertrauensver-
héltnis besteht.” Schmitt geht davon aus, dass es fiir eine solche Prognose
keine gesonderten vorausgehenden Ermittlungen bedarf.8

3 Mit weiteren Nachweisen zu anderen Ansichten in der Literatur: Hauck, in:
Lowe-Rosenberg, § 100d, Rn. 22.

4 Graf, in: BeckOK StPO, § 100d, Rn.9; Schmitt, in: Meyer-GoBner/Schmitt,
§ 100d, 5a: Hauck, in: Lowe-Rosenberg, § 100d, Rn. 22; Grofimann, JA 2019, 241,
246; Grofimann, GA 2018, 439, 442.

5 Grofimann, JA 2019, 241, 246.

6 Schmitt, in: Meyer-GoBner/Schmitt, § 100d, 5a; BT-Drucks., 18/12785, S. 56.
7 Schmitt, in: Meyer-GoBner/Schmitt, § 100d, 5a; BT-Drucks., 18/12785, S. 56.
8 Schmitt, in: Meyer-GoBner/Schmitt, § 100d, 5a.
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Kritiker*innen gehen davon aus, dass die Anwendung dieser Norm in der
Praxis so gut wie nicht vorkommt® und diese aus diesem Grund als ,,Pla-
cebo-Regelung® einzustufen ist.10

Dem ist im Hinblick auf die aktuelle Anwendung des Kernbereichsschut-
zes auf die Online-Durchsuchung zunéchst zuzustimmen, denn in aller Regel
wird es nicht vorkommen, dass durch eine MaBBnahme, die so viele Daten
hervorbringen kann wie die Online-Durchsuchung, allein solche Daten er-
hoben werden, die unter den heutigen Begriff des Kernbereichsschutzes zu
subsumieren sind. Eine dariiberhinausgehende Begrenzung der Daten auf
Erhebungsebene erfolgt nicht.

II. § 100d Abs. 3 S.1 StPO — Vermeidung der Erhebung
von kernbereichsrelevanten Daten

§ 100d Abs. 3 S. 1 StPO bestimmt, dass technisch sicherzustellen ist, dass
bei einer Online-Durchsuchung kernbereichsrelevante Daten nach Moglich-
keit nicht zu erheben sind. Hier hat der Gesetzgeber versucht, das vom Bun-
desverfassungsgericht zur Sicherung des Kernbereichs der privaten Lebens-
gestaltung vorgegebene zweistufige Schutzkonzept umzusetzen.!! In § 100d
Abs. 3 S. 1 StPO ist verankert, dass, soweit moglich, technisch sicherzustel-
len ist, dass Daten, die den Kernbereich privater Lebensgestaltung betreffen,
nicht erhoben werden. Dabei fillt die Formulierung ,,soweit moglich, tech-
nisch sicherzustellen* direkt ins Auge. Hierbei stellt sich insbesondere die
Frage: Kann es technisch umgesetzt werden, dass kernbereichsrelevante Da-
ten gar nicht erst erhoben werden?!2

1. Durch Live-Uberwachung

Fiir die technische Umsetzbarkeit dieser Vorgabe finden sich in der rechts-
wissenschaftlichen Literatur verschiedene Ansatzpunkte. Zum einen wire es
denkbar, bei einer ,,Live—Uberwachung“ im Rahmen der Online-Durchsu-
chung auch zeitgleich eine menschliche Uberwachung der Kernbereichsrele-
vanz durch Ermittlungspersonen durchfiihren zu lassen. Vergleichbar wire
diese Umsetzung auf Erhebungsebene mit den Vorgaben zum groflen Lausch-

9 Deutscher Anwaltsverein durch den Ausschuss Strafrecht, Stellungnahme zur
Bundestagsdrucksache 18/11272, S. 15; Freiling/Safferling/Riickert, JR 2018, 9, 14.

10 Deutscher Anwaltsverein durch den Ausschuss Strafrecht, Stellungnahme zur
Bundestagsdrucksache 18/11272, S. 15; Roggan, StV 2017, 821, 828.

11 BT-Drucks., 18/12785, S. 56.

12 Vgl.: Eschelbach, in: SSW StPO, § 100d, Rn. 23.
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angriff in § 100d Abs. 4 StPO.13 Ein solches Vorgehen wire zwar grundsitz-
lich denkbar, wiirde den Kernbereichsschutz aber nur bei einem Teilaspekt
der Online-Durchsuchung absichern, denn die Live-Uberwachung stellt zwar
einen intensiven Eingriff dar, ist aber nur ein Teil der moglichen, zu erheben-
den Daten. Auflerdem wird es wohl letztlich aufgrund der enormen Daten-
menge technisch schwer umsetzbar sein, eine solche ,,Live“—Uberwachung
einzusetzen beziehungsweise eine solche durch Ermittlungspersonen iiber-
haupt vorzunehmen.!4 Des Weiteren ist dieser Auslegung des ersten Satzes
entgegenzuhalten, dass er eben nicht so gefasst ist wie in Abs. 4, der die
Besonderheiten des grofSen Lauschangriffs im Hinblick auf den Kernbe-
reichsschutz regelt. Hier heilit es in S. 2: ,,Das Abhoren und Aufzeichnen ist
unverziiglich zu unterbrechen, wenn sich wihrend der Uberwachung An-
haltspunkte dafiir ergeben, dass AuBerungen, die dem Kernbereich privater
Lebensgestaltung zuzurechnen sind, erfasst werden. Im Unterschied zur
akustischen Wohnraumiiberwachung hat der Gesetzgeber bei der Online-
Durchsuchung keine Unterbrechung der Uberwachung vorgesehen. Dies ist
als eine bewusste Entscheidung des Gesetzgebers verstehen, sodass ein sol-
ches Vorgehen bei der Online-Durchsuchung nicht angedacht ist.!> Hierin
wird regelméBig ein nicht hinzunehmender Wertungswiderspruch zur akusti-
schen Wohnraumiiberwachung gesehen. Da die akustische Wohnraumiiber-
wachung keine weniger intensive MaBBnahme darstelle als die Online-Durch-
suchung, sei die Unterbrechung der Mafinahme auf die Online-Durchsuchung
zu Ubertragen.!6

2. Durch die Verwendung von Suchbegriffen

Denkbar wire es auch, solche Daten nicht zu erheben, die unter bestimmte
Suchbegriffe fallen!’ oder einem bestimmten Dateityp (wie Bilder oder Vi-
deos) angehoren.!8 Bei diesem Vorgehen deutet sich bereits die Ungeeignet-

13 Bruns, in: KK, § 100d, Rn. 9; Buermeyer, Stellungnahme zur Ausschussdruck-
sache 18(6)334, S. 15; Soiné, NStZ 2018, 497, 503; Freiling/Safferling/Riickert, JR
2018, 9, 13; A.A. aufgrund eines anderen Charakters der MaBnahme: Krauf;, Stel-
lungnahme zur Ausschussdrucksache 18(6)334, S, 11.

14 Bundesbeaufiragte fiir Datenschutz und Informationsfreiheit Vofhoff, Stellung-
nahme zur Ausschussdrucksache 18(6)334, S. 9; Grofsimann, GA 2018, 439, 449.

15 Roggan, StV 2017, 821, 828; Buermeyer, Stellungnahme zur Ausschussdruck-
sache 18(6)334, S. 15.

16 Roggan, StV 2017, 821, 828; Buermeyer, Stellungnahme zur Ausschussdruck-
sache 18(6)334, S.15; Deutscher Anwaltsverein durch den Ausschuss Strafrecht,
Stellungnahme zur Bundestagsdrucksache 18/11272, S.16; Groffimann, GA 2018,
439, 449.

17 Bruns, in: KK, § 100d, Rn. 9.

18 Freiling/Safferling/Riickert, JR 2018, 9, 14.
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heit an. So liele sich eine Spédhsoftware leicht durch die betroffene Person
manipulieren und es wiirde letztlich einer effektiven Strafverfolgung génzlich
zuwiderlaufen. RegelméBig werden die fir das Strafverfahren relevanten
Daten Bilder oder Videos sein. Auch eine Nichterhebung einer Datei, weil
sie beispielsweise den Titel ,, Tagebuch® trigt, ist wenig sinnvoll und stellt
eine nicht zu vertretende Willkiir dar. Eine Grenzziehung ist hier kaum mog-
lich. Insgesamt braucht es, um einen effektiven Schutzmechanismus fiir den
Kernbereichsschutz auf Ebene der Erhebung zu ermdglichen, eine Analyse
der Daten auf dem IT-System. Dies stellt einen komplexen normativen Ab-
wagungsvorgang dar, den ein Computerprogramm nicht leisten kann.!®

3. Durch Verbot der Nutzung von Peripheriegeriiten

Moglich wire es auch, eine Nutzung von Peripheriegerdten zum Schutz
des Kernbereichs der privaten Lebensgestaltung von vornherein zu unterlas-
sen.20 Ein solches Vorgehen erscheint denkbar, 16st das Problem aber nicht.
Kernbereichsrelevante Daten entstammen nur zu geringen Anteilen der Nut-
zung von Peripheriegerdten. AuBlerdem héngt diese Forderung rechtlich im
luftleeren Raum, denn weder der Wortlaut noch der Sinn und Zweck der
Norm geben ein solches Vorgehen vor. Auch eine verfassungskonforme Aus-
legung in diese Richtung scheint aufgrund der geringen Anwendungsmog-
lichkeiten und der damit verbundenen geringen Effektivitit wenig sinnvoll.
Nach Bruns kommt es nicht allein auf die technische Umsetzbarkeit an,
sondern der Wortlaut verlange eine eingeschriankte Kernbereichsprognose.
Bereits bekannte Tatsachen, Wahrscheinlichkeiten und der mdgliche Umfang
eines Eingriffs in das Personlichkeitsrecht miissen zur Grundlage dieser Pro-
gnose gemacht werden.2!

III. Zwischenergebnis

Im Ergebnis ldsst sich somit konstatieren, dass der Gesetzgeber durch die
Umsetzung des zweistufigen Schutzkonzepts auf der Erhebungsebene Forde-
rungen an die IT-Wissenschaft stellt, ohne dass aus technischer Sicht eine
Sicherung mdglich ist. Dies geht eindeutig zulasten des Kernbereichsschut-
zes. Aullerdem zeigt dies, dass der Kernbereichsschutz der privaten Lebens-
gestaltung so fiir die Online-Durchsuchung nicht tragbar ist. Bereits nach der
Entscheidung zum IT-Grundrecht 2008 war sich die Literatur einig, dass es
einer Konkretisierung der Voraussetzung der Nichterhebung von kernbe-

19 Freiling/Safferling/Riickert, JR 2018, 9, 14.
20 Bruns, in: KK, § 100d, Rn. 9.
21 Bruns, in: KK, § 100d, Rn. 9.



A. Erhebungsebene 173

reichsrelevanten Daten durch Bundes- und Landesgesetzgebung bediirfe, was
eine enorme Aufgabe darstelle.22 Diesen berechtigten Erwartungen ist der
Gesetzgeber fiir die Strafprozessordnung nicht gerecht geworden. Schluss-
endlich ist ebenfalls zu erkennen, dass, wenn der Kernbereichsschutz von der
Erhebungsebene auf die Verwertungsebene verschoben wird, dies eine Ver-
ringerung des Schutzniveaus darstellt. Sind Erkenntnisse aus dem Kernbe-
reich der privaten Lebensgestaltung einmal erhoben, erhoht sich das Risiko
der Weitergabe der Daten und dies geht mit einer Vertiefung des Grundrechts-
eingriffs einher.2?

Zwar diirfen, abhéngig von den technischen Mdglichkeiten, kernbereichs-
relevante Daten nicht erhoben werden (vgl. § 100d Abs. 3 S. 1 StPO), aller-
dings fehlt es an einer Vorgabe, dass eine Online-Durchsuchung abgebrochen
wird, wenn kernbereichsrelevante Daten erhoben werden, die nicht mehr nur
eine Verkniipfung zum Ermittlungsziel darstellen, und dass, wenn bei einer
Live-Uberwachung prognostiziert wird, dass sich in einem zeitlichen Zusam-
menhang kernbereichsrelevante Daten ergeben werden oder solche bereits
erhoben werden, die ErmittlungsmaBBnahme unterbrochen wird. Es fehlen
somit jene Vorschriften zum Schutz des Kernbereichs der privaten Lebensge-
staltung, die eine Unterbrechung der MaBBnahme vorsehen, wie sie bei einer
akustischen Wohnraumiiberwachung bestehen. Insoweit kdnnen die Rege-
lungen nicht iiberzeugen, und ohne diese Zusitze ist der Kernbereichsschutz
nicht als angemessen anzusehen. Eine verfassungskonforme Auslegung
kommt schon deswegen nicht in Betracht, weil der Gesetzgeber der Pflicht
unterliegt, Vorschriften, die nétig sind, um den Kernbereich privater Lebens-
gestaltung zu schiitzen, explizit zu normieren.2* Eine Online-Durchsuchung
ohne entsprechende Vorkehrungen ist demnach als verfassungswidrig einzu-
stufen.

Dariiber hinaus erfolgt keine Begrenzung der Daten auf der Erhebungs-
ebene. So bleiben zum einen der Ankniipfungspunkt der alleinigen Kernbe-
reichsrelevanz, was nach aktueller Rechtsprechung nur bei punktuell kernbe-
reichsrelevanten Daten der Fall ist, oder aber in Abhéngigkeit von einer
technischen Moglichkeit.

22 Erd, KJ 2008, 118, 126; Hornung, CR 2008, 299, 304; Bdckenforde, JZ 2008,
925.
23 Wolter, in: GS WeBlau, 452.

24 Stindige Rechtsprechung mit weiteren Nachweisen: BVerfG 20.04.2016 — 1
BVR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 277 = NJW 2016, 1781.
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B. Verwertungsebene

In einem néchsten Schritt ist herauszuarbeiten, inwieweit die Menge der
erhobenen Daten eine Begrenzung auf Ebene der Verwertung erfahrt.

I. § 100d Abs. 2 StPO — Verfahrensvorschriften

Neben den Vorschriften zur Erhebung von Daten ist dariiber hinaus vorge-
sehen, dass Verfahrensvorschriften bestehen, die sicherstellen sollen, dass
erhobene kernbereichsrelevante Daten in ihrer Intensitdt der Kernbereichs-
verletzung und ihren Auswirkungen auf die Personlichkeit und Entfaltung
des*der Betroffenen so gering wie moglich bleiben. Dies hat der Gesetzgeber
durch die Loschungs- und Protokollierungspflichten in § 100d Abs. 2 StPO
klargestellt. Er geht davon aus, dass diese Dokumentation der Loschung der
entsprechenden Erkenntnisse in Form eines Loschungsprotokolls zu den Ak-
ten genommen wird, um die Beurteilung der RechtméiBigkeit der Mainahme
durch das Gericht zu erméglichen.2s Im Ubrigen gelten die Dokumentations-
und Loschungspflichten des § 101 Abs. 8 StPO.26

Mehr als die unverziigliche Léschung von kernbereichsrelevanten Daten
unmittelbar nach ihrer Wahrnehmung ist auf der Verwertungsebene nicht
moglich. Die Erstellung eines Ldschungsprotokolls ist ebenfalls plausibel
und sichert den weiteren Verfahrensgang. Auf die Menge der Daten hat eine
Protokollierung der Loschung jedoch keine Auswirkungen.

II. § 100d Abs. 2 S.1 StPO — Absolutes Verwertungsverbot

AuBerdem sieht der Gesetzgeber vor, dass die erhobenen Daten durchzuse-
hen sind und kernbereichsrelevante Daten unverziiglich geloscht werden und
die Weitergabe oder Verwertung absolut ausgeschlossen werden muss. Nach
§ 100d Abs. 2 S. 1 StPO diirfen in einem ndchsten Schritt Erkenntnisse aus
dem Kernbereich der privaten Lebensgestaltung nicht verwertet werden. Er-
kenntnisse aus solchen Aufzeichnungen sind unverziiglich zu 16schen. Diese
Loéschung ist dann zu dokumentieren.

Satz 1, der die Unverwertbarkeit normiert, beinhaltet ein Beweisverwer-
tungsverbot fiir Daten, die den Kernbereich der privaten Lebensgestaltung
beriihren. Dieses Verwertungsverbot gilt absolut und verbietet jegliche Ver-

25 BT-Drucks., 18/12785, S. 56.
26 BT-Drucks., 18/12785, S. 56.



B. Verwertungsebene 175

wendung der Daten.2’ Mitumfasst ist dabei auch eine mogliche Fern- und
Drittwirkung des Beweises.2® Auch das Bundesverfassungsgericht geht in
seiner stindigen Rechtsprechung davon aus, dass kernbereichsrelevante In-
formationen weder im Hauptsacheverfahren verwertet werden diirfen noch
Ankniipfungspunkt fiir weitere Ermittlungen darstellen kénnen.2?

Aus diesem Grund bestehen fiir kernbereichsrelevante Informationen gem.
§ 100d Abs. 2 S. 1 StPO ein absolutes Beweisverwertungsverbot.

III. § 100d Abs. 3 S. 2, 3 StPO —
Entscheidung durch eine unabhingige Stelle

§ 100d Abs. 3 S.2 StPO normiert, dass Daten mit Kernbereichsrelevanz
nach ihrer Erhebung unverziiglich zu 16schen sind oder von der Staatsanwalt-
schaft dem anordnenden Gericht zur Entscheidung iiber Verwertbarkeit und
Loschung vorzulegen sind. Das Gericht stellt dabei die vom Bundesverfas-
sungsgericht im Urteil zum BKAG30 aus dem Jahr 2016 geforderte unabhén-
gige Stelle dar.3! Damit hat die Staatsanwaltschaft zunichst die Kompetenz
der Entscheidung iiber die Kernbereichsrelevanz der Daten. Sollte die Staats-
anwaltschaft die Moglichkeit der Kernbereichsrelevanz zwar erkannt, aber
eine andere Bewertung vorgenommen haben, so ist dies dem Gericht zur
Entscheidung tiber die Verwertbarkeit und Loschung der Daten vorzulegen.32

1. Bindungswirkung und Gewaltenteilung

Durchaus als problematisch anzusehen ist allerdings der Wortlaut des
§ 100d Abs. 2 S. 2 StPO. Hier heifit es: ,,Erkenntnisse, (...), sind unverziig-
lich zu 16schen oder von der Staatsanwaltschaft dem anzuordnenden Gericht
zur Entscheidung tiber die Verwertbarkeit und Loschung der Daten vorzule-
gen.“ Hauck erkennt in diesem Zusammenhang ein Problem mit dem Grund-
satz der Gewaltenteilung. Denn durch diese Wahlmoglichkeit habe die
Staatsanwaltschaft als Teil der Exekutive selbst die Wahl, sich der Gewalt

27 Hauck, in: Lowe-Rosenberg, § 100d, Rn. 23; Groffmann, JA 2019, 241, 246;
Bruns, in: KK, § 100d, Rn. 7; Schmitt, in: Meyer-GoBner/Schmitt, § 100d, Rn. 6.

28 Eschelbach, in: Satzger/Schluckebier/Widmaier, StPO Kommentar, § 100d,
Rn. 18; Bruns, in: KK, § 100d, Rn. 7.

29 BVerfG 03.03.2004 — 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279,
331 = NJW 2004, 999.

30 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
307 = NJW 2016, 1781.

31 BT-Drucks., 18/12785, S. 56.

32 Bruns, in: KK, § 100d, 10.
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der Judikative auszusetzen. Hier hitte der Gesetzgeber fiir klarere Verhalt-
nisse sorgen miissen.’? Dem ist nur insoweit zuzustimmen, als dass die
Staatsanwaltschaft eine Wahlmoglichkeit hat, wenn sie die Kernbereichsrele-
vanz der Daten erkannt hat. Dann erst kann sie diese Daten entweder selbst
16schen oder aber, wenn sie von einer Kernbereichsrelevanz nicht ausgeht,
die Moglichkeit dieser aber erkannt hat, sie zur Entscheidung dem Gericht
vorlegen. Ein Problem der Gewaltenteilung wiirde lediglich dann bestehen,
wenn die Staatsanwaltschaft, als Exekutivgewalt, die Wahl hitte, bei der Er-
kennung der Moglichkeit der Kernbereichsrelevanz zu entscheiden, ob die
Daten trotz der Moglichkeit der Kernbereichsrelevanz verwertet werden.
Diese Entscheidung kann durch die Staatsanwaltschaft nicht getroffen wer-
den. Wird die Mdglichkeit der Kernbereichsrelevanz erkannt, so muss seitens
der Staatsanwaltschaft gehandelt werden. Eine vergleichbare Vorschrift fand
sich bisher auch in § 100c Abs.5 S.6 StPO a.F. und findet sich nun in
§ 100d Abs. 4 S. 4 StPO zur akustischen Wohnraumiiberwachung. Auch hier
hat die Staatsanwaltschaft lediglich im Zweifel iiber die Fortfiihrung der
MaBnahme eine gerichtliche Entscheidung herbeizufiihren.

Im deutschen Strafprozessrecht ist dies, trotz der Heimlichkeit der MaB3-
nahme, nicht als unzulédssige Beschneidung von Beschuldigtenrechten anzu-
sehen, da die Staatsanwaltschaft gem. § 160 Abs. 2 StPO und dem hieraus
resultierenden Ermittlungsgrundsatz zu Gerechtigkeit und Objektivitit ver-
pflichtet ist und somit in alle Richtungen ermitteln muss, um dem Gebot des
fairen Verfahrens gerecht zu werden.3* AuBlerdem ist neben der Loschung
eine Dokumentation notwendig, welche aber keinen Hinweis auf den Infor-
mationsgehalt der Daten haben darf. Die Dokumentation ist dann zu den
Akten zu geben.3’ Damit ist die Staatsanwaltschaft als Teil der Exekutive zu
keinem Zeitpunkt einer (nachtrdglichen) gerichtlichen Kontrolle entzogen.
Somit ist dem Gewaltenteilungsprinzip Geniige getan. Sollte die Staatsan-
waltschaft wider ihrer Rolle im Ermittlungsverfahren eine Entscheidung tiber
die Kernbereichsrelevanz bewusst nicht herbeifiihren, so wie Hauck es zu
befiirchten scheint, hat das Gericht in der Hauptsache weiterhin die Moglich-
keit der Feststellung der Unverwertbarkeit der Daten. Der Staatsanwaltschaft
wird somit in aller Regel, sihe man sie allein als Partei an, daran gelegen
sein, gerichtsfest feststellen zulassen, dass die in Rede stehenden Daten ver-
wertbar sind. So kann sie eine mogliche Anklage schon in einem frithen
Stadium absichern, und weitere Ermittlungen wiren nicht notwendig.

33 Hauck, in: Lowe-Rosenberg, § 100d, Rn. 36.
34 Sackreuther, in: BeckOK StPO, § 160, Rn. 13.

35 Eschelbach, in: Satzger/Schluckebier/Widmaier, StPO Kommentar, § 100d,
Rn. 21; Schmitt, in: Meyer-Gofner/Schmitt, § 100d, Rn. 11; Hauck, in: Léwe-Rosen-
berg, § 100d, Rn. 35.
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2. Umfang der Bindungswirkung

Die Bindungswirkung des § 100d Abs. 3 S. 3 StPO entfaltet sich nur im
Ermittlungsverfahren. Das erkennende Gericht und das Rechtsmittelgericht
sind von dieser aufgrund ihrer Unabhéngigkeit frei. Eine Bindung fiir das
gesamte Verfahren wire aus diesem Grund nur denkbar, wenn die Verwert-
barkeit verneint wurde.3®¢ Dem Wortlaut muss entnommen werden, dass so-
wohl eine bejahende als auch eine verneinende Entscheidung des Gerichts
iiber die Verwertbarkeit fiir das erkennende und das Rechtsmittelgericht bin-
dend ist. Bruns sieht hier eine durch den Gesetzgeber neu geschaffene
Rechtslage, die dennoch zur Folge habe, dass positive Entscheidungen keine
Bindungswirkung entfalten.3” Eine solche neu geschaffene Rechtslage ldsst
sich an dieser Stelle nicht erkennen. Bereits in § 100c Abs. 7 S. 2 StPO fand
sich das Wort ,,bindend* wieder und auch hier ging man davon aus, dass le-
diglich eine ablehnende Entscheidung des Gerichts iiber die Verwertbarkeit
Bindungswirkung entfalten konne.3®8 Damit ist der einhelligen Meinung zu-
zustimmen, dass sich die Bindungswirkung nur auf Entscheidungen bezieht,
die eine Verwertbarkeit der Daten verneinen. Dann gilt dies aber auch fiir das
gesamte folgende Verfahren.3?

C. Zwischenresiimee

Zusammenfassend ldsst sich sagen, dass versucht worden ist, das zweistu-
fige Schutzkonzept nach Mafigabe des Bundesverfassungsgerichts auch fiir
die repressive Online-Durchsuchung umzusetzen.40

Problematisch an diesem Vorgehen ist insbesondere, dass Forderungen an
die IT-Wissenschaft gestellt werden, die kaum bis gar nicht umzusetzen sind,
was das Schutzniveau, welches ohnehin aufgrund der Verlagerung von der
Erhebungs- auf die Verwertungsebene gesunken ist, noch stiarker verringert.
Damit stellt das zweistufige Schutzkonzept ein unausgegorenes Prinzip dar,
welches, um dem Menschenwiirdegehalt des Kernbereichsschutzes der priva-
ten Lebensgestaltung gerecht werden zu konnen, einer Konkretisierung be-
darf.

36 Eschelbach, in: SSW StPO, § 100d, Rn. 26.

37 Bruns, in: KK, § 100d, Rn. 16.

38 Loffelmann, ZIS 2006, 87, 98; Graf, in: BeckOK StPO, § 100d, Rn. 18.

39 Vgl.: Graf, in: BeckOK StPO, § 100d, Rn. 18; Eschelbach, in: SSW StPO,
§ 100d, Rn. 26; Bruns, in: KK, § 100d, Rn. 16.

40 BT-Drucks., 18/12785, S. 56.
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Dabei enthilt der Kernbereichsschutz bei der Online-Durchsuchung, wie
er vom Bundesverfassungsgericht entwickelt und vom Gesetzgeber in § 100d
Abs. 1, 2 und 3 StPO umgesetzt worden ist, an zwei Punkten wesentliche
Probleme, die es zu beriicksichtigen gilt. Zum einen fehlt es an einer Vor-
schrift, die die Unterbrechung der Maflnahme vorsieht, und zum anderen
braucht es einen neuen Umgang mit der Gefahr der Bildung von Personlich-
keitsprofilen. Der kann nur gelingen, wenn auf der Erhebungsebene eine
Beschriankung der Daten erfolgt. Diese ist vom Bundesverfassungsgericht in
den Entscheidungen zur Online-Durchsuchung und zum Kernbereichsschutz
nicht gefordert worden, sodass der Gesetzgeber, der sich mit mittels des
Bundesverfassungsgerichts den verfassungsrechtlich moglichen Rahmen ei-
ner Online-Durchsuchung hat abstecken lassen, eine solche auch nicht ge-
schaffen hat.

Diese — nach den in dieser Arbeit dargelegten Griinde unzureichend be-
schrinkten — Erhebungsmoglichkeit eroffnet die Gefahr der Bildung von
Personlichkeitsprofilen und kann so weder in verfassungsrechtlicher noch in
europarechtlicher Hinsicht iiberzeugen. Die Gefahr der Bildung von Person-
lichkeitsprofilen steht in Abhéngigkeit zu der Menge an Daten, die generiert
werden. Die Gefahr verwirklicht sich nicht erst bei der Verwertung der Da-
ten, dies mag bei punktuell kernbereichsrelevanten Daten anders sein, son-
dern bereits bei ihrer Erhebung. Aus diesem Grund sind zum Schutz des
Kernbereichs privater Lebensgestaltung bereits Regelungen zu schaffen, die
die Menge der erheblichen Daten begrenzt.

Die derzeit geltenden Regelungen zur Erhebungsebene sind nicht in der
Lage, den Kernbereich privater Lebensgestaltung effektiv zu schiitzen.



5. Kapitel

Fazit: Unzureichende Regelungen
zur Begrenzung der Datenmenge

Die Entwicklungen im Bereich des Internets und die neuen Gefahren, die
mit der Digitalisierung insbesondere im Zusammenhang mit ,,Big Data* ein-
hergehen, haben auch erhebliche Auswirkungen auf die Bildung von Person-
lichkeitsprofilen. Vielen Menschen ist oftmals nicht bewusst, welche Auswir-
kungen die Kundgabe ihrer Daten fiir die Abbildung ihrer Personlichkeit hat.
So hat eine Studie! herausgefunden, dass es bereits mit der Auswertung
von 65 Facebook-Likes (die Betitigung des ,,Gefdllt mir“-Buttons bei der
Social-Media-Plattform ,,Facebook®) mittels eines Algorithmus moglich ist,
die selbstbeurteilenden fiinf Hauptfaktoren der Personlichkeit eines Men-
schen mit der gleichen Prizision vorherzusagen, wie dies Freund*innen ge-
lingt. Bei 125 Likes ist die Vorhersage vergleichbar mit der von Familienan-
gehorigen und bereits 100 Likes reichen aus, um viele Personlichkeitseigen-
schaften valide zu erfassen.2 Hierfiir miissen die Likes nur in einen Kontext
zueinander gesetzt werden. Dies ist bei einer Online-Durchsuchung ebenfalls
denkbar.

Dieses Beispiel zeigt, wie viele Riickschliisse auf die Personlichkeit eines
Menschen in kiirzester Zeit mittels Algorithmen bereits jetzt moglich sind.

Mit diesen neuen Gefahren und Herausforderungen muss sich spétestens
mit der Einfiihrung der Online-Durchsuchung in die StPO nun auch die
Strafrechtswissenschaft auseinandersetzen. Denn tendenziell ist davon auszu-
gehen, dass zukiinftig immer mehr Ermittlungsarbeit im Internet und auf IT-
Geriten erfolgen wird. Ein effektiver Grundrechtsschutz muss somit auch bei
diesem Ubertrag in die digitale Welt gelingen.

I Youyou/Kosinski/Stillwell, Proceedings of the National Academy of Sciences of
the United States of America 2015, Computer-based personality judgments are more
accurate than those made by humans; online abzurufen iiber https://www.pnas.org/
content/pnas/112/4/1036.full.pdf (zugegriffen am 12.11.2020).

2 Youyou/Kosinski/Stillwell, Proceedings of the National Academy of Sciences of
the United States of America 2015, Computer-based personality judgments are more
accurate than those made by humans; online abzurufen iiber https://www.pnas.org/
content/pnas/112/4/1036.full.pdf (zugegriffen am 12.11.2020).
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Dadurch, dass bei der Online-Durchsuchung eine so erhebliche Menge an
Daten aus den verschiedensten Lebensbereichen erhoben werden kann, er-
hoht sich die Gefahr der Bildung von Personlichkeitsprofilen im Einzelfall
um ein Vielfaches. Diesem Problem ist mit den Grundsétzen zum Schutz des
Kernbereichs der privaten Lebensgestaltung entgegenzuwirken.

Nachdem nunmehr im Kapitel zuvor dargestellt wurde welchen Anforde-
rungen der Gesetzgeber beim Schutz des Kernbereichs privater Lebensgestal-
tung Rechnung getragen hat, geht es in diesem Kapitel darum, wie mit den
nicht umgesetzten Anforderungen an die Gefahr der Bildung von Personlich-
keitsprofilen bei der Online-Durchsuchung umgegangen werden muss. Denn
nach der aktuellen Anwendung des Rechts findet sich keine befriedigende
Beschriankung der Daten auf der Erhebungsebene. Die Erhebung von Daten
wird nicht auf das absolut Notwendige beschrénkt, sodass die Gefahr der
Bildung von Personlichkeitsprofilen nicht effektiv verhindert wird.

Da die Gefahr der Bildung von Persénlichkeitsprofilen aus der Menge der
erhobenen Daten resultiert, wird es in einem néchsten Schritt darum gehen,
Voraussetzungen herauszuarbeiten, die verhindern, dass Daten willkiirlich
und fiir alle Lebensbereiche offen erhoben werden. Es muss eine Beschrén-
kung der Menge und eine vorherige Festlegung der zu erhebenden Daten
erfolgen.

Hierfiir wird zunéchst kurz auf den Gedanken des additiven Grundrechts-
eingriffs einzugehen sein, den das Bundesverfassungsgericht selbst im Zu-
sammenhang mit der Online-Durchsuchung anfiihrt. Dann werden eigene
Ansidtze entwickelt, dabei ist iiber eine verfassungskonforme beziehungs-
weise europarechtskonforme Auslegung sowie iiber eine neue eigenstindige
Verfahrensvorschrift nachzudenken.

A. Additiver Grundrechtseingriff

Bei der Konstruktion des additiven Grundrechtseingriffs geht es ebenfalls
darum, die Menge der Daten, die erhoben werden diirfen, zu begrenzen.
Auch hier erkennt das Bundesverfassungsgericht aufgrund der Menge der
erhobenen Daten ein Gefiahrdungspotenzial, wenn es feststellt:

,,.Beim Einsatz moderner, insbesondere dem Betroffenen verborgener Ermittlungs-
methoden miissen die Sicherheitsbehorden mit Riicksicht auf das dem ,additiven®
Grundrechtseingriff innewohnenden Gefdhrdungspotenzial koordinierend darauf
Bedacht nehmen, dass das AusmaB der Uberwachung insgesamt beschriinkt
bleibt.*3

3 BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
280 = NJW 2016, 1781.
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Grundsitzlich liegt somit diesem Ansatz der Gedanke einer Beschréankung
der Menge der Daten, die erhoben werden diirfen, zugrunde. Bei dem additi-
ven Grundrechtseingriff geht es um eine Situation, bei der verschiedene ein-
zelne, fiir sich betrachtet geringfiigige Eingriffe in geschiitzte Bereiche in
ihrer Gesamtwirkung zu einer schwerwiegenden Beeintrdchtigung fiihren,
sodass das Mal} der rechtsstaatlich hinnehmbaren Eingriffsintensitéit {iber-
schritten wird.4

Dies ist aber keine Frage des Schutzes des Kernbereichs privater Lebens-
gestaltung, sondern der grundsitzlichen durch die MaBBnahme immer intensi-
ver werdenden Grundrechtseingriffe und deren VerhiltnismaBigkeit.> Im
Ubrigen geht es bei dem Gedanken des additiven Grundrechtseingriffs nach
Ansicht des Bundesverfassungsgerichts® wohl darum, dass mehrere Uber-
wachungsmafBnahmen miteinander kumulieren. Bei der Online-Durchsuchung
ist hingegen bereits diese eine ErmittlungsmaBBnahme in der Lage, eine sol-
che Menge an Daten zu erheben, dass mit ihr die Gefahr der Bildung eines
Personlichkeitsprofils einhergeht.” Dabei darf nicht unberiicksichtigt blei-
ben, dass durch die verschiedenen Ermittlungsmafinahmen, die mitverwirk-
licht werden konnen, in verschiedenste Grundrechte eingegriffen wird, was
auch Auswirkungen auf die VerhiltnisméBigkeit der MaBBnahme im konkreten
Einzelfall hat.

Der Gedanke des additiven Grundrechtseingriffs kann Teil einer Prognose
in Bezug auf den Schutz des Kernbereichs privater Lebensgestaltung werden,
denn Grundrechten wohnt ein Teil der Menschenwiirde inne, welcher bei
ErmittlungsmaBnahmen in Form eines Eingriffs in den Kernbereich privater
Lebensgestaltung beriihrt werden kann. Umso intensiver und zahlreicher in
Grundrechte eingegriffen wird, desto hoher ist auch die Wahrscheinlichkeit,
dass der Kernbereich privater Lebensgestaltung betroffen ist. Wie bereits
oben aufgezeigt, kann auch die Zusammenschau mehrerer zunédchst punktuell
nicht kernbereichsbetroffener Informationen bei der Gefahr der Bildung von
Personlichkeitsprofilen Kernbereichsrelevanz aufweisen. Besteht die Gefahr
eines additiven Grundrechtseingriffs, kann dies auch regelmdBig ein Indi-
kator fiir die Gefahr der Bildung von Personlichkeitsprofilen sein.® Auch bei

4 BVerfG 10.06.2009 — 1 BvR 706/08, 1 BvR 819/08, 1 BvR 832/08, 1 BvR 837/
08, BVerfGE 123, 186, 265f. = NJW 2009, 2033.

5 Winkler, JA 2014, 881, 884.

6 So ist in dem folgenden Urteil die Rede von ,,verschiedene einzelne, fiir sich
betrachtet geringfiligige Eingriffe in grundrechtliche geschiitzte Bereiche®: BVerfG
10.06.2009 — 1 BvR 706/08, 1 BvR 819/08, 1 BvR 832/08, 1 BvR 837/08, BVerfGE
123, 186 = NJW 2009, 2033.

7 Vgl.: Warntjen, Heimliche ZwangsmaBnahmen und der Kernbereich privater
Lebensgestaltung, S. 112.

8 So auch: Desoi, Intelligente Videoliberwachung, S. 74.
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dem Gedanken des additiven Grundrechtseingriffs besteht die erhdhte Gefahr
darin, dass Daten mittels unterschiedlicher ErmittlungsmafBnahmen erhoben
werden und so in verschiedene Lebensbereiche einer Person eingegriffen
wird.

Dies stellt jedoch nur einen Teilaspekt der Gefahr der Bildung von Person-
lichkeitsprofilen dar, denn hier geht es neben den verschiedenen Daten auch
um die Menge der Daten und deren Zusammenschau. Damit ist die Gefahr
der Bildung von Personlichkeitsprofilen weitreichender als die des additiven
Grundrechtseingriffs. Die Konstruktion des additiven Grundrechtseingriffs
als solchem ist getrennt von der Gefahr der Bildung von Personlichkeitspro-
filen und dem Kernbereich privater Lebensgestaltung zu betrachten. Er spielt
dann eine Rolle, wenn mehrere Ermittlungsmafnahmen nebeneinander ange-
ordnet werden, dies kann aber, wie oben bereits dargestellt, nicht durch eine
Ermittlungsmafinahme — namentlich die Online-Durchsuchung — geschehen.
Die Gefahr bei der Online-Durchsuchung in Bezug auf die Bildung von Per-
sonlichkeitsprofilen ist jedoch als weitreichender anzusehen. Der Gedanke
des additiven Grundrechtseingriffs ist somit allein nicht in der Lage, die
Menge der Daten bei der Online-Durchsuchung entgegen der Gefahr der
Bildung von Personlichkeitsprofilen effektiv zu begrenzen, da das Merkmal
der ,,Hochstpersonlichkeit™ beim additiven Grundrechtseingriff nur eine un-
tergeordnete Rolle spielt. Im Ubrigen ist er jedoch bei der VerhiltnismiBig-
keitspriifung einer Online-Durchsuchung im konkreten Einzelfall zu beriick-
sichtigen, da bereits eine solche MaBBnahme mehrere Ermittlungsmafnahmen
in sich vereinen kann, die in verschiedenste Grundrechte eingreifen.

B. Ebene des Kernbereichsschutzes

Da die Gefahr der Bildung von Personlichkeitsprofilen dem Kernbereich
privater Lebensgestaltung zuzuordnen ist, ist auch auf dieser Ebene eine
Begrenzung der zu erhebenden Daten vorzunehmen. Letztlich kann die Ein-
ddmmung der Gefahr der Bildung von Personlichkeitsprofilen nur iiber die
Vorschriften zum Kernbereich privater Lebensgestaltung gem. § 100d StPO
gelingen, indem das zweistufige Schutzkonzept des Bundesverfassungsge-
richts erweitert und prézisiert wird.

Nach dem zuvor der unzureichende Schutz durch das zweistufige Schutz-
konzept im Hinblick auf die Gefahr der Bildung von Personlichkeitsprofilen
dargestellt wurde, muss eine Erweiterung des Konzepts auch auf die Menge
der Daten erfolgen. Dabei muss beriicksichtigt werden, wie die Menge der
Daten mittels des Schutzes des Kernbereichs privater Lebensgestaltung auf
das Notigste reduziert werden kann.
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I. Verfassungs- und unionsrechtskonforme Auslegung
des § 100d Abs. 1 StPO

Zur Bildung von Personlichkeitsprofilen werden unterschiedlichste Daten
aus verschiedenen Lebensbereichen so erhoben, dass diese eine Beschreibung
der Person des*der Betroffenen mittels seiner*ihrer Eigenschaften zulassen.
Dieses Personlichkeitsprofil ist dem Kernbereich privater Lebensgestaltung
zuzuordnen. Darauf ist § 100d Abs. 1, 3 StPO konsequent anzuwenden und
entsprechend verfassungskonform beziehungsweise unionsrechtskonform
auszulegen.

Eine verfassungskonforme Auslegung ist dann geboten ,,(...), wenn unter
Beriicksichtigung von Wortlaut, Entstehungsgeschichte und Gesamtzusam-
menhang und Zweck mehrere Deutungen moglich sind, von denen jedenfalls
eine zu einem verfassungsgemiBen Ergebnis fiihrt.*d

Hier dargestellt wird nunmehr, wie eine verfassungskonforme beziehungs-
weise unionsrechtskonforme Auslegung der Vorschriften zum Kernbereich
privater Lebensgestaltung auf der Erhebungsebene aussehen miisste.

§ 100d Abs. 1 StPO normiert, dass die Online-Durchsuchung unzuldssig
ist, wenn allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung
erlangt werden. Vielfach wurde hier von einer ,,Placebo-Norm* gesprochen,
die keine Anwendung finde.l0 Das Gegenteil ist allerdings der Fall, wenn
bereits die Gefahr der Bildung von Personlichkeitsprofilen dem Kernbereich
privater Lebensgestaltung zugeordnet wird. Sie bildet fiir sich genommen das
konstitutive Merkmal der Hochstpersonlichkeit. Besteht die Gefahr der Bil-
dung von Personlichkeitsprofilen, dann werden bei der Durchfiihrung der
Mafinahme schon durch diese Moglichkeit allein kernbereichsrelevante Da-
ten erhoben, da jedes erhobene Datum — unabhéngig von seiner punktuellen
Kernbereichsrelevanz — in einer Gesamtschau Kernbereichsrelevanz aufweist.
Somit findet § 100d Abs. 1 StPO bei einer konsequenten verfassungs- und
europarechtskonformen Auslegung immer dann Anwendung, wenn eine er-
hebliche Datenmenge aus unterschiedlichen Lebensbereichen erhoben wer-
den soll. Ein besonderes Augenmerk ist bei der Prognose auf die bereits im
zweiten Kapitel genannten Profilingdaten!! zu richten. Jene Daten kénnen in
einer Gesamtschau dazu fithren, dass die Gefahr der Bildung von Personlich-
keitsprofilen erheblich steigt.

9 Sténdige Rechtsprechung des Bundesverfassungsgerichts s.u. hier: BVerfG, Be-
schl. 10.06.2009 — 1 BvR 825, 831/08, BVerfGE 124, 25, 39 = JuS 2009, 1037.

10 Deutscher Anwaltsverein durch den Ausschuss Strafrecht, Stellungnahme zur
Bundestagsdrucksache 18/11272, S. 15; Roggan, StV 2017, 821, 828.

11 Siehe hierzu: 2. Kapitel B. 1. 2. b).
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Eine Online-Durchsuchung darf somit gem. § 100d Abs. 1 StPO nicht
durchgefiihrt werden, wenn die Gefahr besteht, dass durch die konkrete On-
line-Durchsuchung aufgrund der Menge und der Art der zu erhebenden Daten
ein Personlichkeitsprofil gebildet werden kann. Dann stellt jedes Datum fiir
sich genommen bereits eine Information mit Kernbereichsrelevanz dar. Fiir
die Praxis bedeutet dies, dass sich die Online-Durchsuchung auf eine be-
stimmte Art der Daten beschrianken muss, deren Umfang nicht die Gefahr
der Bildung eines Personlichkeitsprofils begriinden kann. Es kommt demnach
auf eine Prognose in Bezug auf die Gefahr der Bildung von Personlichkeits-
profilen an, die sich aus der Art der zu erhebenden Daten ergibt.

Bereits jetzt wird davon ausgegangen, dass mittels einer Prognose fest-
zustellen ist, ob allein kernbereichsrelevante Daten erhoben werden.!? Eine
solche Prognose konne vor allem auf der Art der Kommunikation basieren.!3
So sei die Kernbereichsrelevanz insbesondere dann gegeben, wenn mit der
Person, mit der der*die Betroffene kommuniziert, ein Vertrauensverhiltnis
bestehe.!4 Dieser Ansatz kann iiberzeugen, wenn die punktuelle Kernbe-
reichsrelevanz eines Datums festgestellt werden soll, greift bei der Prognose
in Bezug auf die Gefahr der Bildung von Personlichkeitsprofilen aber zu
kurz. Fiir diese Prognose ist vielmehr zu beriicksichtigen, ob die Daten aus
verschiedenen Lebensbereichen stammen, in welchem Umfang die Erstellung
von Profilingdaten ermdglicht wird und inwieweit die jeweilige Online-
Durchsuchung speziellere ErmittlungsmaBBnahmen in sich vereint, wobei
diese Kriterien sich gegenseitig bedingen. Auch die Nutzung des IT-Geréts
muss dabei beriicksichtigt werden. Nutzt eine Person ihr IT-Gerit lediglich
zur Telefonie, wird eine Prognose anders ausfallen als bei einer Person, die
ihr IT-Gerét in allen Lebensbereichen, beruflich und privat, nutzt, sodass eine
deutlich weitreichendere Verkniipfung mdglich ist.

Das konnte in einem konkreten Fall bedeuten, dass zuvor festgelegt wer-
den muss, ob beispiclsweise lediglich die Kommunikation, iiber die Quellen-
TKU hinausgehend auch einschlieBlich vergangener Chatverliufe, erhoben
werden soll. Bei der Person, deren IT-Gerdt Objekt einer Online-Durchsu-
chung ist, handelt es sich in diesem Beispielfall um eine Person, die vermut-
lich erhebliche Bereiche ihres Lebens {iber ihr IT-Gerdt organisiert. Da die
Beobachtung des Kommunikationsverhaltens bereits eine erhebliche Daten-
menge darstellt, dirfen, um den Schutz des Kernbereichs zu wahren, ledig-
lich wenige weitere Informationen erhoben werden.

12 Schmitt, in: Meyer-GoBner/Schmitt, § 100d, 5a; BT-Drucks., 18/12785, S. 56.
13 Schmitt, in: Meyer-GoBner/Schmitt, § 100d, 5a; BT-Drucks., 18/12785, S. 56.
14 Schmitt, in: Meyer-GoBner/Schmitt, § 100d, 5a; BT-Drucks., 18/12785, S. 56.
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Lisst somit eine Prognose bereits im Vorfeld der Durchfiihrung der Online-
Durchsuchung darauf schliefen, dass aufgrund der Menge und der Art der zu
erhebenden Daten, die Gefahr der Bildung eines Personlichkeitsprofils be-
steht, stellt dies einen Fall des § 100d Abs. 1 StPO dar und die MaBinahme
darf nicht durchgefiihrt werden.

Dieses Vorgehen, also die Anwendung von § 100d Abs. 1 StPO auf die
Gefahr der Bildung von Personlichkeitsprofilen, wiirde zwar zu einem be-
friedigenden Ergebnis fithren, findet seine Grenzen aber in dem gesetzgebe-
rischen Willen.

Die Grenzen einer verfassungskonformen Auslegung liegen dort, wo die
gefundene Auslegung klar dem gesetzgeberischen Willen widerspricht.!3
Der Gesetzgeber hat sich bei der Normierung der Online-Durchsuchung
mehr als offensichtlich an der Rechtsprechung des Bundesverfassungsge-
richts orientiert beziechungsweise hat die Norm anhand der Rechtsprechung
des Bundesverfassungsgerichts entwickelt.

Wie die Darstellung der Entwicklung des zweistufigen Schutzkonzeptes
gezeigt hat, fehlt es génzlich an einer Begrenzung der Daten auf der Erhe-
bungsebene. Mit § 100d Abs. 1 StPO wollte der Gesetzgeber die Erhebungs-
ebene des vom Bundesverfassungsgericht entwickelten zweistufigen Kon-
zepts normieren.'® Die Annahme, dass auf dieser Ebene auch die Gefahr der
Bildung von Persdnlichkeitsprofilen fallen soll, widerspricht zwar nicht dem
klar geduBerten Willen des Gesetzgebers. Da sich dieser allerdings an der
Rechtsprechung des Bundesverfassungsgerichts orientiert hat und das Ge-
richt — wie dargelegt — eine solche Begrenzung nicht vorsieht, ist eine verfas-
sungskonforme Auslegung nicht zwingend ausgeschlossen, wohl aber sehr
schwer zu begriinden.

Dartiber hinaus ist zu beriicksichtigten, dass das Bundesverfassungsgericht
in stindiger Rechtsprechung zum Schutz des Kernbereichs privater Lebens-
gestaltung einfachgesetzliche Vorschriften fordert, die im Verfahren diesen
Schutz absichern.!” Diese miissen dem Grundsatz der Bestimmtheit und
Normklarheit geniigen, sodass es unabhingig von der Moglichkeit einer ver-
fassungs- beziehungsweise unionskonformen Auslegung rechtspolitisch wiin-
schenswert wire, bei Regelungen, die die Menschenwiirde betreffen, klare
und prézise Vorschriften in der StPO vorzufinden.

15 Ebenfalls stdndige Rechtsprechung siche u.a.: BVerfG Beschl. 14.10.2008 — 1
BVR 2310/06, BVerfGE 122, 39, 61 = NJW 2009, 209.

16 Vgl.: BT-Drucks., 18/12785, S. 55.

17 Standige Rechtsprechung mit weiteren Nachweisen: BVerfG 20.04.2016 — 1
BVR 966/09, 1 BvR 1140/09, BVerfGE 141, 220, 277 = NJW 2016, 1781.
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Das Gleiche gilt fiir eine Ausweitung der Auslegung auch fiir § 100d
Abs. 3 StPO. Wie oben dargestellt, betrifft diese Norm die technische Absi-
cherung, dass kernbereichsrelevante Daten nicht erhoben werden. Nach einer
Auslegung konnte die Anwendbarkeit des Absatzes insoweit erweitert wer-
den, dass technisch sicherzustellen ist, dass nicht eine solche Menge an Da-
ten generiert wird, dass die Gefahr der Bildung von Personlichkeitsprofilen
besteht.

I1. § 47 Nr. 3 BDSG

Wie im Abschnitt zum Unionsrecht dargestellt, begrenzt auch § 47 Nr. 3
BDSG, als Umsetzung der DSRL-JI als einfaches Bundesgesetz, die Daten-
menge. Hier wird der Grundsatz der Datenminimierung statuiert. Der Wort-
laut der DSRL-JI wurde jedoch mit der Begriindung, man wolle sich der
deutschen Rechtssprache anpassen,!® nicht umgesetzt. Insbesondere die die
Datenmenge klar begrenzenden Begriffe ,,maBgeblich und ,,ibermafBig*
finden sich im § 47 Nr. 3 BDSG nicht wieder.

Denkbar wire, auch diese Vorschrift unionsrechts- und verfassungskon-
form auszulegen, sodass auch an dieser Stelle eine Begrenzung der Daten-
menge nach den Anforderungen des Grundgesetzes und der Grundrechtecharta
moglich wire. Eine solche Auslegung muss sich jedoch den selben Proble-
men stellen, wie die der § 100d StPO auch, sodass dieser Losungsweg eben-
falls als wenig praktikabel anzusehen ist und aus rechtspolitischer Perspek-
tive nicht die gewlinschte Rechtssicherheit bietet. Unklar ist dariiber hinaus,
in wieweit ein solcher Grundsatz direkte Anwendung findet oder es eine
deutlichere und auf die einzelne MaBnahme zugeschnittene Vorschrift
braucht.

III. Unterbrechung der Maflnahme

Ein weiteres Problem im Rahmen der Beschrinkung der Erhebung von
Daten stellt sich beim Fehlen einer Vorschrift zur Unterbrechung der Maf3-
nahme.

Anders als fiir die akustische Wohnraumiiberwachung in § 100d Abs. 4
StPO findet sich fiir die Online-Durchsuchung keine Vorgabe zur Unterbre-
chung. Dies ist absolut unverstdndlich, insbesondere weil die Gesetzesbe-
grilndung zur Online-Durchsuchung explizit von einem Zugriff ausgeht, der
sich ,iber einen ldngeren Zeitraum erstreckt und nicht nur einmalig und

18 BT-Drucks. 18/12144, S. 7.
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punktuell stattfindet.!® Bereits hier hitte wirksam die Erhebung der Menge
der Daten reguliert werden konnen, selbstverstindlich nur dann, wenn man
die Gefahr der Bildung von Personlichkeitsprofilen unter den genannten Vo-
raussetzungen dem Kernbereich zuordnet.

Im Rahmen der Durchfithrung der Online-Durchsuchung ist es durchaus
denkbar, dass sich viele Informationen, derer es fiir eine Prognose im Vorfeld
der Ermittlungsmafnahme bediirfte — wir befinden uns im Anwendungsbe-
reich des § 100d Abs. 1 StPO — erst im Laufe der Uberwachung ergeben.
Darum ist es fiir die VerfassungsméaBigkeit der Online-Durchsuchung wich-
tig, dass sich dies einer Vorschrift zur Unterbrechung der Maflnahme wieder-
findet, um auch hier das Maf} auf das Notigste zu reduzieren.

Das bedeutet fiir die Gefahr der Bildung von Personlichkeitsprofilen Fol-
gendes: Wenn deutlich wird, dass mit einer weiteren Erhebung der Daten
aufgrund der Art und der Menge der bereits erhobenen Daten diese Gefahr
besteht, die Online-Durchsuchung abgebrochen werden muss, um den Schutz
des Kernbereichs privater Lebensgestaltung gewihrleisten zu kénnen.20 So-
mit muss eine Prognose Uber die Verletzung des Kernbereichs zu jedem
Zeitpunkt stattfinden und eine Absicherung dieses Vorgehens ebenfalls Be-
riicksichtigung in § 100d StPO finden.

IV. Exkurs: Verwendung intelligenter Systeme
in der Zukunft? Ergebnis und Ausblick

Denkbar wire es, die Ebene der Auswertung der IT-Geréte bei der Online-
Durchsuchung in Zukunft mittels intelligenter Systeme durchzufiihren, wenn
sich der technische Fortschritt in diese Richtung entwickeln sollte. Dann
wére technisch zwar nicht gewéhrleistet, dass gem. § 100d Abs. 3 S. 1 StPO
kernbereichsrelevante Daten nicht erhoben werden, aber die erste Einschit-
zung der Kernbereichsrelevanz kdnnte mittels eines Systems und nicht durch
Ermittlungspersonen durchgefiihrt werden. So kénnte argumentiert werden,
dass die Verwendung von intelligenten Systemen ein milderes Mittel dar-
stellte, da hier die Daten allein durch das System, nicht aber durch eine Er-
mittlungsperson wahrgenommen wiirden.

Dem ist nicht zuzustimmen. Das Verbot der Bildung von Personlichkeits-
profilen umfasst auch die Verwendung von intelligenten Systemen. Intelli-
gente Systeme nehmen nicht nur eine grofle Menge an Daten auf, sondern

19 BT-Drucks., 18/12785, S. 54.

20 Zum Abbruch, sobald erkennbar wird, dass in den Kernbereich eingegriffen
wird, auch: BVerfG 20.04.2016 — 1 BvR 966/09, 1 BvR 1140/09, BVerfGE 141, 220,
279 = NJW 2016, 1781.
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interpretieren diese auf ein bestimmtes Muster hin und konnen selbststindig
auf dieses reagieren.2! So sind intelligente Systeme in der Lage, anhand von
Daten wie Bewegungsprofilen, Nutzungsverhalten et cetera Kategorien zu
schaffen, die sich menschlichen Erfahrungswerten verschlieBen.22 Hier kann
das schaffende System sich selbst optimieren und neue Kategorien bilden.23
Bei der Verwendung solcher Algorithmen besteht die Gefahr, dass die betrof-
fene Person der Situation noch hilfloser gegeniibersteht.24

Sollte die Technik in Zukunft so weit fortgeschritten sein, dass eine Ein-
schitzung von kernbereichsrelevanten Daten aus ermittlungstaktischen Griin-
den erwiinscht und allein durch intelligente Systeme moglich wére, diirften
diese nicht genutzt werden, wenn sie eine solche Menge an Daten generier-
ten, sodass sie in der Lage wiren, ein Personlichkeitsprofil zu erstellen. Dies
gilt insbesondere, weil die Gefahr der Bildung von Personlichkeitsprofilen
unabhingig von der Art der Auswertung, ob maschinell oder personlich,
nicht bestehen darf. Der Mensch darf erst recht nicht von der Maschine zum
Objekt strafrechtlicher Ermittlungsarbeit gemacht werden, indem der Kern-
bereich privater Lebensgestaltung nicht ausreichend geschiitzt wird.

Bei der Verwendung von intelligenten Systemen wird die betroffene Per-
son ebenfalls zum Objekt der Ermittlungsbehdrden und ist ihnen hilflos
ausgesetzt. Aus diesem Grund ist die Verwendung von intelligenten Syste-
men zur Auswertung der Kernbereichsrelevanz bei der Online-Durchsuchung
wegen der erhohten Gefahr der Erstellung von Personlichkeitsprofilen unzu-
lassig und mit dem Schutz des Kernbereichs unvereinbar. Es darf zu keinem
Zeitpunkt die Gefahr der Bildung von Personlichkeitsprofilen bestehen, un-
abhéngig davon, ob die erste Einschitzung der Kernbereichsrelevanz durch
die Ermittlungspersonen oder durch ein intelligentes System erfolgt. Auch
hier findet § 100d Abs. 1 StPO Anwendung.

V. Die Rolle des § 100e Abs. 3 S.2 Nrn. 3, 4 StPO

Denkbar wire es, eine mogliche bereits bestehende Einschriankung der
Menge der Daten, die der Gefahr der Bildung von Personlichkeitsprofilen
entgegenwirkt, in § 100e Abs.3 S.2 Nrn. 3 und 4 StPO zu sehen. Mit
§ 100e StPO hat der Gesetzgeber eine Norm geschaffen, nach der in der
Entscheidungsformel unter anderem die Art, der Umfang, die Dauer und der

21 Glep/Weigend, ZStW 2014, 561, 563; Schantz/Wolff, Das neue Datenschutz-
recht, S. 228; Stiemerling, CR 2015, 762.

22 Stiemerling, CR 2015, 762, 764.
23 Stiemerling, CR 2015, 762, 764.
24 Schantz/Wolff, Das neue Datenschutzrecht, S. 229.
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Endzeitpunkt der MaBBnahme sowie die Art der durch die MafBlnahme zu er-
hebenden Informationen und ihre Bedeutung fiir das Verfahren angegeben
werden miissen. Aus ermittlungstaktischen Griinden wird zumeist ein Inte-
resse daran bestehen, diese Erfordernisse mdglichst allgemein und offen zu
interpretieren.25 Denkbar wire es, bereits hierin eine gelungene Hiirde gegen
die Erhebung sdmtlicher Daten und eine Einschrankung der Datenmenge zu
sehen.

Grundsitzlich handelt es sich bei § 100e StPO zwar um eine gelungene
Verfahrensvorschrift, sie macht jedoch keine inhaltlichen Vorgaben, sondern
ist lediglich dazu geeignet, die Einhaltung der Vorschriften zum Kernbereich
der privaten Lebensgestaltung zu gewéhrleisten. Diese Vorschrift ist weder in
der Lage, dem Umfang der Daten selbst Grenzen zu setzen,26 noch ermog-
licht sie aus sich heraus einen gelungenen Schutz des Kernbereichs privater
Lebensgestaltung. Sie stellt somit keine Absicherung des Kernbereichs dar.

Aus diesem Grund muss die Art der zu erhebenden Daten mit Blick auf
die Gefahr der Bildung von Personlichkeitsprofilen in der Entscheidungsfor-
mel gem. § 100e StPO genannt werden, um so die Prognose zum Schutz des
Kernbereichs privater Lebensgestaltung plausibel machen zu kdnnen.

VI. Erweiterung der Vorschriften

Wie zuvor dargelegt wire eine verfassungskonforme beziehungsweise eu-
roparechtskonforme Auslegung zwar denkbar, aber rechtspolitisch nicht
zielfiihrend und dariiber hinaus nicht im Sinne der Normklarheit. Im Ubrigen
fehlte es dann weiterhin an einer Vorschrift zur Unterbrechung der MaB-
nahme.

Aus diesen Griinden sollte eine Begrenzung der Daten auf der Erhebungs-
ebene normiert werden. Das zweistufige Schutzkonzept des Bundesverfas-
sungsgerichts kann so nicht bestehen und ist mit europarechtlichen Vorga-
ben — Art. 7, 8 GRC — nicht vereinbar.

Ankniipfungspunkt fiir eine Erweiterung der Vorschriften, um der Gefahr
der Bildung von Personlichkeitsprofilen Rechnung zu tragen, ist der Kernbe-
reich privater Lebensgestaltung. Geregelt werden muss eine Begrenzung der
zu erhebenden Daten und die Unterbrechung der Mafinahme.

25 Schmitt, in: Meyer-GoBner/Schmitt, § 100e, Rn. 13.
26 Vgl. auch: Grofmann, GA 2018, 439, 447.
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1. Erginzung des § 100d Abs. 1 StPO

Zunichst braucht es somit einen klarstellenden Satz in § 100d Abs. 1
StPO. Dieser muss das oben Gesagte, normieren ndmlich, dass die Bildung
von Personlichkeitsprofilen dem Kernbereich privater Lebensgestaltung zu
zuordnen ist und eine alleinige Kernbereichsrelevanz im Sinne des Satz eins
besteht, wenn die Gefahr einer solchen gegeben ist.

Denkbar fiir einen Satz 2 des § 100d Abs. 1 StPO wére folgende Formulie-
rung:

Dabei kann nicht nur dem einzelnen Datum Kernbereichsrelevanz zu kommen,

sondern allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung wer-

den auch dann erlangt, wenn die Gefahr der Bildung von Personlichkeitsprofilen

besteht. Erkenntnisse aus einer unzuldssigen Online-Durchsuchung diirfen nicht

verwertet werden. Die Sdtze 2 und 3 des Absatz 2 gelten entsprechend.

Einer solchen Formulierung kommt zum einen zugute, dass sie klar be-
nennt, dass die Gefahr der Bildung von Personlichkeitsprofilen dem Kernbe-
reich privater Lebensgestaltung zu zuordnen ist und dass eine Online-Durch-
suchung unzuléssig ist, wenn die Gefahr der Bildung von Personlichkeitspro-
filen besteht.

Aufgrund der Eingriffsintensitit bei der unzuldssigen Online-Durchsu-
chung sollte nicht nur auf der Erhebungsebene klargestellt werden, dass eine
solche Maflnahme nicht hétte stattfinden diirfen, sondern es bedarf auch auf
der Verwertungsebene eines expliziten absoluten Verwertungsverbots, um
darzulegen, dass nicht nur die im Einzelfall punktuell kernbereichsrelevanten
Daten nach § 100d Abs. 3 S. 1 StPO nicht verwertet werden diirfen. Die L6-
schungs- und Protokollierungspflichten des Absatz 2 miissen entsprechende
Anwendung finden, um dem Schutz des Kernbereichs privater Lebensgestal-
tung Rechnung zu tragen.

Mit der vorgeschlagenen Klarstellung in Abs. 1 wire dann auch mitgere-
gelt, dass technische Gewahrleistung aus § 100d Abs. 3 StPO nicht nur das
punktuelle kernbereichsrelevante Datum betrifft, sondern dariiber hinaus
auch die Gefahr der Bildung von Personlichkeitsprofilen. Gemdfl der Klar-
stellung ist somit technisch — nach Mdglichkeit — sicherzustellen, dass die
Gefahr der Bildung von Personlichkeitsprofilen nicht besteht. So findet be-
reits eine Begrenzung der Daten auf der Erhebungsebene statt.

2. Normierung der Unterbrechung der Mafinahme

Dariiber hinaus bedarf es der Normierung der Unterbrechung der MaB-
nahme. Eine solche kann an den Wortlaut fiir die Unterbrechung bei der
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akustischen Wohnraumiiberwachung in § 100d Abs. 4 S.2 StPO angelehnt
werden.

So konnte ein ergidnzend einzufiigender Abs. 2 des § 100d StPO wie folgt
gefasst werden:

Die Online-Durchsuchung ist unverziiglich zu unterbrechen, wenn sich wihrend

der Uberwachung Anhaltspunkte dafiir ergeben, dass Daten, die dem Kernbereich

privater Lebensgestaltung zuzurechnen sind, erfasst werden. Entsteht bei Durch-

fithrung der Maflnahme die Gefahr der Bildung von Personlichkeitsprofilen, ist die

MaBnahme zu beenden.

Aufgrund der Klarstellung in Abs. 1 bedarf es hier keiner erneuten Erléu-
terung, dass dem Kernbereich privater Lebensgestaltung auch die Gefahr der
Bildung von Personlichkeitsprofilen innerwohnt.

AuBerdem kann durch einen zusitzlichen Satz klargestellt werden, dass
auch die Fortfiihrung der Online-Durchsuchung unzuldssig ist, wenn sich
wihrend der Durchfiithrung die Gefahr der Bildung von Personlichkeitsprofi-
len ergibt. So findet eine Absicherung nicht nur vor Beginn der Maflnahme
wie in § 100d Abs. 1 StPO, sondern auch wihrend der MafBinahme statt.
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Die Online-Durchsuchung stellt den Schutz des Kernbereichs privater Le-
bensgestaltung aufgrund der dargestellten erheblich erhohten Gefahr der
Bildung von Personlichkeitsprofilen im Vergleich zu anderen Ermittlungs-
mafinahmen vor neue Herausforderungen. Diesen sind das Bundesverfas-
sungsgericht und der Gesetzgeber, der die Arbeit in Bezug auf die Gewalten-
teilung in fragwiirdiger Art und Weise dem Bundesverfassungsgericht iiber-
lassen hat, nicht gerecht geworden.

Die besondere Herausforderung liegt dabei in der Ermoglichung einer
Datenerhebung, der keine Grenzen gesetzt sind und nicht auf das Notigste,
wie vom Europédische Gerichtshof in eindeutiger Rechtsprechung gefordert,
beschriankt wird.

Denn die besondere Gefahr der Bildung eines Personlichkeitsprofils ergibt
sich aus einer moglichen Gesamtschau der Daten. Die Online-Durchsuchung
ist eine Ermittlungsmafnahme, mit der so viele verschiedene Daten erhoben
werden konnen wie bei keiner anderen. Im Ergebnis kann bei der Online-
Durchsuchung eine solche Menge an Daten generiert werden, dass die Ge-
samtschau der punktuell nicht kernbereichsrelevanten Daten die Gefahr der
Bildung von Personlichkeitsprofilen begriindet, sodass dann die Gesamtheit
der Daten Kernbereichsrelevanz aufweist.

Um dieser Gefahr der Bildung von Personlichkeitsprofilen als Teil des
Kernbereichs privater Lebensgestaltung wirksam begegnen zu kdnnen, muss
der Generierung von Daten auf Erhebungsebene Einhalt geboten werden.
Unter rechtspolitischen Gesichtspunkten braucht es dafiir eine Klarstellung in
§ 100d Abs. 1 StPO, dass auch der Gefahr der Bildung von Personlichkeits-
profilen Kernbereichsrelevanz zu kommt. Wenn eine solche Gefahr bereits
vor Beginn der MaBnahme besteht, ist ihre Durchfithrung unzulissig. Glei-
ches gilt dann, wenn sich wéhrend der Durchfiihrung eine solche Gefahr
herauskristallisiert. Dariiber hinaus ist die MaBnahme zu unterbrechen, wenn
eine Prognose ergibt, dass kernbereichsrelevante Daten erhoben werden
konnten.

Diese drei wesentlichen Grundsitze finden sich bisher in dem Schutz des
Kernbereichs privater Lebensgestaltung nicht wieder, sind aber essenziell zur
Verhinderung der Bildung von Personlichkeitsprofilen. Nur so kann den ver-
fassungsrechtlichen und europarechtlichen Vorgaben Geniige getan werden.
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Da in diesem Bereich mit weiteren Verfassungsbeschwerden und Entschei-
dungen des Europiischen Gerichtshofs zu rechnen ist, sollte der Gesetzgeber
im eigenen Interesse selbststdndig aktiv werden und entsprechender Absiche-
rungen fiir die Menschenwiirde schaffen.

Es ist zu erwarten, dass sich immer mehr Ermittlungsarbeit ins Internet
und in Richtung der IT-Uberwachung verlagern wird. Nicht zuletzt ist auch
die Einfiihrung der Online-Durchsuchung selbst der ,.fortschreitenden Ent-
wicklung der Informationstechnik® geschuldet.! Auch der Umgang mit der
Uberwachung von Smart-Home-Geriten wird immer mehr ins Blickfeld der
Ermittlungsbehdrden riicken.2 Hier stellen sich, wie diese Ausarbeitung
verdeutlicht, noch wesentliche Folgefragen.

Im Ergebnis zeigt diese Dissertation somit einen Losungsweg auf, wie mit
der Erhebung erheblicher Datenmengen auch in Zukunft umgegangen wer-
den kann und muss. Der Gefahr der Bildung von Personlichkeitsprofilen
wird im Zuge der Digitalisierung immer groflere Bedeutung zukommen, was
nicht langer ignoriert werden darf.

I BT-Drucks., 18/12785, S. 46.
2 Blechschmitt, MMR 2018, 361; BT-Drucks., 19/11133.
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