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Vorwort

Dieser Sammelband widmet sich der Digitalisierung im Gesundheitssektor — ein
Thema, das in den letzten Jahren stetig an Bedeutung gewonnen hat. Die hier versam-
melten Beitrige gehen iiberwiegend auf einen Workshop zuriick, der am 17. und
18. Mirz 2022 in Kooperation zwischen der Universitit Hamburg und dem Max-
Planck-Institut fiir ausldndisches 6ffentliches Recht und Vélkerrecht in Heidelberg —
pandemiebedingt online — stattgefunden hat. Dieser Band nahert sich dem Untersu-
chungsgegenstand aus der rechtlichen Perspektive, die jedoch um Beitrige aus der
Ethik und Bioinformatik angereichert wird, um der Interdisziplinaritidt der Thematik
Rechnung zu tragen.

Der erste Themenbereich kreist um die elektronische Patientenakte (¢PA), die in
den letzten Monaten und Jahren Gegenstand gesetzgeberischer Reformen und kon-
troverser Debatten gewesen ist. Der zweite Teil beschéftigt sich mit weiteren regu-
latorischen Innovationen, namentlich den digitalen Gesundheitsanwendungen
(DiGAs), digitalen Pflegeanwendungen (DiPAs), Entscheidungsunterstiitzungssys-
temen (CDSS) und Software als Medizinprodukt (SaMD). Sodann widmen sich
die Beitrdge den Querschnittsfragen der Solidaritdt und Individualisierung sowie
der Haftung. Der fiinfte und letzte Themenkomplex des Bandes beschiftigt sich
mit moglichen Losungsansitzen fiir datenschutzrechtliche Probleme aus einer recht-
lichen und informatisch informierten Perspektive.

Die Herausgeberinnen sind dem Robert Bosch Center for Innovative Health zu-
tiefst zu Dank verpflichtet. Ohne ihre ebenso unbiirokratische wie substantielle Hilfe
hitte dieser Band nicht in dieser Form und Open Access erscheinen konnen. Dankend
zu erwihnen sind auch Alissa Brauneck, Louisa Schmalhorst und Jasper Siegert fiir
ihre redaktionelle Unterstiitzung.

Die Materie ist naturgemif schnelllebig. Die Beitrige beriicksichtigen Gesetzes-
anderungen bis einschlieBlich Oktober 2023, auf den Entwurf zum Gesundheitsda-
tennutzungsgesetz wurde ebenfalls eingegangen.

Hamburg und Heidelberg, im November 2023 Gabriele Buchholtz
und Laura Hering
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Digital Health und Recht -
Einfiihrung in die Thematik

Von Gabriele Buchholtz und Laura Hering

I. Ausgangspunkt: Zunehmendes Interesse
an den rechtlichen Rahmenbedingungen der Digitalisierung
des Gesundheitswesens

Die Digitalisierung im Gesundheitssektor hat in den letzten Jahren stetig an Be-
deutung gewonnen. Dieser Trend wird anhalten. ,,Digital Health* er6ffnet neue Mog-
lichkeiten der Prdvention, Vorhersage, Diagnose und Therapie von Krankheiten.
Auch der Gesetzgeber hat die Potenziale dieser Entwicklung erkannt und Weichen
fiir eine Digitalisierung des Gesundheitswesens gestellt: Eine zentrale Rolle spielt
hierzulande die elektronische Patientenakte (ePA), geregelt in den §§ 341 ff.
SGB V. Bis Anfang 2025 soll sie verpflichtend fiir alle Patienten eingefiihrt werden.
Von der ePA verspricht sich der Gesetzgeber eine effizientere medizinische Versor-
gung durch einen schnelleren Datenzugriff und einen unkomplizierteren Informati-
onsaustausch zwischen behandelnden Arzten und anderen Leistungserbringern. Zu-
gleich soll die Patientenautonomie gestirkt und der Verwaltungsaufwand fiir Praxen
reduziert werden.' Auch das eRezept in §§ 360f. SGB V soll Entlastungen im Pra-
xisalltag bringen. Eine weitere Neuerung sind die Digitalen Pflegeanwendungen
(DiPA) nach § 40 a SGB X1, mit denen der Gesetzgeber den Pflegekriftemangel hier-
zulande adressiert und Pflegebediirftigen ein weitgehend selbststindiges und selbst-
bestimmtes Leben ermdglichen will.? Die Versprechungen sind grof: Die Digitalisie-
rung soll die Gesundheitsversorgung individueller und effizienter gestalten® sowie
Arzteschaft und Pflege entlasten. Ein weiteres Phinomen kommt hinzu: Im Zuge
der technischen Entwicklungen hat sich die Menge der verfiigbaren medizinischen
Daten erhoht; davon kann die Forschung profitieren. Das Phédnomen ,,Big data* hat
,,das Potenzial, eine neue Ara der Priizisionsmedizin einzulduten.* Studien belegen,

' Vgl. etwa die Bundesregierung zum Entwurf eines Gesetzes zum Schutz elektronischer
Patientendaten in der Telematikinfrastruktur (Patientendaten-Schutz-Gesetz — PDSG): BT-
Drs. 19/18793, S. 1.

2 F. Malorny, in diesem Band, S. 127 ff.

? Vgl. etwa die Bundesregierung zum Entwurf eines Gesetzes zum Schutz elektronischer
Patientendaten in der Telematikinfrastruktur (Patientendaten-Schutz-Gesetz — PDSG): BT-
Drs. 19/18793, S. 1.

4 J. Baumbach et al., in diesem Band, S. 263.
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dass die Heilungschancen der Patienten mithilfe grolerer Datenmengen signifikant
gesteigert werden.’

Zugleich birgt die Digitalisierung im Gesundheitswesen aber auch ein erhebliches
Risikopotential. Wie sieht eine Welt aus, in der eine Maschine 4rztliche Entscheidun-
gen trifft? Kritiker fiirchten eine ,,Enthumanisierung der Krankenversorgung*.’ Wie
ist mit undurchsichtigen und mitunter diskriminierenden algorithmischen Entschei-
dungsprozessen umzugehen? Bei rechtlicher und ethischer Betrachtung zeigt sich,
dass die medizinische und technische Innovation insbesondere mit ,,individuellen
Rechtsgiitern, objektiven Wertprinzipien sowie ethischen Grundprinzipien*” in Kon-
flikt gerit. Besondere Bedeutung hat in diesem Zusammenhang der Schutz sensibler
Daten, der verfassungsrechtlich durch das Recht auf informationelle Selbstbestim-
mung in Art. 2 Abs. 1 i. V.m. Art. 1 Abs. 1 GG abgesichert ist. Insgesamt zeigt
sich, dass die Digitalisierung zahlreiche der vorherrschenden rechtlichen Grundan-
nahmen auf den Priifstand stellt. So fragt sich etwa, welche Auswirkungen die mit der
Digitalisierung einhergehenden Individualisierungsmoglichkeiten fiir das Recht der
gesetzlichen Krankenversicherung (GKV) haben, das traditionell auf dem Solidari-
titsprinzip basiert, vgl. § 1 SGB V. Technisch ist es lingst moglich, Krankenversi-
cherungsbeitrige risikoabhingig festzulegen. Somit konnten Beitridge kiinftig génz-
lich risikoabhédngig erhoben werden und Kosten fiir ,,vermeidbare* Behandlungen,
die auf eine ,,ungesunde“ Lebensweise zuriickzufiihren sind, wiirden gar nicht
mehr von der GKV erstattet.®

Wie die aufgeworfenen Fragen zeigen, ist die Thematik komplex. Komplex sind
auch die damit einhergehenden juristischen Fragestellungen. Dieser Band identifi-
ziert und systematisiert die genannten Herausforderungen, um sich anschlie3end
auf die Suche nach Losungsansitzen zu machen. Die Leitfrage lautet daher, welchen
Beitrag das Recht zum Gelingen der Digitalisierung des Gesundheitswesens leisten
kann bzw. leisten muss. Zutreffend heif3t es, die Digitalisierung des Gesundheitswe-
sens fordere das Recht heraus: ,,Dieses hat die schwierige Aufgabe, Innovationsof-
fenheit und Innovationsverantwortung zu justieren*.” Aus einer ethisch interessierten
Perspektive lautet die Kernfrage, die es heute zu beantworten gilt, nicht, ob Digita-
lisierung stattfinden darf, ,,sondern vielmehr, ob im Rahmen der Digitalisierung zen-
trale Werte in negativer Weise tangiert werden und wie dem beispielsweise durch

> Vgl. D. Byrne, Attificial Intelligence for Improved Patient Outcomes, 2024; G. Buch-
holtz/A. Brauneck/L. Schmalhorst, Gelingensbedingungen der Datentreuhand — rechtliche und
technische Aspekte, NVwZ 2023, 206 (206); G. Buchholtz/M. Scheffel-Kain, in diesem Band,
S. 167.

8 C. Katzenmelier, in diesem Band, S. 201.
7 Katzenmeier, in diesem Band, S. 201.

8 Buchholtz/Scheffel-Kain gehen in ihrem Beitrag der Frage nach, ob eine solche Ent-
wicklung auch rechtlich zuldssig wire. Zu den verfassungsrechtlichen Problemen der Digita-
lisierung des Gesundheitswesens siehe ferner S. Rachut, in diesem Band, S. 65; A. Omerbasic-
Schiliro, in diesem Band, S. 181.

° Katzenmeier, in diesem Band, S. 214—-215.
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kluge Designentscheidungen beziehungsweise ein wertesensibles Design der Tech-
nologien entgegengewirkt werden kann.*'° Unter diesen Vorzeichen steht der vorlie-
gende Tagungsband.

IL Uberblick

Die in diesem Tagungsband versammelten Beitrige sind vor dem Hintergrund
einer erstarkenden Debatte um das Verhiltnis von Gesundheit, Digitalisierung, Tech-
nik und Recht entstanden. Hervorgegangen sind sie unter anderem aus einem inter-
disziplindren Workshop, den die Herausgeberinnen — pandemiebedingt virtuell — am
17. und 18. Mirz 2022 an der Universitit Hamburg veranstaltet haben. Die Beitridge
widmen sich den rechtlichen Rahmenbedingungen der Digitalisierung im Gesund-
heitswesen. Ziel des Sammelbandes ist es, die unterschiedlichen rechtlichen The-
menkomplexe zu sichten, um anschlieBend Leitlinien zu identifizieren, die der kiinf-
tigen Rechtsentwicklung als Inspiration und Erkenntnisquelle dienen mogen.

Die Beitridge nihern sich diesem Untersuchungsgegenstand aus einer Vielzahl un-
terschiedlichen Perspektiven, indem sie vom Haftungs-,"" Sozial-,'? Sozialversiche-
rungs-,"”* Medizinprodukte-,' Datenschutz-'> und Verfassungsrecht'® kommend auf
das Thema blicken. Einige Beitridge gehen iiber die rein rechtliche Perspektive hinaus
und widmen sich der Fragestellung aus einer interdisziplindren Perspektive, nament-
lich aus Sicht der Ethik'” und Bioinformatik'®. Die Digitalisierung des Gesundheits-
wesens ist ein auBerrechtlicher, technischer Regulierungsgegenstand, der sich eben
nicht rein rechtlich beurteilen lésst; die Beforschung dieses Regelungsgegenstandes
muss somit notwendigerweise im Zusammenspiel der Disziplinen erfolgen. Der in-
terdisziplinére Blick auf das Thema ist zwingend. Auch methodisch nihern sich die
Beitrige dem Thema auf verschiedenen Ebenen: vertikal wird das Thema nicht nur
mit Blick auf den Nationalstaat untersucht, sondern es werden auch die Européische
Union und ihre Reformbestrebungen mit in den Blick genommen — ein Akteur der
heute nicht mehr wegzudenken ist." In horizontaler Hinsicht geht dieser Band in vie-
len Beitriagen tiber eine deutsche Innenschau hinaus und weitet den Blick auf die eu-

0 Omerbasic-Schiliro, in diesem Band, S. 197.

! Katzenmeier, in diesem Band, S.201-216; A. Brauneck/L. Schmalhorst, in diesem
Band, S. 248-251.

'2 Buchholtz/Scheffel-Kain, in diesem Band, S. 167—180.

3 Buchholtz/Scheffel-Kain, in diesem Band, S. 167—180.

14 S. Kuhlmann, in diesem Band, S 141-164.

'S Rachut, in diesem Band, S. 65—86; Deister, in diesem Band, S. 25-43.

' Buchholtz/Scheffel-Kain, in diesem Band, S.176—177; Malorny, in diesem Band,
S. 127-140; auch Rachut, in diesem Band, S. 68—-70.

' R. Ranisch/J. Haltaufderheide, in diesem Band, S.217-237; Omerbasic-Schiliro, in
diesem Band, S. 181-197.

8 Baumbach et al., in diesem Band, S. 263-284.
Y M. Kolain/J. Lange, in diesem Band, S. 89—125.



10 Gabriele Buchholtz und Laura Hering

ropdischen Nachbarstaaten, um die dortigen Erfahrungen fiir den deutschen Rechts-
kreis nutzbar zu machen.”

Entlang der aufgeworfenen Frage gliedert sich der Band in fiinf Themenbereiche:
Der erste befasst sich mit der ePA, die in den letzten Monaten und Jahren Gegenstand
zahlreicher kontroverser Debatten war und ab 2025 fiir alle gesetzlich Versicherten
vorliegen soll, wenn nicht ausdriicklich widersprochen wird.?' Soren Deister, Aka-
demischer Rat an der Universitit Hamburg, er6ffnet den Sammelband mit der
Frage, ob die ePA ,Innovation fiir die Patientenversorgung oder gesetzgeberische
Fehlkonstruktion® ist — und beantwortet sie mit ,,sowohl als auch!“. Der Autor be-
ginnt mit einem Uberblick iiber das Regelungssystem der ePA aus sozialrechtlicher
Perspektive und liefert einen Uberblick zu den gesetzlichen Grundstrukturen der
§§ 341ff. SGB V: Er beschreibt die Regelungsziele und zentralen Charakteristika
der ePA. Im Detail geht er auf die die technische Zugriffsfreigabe durch die Versi-
cherten, das sogenannte Berechtigungsmanagement, und insbesondere die daten-
schutzrechtliche Kritik daran ein sowie auf die Rechte und Pflichten der Akteure.
Dabei werden auch die gegenseitigen Anspriiche und Pflichten im Dreiecksverhélt-
nis zwischen Versicherten, Leistungserbringern und Krankenkassen in den Blick ge-
nommen, wobei speziell das Verhiltnis von Patientenautonomie und Entscheidungs-
kompetenz der Leistungserbringer niher betrachtet wird. Vor diesem Hintergrund
widmet sich der Autor in einem zweiten Abschnitt den Defiziten, die das Erreichen
der angestrebten Regelungsziele behindern. Deister richtet den Blick dabei insbeson-
dere auf gesetzestechnische Defizite, versorgungssystembezogene Defizite, Akzep-
tanzdefizite bei den Leistungserbringern, nutzungsbezogene Defizite und Vertrau-
ensdefizite der Versicherten. Der Beitrag schliet mit einem Ausblick auf die bevor-
stehende Einfiihrung eines ,,Opt-Out-Modells* fiir die ePA.? Christoph Kronke, Pro-
fessor fiir 6ffentliches Recht an der Universitit Bayreuth, widmet sich in seinem
Beitrag der ePA unter rechtsvergleichenden Aspekten. Er richtet den Blick auf die
Parameter der Opt-out-Systeme in Osterreich, Estland und Spanien und stellt sie
dem bisherigen deutschen ePA-Konzept gegeniiber. Der Autor kommt zu dem
Schluss, dass bestimmte Regelungsoptionen der deutschen ePA hinsichtlich Effizi-
enz, Effektivitit und Informationssicherheit im Vergleich zu den Patientenaktensys-
temen in Osterreich, Estland und Spanien erheblich verbessert werden konnten. Dies
betrifft insbesondere die Gestaltung und Befiillung der Patientenakten sowie das Zu-
griffsmanagement. Sofern der Gesetzgeber die aktuelle Ausgestaltung beibehilt, be-
steht die Gefahr, dass die ePA nicht nur zu einer zeitaufwindigen Mafinahme fiir alle
Beteiligten wird, sondern auch die erheblichen Potenziale, die sie fiir die vielfach
betonte Patientensouverinitdt bietet, im komplexen Einwilligungsprozess des
SGB V verloren gehen konnten. Schlielich thematisiert Sarah Rachut, wissen-
schaftliche Mitarbeiterin der Technische Universitdt Miinchen und Geschiftsfiihre-

20 C. Kronke, in diesem Band, S. 45-64.

2! Gesetzesentwurf der Bundesregierung, Entwurf eines Gesetzes zur Beschleunigung der
Digitalisierung des Gesundheitswesens, BT-Drs. 20/9048.

22 8. Deister, in diesem Band, S. 25-43.
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rin des TUM Center for Digital Public Services, die datenschutzrechtlichen Aspekte
der ePA. Im Zentrum ihrer Uberlegungen steht die schwierige Abwigung zwischen
dem Interesse an einer umfassenden und moglichst unkomplizierten sowie rechtssi-
cheren Datennutzung auf der einen Seite und dem Schutzbediirfnis dieser zum Teil
besonders sensiblen Daten auf der anderen Seite. Die Autorin fordert einen Paradig-
menwechsel bei der ePA in Bezug auf den Umgang mit der Datenerhebung, -speiche-
rung, -libermittlung und weiteren Nutzung.

Die ePA ist aber nicht die einzige Neuerung, die im Bereich ,,Digital Health* in
den letzten Jahren in Kraft getreten ist. Diesem Befund entsprechend widmet sich der
zweite Teil des Bandes weiteren regulatorischen Innovationen. Michael Kolain,
Fraktionsreferent fiir Digitalpolitik im Deutschen Bundestag, Robotics & Al Law
Society — Rails, und Jonas Lange, Forschungsreferent am Deutschen Forschungsin-
stitut fiir 6ffentliche Verwaltung in Speyer, werfen in ihrem Beitrag ausgewihlte
Schlaglichter auf aktuellen Entwicklungen, wie ePA, DiGA und SaMD und
wagen einen Blick in die regulatorische Zukunft. Sie widmen sich der Frage, welche
rechtlichen, organisatorischen und technischen Hiirden die medizinische Praxis neh-
men muss, um die digitalen Erkenntnisse aus ePA, DiGA und sonstigen Medizinpro-
dukten interessengerecht und zielgerichtet in Diagnostik und Forschung zu nutzen.
Dabei gehen die Autoren auf das geltende Recht ein, beriicksichtigen aber auch an-
stehende Reformen der EU-Kommission, wie die Kiinstliche Intelligenz (KI)-Ver-
ordnung, Data Act und der European Health Data Space und erértern, welche Anfor-
derungen sich hieraus fiir das digitale Gesundheitswesen ergeben. Die Autoren stel-
len dabei den Regelungsinhalt nicht nur systematisch dar, sondern nehmen vor allem
die Frage in den Blick, wie sich die verschiedenen Rechtsgebiete systematisch zu-
sammendenken und in einen kohdrenten Rechtsrahmen iiberfiihren lassen. Als ,,LL6-
sung® schlagen sie eine ,,Systematisierung von unten‘ iiber die technische Standar-
disierung vor. Friederike Malorny, Juniorprofessorin am Lehrstuhl fiir Biirgerliches
Recht, Arbeitsrecht und Sozialrecht der Universitit Miinster, beleuchtet sodann die
digitalen Pflegeanwendungen (DiPAs), die im Juni 2021 durch das Digitale-Versor-
gung-und-Pflege-Modernisierungs-Gesetz (DVPMG) in das SGB XI aufgenommen
wurden. Unter bestimmten Voraussetzungen steht Pflegebediirftigen seitdem ein
Leistungsanspruch auf Versorgung mit digitalen Pflegeanwendungen zu. Die Auto-
rin beleuchtet in ihrem Beitrag die Rolle der DiPAs als Baustein des digitalen Ge-
sundheitswesens, die Voraussetzungen, unter denen ein Leistungsanspruch auf Ver-
sorgung mit digitalen Pflegeanwendungen besteht und inwieweit diese im Einklang
mit dem Gleichheitssatz stehen. Sie kommt dabei zu dem Schluss, dass der gesetz-
geberischen Regelung der DiPA ein entscheidendes Element fehlt: Art. 3 Abs. 1 GG
fordere eine Erweiterung des Anwendungsbereichs auch auf die stationire Pflege.
Fiir zukiinftige Gesetzesénderungen wire es dariiber hinaus wiinschenswert, die Er-
stattungssummen zu erhohen, um umfassende technologische Losungen nicht von
vornherein 6konomisch untragbar zu machen, sondern vielmehr Anreize zu schaffen.
Vorrangiges Ziel sei es, die Moglichkeit einer weitgehend selbststindigen und selbst-
bestimmten Lebensfiihrung fiir pflegebediirftige Personen mithilfe von DiPAs zu for-
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dern, ohne dabei uniiberwindliche Markteintrittsbarrieren fiir deren Anbieter zu er-
richten. Als letzte in diesem Themenkomplex widmet sich Dr. Simone Kuhlmann —
wissenschaftliche Mitarbeiterin am Zentrum verantwortungsbewusste Digitalisie-
rung (ZEVEDI) der Goethe-Universitit Frankfurt am Main — Entscheidungsunter-
stiitzungssysteme (englisch: Clinical Decision Support Systems (CDSS)), die auf
KI-Verfahren beruhen. Mit ihnen ist die Hoffnung einer Verbesserung der Versor-
gungsqualitidt verbunden, indem sie zielgerichtet individuelle, medizinische Patien-
tendaten aufbereiten und hieraus Handlungs- oder Entscheidungsempfehlungen ab-
leiten, die medizinisches Personal bei klinischen Entscheidungsaufgaben unterstiit-
zen. Gleichzeitig ist der Einsatz dieser Systeme aufgrund ihrer Funktionsweisen und
fehlenden Transparenz mit Risiken behaftet. Dies wirft die Frage auf, unter welchen
Bedingungen sie fiir die medizinische Versorgung zugelassen werden sollten. Die
Autorin untersucht in ihrem Beitrag, nach einer knappen technischen Einfiihrung
und Beschreibung der Anwendungsfelder dieser Systeme, die Risiken des Einsatzes
KI-basierter CDSS und leitet darauf basierend spezifische Anforderungen fiir den
Einsatz solcher Systeme in der medizinischen Versorgung ab. Hierbei handelt es
sich zum einen um Qualitdtsanforderungen, die das KI-System selbst betreffen,
zum anderen Anforderungen an die Implementierung in den Klinikalltag. Schlielich
richtet Kuhimann den Blick auf den Rechtsrahmen der Medical Device Regulation,
der in der Lage ist, diese von KI-basierten CDSS fiir die Gesundheit und Patienten-
sicherheit ausgehenden Risiken zu adressieren und weitgehend zu minimieren, auch
wenn spezifische Bestimmungen fiir KI-Systeme fehlen. Trotzdem bedarf es auf
Normungsebene so schnell wie moglich verbindlicher Standards. Bis diese vorlie-
gen, ist eine Nachweisfiihrung der Erfiillung der Anforderungen der MDR und Zer-
tifizierung von KI-Systemen auf Basis des Fragenkatalogs der IG NB moglich. Ins-
besondere KI-gestiitzte CDSS, die ein begrenztes Problem adressieren, nicht weiter-
lernen und bei denen bereits ein klinischer Zusammenhang zwischen In- und Output
nachgewiesen ist, werden laut Kuhlmann auf dieser Basis zertifizierbar sein.

Die Spannungen zwischen Solidaritéit und Individualisierung, die sich bereits in
den einzelnen Beitrdgen abgezeichnet haben, sind Gegenstand des dritten Blocks.
Aus rechtswissenschaftlicher Perspektive widmen sich Gabriele Buchholtz, Junior-
professorin fiir das Recht der sozialen Sicherung mit dem Schwerpunkt in Digitali-
sierung und Migration der Universitit Hamburg, und Martin Scheffel-Kain, studen-
tische Hilfskraft ebenda, dem aufgezeigten Konflikt zwischen Solidaritit und Indi-
vidualisierung. In ihrem Beitrag erortern sie, inwiefern durch die neuen digitalen In-
dividualisierungsmoglichkeiten im Bereich der GKV eine Verwisserung des
Solidarititsprinzips droht. Sie veranschaulichen diese Fragestellungen anhand sog.
»Pay-as-you-live“-Programme. Dabei handelt es sich um eine Initiative der Kranken-
kassen zur Forderung risikoaversen Verhaltens der Versicherten. Die Funktionsweise
dieser Programme ist leicht erklart: Mithilfe eines technischen Gerits, etwa eines Fit-
nessarmbandes, erfolgen umfassende Datenanalysen zum Verhalten der Versicher-
ten. Auf dieser Grundlage lassen sich individuelle Fitnessziele definieren. Wer die
Ziele erreicht, erhilt einen Bonus. Die existierenden Bonusprogramme stellen ein
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Aliud zur in der Regel einkommensabhéngigen Beitragsfinanzierung der GKV dar,
indem sie verhaltensbezogene Elemente aufweisen. Es fehlt nicht viel Fantasie, um
sich vorzustellen, welche Szenarien der GKV drohen. So stellt sich die Frage, ob Bei-
trage kiinftig ginzlich risikoabhingig erhoben werden konnten und Kosten fiir ,,ver-
meidbare* Behandlungen, die auf eine ,,ungesunde* Lebensweise zuriickzufiihren
sind, gar nicht mehr von der GKV erstattet werden. Wire dies rechtlich zuldssig
und wiinschenswert? Um dieser Frage nachzuspiiren, untersuchen die Autoren aus
verfassungs- und einfachrechtlicher Sicht das Verhiltnis von Solidaritédt und Eigen-
verantwortung. AbschlieBend kléren sie, wie eine digitale Neuausrichtung des Soli-
daritétsprinzips gelingen kann. Dabei wird sich der Fokus auf die wertvolle Ressour-
ce ,,Daten* richten. Alina Omerbasic-Schiliro widmet sich dem Thema aus der ethi-
schen Perspektive und befasst sich mit der Frage, welche Wertkonflikte sich aus der
Implementierung von Monitoringprogrammen, die physiologische Daten sammeln,
ergeben konnen und wie diesen begegnet werden kann. Gefahren sieht sie insbeson-
dere fiir die Selbstbestimmung und Privatsphire der Datengeber. Die Autorin arbeitet
Prinzipien heraus, wie Technologiedesigns wertsensitiv ausgestaltet werden konnen,
die wiederum als Grundlage fiir die Formulierung einer ,,Design-Ethik* dienen kon-
nen. Auf dieser Grundlage lassen sich anschliefend kluge Designentscheidungen
treffen.

Eine zentrale Frage im Diskurs zur Digitalisierung des Gesundheitsweisens ist
auch, wie mit Schidigungen umzugehen ist, die beim Einsatz von KI, Robotik
oder Digitalisierung im Gesundheitswesen entstehen konnen. Menschen haben dar-
aufin der Regel nur geringen Einfluss. Aufbauend auf diesen Beobachtungen widmet
sich der vierte Themenkomplex des Sammelbandes der Fragen der Haftung. Chris-
tian Katzenmeier, Professor und Geschiftsfiihrender Direktor des Instituts fiir Medi-
zinrecht der Universitidt zu Koln, setzt sich mit dem Thema aus der rechtlichen Per-
spektive auseinander. Digitalisierung im Gesundheitswesen ist eine Herausforderung
fiir das Recht, vor allem im Bereich der Haftung. Katzenmeier blickt zunéchst auf die
Haftung de lege lata, wobei bislang spezielle Vorschriften zur Haftung beim Einsatz
autonomer Systeme fehlen. Die Schaffung besondere Haftungsnormen ist bisher
nicht in Sicht. Es handelt sich um eine umstrittene Thematik, besonders wenn es
um die Einfiihrung einer Gefihrdungshaftung geht. Der zweite Beitrag in diesem
Themenkomplex widmet sich dem Thema Haftung aus einer ethischen Perspektive.
Robert Ranisch, an der Juniorprofessur fiir Medizinische Ethik mit Schwerpunkt auf
Digitalisierung an der Fakultt fiir Gesundheitswissenschaften Brandenburg der Uni-
versitit Potsdam, und Joschka Haltaufderheide, wissenschaftlicher Mitarbeiter, rich-
ten in ihrem Beitrag unter der Uberschrift ., Verantwortungslose Maschinen?* den
Blick auf den Begriff der Verantwortung und das Problem der Verantwortungsliicken
im Bereich der digitalen Medizin, insbesondere beim Einsatz von robotischen Sys-
temen in der Chirurgie. Dabei handelt es sich um ein unausweichliches Problem:
Kommt robotische Chirurgie zum Einsatz, besteht die Gefahr, dass es zu automati-
sierten ,,Fehlentscheidungen® oder ,,Kunstfehlern* kommt; dabei ist es unmdoglich,
ein Verantwortungssubjekt zu identifizieren. Die Autoren bringen die Idee der Ver-
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antwortungsiibernahme ins Spiel, die ein natiirliches Element der Rollenmoral in ver-
schiedenen Professionen darstellt. Sie argumentieren, dass Arzte oder Behandler in
bestimmten Konstellationen die Verantwortung fiir robotische Kunstfehler iiberneh-
men sollten. Das bedeutet nicht, dass sie in einem retrospektiven Sinne Schuld an den
Fehlern des Systems tragen. Es kann aber bedeuten, dass ihnen dadurch gerechtfer-
tigte Erwartungen entstehen, sich in bestimmter Weise zustindig fiir die Folgen zu
erklédren, ansprechbar zu sein oder auch Vorkehrung gegen zukiinftige Fehler zu tref-
fen. Mit dieser Verantwortungsiibernahme mochten die Autoren Arzte nicht zu Siin-
denbocken fiir Maschinen machen, sondern der professionalen Rolle und dem drzt-
lichen Ethos Ausdruck verleihen, die das Wohlergehen der Patienten zum obersten
Anliegen machen. Zugleich lieBen sich damit — so das Argument — einige der be-
fiirchteten Verantwortungsliicken schliefen und damit der Einsatz (teil)autonomer
Systeme in der Zukunft ermoglichen.

Der fiinfte und letzte Themenkomplex des Bandes widmet sich moglichen Lo-
sungsansitzen fiir datenschutzrechtliche Probleme aus einer rechtlichen und infor-
matisch informierten Perspektive. Alissa Brauneck und Louisa Schmalhorst, beide
wissenschaftliche Mitarbeiterinnen bei Gabriele Buchholtz im Rahmen der Professur
fiir das Recht der sozialen Sicherung mit dem Schwerpunkt in Digitalisierung und
Migration an der Universitdit Hamburg, veranschaulichen dieses hochaktuelle
Thema am Beispiel der Datentreuhand. Diese versucht einen Ausgleich zwischen
Forschungsinteressen und Patientensouverinitit zu schaffen und Datenschutz und
Datensicherheit in Einklang zu bringen, indem sie als neutrale Intermediérin zwi-
schen die datengebenden und datennutzenden Personen bzw. Einrichtungen tritt,
einen reibungslosen Datenaustausch ermdglicht und gleichzeitig ein hohes Daten-
schutzniveau gewdhrleistet. Die Autorinnen stellen zunéchst verschiedene Definiti-
onsansitze der Datentreuhand vor — fiir die es in dieser Form noch keine juristisch
verbindliche Regelung gibt —, bevor sie die konkrete Funktion der Datentreuhand
in der medizinischen Forschung erldutern. Sodann beleuchten sie die datenschutz-
rechtliche Verantwortung sowie etwaige Haftungsrisiken. Vieles spricht nach An-
sicht der Autorinnen dafiir, dass die Datentreuhand in der Regel als Verantwortliche
i.S.v. Art. 4 Nr. 7 DSGVO titig wird. Es folgen Ausfiihrungen zur rechtssicheren
Datenverarbeitung in der medizinischen Forschung, wobei das Konzept von Privacy
by Designi.S.d. Art. 25 Abs. 1 DSGVO im Fokus steht. SchlieBlich prisentieren die
Autorinnen ein innovatives Schutzklassenkonzept nach dem Privacy-by-Design-An-
satz, das als technischer Losungsansatz fiir ein hohes Datenschutzniveau dienen
kann. Mithilfe dieses Konzepts lassen sich mogliche Risiken, die bei der Verarbei-
tung personenbezogener (Patienten-)Daten entstehen, mittels fiinf verschiedener
Privacy-Ebenen quantifizierbar machen und durch entsprechende Schutzmafnah-
men flankieren.

Der Band schlieit mit einem Beitrag aus der Bioinformatik. Jan Baumbach, Mo-
hammad Mahdi Kazemi Majdabadi, Christina Caroline Saak, Mohammad Bakhtiari,
Niklas Probul — alle vom Institute for Computational Systems Biology der Universitit
Hamburg — stellen ,,foderiertes Lernen® als technische Losung fiir die Realisierung



Digital Health und Recht — Einfiithrung in die Thematik 15

eines hohen Datenschutzniveaus vor. Mithilfe dieser Technik werden Modelle der KI
auf groBe Mengen von Daten trainiert, ohne die Privatsphére der Daten zu verletzen.
Das Problem entsteht daraus, dass viele Daten, die in der Prizisionsmedizin genutzt
werden, gem. Art. 9 Abs. 1 DSGVO besonders schiitzenswert sind und nur aus-
nahmsweise gem. Art. 9 Abs. 2 DSGVO verarbeitet und ausgetauscht werden kon-
nen. So entstehen Datensilos, in denen zwar viele Daten an einem Ort (z. B. im Kran-
kenhaus) gesammelt liegen, die aber aus datenschutzrechtlichen Griinden nicht mit
anderen Datensidtzen zusammengefiihrt werden diirfen. Dies wirkt sich negativ auf
die Qualitédt der KI-Modelle aus, die auf eine Verarbeitung moglichst vieler Daten
angewiesen sind. Foderiertes Lernen hat den Vorteil, dass die Daten nicht an
einen zentralen Server tibermittelt werden miissen, sondern an ihrem Ursprungsort
bleiben. Stattdessen lernt die KI lokal. Mit anderen Teilnehmern des KI-Lernprozes-
ses geteilt werden nur die Parameter der gelernten Modelle. Die Rohdaten selbst
miissen niemals iibermittelt werden. Die Autoren beschreiben in ihrem Beitrag die
Einzelheiten dieses technisch komplexen Vorgangs sowie die Anwendungsbereiche,
Herausforderungen und datenschutzrechtliche Gefahren. Ferner gehen sie auf Tech-
niken zur Verbesserung der Privatsphére und foderierte Plattformen — darunter ins-
besondere die Plattform FeatureCloud, die speziell fiir foderiertes maschinelles Ler-
nen entwickelt wurde — ein.

III. Ubergreifende Perspektiven von Digital Health und Recht

Wie bereits dieser Uberblick zeigt, handelt es sich bei der Digitalisierung im Ge-
sundheitswesen um ein disparates Themenfeld. Von der ePA, iiber Digitale Pflege-
anwendungen bis hin zu Kl-basierten Clinical Decision Support Systems (CDSS)
stellen sich rechtliche Fragen, die vom Datenschutz tiber die Haftung bis hin zum
Verfassungsrecht reichen. Eng damit verkniipft sind ethische und technische Fragen.
Eine Systematisierung fillt in diesem Zusammenhang naturgemaf schwer. Trotzdem
lassen sich in der Gesamtschau drei libergreifende Perspektiven identifizieren, die
Ankniipfungspunkt fiir rechtliche Erorterung und Analyse sind und damit auch An-
regungen fiir weitere rechtliche Forschungsarbeiten liefern sollen. Darauf ist im Fol-
genden ndher einzugehen.

Zunichst ist zu beobachten, dass die rechtliche Steuerung bzw. Regulierung der
Digitalisierung im Gesundheitswesen als gesamtrechtliche Aufgabe zu begreifen ist.
Dabei ist zu beachten, dass die einzelnen Rechtsmaterien auch ihren je eigenen Ra-
tionalititen folgen (hierzu unter I.). AuBerdem ist den Beitréigen zu entnehmen, dass
groBer Bedarf nach neuen Losungen besteht. Dem gestaltenden Recht wird dabei Ei-
niges abverlangt. Es muss kreativ und flexibel sein, um die Digitalisierung im Ge-
sundheitswesen angemessen begleiten und einhegen zu konnen (hierzu unter II.).
Dabei muss das Recht mit den Nachbardisziplinen in engem Austausch stehen, ins-
besondere darf es nicht nur auf technische Neuerungen reagieren, sondern muss diese
proaktiv mitgestalten. Der interdisziplindren Zusammenarbeit ist Prioritéit einzurdu-
men (hierzu unter I1L.).
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1. Digitalisierung im Gesundheitswesen als gesamtrechtliche Aufgabe

Erstens geht aus der Gesamtschau der Beitriige hervor, dass die Steuerung der Di-
gitalisierung im Gesundheitswesen nur als gesamtrechtliche Aufgabe funktionieren
kann. Es gibt nicht nur ein Rechtsgebiet, das mit der Digitalisierung im Gesundheits-
wesen befasst ist. Ein allumfassendes Rechtsgebiet, das allen aktuellen juristischen
Herausforderungen der Digitalisierung im Gesundheitswesen begegnet und fiir alle
rechtlich relevanten Vorgéinge im digitalen Gesundheitsbereich zustindig ist, exis-
tiert nicht. Vielmehr zeigt sich, dass wir es mit einer juristischen Querschnittsmaterie
zu tun haben. Die Digitalisierung des Gesundheitswesens beschreibt in rechtlicher
Hinsicht ein komplexes Regelungsgefiige. Das Zivilrecht spielt dabei ebenso eine
Rolle wie das 6ffentliche Recht und das Strafrecht. Dieser Einsicht folgend widmen
sich die nachfolgenden Beitrige dem Regelungsgegenstand aus einer Vielzahl von
Perspektiven.” Jeden dieser Rechtsbereiche konfrontiert die Digitalisierung des Ge-
sundheitswesens mit spezifischen Problemen bzw. Abwégungsentscheidungen: Das
Datenschutzrecht muss Forschungsinteressen mit Patientensouverénitit, Daten-
schutz und Datensicherheit in Einklang bringen,** das Verfassungsrecht muss das
Spannungsverhiltnis von Solidarititsprinzip und Eigenverantwortung regeln,” um
nur einige wenige Beispiele zu nennen.

Aus der vertikalen Perspektive zeigt sich, dass neben dem nationalen Recht auch
die unionsrechtlichen Vorgaben eine zentrale Rolle spielen.”® Kolain und Lange er-
kennen in ihrem Beitrag fiir den Bereich der Verarbeitung sensibler Gesundheitsda-
ten auf européischer Ebene das hieraus resultierende Problem eines immer komple-
xer werdenden Regelungsgefiiges und bringen es auf den Punkt: ,,Wer sensible Ge-
sundheitsdaten verarbeitet, sieht sich einem komplexen Regelungsgefiige ausgesetzt.
Neben der bloien Fiille der Rechtsakte, ihrer Detailtiefe und terminologischen Un-
bestimmtheit zum jetzigen Zeitpunkt, erweist sich ein Befund als besonders proble-
matisch: Die Normgefiige der einzelnen Rechtsakte sind sowohl in materieller als
auch formeller Hinsicht allenfalls teilweise aufeinander abgestimmt und bleiben
in Bezug auf spezifische Verarbeitungssituationen hiufig unkonkret.*?’

2. Neues Selbstverstdindnis des Rechts

Ferner ldsst sich den Beitrigen entnehmen, dass groer Bedarf nach neuen Losun-
gen besteht und das Recht dabei kreativ und flexibel sein muss, um die Digitalisie-
rung im Gesundheitswesen angemessen begleiten zu kdnnen. Zahlreiche Beispiele
aus diesem Band illustrieren diesen Bedarf an Kreativitét: So inspiriert sich Kronke

 Das Strafrecht wurde in der Tagung ausgeklammert.
24 Brauneck/Schmalhorst, in diesem Band, S. 242.
» Buchholtz/Scheffel-Kain, in diesem Band, S. 172—173.

* Die europdische Perspektive in den Blick nehmend: Kolain/Lange, in diesem Band,
S. 89-126.

" Kolain/Lange, in diesem Band, S. 120.
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rechtsvergleichend an den rechtlichen Modellen der ePA in Estland, Spanien und
Osterreich, um hieraus Ideen fiir die deutsche ePA zu schépfen. Im Beitrag von Kat-
zenmeler findet sich eine Vielzahl kreativer Ideen, um durch Digitalisierung entstan-
denen Problemen im Bereich der Haftung Herr zu werden: So diskutiert er die Zu-
rechnung des Verhaltens , digitaler Erfiillungsgehilfen* analog § 278 BGB,* die
Haftung als Halter ,,digitaler Tiere** sowie die Einfiihrung einer Gefihrdungshaf-
tung.® Er setzt sich mit Vorschligen auseinander, die geltende Individualhaftung
durch ein kollektives Entschddigungssystem nach dem Vorbild der gesetzlichen Un-
fallversicherung, §§ 104 ff. SGB VII, zu ersetzen oder durch Einrichtung eines Ent-
schéidigungsfonds zu ergidnzen. Katzenmeier schlédgt vor, die Haftung des Herstellers
autonomer Systeme als verschuldensunabhingige Fehlerhaftung auszugestalten, und
bejaht eine Haftung des Anwenders fiir digitale Verrichtungsgehilfen analog § 831
BGB.* Brauneck und Schmalhorst widmen sich dem Themenkomplex Datenschutz
und présentieren ein sog. Schutzklassenkonzept als kreativen Losungsweg, um Risi-
ken, die bei der Verarbeitung personenbezogener (Patienten-)Daten entstehen, mit-
tels fiinf verschiedener Privacy-Ebenen quantifizierbar zu machen und durch ent-
sprechende SchutzmafBinahmen zu flankieren.* Kuhlmann untersucht, ob und inwie-
weit der rechtliche Rahmen der Medizinprodukteverordnung geeignet ist, die an KI-
gestiitzte CDS-Systeme gekniipften Qualitidts- und Sicherheitserwartungen zu ge-
wihrleisten oder ob es dafiir eines gidnzlich neuen, andersartigen Rechtsrahmens be-
darf.®

Neben Kreativitit ist auch Flexibilitéit gefragt. Regulierung ist eine Momentauf-
nahme. Dem steht allerdings das Recht gegeniiber, das deutliche Beharrungstenden-
zen aufweist. Das ist auch richtig so. Recht als abstrakt-generelle Regelung darf sich
nicht stdndig dndern. Dagegen sind digitale Gesundheitstechnologien (wie KI) hoch-
dynamisch. Daher miissen Gesetze mit agilen Formen reagieren. In einigen Berei-
chen geniigt das Recht diesen Anforderungen bereits. Katzenmeier weist in seinem
Beitrag darauf hin. Er schreibt: ,,Fiir Schiden infolge des Einsatzes von KI, Robotik
und Digitalisierung im Gesundheitswesen gibt es bislang keine speziellen Vorschrif-
ten zur Haftung. Sie unterliegen damit den allgemeinen Haftungsnormen. Bei der
Analyse und Bewertung diirfen menschliches Handeln und Maschinenhandeln
nicht unreflektiert gleichgesetzt werden. Das autonome System ist nicht lediglich
Werkzeug in der Hand des Anwenders. Es geht darum, das Fehlverhalten des Sys-
tems in ,seiner‘ Entscheidungssituation zu erfassen und zu wﬁrdigen.“34 Daran
wird deutlich, dass es kein spezielles Haftungsregime fiir das digitale Gesundheits-

2 Katzenmeier, in diesem Band, S. 205.

» Katzenmeier, in diesem Band, S. 206.

3 Katzenmeier, in diesem Band, S. 211.

31 Katzenmeier, in diesem Band, S. 214.

32 Brauneck/Schmalhorst, in diesem Band, S. 254—256.
3 Kuhlmann, in diesem Band, S. 150—162.

3% Katzenmeier, in diesem Band, S. 202 m. w.N.
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wesen gibt und das dies auch gar nicht notig ist, weil bestehendes Recht in der Lage
ist, die neuartigen Herausforderungen zu bewiltigen. Die Rechtwissenschaft ist al-
lerdings dazu aufgerufen, bestehende Regelungen stets aufs Neue kritisch zu iiber-
priifen, um die notwendige Flexibilitdt zur Handhabung des Digitalisierungsphino-
mens zu gewéihrleisten. Dabei wird dem Recht auch abverlangt, technische Neuerun-
gen antizipativ zu erfassen. Zu diesem Zweck ist eine interdisziplindre Zusammen-
arbeit unerlisslich, worauf unter III. ndher einzugehen sein wird.

SchlieBlich zeigen die Beitridge dieses Bandes, dass nur ein bereichsspezifischer
Regulierungsansatz Erfolg haben kann. Kein one size fits all ist moglich. Dies gilt
nicht nur fiir das Recht, sondern auch fiir andere Bereiche, wie die Ethik, wie sich
dem Beitrag von Omerbasic-Schiliro entnehmen lésst: ,,Da jedoch selbst die Imple-
mentierung derselben Tools in verschiedenen Lebensbereichen unterschiedliche Fra-
gen und Probleme aufwirft, erscheint die Etablierung einer ,Ethik der Digitalisie-
rung‘ im Sinne einer alle Lebensbereiche umfassenden normativen Theorie, welche
menschliches Handeln im Kontext der Digitalisierung leiten soll, kaum moglich. An-
geraten ist vielmehr eine anwendungs- und kontextsensitive Analyse moglicher
Chancen und Probleme der Implementierung bestimmter Tools, aus welcher sich ge-
wiss auch Erkenntnisse fiir die Frage nach der Implementierung anderer, aber dhnlich
gelagerter technischer Losungen ergeben konnen.“®

3. Verstdrkte interdisziplindre Zusammenarbeit als Desiderat

Der dritte und letzte Aspekt bezieht sich auf das Verhiltnis von Recht und den
Nachbardisziplinen. Dass die interdisziplindre Zusammenarbeit eine Notwendigkeit
ist, ldsst sich besonders gut am Beispiel des Datenschutzes bei der Verarbeitung ge-
netischer, biometirischer und Gesundheitsdaten aufzeigen. Brauneck und Schmal-
horst illustrieren in ihrem Beitrag, dass der Datenschutz ein Hemmschuh bei der An-
wendung von KI zu Forschungszwecken ist. Diesem datenschutzrechtlichen Dilem-
ma kann nur durch den Einsatz geeigneter Technik abgeholfen werden: ,,Bei allen
Bestrebungen ist eine interdisziplindre Zusammenarbeit zwischen Recht und Tech-
nik zentral. Nur wenn diese beiden Disziplinen im Sinne von Privacy by Design bei
der Entwicklung und Erprobung von Datentreuhandmodellen sinnvoll zusammenar-
beiten, lassen sich zukunftsfihige Konzepte entwickeln.“*® Als technische Losung
fiir dieses datenschutzrechtliche Problem stellen Baumbach et al. in ihrem Beitrag
das foderierte Lernen vor. Diese Technik ermoglicht es, KI-Modelle mit grof3en Da-
tenmengen zu trainieren, ohne dabei datenschutzrechtliche Standards zu vernachlis-
sigen.”’

3 Omerbasic-Schiliro, in diesem Band, S. 181.
3 Brauneck/ Schmalhorst, in diesem Band, S. 261.
37 Baumbach et al., in diesem Band, S. 264.
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Die Notwendigkeit der Interdisziplinaritéit zeigen auch die philosophischen Bei-
triige in diesem Band auf.* Digitalisierung im Gesundheitswesen fiihrt nicht nur zu
Konflikten im Recht, sondern auch zu ,,Wertkonflikten* in der Gesellschaft.** Omer-
basic-Schilirio zeigt, dass die Digitalisierung im Gesundheitswesen Konsequenzen
fiir Ethik, Philosophie und Recht in unserer Gesellschaft hat. Die technische Revo-
lution fordert alle Mitglieder der Gesellschaft dazu auf, sich tiber die Frage Gedanken
zu machen, in welcher Gesellschaft wir leben wollen. Wenn wir nicht der Annahme
folgen mochten, dass alles technisch Mogliche auch ethisch und rechtlich vertretbar
ist, dann miissen wir neue technische Entwicklungen kritisch priifen und ihnen — wo
notig — ethische Grenzen setzen, die dann rechtlich flankiert werden. Dem versucht
Omerbasic-Schiliro durch die Erarbeitung von ,,Prinzipien wertsensitiven Technolo-
giedesigns* Herr zu werden.*

Illustrieren lasst sich die Notwendigkeit der Interdisziplinaritit auch mit Blick auf
die Beitriage von Katzenmeier und Ranisch, die das Thema Haftung jeweils aus einer
rechtlichen und aus einer moralphilosophischen Perspektive betrachten. Blickt man
aus letzterer Perspektive auf das Thema, stellt sich die Frage, wer die moralische Ver-
antwortung tibernimmt, d. h. ,,wer zur Verantwortung gezogen werden kann, also von
wem gerechtfertigt verlangt werden kann, fiir ein Ereignis ,Rede und Antwort‘ zu
stehen. Gesucht ist weniger ein Akteur, der Schuld auf sich nimmt, als jemand der
antworten kann — wie sich auch im Begriff der Verantwortung oder auch responsabi-
lity ausdriickt. Allerdings kann dieses Antworten-miissen eine dhnliche sozialregu-
lative Funktion iibernehmen wie die Idee von Schuld*.*' Dieser moralphilosophische
Blick auf das Thema reichert die rechtlichen Uberlegungen an.

Diese Notwendigkeit der interdisziplindren Ausrichtung des Rechts resultiert vor
allem daraus, dass das Recht hiufig nicht der Motor, sondern die Reaktion auf fort-
schreitende technische Entwicklungen ist. Es reagiert auf Entwicklungen, die nicht
mehr aufzuhalten sind. Anspruch eines sozialgestaltenden Rechts muss es allerdings
sein, nicht nur hinter den Entwicklungen herzuhinken, sondern selbst zu steuern und,
wo notig, regulierend zu begrenzen. Das Recht muss sich um eine proaktive interdis-
ziplindre Mitgestaltung bemiihen. Das stellt die Juristen bzw. den Gesetzgeber vor
die Aufgabe, das Recht so in Stellung zu bringen, dass die normative Ordnung
nicht von der Digitalisierung iiberrollt wird.

Das Recht muss zwei Funktionen erfiillen: Zunéchst muss es in der Lage sein, die
Chancen der Digitalisierung zu nutzen, ohne sich den Risiken dieser Entwicklung
hilflos auszuliefern. Das Recht darf dabei Innovationen nicht hemmen, sondern
muss diese fordern. Das Recht darf in der Wahrnehmung der Welt nicht im Gestern
stehenbleiben, sondern muss sich dem Wandel der gesellschaftlichen und techni-

3 Ranisch/Haltaufderheide, in diesem Band, S. 217—237; Omerbasic-Schiliro, in diesem
Band, S. 181-197.

3 Omerbasic-Schiliro, in diesem Band, S. 181—183.
4 Omerbasic-Schiliro, in diesem Band, S. 192—196.
! Ranisch/Haltaufderheide, in diesem Band, S. 233.
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schen Rahmenbedingungen anpassen. Das ist ein anspruchsvolles Unterfangen. Fiir
den Gesetzgeber bedeutet dies, dass er technische Entwicklungen im Bereich der Di-
gitalisierung des Gesundheitswesens zu beobachten und kontrollierend einzuhegen
hat, ohne sie aber — grundlos — zu behindern.

Dieser Punkt ldsst sich insbesondere am Beispiel des Datenschutzes demonstrie-
ren. So fordert Rachut ,,[d]amit das deutsche Gesundheitswesen weiterhin internatio-
nal mithalten kann und gegeniiber weiteren Herausforderungen gewappnet ist” einen
»~Paradigmenwechsel im Umgang mit Daten — bezogen auf die Erhebung, Speiche-
rung, Ubermittlung und weitere Nutzung.“** Ahnlich sehen es Brauneck und Schmal-
horst, wenn sie schreiben, dass das strenge Regelungsregime zum Patientendaten-
schutz die Gefahr berge, dass der fiir Fortschritte in der medizinischen Forschung
notwendige Zugriff auf Daten erschwert werde und die verfiigbaren Datenmengen
somit reduziert werden. Das wiederum wirke sich negativ auf den Behandlungserfolg
und die Uberlebensrate der Patienten aus.*

All dies zeigt, dass die Interdisziplinaritit in der Debatte um die rechtlichen Rah-
menbedingungen der Digitalisierung an Bedeutung gewinnen muss. Das bedeutet
auch, dass Interdisziplinaritit und insbesondere ein Austausch mit der Informatik
groBere Bedeutung in der téglichen Arbeit der Juristinnen und Juristen haben miissen
und es insoweit auch zu Veriinderung der Juristenausbildung kommen muss.* Die
Digitalisierung pragt namlich auch die Rolle der Juristinnen und Juristen bzw.
auch die Rolle und Funktion des Rechts: Es geht weniger darum, auf tatséchliche
Entwicklungen zu reagieren, sondern darum, sie zu antizipieren und proaktiv zu agie-
ren. Aufgabe des Rechts ist es, proaktiv die gesellschaftliche Wirklichkeit mitzuge-
stalten, konkret die Digitalisierung des Gesundheitswesens. Deutlich tritt dieser Be-
darfim Beitrag von Kuhlmann zutage, die fordert, dass das Recht, um die Vorteile der
Digitalisierung im Gesundheitswesen nutzen zu konnen, Voraussetzungen an das
Priifverfahren der CDSS und Handlungsanweisungen stellen muss, bevor digitale In-
novationen in den Verkehr gebracht werden.* Ahnlich ist der Befund bei Baumbach
et al. Die Autoren stellen als technische Losung im Sinne von Privacy by design das
foderierte Lernen vor. Damit wird es moglich, KI-Modelle auf groen Datenmengen
zu trainieren und dabei gleichzeitig die Privatsphire dieser Daten zu schiitzen.*

2 Rachut, in diesem Band, S. 66.
* Brauneck/Schmalhorst, in diesem Band, S. 241.

“Vgl. F. Moslein/C. Grober/C. Hefy/C. Rebmann, Das Recht der Digitalisierung in der
rechtswissenschaftlichen Ausbildung, JA 2021, S. 651.

4 Kuhlmann, in diesem Band, S. 148—149.
4 Baumbach et al., in diesem Band, S. 263—267.
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IV. Synthese

Die Beitrdge dieses Bandes fiihren vor Augen, dass die Erarbeitung rechtlicher
Rahmenbedingungen fiir die Digitalisierung des Gesundheitswesens eine komplexe
Aufgabe ist. Dieser Band liefert einen Beitrag zur Sichtung und Systematisierung der
zuweilen sehr disparat anmutenden Rechtsmaterie: ,,Digital Health* ist in rechtlicher
Hinsicht eine Querschnittsmaterie, die insbesondere das Zivilrecht, das 6ffentliche
Recht und dabei insbesondere das Sozialrecht betrifft. Insbesondere drei Erkenntnis-
se lassen sich aus der Gesamtschau der Beitrige ableiten: Erstens ist Interdisziplina-
ritéit nicht nur Desiderat, sondern Pflicht, zweitens muss Recht kreativ und flexibel
sein und drittens muss es innovationsfordernd sein und bleiben. Um diesen Anforde-
rungen zu entsprechen, hat sich das Recht stets kritisch zu priifen. Wir wiinschen der
Leserschaft, dass dieser Band zur vertieften Auseinandersetzung mit der Thematik
anregen moge.
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Die elektronische Patientenakte —
Innovation fiir die Patientenversorgung oder
gesetzgeberische Fehlkonstruktion?

Von Soren Deister

,»Na okay*, sagt Manuel und lésst sich zu dem User fiihren, der einiges iiber ,Features‘ wis-
sen will und ,Funktionalitdten®. Ja, diese Sprache haben sie jetzt alle drauf, ,Funktionen* ist
zu einfach, es muss klingen, als spriiche da ein Programmierer [...]*!

,,Ob die [...] Legaldefinitionen im Ernstfall zur Kldrung offener Fragen beitragen konnen,
erscheint u. a. wegen des schillernden, in der deutschen Rechtssprache bislang uneinheitlich
verwendeten Begriffs der ,Funktionalitét* zweifelhaft.«

Die elektronische Patientenakte (ePA) ist nach der gesetzgeberischen Vorstellung
das ,,Kernelement* digitaler medizinischer Anwendungen.’ Sie soll gemif der Di-
gitalstrategie der Bundesregierung zum ,,Herzstiick digital vernetzter Gesundheits-
versorgung® avancieren und bis 2025 von mindesten 80 Prozent der Versicherten
der Gesetzlichen Krankenversicherung (GKV) genutzt werden.* Eine gegenwiirtige
Bestandsaufnahme muss zuriickhaltend ausfallen: Obwohl alle GKV-Versicherten
seit dem 1.1.2021 einen Anspruch auf Zurverfiigungstellung einer ePA gegen ihre
Krankenkasse haben, wird sie im Friihjahr 2023 von weniger als einem Prozent
der Anspruchsberechtigten auch tatsichlich genutzt.’ Der folgende Beitrag skizziert
zunichst mit besonderem Augenmerk auf das viel kritisierte ,,Berechtigungsmana-
gement” sowie das Spannungsverhiltnis von Patientenautonomie und &rztlicher
Letztentscheidung das Regelungssystem der ePA im SGB V (I.) und diskutiert an-
schlieBend gegenwirtig bestehende Regelungs- und Umsetzungsdefizite (II).

Die rechtlichen Vorgaben zur Digitalisierung im Gesundheitswesen verindern
sich gegenwirtig sehr rasch. Was bei Einfiihrung der ePA noch ein zentrales daten-
schutzrechtliches Problem war, kann bereits ein Jahr spiter nur noch von rechtshis-
torischem Interesse sein. Auch aufgrund der schleppenden Umsetzung der ePA ist
laut Digitalisierungsstrategie des Bundesgesundheitsministeriums in diesem Bereich

! Dietmar Dath, Deutsche Demokratische Rechnung, 2015, S. 37.

2 Wolfgang Seifert, in: Katharina von Koppenfels-Spies/Ulrich Wenner (Hrsg.), SGB V,
4. Auflage 2022, § 309 Rn. 5.

* BT-Drs. 19/18793, S. 3.

* Bundesregierung, Digitalstrategie — Gemeinsam digitale Werte schopfen, 2022, S. 16f.,
einsehbar unter digitalstrategie-deutschland.de (alle Internetquellen dieses Beitrags zuletzt
besucht am 17.5.2023).

* Nutzungszahlen sind unter gematik.de/telematikinfrastruktur/ti-dashboard einsehbar.
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eine grundlegende Neugestaltung vorgesehen, deren zentrales Element wohl die Um-
stellung auf eine sogenannte ,,opt-out” ePA werden wird.® Ferner soll auch die gema-
tik als zentraler Akteur der Telematikinfrastruktur (TI) organisationsrechtlich umge-
staltet werden. Dieser Beitrag bezieht sich auf die zum 1.7.2023 geltende Gesetzes-
lage. Die mit dem Gesetz zur Beschleunigung der Digitalisierung des Gesundheits-
wesens fiir 2024/2025 geplante Neugestaltung konnte nicht mehr beriicksichtigt
werden. Die Prognose, dass viele der grundlegenden Probleme des bisherigen Rege-
lungssystems, die in diesem Beitrag skizziert werden sollen, auch kiinftig erhalten
bleiben werden, diirfte allerdings nicht allzu verwegen sein. Eine Neubewertung
wird hingegen vor allem im datenschutzrechtlichen Kontext erforderlich werden.

I. Das Regelungssystem der ePA im SGB V

Der Gesetzgeber hat sich dazu entschieden, die ePA — sowie die Einrichtung der
Telematikinfrastruktur insgesamt — im Recht der Gesetzlichen Kranversicherung zu
verorten. Alternativ wire es grundsétzlich ebenso denkbar gewesen, die digitale Um-
gestaltung des Gesundheitswesens und die Bereitstellung der dafiir erforderlichen In-
frastruktur als iibergreifende staatliche Aufgabe zu verstehen und steuerfinanziert
der unmittelbaren Staatsverwaltung zu iibertragen. Dann wire aber jedenfalls der
bisher gewihlte Weg iiber die Gesetzgebungskompetenz des Bundes zur Sozialver-
sicherung aus Art. 74 Abs. 1 Nr. 12 GG nicht gangbar gewesen. Die getroffene Sys-
tementscheidung zu Gunsten der Sozialversicherung zog einige Folgeentscheidun-
gen nach sich, unter anderem hinsichtlich der institutionellen Einbeziehung der
im deutschen Gesundheitswesen etablierten gemeinsamen Selbstverwaltung aus
Leistungserbringern (vor allem Arztinnen und Arzte, Krankenhzuser) und Kranken-
kassen sowie beziiglich der Finanzierung durch Beitragsmittel der Krankenkassen.

1. Regelungsziel und zentrale Charakteristika

Die ePA dient der elektronischen Bereitstellung von versichertenbezogenen Ge-
sundheitsdaten’ — beispielsweise zu Befunden, Diagnosen und TherapiemaBnah-
men — fiir Zwecke der Gesundheitsversorgung, insbesondere fiir Anamnese und Be-
funderhebung.® Sie ersetzt nicht die primire Behandlungsdokumentation der Leis-
tungserbringer. Vielmehr geht es zunichst schlicht um eine elektronische Sammlung,
auf die sodann einwilligungsbasiert bei Erforderlichkeit im Behandlungskontext zu-
gegriffen werden kann. Durch diesen schnellen Zugriff auf bereits vorhandenes Wis-
sen zur Behandlungshistorie von Versicherten soll eine Verbesserung der Behand-

© Bundesministerium fiir Gesundheit, Digitalisierungsstrategie fiir das Gesundheitswesen
und die Pflege, S. 24, einsehbar unter https://www.bundesgesundheitsministerium.de/themen/di
gitalisierung/digitalisierungsstrategie.html.

7§ 341 Abs. 2 SGB V listet die einstellbaren Daten im Einzelnen auf.

¥ Vgl. § 341 Abs. 1 S.3 SGB V.
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lung erreicht werden.® Dies ist auch unmittelbar einleuchtend.'® Wenn ein Kranken-

haus im Notfall ziigig auf Informationen einer Patientin zur Medikamentenunver-
traglichkeit zugreifen kann, senkt das die Wahrscheinlichkeit einer Fehlmedikation.
Ebenso verhindert es kostspielige und unter Umstidnden eingriffsintensive Doppelun-
tersuchungen, wenn beispielweise eine behandelnde niedergelassene Arztin auf die
bereits von einer Kollegin durchgefiihrten Untersuchungen zuriickgreifen kann.

a) Freiwilligkeit

Fiir eine derartige elektronische Sammlung gesundheitsbezogener Daten zu Ver-
sorgungszwecken ergeben sich verschiedene Ausgestaltungsmoglichkeiten. Die zen-
tralen Charakteristika der bislang durch den deutschen Gesetzgeber gewihlten Vari-
ante sind Freiwilligkeit und Patientensouverénitit. Wesentlicher Ausdruck der streng
freiwilligkeitsorientierten Ausgestaltung ist gegenwirtig, dass die ePA ausschliel3-
lich auf Antrag der Versicherten und mit deren Einwilligung zur Verfiigung gestellt
wird. Zusitzlich wird die umfassende Entscheidungsfreiheit durch gesetzliche Vor-
gaben gesichert, die eine Schlechterstellung derjenigen Versicherten, die sich gegen
eine ePA entscheiden, ausschlieRen sollen.!! Ferner ist die Information der Versicher-
ten durch ihre Krankenkassen vor der Einwilligung in die Errichtung der ePA gesetz-
lich bis ins Detail vorgegeben.'? Die streng freiwilligkeitsbasierte Konzeption der
ePA hat das BVerfG dazu veranlasst, eine gegen die ePA Vorschriften erhobene Ver-
fassungsbeschwerde mangels unmittelbarer und gegenwirtiger Betroffenheit in ei-
genen Rechten bereits wegen Unzuléssigkeit nicht zur Entscheidung anzunehmen:
Der Beschwerdefiihrer habe es selbst in der Hand, die geltend gemachte Verletzung
in seinem Recht auf informationelle Selbstbestimmung abzuwenden, in dem eine
Einwilligung in die Nutzung der ePA schlicht nicht erteilt wird."

b) Patientensouvernitit

Mit Patientensouverinitét ist im Kontext der ePA die umfassende Entscheidungs-
hoheit der Versicherten selbst iiber die ePA und die darin enthaltenen Daten ge-
meint.'* Dies umfasst im wesentlichen zwei Aspekte. Erstens diirfen ausschlieSlich
dann Zugriffe auf die in der ePA abgelegten Daten erfolgen, wenn die Versicherten in
den Zugriff zuvor eingewilligt haben.'> Zweitens erfolgt auch die Verwaltung der

’Vgl. BT-Drs. 19/18793, S. 112.

'“Vgl. zum Nutzen elektronischer Patientenakten SVR Gesundheit, Digitalisierung fiir
Gesundheit, Gutachten 2021, einsehbar unter svr-gesundheit.de.

" Insbesondere das Diskriminierungsverbot nach § 335 Abs. 3 SGB V. Vgl. dazu Gabriele
Buchholtz, in: Klaus Engelmann/Rainer Schlegel (Hrsg.), JurisPK SGB V, § 341 Rn. 27.

12§344 Abs. 1S.1SGB Vi.V.m. § 343 SGB V.
B BVerfG, NJW 2021, S. 1300 (1301).

" Vel. BT-Drs. 19/18793, S. 82.

'3 §§ 339 Abs. 1, 352,353 SGB V.
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ePA durch die Versicherten selbst, was im Gesetz mit der Bezeichnung als versicher-
tengefiihrte Akte'® zum Ausdruck gebracht wird. Konkret bedeutet dies, dass die Ver-
sicherten nicht nur Zugriffsberechtigungen erteilen,'” sondern auch alle in der ePA
enthaltenen Daten auslesen, iibermitteln'® und eigenstiindig 16schen' sowie die Pro-
tokolldaten® iiber jegliche Zugriffe einsehen diirfen. Das Einstellen der Daten hin-
gegen erfolgt — nach Einwilligung in den Zugriff durch die Versicherten und auf
deren Verlangen — im Wesentlichen durch die Leistungserbringer, also beispielswei-
se durch Arztinnen und Arzte und deren Angestellte. Zwar konnen auch die Versi-
cherten selbst Daten in die ePA einstellen,?' diese diirften aber im Vergleich zu
den durch die Leistungserbringer eingestellten Behandlungsunterlagen von deutlich
geringerer praktischer Bedeutung fiir andere Behandler sein. Kehrseite der so ver-
standenen Patientensouverinitit ist die zuweilen befiirchtete Selektivitit* der in
der ePA vorhandenen Daten. Erstens sind die Daten all jener Behandler, denen
kein Zugriffsrecht erteilt worden ist, typischerweise nicht in der Akte vorhanden.
Zweitens kann durch die jederzeitige Moglichkeit des Loschens von Daten durch
die Versicherten eine liickenhafte und/oder verfilschende Dokumentation entstehen.
Eine inhaltliche Manipulation der durch die Leistungserbringer eingestellten Unter-
lagen von Seiten der Versicherten ist hingegen ausgeschlossen: Sie diirfen und kon-
nen den Inhalt der von Leistungserbringern eingestellten Daten nicht verindern.”

2. Das Berechtigungsmanagement

Ein Schwerpunkt der bisherigen rechtlichen Diskussion iiber die ePA lag auf der
Moglichkeit der technischen Zugriffsfreigabe durch die Versicherten, dem soge-
nannten Berechtigungsmanagement. Dieses ist wiederum ein wesentlicher Aspekt
der Patientensouverinitit im obigen Sinne: Es geht darum, ob und wie Versicherte
den Zugriff auf Daten im Detail technisch steuern kénnen.

a) Allgemeine technische Nutzungsmdglichkeiten

Ein Verstiandnis der Diskussion iiber das Berechtigungsmanagement setzt zu-
nichst eine Erlduterung dazu voraus, wie die ePA von den Versicherten iiberhaupt
genutzt werden kann. Die erste gesetzlich vorgesehene Option ist die Nutzung

168341 Abs. 1S.1SGB V.

7.§§ 339 Abs. 1, 342 Abs. 1 Nr. 2 lit. b), ¢), 352 SGB V.

8§ 337 Abs. 1 SGB V.

19§ 337 Abs. 2 SGB V.

28309 SGB V.

21§ 341 Abs. 2 Nr. 6 SGB V.

2280 Johannes Buchheim, Die elektronische Patientenakte als Datenfundus fiir Pharma-
industrie und Gesundheitssektor, PharmR 2022, S. 546 (549).

# Vgl. dazu Alexander Beyer, in: Karl Hauck/Wolfgang Noftz (Hrsg.), SGB V, § 337
Rn. 4, 7.
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iiber die Benutzeroberfliche eines geeigneten Endgeriites.?* Dies wird in der Praxis
durch die Nutzung der ePA mittels einer von der Krankenkasse zur Verfiigung ge-
stellten App iiber Smartphone oder Tablet umgesetzt. Nach einem je nach Kranken-
kasse im Detail abweichenden Registrierungsprozess® konnen die Versicherten iiber
die App Dokumente einstellen, sie verwalten und Zugriffsberechtigungen an Leis-
tungserbringer erteilen. Sofern letzteres nach dem Gesetzeswortlaut eine eindeutige
bestitigende Handlung durch technische Zugriffsfreigabe® voraussetzt, geniigt dafiir
beispielsweise das Setzen eines Hakens in dem entsprechenden Feld der App.”’ Ge-
setzlich explizit vorgesehen, praktisch aber bislang mit erheblichen Hiirden verbun-
den,® ist seit dem 1. 1.2022 die Nutzungsmdglichkeit auch mittels stationiren End-
gerits (Laptop/PC). Fiir diejenigen, die kein geeignetes Endgerit nutzen wollen oder
konnen, bleibt die Moglichkeit, ihre ePA ,,mittels der dezentralen Infrastruktur der
Leistungserbringer** zu verwalten. Praktisch bedeutet dies, dass sie Zugriffsberech-
tigungen bei den Leistungserbringern selbst — also z. B. in einer Arztpraxis — unter
Verwendung ihrer elektronischen Gesundheitskarte erteilen konnen.” Diese Diffe-
renzierung zwischen denjenigen, die eine geeignetes Endgerit nutzen — sogenannte
Frontend-Nutzer — und denjenigen, die ihre ePA bei den Leistungserbringern verwal-
ten — sogenannte nicht-Frontend-Nutzer — ist wichtig, weil der jeweilige Umfang der
Nutzungsmoglichkeit sich unterscheidet. So konnen nicht-Frontend-Nutzer bei-
spielsweise die Daten in ihrer ePA nicht selbst einsehen.’' Die noch im Gesetzesent-
wurf zum PDSG insbesondere mit Blick auf dltere Menschen vorgesehene Moglich-
keit der Verwaltung der ePA in den Filialen der Krankenkassen™ wurde aus Kosten-
griinden im Rahmen der Beratungen im Gesundheitsausschuss aus dem Gesetz ge-
strichen.® Dafiir ist die ebenfalls umstrittene Moglichkeit, sich bei Nutzung der ePA
iiber ein ,,geeignetes Endgerit“ vertreten zu lassen, Gesetz geworden.*

2Vgl. § 342 Abs. 2 Nr. 1 lit. b), ¢), d) und Abs. 2 lit. b), c) sowie § 336 Abs. 2 SGB V.

 Die gesetzlichen Anforderungen ergeben sich aus § 336 SGB V, insbesondere Abs. 5 und
Abs. 6. Zu den Verfahren in der Praxis vgl. Stiftung Warentest 10/2022, Elektronische Pati-
entenakten im Test, S. 88.

%8353 Abs. 1 S.2SGB V.
¥ Dazu Séren Deister, in: v. Koppenfels-Spies/Wenner (Fn. 2), § 353 Rn. 3.

% Laut Auskunft auf den Internetseiten verschiedener Krankenkassen ist eine Nutzung
iiber PC/Laptop zur Zeit nur mit einem selbst zu beschaffenden Kartenlesegerdt moglich,
aufgrund der Anschaffungskosten von mehreren hundert Euro diirfte dies kaum praktikabel
sein, vgl. statt vieler die Internetseite der Barmer: https://www.barmer.de/unsere-leistungen/on
line-services/ecare-elektronische-patientenakte/ecare-fuer-pc-laptop-1056418.

'8 342 Abs. 2 Nr. 1 lit. ¢), Nr. 2 lit. ¢) SGB V.

3 Deister (Fn. 27), § 342 Rn. 6.

*'Ebd., § 342 Rn. 9.

2 BT-Drs. 19/18793, S. 39.

3 BT-Drs. 19/20708, S. 170.

3+ § 342 Abs. 2 Nr. 2 lit. b) e) SGB 'V, dazu Deister (Fn. 27), § 342 Rn. 16f.
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b) Technische Zugriffsfreigabe

Hinsichtlich der Moglichkeiten technischer Zugriffsfreigabe ist zwischen ver-
schiedenen zeitlich gestaffelten Umsetzungsstufen der ePA zu unterscheiden, die
in § 342 SGB V normiert sind. In der ersten Umsetzungsstufe — ab dem 1.1.2021
bis zum 31.12.2021% — bestand lediglich die Moglichkeit einer sogenannten grob-
granularen Dokumentenfreigabe. Versicherte konnten den Zugriff — sofern sie in die-
sen grundsitzlich einwilligen wollten — nur entweder auf alle von Leistungserbrin-
gern eingestellten Daten oder auf alle von den Versicherten selbst eingestellten Daten
beschrinken. Es war also insbesondere keine dokumentenspezifische Differenzie-
rung moglich. Beispielsweise konnte der Zugriff der Orthopadin auf die von
einem psychotherapeutischen Behandler eingestellten Daten nicht qua Zugriffsbe-
schrinkung verhindert werden. Da die vom Versicherten selbst eingestellten Daten
von praktisch untergeordneter Bedeutung sein diirften, ist es durchaus berechtigt,
etwas vereinfacht von einem ,,Alles-oder-Nichts-System* zu sprechen. Die dagegen
vorgebrachten datenschutzrechtlichen Einwénde sind allerdings inzwischen nur
noch von rechtshistorischem Interesse: Seit dem 1. 1.2022 — dem Beginn der zweiten
Umsetzungsstufe —ist ein sogenanntes feingranulares Zugriffsmanagement moglich.
Versicherte konnen ihre Einwilligung seitdem fiir den Zugriff ,,sowohl auf spezifi-
sche Dokumente und Datensitze als auch auf Gruppen von Dokumenten und Daten-
sitzen**® erteilen. Sie konnen mithin fiir jedes Dokument in der App einstellen, ob ein
zugriffsberechtigter Leistungserbringer diese sehen darf oder nicht. Diese Moglich-
keit besteht aber wiederum nur fiir Frontend-Nutzer, also diejenigen, die ihre ePA
iiber Smartphone/App oder Desktopversion nutzen. Diejenigen, die ihre ePA in
der Leistungserbringerumgebung verwalten, konnen die Zugriffsberechtigung ledig-
lich auf Kategorien von Dokumenten und Datensitzen beschrinken, worunter nach
dem Gesetz insbesondere medizinische Fachgebietskategorien” fallen. Moglich ist
also beispielsweise eine Freigabe nur von orthopiddischen Behandlungsdaten fiir or-
thopddische Behandler, nicht aber der gezielte Ausschluss einzelner Dokumente.
Hinsichtlich der Dauer kann eine Berechtigung durch die Versicherten von einem
Tag bis zu einer frei gewidhlten — auch unbegrenzten — Dauer erfolgen, wobei der Zu-
griff standardmiBig auf eine Woche beschrinkt ist.*®

Zentral ist, dass neben der technischen Begrenzung des Zugriffs auf bestimmte
Dokumente durch die Versicherten auch eine zusitzliche gesetzliche Begrenzung
der Verarbeitungsmoglichkeiten besteht, die in § 352 SGB V festgelegt wird. Dort
istim Einzelnen geregelt, welche Arten von grundsitzlich zugriffsberechtigten Leis-
tungserbringern, Daten in welchem Umfang verarbeiten diirfen. Es ist also zu unter-
scheiden zwischen dem aus der Zugriffsfreigabe folgenden technischen ,,Konnen*
und dem rechtlichen ,,Diirfen* der Datenverarbeitung durch Leistungserbringer.

3§342 Abs. 2 Nr. 1 SGB V.

36§ 342 Abs. 2 Nr. 2 lit. b) SGB V.

37§ 342 Abs. 2 Nr. 2 lit. ¢) SGB V.

3§ 342 Abs. 1 Nr. 1 lit. e); § 342 Abs. 2 Nr. 2 lit. f).
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c¢) Datenschutzrechtliche Kritik am Berechtigungsmanagement

Bereits im Gesetzgebungsverfahren sind vom Bundesbeauftragen fiir den Daten-
schutz und die Informationsfreiheit (BfDI) Zweifel an der Vereinbarkeit der ePA-
Vorschriften zum Berechtigungsmanagement mit datenschutzrechtlichen Vorgaben
geduBert worden.® Einer Warnung nach Art. 58 Abs. 2a DSGVO® ist schlieBlich
im August 2021 ein anweisender Verwaltungsakt nach Art. 58 Abs. 2d DSGVO*!
an vier derjenigen Krankenkassen, die der datenschutzrechtlichen Aufsicht des
BfDI unterliegen,*” gefolgt. Klagen der Krankenkassen gegen diese Anweisung
sind anhéngig. Auch im Schrifttum wird lebhaft iiber die datenschutzrechtliche Be-
urteilung der ePA gestritten.* Inhaltlich geht es ab 2022 letztlich nur noch um die
oben dargelegte Schlechterstellung von nicht-Frontend-Nutzern: Diese haben
nicht die Moglichkeit einer dokumentenspezifischen Zugriffsfreigabe und konnen
die in ihrer ePA gespeicherten Daten nicht in gleichem Umfang selbst verwalten, ins-
besondere nicht einsehen. Worin genau der Verstofl gegen datenschutzrechtliche Vor-
gaben begriindet liegen soll, bleibt im Bescheid des BfDI vage. Eine explizite Vor-
gabe zur ,,Feingranularitit® findet sich in der DSGVO nicht, die These einer Unver-
einbarkeit erfordert eine eher aufwindige Herleitung. Argumentiert wird mit Art. 25
Abs. 1 DSGVO — Datenschutz durch Technikgestaltung — in Verbindung mit einer
Vielzahl von Datenschutzgrundsitzen des Art. 5 DSGVO, unter anderem der Daten-
minimierung nach Art. 5 Abs. 1 lit. ¢) DSGVO.* Aus diesem Zusammenspiel soll
sich die Pflicht zur Bereitstellung eines feingranularen Berechtigungsmanagements
ergeben.” Kern der Argumentation diirfte die Annahme sein, das Fehlen einer aus-
reichend feinen Granularitéit verhindere ,,die vom Gesetz vorgegebene zweckent-
sprechende Datenverarbeitung, weil fiir die jeweilige Behandlung nicht erforderliche

% Stellungnahmen des BfDI vom 03.04.2020 und vom 25.05.2020 zum Patientendaten-
schutzgesetz, einsehbar unter bfdi.bund.de.

0 Warnung des BfDI vom 06. 11.2020, einsehbar unter bfdi.bund.de.
“ Musterbescheid des BfDI vom 09.09.2021, einsehbar unter bfdi.bund.de.

“ Dies ist nur bei bundesunmittelbaren Krankenkassen der Fall, §§ 9 Abs. 1, 2 BDSG
i.V.m. § 90 SGB IV.

4 Kritisch Dirk Bieresborn, BSG — Griines Licht fiir die elektronische Gesundheitskarte —
Bahn frei fiir digitale Verarbeitung von Gesundheitsdaten?, jM 2022, S. 113 (119); Buchholtz
(Fn. 11), § 342 Rn. 32, 35; Carsten Dochow, Das Patienten-Datenschutz-Gesetz (Teil 2): Die
elektronische Patientenakte und erweiterte Datenverarbeitungsbefugnisse der Krankenkassen,
MedR 2021, S. 13 (161.); Johannes Eichenhofer, Die elektronische Patientenakte — aus sozi-
al-, datenschutz- und verfassungsrechtlicher Sicht, NVwZ 2021, S. 1090 (1093); keine
durchgreifenden datenschutzrechtlichen Einwénde sehen hingegen Beyer (Fn.23), § 342
Rn. 11f.; Buchheim (Fn. 22), S. 548 ff.; Dirk Heckmann, Gutachten fiir die Anhorung des
PDSG im Gesundheitsausschuss vom 27.05.2020, einsehbar unter bundestag.de, S. 11ff.;
Christoph Kronke, Die elektronische Patientenakte (ePA) im europdischen Datenschutz-
rechtsvergleich, NZS 2021, S. 949 (956); noch offen gelassen Deister (Fn. 27), § 341 Rn. 27.

“ BfDI Bescheid (Fn. 41), S. 6.
4 Ebd.
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Dokumente zwangsliufig (mit-)freigegeben werden miissen.“*® Ferner werde die
Freiwilligkeit der Einwilligung durch diesen Uberschuss an (technisch) freigegebe-
nen Dokumenten und die fehlende Moglichkeit einzelne Dokumente auszublenden®’
fraglich.*®

Der gegen die Argumentation mit Art. 25 DSGVO vorgebrachte — grundsitzlich
plausible — Einwand, feingranulare Steuerungsmoglichkeiten seien aufgrund des
damit verbundenen zeitlichen Mehraufwandes nicht zwingend forderlich fiir die in-
formationellen Selbstbestimmung,* iiberzeugt in Bezug auf die ePA nicht. Die Frei-
gabe siamtlicher Daten an einen ausgewihlten Leistungserbringer kann auch bei fein-
granularer Steuerung je nach technischer Ausgestaltung ohne zusétzlichen Zeitauf-
wand —in der App z. B. durch ein einziges Hikchen — unmittelbar erfolgen. Insoweit
bezieht sich auch der BfDI explizit nicht auf die Voreinstellung nach Art. 25 Abs. 2
DSGVO, sondern die Technikgestaltung nach Art. 25 Abs. 1 DSGVO.* Entschei-
dend diirfte aber die von Buchheim iiberzeugend dargelegte Notwendigkeit sein,
die in Art. 25 Abs. 1 DSGVO enthaltene Verpflichtung mit ,,technischer Machbar-
keit, Umsetzungskosten, Anwendungsgleichheit und anderen Anliegen jenseits
des Datenschutzes [...]* abzuwiigen.”' Dabei spricht viel dafiir, dass die Entschei-
dung des Gesetzgebers, den finanziellen und technischen Zusatzaufwand fiir eine
feingranulare Steuerungsmoglichkeit auch durch nicht-Frontend-Nutzer zu vermei-
den, jedenfalls noch rechtfertigbar ist.””> Denn die feingranulare Nutzungsméoglich-
keit fiir nicht-Frontend-Nutzer wiirde entweder eine deutliche zusitzliche Belastung
der Leistungserbringer im ohnehin zeitlich sehr verdichteten Versorgungsalltag oder
die flachendeckende Installation von Terminals in Krankenkassenfilialen erfordern.
Dabei ist auch zu beachten, dass die nicht-Frontend-Nutzer abdem 1. 1.2022 den Zu-
griff durchaus auf Kategorien von Daten, insbesondere medizinische Fachgebietska-
tegorien, beschrianken konnen. Die Orthopéddin von den Dokumenten des Psychothe-
rapeuten auszuschlieBen ist also durchaus moglich, nur nicht in Bezug auf einzelne
Befunde des Therapeuten. Im Ubrigen ist eine Vertretungsregelung™ vorgesehen, die
—wenn man sie grundsitzlich akzeptiert — feingranulare Korrekturen bei Bedarf auch
fiir nicht-Frontend-Nutzer ermoglicht. Versorgungspolitisch bleibt die Schlechter-
stellung von nicht-Frontend-Nutzern, gerade in Anbetracht dessen, dass es sich
hier typischerweise um iltere und hiufig um multimorbide Menschen handeln diirf-
te, dennoch kritikwiirdig. Nicht jede versorgungspolitisch fragwiirdige Entscheidung
ist aber ein DSGVO-VerstoB.

“Ebd., S. 10.

4 Dazu ausfiihrlicher Dochow (Fn. 43), S. 17 f.; shnlich Bieresborn (Fn. 43), S. 119.
# BfDI Bescheid (Fn. 41), S. 6., 11.

 So Buchheim (Fn. 22), S. 549.

0 BfDI Bescheid (Fn. 41), S. 6, 9, 13.

5! Buchheim (Fn. 22), S. 5491

32 Ebenso ebd., S. 546.

3 Dazu Deister (Fn. 27), § 342 Rn. 16f.
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3. Rechte und Pflichten der mafgeblichen Akteure im Uberblick

Die Verortung der ePA im System des SGB V macht es notwendig, einen Blick auf
die neu etablierten Rechte und Pflichten im Dreiecksverhiltnis von Versicherten,
Leistungserbringern und Krankenkassen zu werfen wobei insbesondere das Verhilt-
nis von Patientenautonomie und Entscheidungskompetenz der Leistungserbringer
niher betrachtet werden soll. Als vierter Akteur tritt im Kontext der Telematikinfra-
struktur die gematik hinzu, die wiederum mit einem fiinften Akteur — den privaten
Anbietern und Herstellern von Komponenten und Diensten (,,die Industrie), welche
zum Betrieb der ePA verwendet werden, interagiert.

a) gematik

aa) Aufgabe und Ausgestaltung

Die Gesellschaft fiir Telematik — Firmenbezeichnung: gematik GmbH,* kurz ge-
matik — ist die Institution, die fiir die Digitalisierung im Gesundheitswesen nach
Mafigabe des SGB V maligeblich verantwortlich ist. Thr obliegen nach § 311
Abs. 1 SGB V Schaffung und Aufbau der Telematikinfrastruktur (TT). Sie entschei-
det hoheitlich™ mittels Verwaltungsakts™ iiber die Zulassung der von verschiedenen
privaten Anbietern entwickelten Komponenten und Dienste, die fiir die ePA erforder-
lich sind”’ und hat einen Auftrag zum Betrieb des zentralen Netzes der TI an die zum
Bertelsmann Konzern gehdrende Arvato Systems GmbH erteilt.*® Ferner erlisst die
gematik untergesetzliche Rechtsnormen in Form von Beschliissen (vgl. § 315
SGB V) zu Regelungen, Aufbau und Betrieb der Telematikinfrastruktur, beispiels-
weise hinsichtlich der Rahmenbedingungen von Betriebsleistungen innerhalb der
TI nach § 323 Abs. 1 S. 1 SGB V. Ihr obliegen schlielich auch Gefahrenabwehr-
und Uberwachungsaufgaben, §§ 329, 331 SGB V.

Es handelte sich bei der gematik urspriinglich — sofern man die ungewohnliche
Rechtsform der GmbH aufier Acht ldsst — um ein typisches ,,Kind* des Gesundheits-
wesens: Eine Institution der mittelbaren Staatsverwaltung und eine besondere Form
der gemeinsamen Selbstverwaltung von Leistungserbringern und Krankenkassen,”
die die Gesellschaftsanteile zunzichst hilftig untereinander aufteilten.” Eine zentrale

S0 der Firmenname laut Beschluss der Gesellschafterversammlung vom 2.10.2019,
dazu Karsten Scholz, in: Christian Rolfs/Richard Giesen/Miriam MeBling/Peter Udsching
(Hrsg.), BeckOK Sozialrecht, Stand: 1.6.2023, § 310 SGB V Rn. 3.

5 Zur Beleihung der gematik Stefan Bales/Jana Holland/Hartmut Pellens, Zulassungs-
entscheidungen der gematik — Rechtsanspruch, Rechtsnatur, Rechtsschutz, GesR 2008, S. 9.

% Vel. dazu Seifert (Fn. 2), § 328 Rn. 4.
578§ 341 Abs. 3, 325 SGB V.
8 Niher zum Auftrag Scholz (Fn. 54), § 307 SGB V Rn. 9f.

¥ Vgl. Stefan Schifferdecker, in: Anne Korner/Martin Krasney/Bernd Mutschler/Christian
Rolfs (Hrsg.), BeckOGK SGB V, Stand: 1.5.2021, § 310 Rn. 4.

60 Vgl. § 291b Abs. 2 SGB V in der Fassung bis zum TSGV vom 6.5.2019, BGBI. 1, 646.
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Verschiebung der ,,Machtverhiltnisse* innerhalb der gematik erfolgte allerdings im
Jahr 2019%': Seitdem entfallen die Geschiiftsanteile der Gesellschaft zu 51 Prozent
auf die durch das Bundesministerium fiir Gesundheit vertretene Bundesrepublik
Deutschland, was gegenwirtig in § 310 Abs. 2 SGB V gesetzlich festgeschrieben
ist. Die iibrigen Anteile entfallen je hilftig auf den GKV-Spitzenverband und die
in § 306 Abs. 1 SGB V aufgefiihrten Spitzenverbinde von Arztinnen/Arzten, Kran-
kenhdusern und Apotheken auf Bundesebene. Der GKV-Spitzenverband hat im April
2020 Anteile im Umfang von 2,45 Prozent an den Verband der Privaten Krankenver-
sicherung iibertragen.®” Da Gesellschaftsbeschliisse nach § 310 Abs. 4 SGB V in der
Regel mit einfacher Mehrheit gefasst werden konnen, hat das BMG faktisch eine
weitgehend alleinige Entscheidungsbefugnis.®

bb) Offene verfassungsrechtliche Fragen

Die gematik stellt eine in dieser Form einzigartige Institution dar: Es handelt sich
um eine von der unmittelbaren Staatsverwaltung beherrschte beliehene Institution
der gemeinsamen Selbstverwaltung in der Rechtsform einer GmbH. Diese Unge-
wohnlichkeit wirft zahlreiche verfassungsrechtliche Fragen auf, die — soweit ersicht-
lich — bislang kaum thematisiert worden sind und hier nur angedeutet werden sollen.
Ein wesentliches Problem liegt darin begriindet, dass die gematik als GmbH in § 315
SGB V mit Rechtssetzungskompetenzen gegeniiber Dritten, die nicht zu ihrem Ge-
sellschafterkreis gehoren, beliehen worden ist. Das ist in der Sache auch sinnvoll, da
die Rahmenbedingungen, die alle Nutzer der Telematikinfrastruktur einhalten miis-
sen, dadurch abstrakt-generell festgelegt werden. Selbst wenn man eine Beleihung
Privater (hier: einer GmbH) zur Rechtssetzung grundsitzlich fiir verfassungsrecht-
lich zuldssig hilt, was keinesfalls unumstritten ist,%* stellt sich aber die Frage, ob
das Bundesministerium fiir Gesundheit als faktisch alleinentscheidungsbefugter Ge-
sellschafter der gematik dadurch nicht die grundgesetzlich vorgesehenen Vorausset-
zungen fiir den Erlass von Rechtsverordnungen umgeht. Denn letztlich erldsst das
BMG im Gewand der gematik untergesetzliche Rechtsnormen. Weitere Bedenken
konnten sich aufgrund von Art. 87 Abs. 2 S. 1 GG ergeben. Die Vorschrift gibt
vor, dass soziale Versicherungstriger als bundesunmittelbare ,,Korperschaften des
offentlichen Rechts* gefiihrt werden. Daraus wird in der staatsrechtlichen Literatur
teilweise die Unzuldssigkeit von Beleihung sowie formeller Privatisierung bei ho-
heitlicher Aufgabenerfiillung im Sozialversicherungsrecht gefolgert.” SchlieBlich
ist auch umstritten, ob und in welchem Umfang Art. 87 Abs. 2 GG einer Titigkeit

' Durch Anderung des damaligen § 291b Abs. 2 SGB V mit dem TSVG (Fn. 60).
2 Vgl. dazu Schifferdecker (Fn. 59), § 310 SGB V Rn. 7.

% Vgl. Scholz (Fn. 54), § 310 SGB V Rn. 4.

% Kritisch Klaus Rennert, Beleihung zur Rechtssetzung, JZ 2009, S. 976.

% Sehr pointiert Martin Ibler, in: Giinter Diirig/Roman Herzog/Rupert Scholz (Hrsg.),
Grundgesetz, 100. EL (2023), Art. 87 Rn. 199f; anders aber Peter Axer, Der verfassungs-
rechtliche Schutz der Sozialversicherung in Organisation und Finanzen, SGb 2022, S. 453
(456).
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der unmittelbaren Staatsverwaltung —hier des BMG —im Bereich der Sozialversiche-
rung entgegensteht.® Vor dem Hintergrund dieser ungeklirten und nicht wider-
spruchsfreien verfassungsrechtlichen Gemengelage bleibt mit Spannung zu erwar-
ten, wie die gematik zukiinftig ausgestaltet werden wird. Die Digitalisierungsstrate-
gie des BMG spricht von der Schaffung einer ,,Digitalagentur* und einer ,,umfassen-

den Neuaufstellung der Governance®.”’

b) Krankenkassen

Die Krankenkassen sind gesetzlich verpflichtet, ihren Versicherten eine ePA, die
den in § 342 SGB V im Einzelnen definierten Anforderungen geniigt, zur Verfiigung
zu stellen. Dabei konnen sie fiir die technische Umsetzung auf die von privaten An-
bietern entwickelten und von der gematik zugelassenen Komponenten und Dienste
zuriickgreifen.® Die Versicherten sollen sich also nicht eigenstindig fiir einen indu-
striellen (privaten) Anbieter entscheiden und keine eigenen vertraglichen Beziehun-
gen mit diesem eingehen miissen.”” Vielmehr wird ihnen ein sozialrechtlicher An-
spruch gegen ihre Krankenkasse — eine Korperschaft des offentlichen Rechts™ — ver-
schafft. Gleichsam verlisst sich der Gesetzgeber nicht auf eine sinnvolle Ausgestal-
tung der ePA durch die Krankenkassen selbst, sondern legt gesetzlich detailliert fest,
welche Anforderungen die ePA zu welchem Zeitpunkt mindestens erfiillen muss.”'
Auch die Pflicht zur umfassenden Information der Versicherten iiber die ePA
weist der Gesetzgeber in § 343 SGB V den Krankenkassen zu. Ebenso sind die Kran-
kenkassen nach § 341 Abs. 4 SGB V | fiir die Verarbeitung der Daten zum Zweck der
Nutzung der elektronischen Patientenakte® datenschutzrechtlich verantwortlich. Die
Zuweisung dieser Verantwortlichkeit ist aufgrund der weitgehenden Freistellung der
gematik nicht frei von Kritik geblieben.”? SchlieBlich miissen die Krankenkassen
nach Maf3gabe von § 342 Abs. 3, 4 SGB V eine Ombudsstelle einrichten und die Er-
fiillung von Updatepflichten sicherstellen.”” Auf die Daten in der ePA diirfen die
Krankenkassen — abgesehen von der engen Ausnahme in § 345 SGB V — selbst
nicht zugreifen.” Sie finanzieren mittels ihrer Versichertengelder die gematik und
die Telematikinfrastruktur insgesamt ganz iiberwiegend.” Sofern die Krankenkassen

% Vgl. dazu Axer (Fn. 65).

" BMG (Fn. 6), S. 29, 37.

% Vgl. § 325 Abs. 3 SGB V.

% Vgl. Beyer (Fn. 23), § 342 Rn. 4.

84 Abs. 1 SGB V.

i Vgl. Beyer (Fn. 23), § 342 Rn. 6.

2 Buchholtz (Fn. 11), § 341 Rn. 55 ff.; Beyer (Fn. 23), § 307 Rn. 12 ff.

™ Philipp Kircher, in: Ulrich Becker/Thorsten Kingreen (Hrsg.), SGB V, 8. Aufl. 2022,
§ 363 Rn. 26.

™ Vgl. Deister (Fn. 27), § 341 Rn. 8.

> Die Finanzierung der gematik richtet sich nach § 316 SGB V, diejenige der Telematik-
infrastruktur nach §§ 376 ff. SGB V.
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ihren gesetzlichen Pflichten nicht nachkommen, istin § 342 Abs. 5 SGB Vein finan-
zieller Sanktionsmechanismus vorgesehen.”

¢) Versicherte

Die Versicherten haben die Hoheit iiber die Verwaltung der ePA. Sie miissen —
sofern sie eine solche nutzen wollen — eine ePA beantragen und den Registrierungs-
prozess bei ihrer jeweiligen Krankenkasse durchlaufen. Sie sind nach Maf3gabe von
§ 337 SGB V konkret berechtigt, Daten in der ePA auszulesen, zu tibermitteln, zu
16schen und in geringem Umfang auch dariiber hinaus zu verarbeiten.”” Ferner kon-
nen sie nach dem oben dargestellten System Zugriffsberechtigungen erteilen, Proto-
kolldaten iiber Zugriffe einsehen’ und die gesamte ePA anlasslos 16schen lassen.”
SchlieBlich konnen sie selbst Daten in die ePA einstellen und die Einstellung von
Daten durch die Leistungserbringer nach MaBigabe von §§ 346—-349 SGB V und
durch die Krankenkasse nach §§ 350f. SGB V veranlassen.

d) Leistungserbringer

Die ePA in ihrer gegenwirtigen Konzeption ist mafgeblich von der Mitwirkung
der Leistungserbringer abhédngig. Damit die ePA ihren Zweck erfiillen kann, miissen
insbesondere Arztinnen und Arzte*® im Behandlungsgeschehen die in der ePA ein-
gestellten Daten bei Bedarf einsehen und in ihre Behandlungsentscheidung integrie-
ren. Ferner miissen sie selbst ihre Unterlagen in die ePA einstellen, damit andere Be-
handler wiederum auf diese zugreifen konnen. Hier handelt es sich um einen neur-
algischen Punkt der ePA in ihrer gegenwirtigen Ausgestaltung: Nur bei entsprechen-
der drztlicher Arbeit mit der ePA, konnen die erwiinschten Erfolge eintreten.
Gleichzeitig ergibt sich hier ein Spannungsverhiltnis zwischen der Patientensouve-
rénitdt auf der einen und der &drztlichen Sachkompetenz auf der anderen Seite, das
sich konkret in der Frage manifestiert, in welchem Umfang den érztlichen Leistungs-
erbringern die Letztentscheidung iiber Einstellen und Verwenden von Daten zu-
kommt. Die dabei ebenfalls aufgeworfenen haftungsrechtlichen Fragen sind an an-
derer Stelle ausfiihrlich behandelt worden.®!

" Dazu Deister (Fn. 27), § 342 Rn. 31 ff.
" Dazu Deister (Fn. 27), § 341 Rn. 8.
8§309 SGB V.

7§ 344 Abs.3 SGB V.

% Im Folgenden soll dabei die Mitwirkung von Vertragsirztinnen und Vertragsirzten im
Mittelpunkt stehen, wenngleich Zugriffe auch durch eine Vielzahl anderer Leistungserbringer
gesetzlich vorgesehen sind. Ausfiihrlich zu den verschiedenen Zugriffsberechtigungen Deister
(Fn. 27), § 352 SGB V Rn. 4.

8 Sehr iiberzeugende Darstellungen von Gotz Keilbar/Ole Ziegler, Haftungsrechtliche
Aspekte des Umgangs mit der elektronischen Patientenakte (ePA) — Chancen und Risiken
eines ,,zentralen Bausteins® der Telematikinfrastruktur (Teil 1), MedR 2021, S. 346 und Haf-
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Zu differenzieren ist im Ausgangspunkt zwischen dem Zugriff auf in der ePA be-
reits vorhandene Daten und der Pflicht der Leistungserbringer zur Befiillung der ePA
mit noch nicht darin enthaltenen Daten.*” Beides setzt freilich stets eine Einwilligung
und technische Zugriffsfreigabe durch die Versicherten voraus.®

aa) Verarbeitung bereits vorhandener Daten

GemiB § 352 Nr. 1 SGB V sind édrztliche Leistungserbringer nach Einwilligung
und Zugriffsfreigabe durch die Versicherten zur umfassenden Verarbeitung — im
Sinne von Art. 4 Nr. 2 DSGVO - von ePA-Daten befugt, konnen diese also u. a. aus-
lesen, lokal speichern, verwenden und auch 16schen. Die Verarbeitungsbefugnis be-
steht freilich gesetzlich nur, soweit dies fiir die Versorgung der Versicherten erforder-
lich ist. Es ist weder Befugnis noch Pflicht der Leistungserbringer, Daten, die nicht in
diesem Sinne fiir die Behandlung eines Versicherten erforderlich sind, zu verarbei-
ten. Die Navigation innerhalb der ePA ist als Suche anhand von Metadaten — z.B.
Name des Behandlers, Fachgebiet, Klassifikation (Attest, OP-Bericht usw.)84 —aus-
gestaltet. Mithin ist gerade nicht gefordert, alle in der ePA enthaltenen Dokumente zu
offnen und zu lesen.*® Gleichsam wird die Beurteilung der Erforderlichkeit im Ein-
zelfall auch Einsichtnahmen in Dokumente notwendig machen, die sich im Nachhin-
ein nicht als erforderlich erweisen.®® Die #rztliche Entscheidung iiber die Erforder-
lichkeit fiir die Versorgung setzt damit auch der Entscheidungshoheit der Versicher-
ten sachlich gerechtfertigte Schranken. Auf der anderen Seite konnen Versicherte —
anhand des dargelegten feingranularen Berechtigungsmanagements — von vornher-
ein Dokumente einer drztlichen Erforderlichkeitspriifung entziehen.

bb) Unterstiitzungspflicht nach §§ 346—348 SGB V

Im Mittelpunkt der Besorgnis der Leistungserbringer diirfte aber weniger ein zu
geringer Umfang an Verarbeitungsrechten stehen, sondern eher eine drohende zu-
siitzlich zeitliche Belastung durch die Arbeit mit der ePA.¥” Arztliche Leistungser-
bringer sind nach § 346 Abs.1 S.1 SGB V verpflichtet, die Versicherten auf
deren Verlangen bei der Verarbeitung medizinischer Daten in der ePA zu unterstiit-
zen, was nach S. 2 dieser Vorschrift die Ubermittlung medizinischer Daten in die ePA
umfasst und in Abs. 3 in Bezug auf eine Unterstiitzung bei der ersten Befiillung der
ePA konkretisiert wird. §§ 347, 348 SGB V normieren — differenziert nach vertrags-

tungsrechtliche Aspekte des Umgangs mit der elektronischen Patientenakte (¢ePA) — Chancen
und Risiken eines ,,zentralen Bausteins® der Telematikinfrastruktur (Teil 2), MedR 2021,
S. 432.

82 Vgl. Keilbar/Ziegler (Fn. 81), S. 346 (347).

% Vel. §§ 352, 353 SGB V.

8 Beispiele nach Keilbar/Ziegler (Fn. 81), S. 352.

8 Detailliert zu den Anforderungen an die Suche Keilbar/Ziegler (Fn. 81), S. 433.
86 Vgl. Kircher (Fn. 73), § 363 Rn. 31.

8 Vgl. Beyer (Fn. 23), § 342 Rn. 11.
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drztlicher und Krankenhausversorgung — explizit einen Anspruch der Versicherten
auf Ubertragung und Speicherung von Behandlungsdaten.® Nach der Gesetzesbe-
griindung geht es bei der Unterstiitzung durch die Leistungserbringer auf Basis
von § 346 SGB V insbesondere um die Befiillung, Aktualisierung und Pflege der
ePA.¥ Diese Unterstiitzungspflicht wird aber im Gesetz explizit auf medizinische
Daten aus der konkreten aktuellen Behandlung beschrinkt.”’ Die Unterstiitzungs-
pflicht begriindet also keine Pflicht zur Nacherfassung &lterer bzw. fremder papier-
gebundener Daten und macht keine gesonderte Diagnostikleistung erforderlich.’’ Im
Ubrigen ist die Reichweite des aktuellen Behandlungskontexts einzelfallabhingig
und mit gewissen Unschirfen behaftet. Unklar ist beispielsweise, ob alte und fremde
Daten, auf die aktuelle Behandlungsentscheidungen gestiitzt werden, zu diesem
Kontext gehoren.”” Jedenfalls setzt der aktuelle Behandlungskontext der Versicher-
tenhoheit Grenzen: Ein dariiber hinausgehendes Verlangen der Versicherten darf
durch die Leistungserbringer zuriickgewiesen werden.”” Dariiber hinaus wird in
der Literatur eine Pflicht und Befugnis des Leistungserbringers angenommen, die
einzustellenden Daten nach deren Versorgungsrelevanz zu filtern und nur die fiir
eine kiinftige Versorgung ,,wesentlichen* bzw. ,,mafgeblichen Daten einzustellen.*
Der sachkundige Leistungserbringer habe insoweit eine ,,Einschitzungsprirogati-
ve*, er sei an ein Verlangen des Versicherten dann nicht gebunden, wenn es sich
auf nicht versorgungsrelevante Daten beziehe.” Das ergibt sich so zwar nicht aus
dem Wortlaut von § 346 SGB V und noch weniger aus demjenigen von §§ 347,
348 SGB V, wird sich aber wohl mit einem Riickgriff auf einen Passus in der Geset-
zesbegriindung”® sowie den Zweck der ePA und moglicherweise auch der Erforder-
lichkeit jeder Datenverarbeitung nach MaBgabe von § 352 SGB V" begriinden las-
sen. Der zukiinftigen Behandlung ist jedenfalls durch das ,,Fluten* der ePA mit irre-
levanten Daten nicht geholfen.

Insgesamt wird deutlich, dass die proklamierte umfassende Patientensouverinitét
sich durchaus in einem Spannungsverhiltnis mit der fachlichen &rztlichen Einschiit-
zung befindet und letztlich nach iiberzeugend begriindeter Auffassung zumindest bei
der Auswahl einzustellender und zu verarbeitender Daten hinter letztere zuriicktritt.

8 Vgl. Keilbar/Ziegler (Fn. 81), S. 347.

% BT-Drs. 19/18793, S. 118.

%8346 Abs. 1 S.2, Abs. 3S.1SGB V.

' Vel. BT-Drs. 19/18793, S. 118 f.

2 Dazu und dies bejahend Deister (Fn. 27), 346 Rn. 3 ff.
% Keilbar/Ziegler (Fn. 81), S. 349.

% Ebd., S. 351, dhnlich Beyer (Fn. 23), § 347 Rn. 7.

% Keilbar/Ziegler (Fn. 81), S. 351.

% BT-Drs. 19/18793, S. 121. Die dortigen Ausfiihrungen beziehen sich allerding explizit
nur auf die Auswahl nach Krankenhausbehandlung.

7 Synonyme Verwendung von Erforderlichkeit im Sinne von § 352 SGB V und Versor-
gungsrelevanz bei Beyer (Fn. 23), § 342 Rn. 12.
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Hinsichtlich des Umfangs technischer Zugriffsfreigabe und des Loschens von Daten
kommt hingegen der Versichertentscheidung Vorrang zu.

II. Regelungs- und Umsetzungsdefizite

Vor dem Hintergrund des dargestellten Regelungssystems lassen sich verschiede-
ne Defizite ausmachen, die dem Erreichen des angestrebten Regelungsziels abtrig-
lich sind. Diese lassen sich in gesetzestechnische Defizite (1.), versorgungssystem-
bezogene Defizite (2.), Akzeptanzdefizite bei den Leistungserbringern, (3.) nut-
zungsbezogene Defizite (4.) und Vertrauensdefizite (5.) gliedern. AbschlieBend
soll ein Blick auf den Vorschlag eines ,,Opt-Out-Modells* geworfen werden.

1. Gesetzestechnische Defizite

Die Regelungen zur ePA und zur Telematikinfrastruktur sind in Bezug auf Um-
fang, Systematik und Vokabular einer juristischen Auslegung nach den etablierten
Methoden kaum noch zugénglich. Kritische Feststellungen dieser Art finden sich
in verschiedenen Kommentierungen.”® Beispielhaft und unvollstindig: Systematik
und Wortlaut der Sanktionsregelung in § 342 Abs. 5 SGB V sind in mehrfacher Hin-
sicht grob irrefiihrend;” der Begriff des geeigneten Endgerits und das Verhiltnis von
Nutzung iiber Smartphone und Desktopversion wird nicht nachvollziehbar gere-
gelt;'® § 342 SGB V enthiilt nach Wortlaut und Systematik unbedachte Ausnahmen
von der Barrierefreiheit;'"! Verweise auf § 336 Abs. 2 SGB Vin § 342 Abs. 2 SGB V
sind unklar;'®* die Anzahl der notwendigen Einwilligungen bei Errichtung der ePA
ist unklar;'® es ist nicht geregelt, wie Krankenhiuser gegeniiber Kassenirztlichen
Vereinigungen einen Nachweis iiber den Anschluss an die ePA erbringen sollen
und die Fristen fiir den Nachweis sind nicht nachvollziehbar geregelt'®; es wurde
aufgrund fehlerhafter rechtlicher Einschédtzung auf einen explizit festgeschriebenen
Beschlagnahmeschutz '*° verzichtet usw.

Die gesetzestechnischen Defizite diirften ihren Grund in einem eng bemessenen
politischen Zeitplan fiir die Gestaltung der Rechtsnormen haben. Es wire sicherlich
verfehlt, die mangelnde Akzeptanz der ePA in der Bevolkerung auf fehlerhafte ge-

% Seifert (Fn. 2); Kircher (Fn. 73), § 363 Rn. 8; Beyer (Fn. 23), § 342 Rn. 7, 22, 33.
% Ausfiihrlich Deister (Fn. 27), § 342 Rn. 31 ff.

19 Beyer (Fn. 23), § 342 Rn. 31; Deister (Fn. 27), § 342 Rn. 6.

" Deister (Fn. 27), § 342 Rn. 7.

12 Beyer (Fn. 23), § 342 Rn. 22.

18 Deister (Fn. 27), § 342 Rn. 3.

1% Beyer (Fn. 23), § 341 Rn. 11f.

19 Tobias Solscheid, Beschlagnahmeschutz und Beweisverwertung einer elektronischen
Patientenakte (,,ePA*), MedR 2021, S. 795.
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setzliche Verweise zu schieben. Dennoch fiihrt eine politisch vorgegebene ,,Speed-
Gesetzgebung® zu vermeidbaren spiteren Umsetzungsproblemen.

2. Versorgungssystembezogene Defizite

In den vergangenen Jahrzehnten ist das deutsche Gesundheitswesen stetig in
Richtung eines stirker gewinnorientierten Wirtschaftens und eines umfassenderen
Wettbewerbs zwischen allen Beteiligten umgestaltet worden.'” Dies zeigt sich
unter anderem an einem steigenden Anteil gewinnorientierter privater Krankenhéu-
ser, einem auf direkte Kostenkonkurrenz und Einsparung ausgerichteten stationédren
Vergiitungssystem'?” sowie einer Vielzahl miteinander konkurrierender Krankenkas-
sen, die nun jeweils liber eigene ePA-Apps verfiigen. Wenn vor diesem Hintergrund
von Seiten der IT-Branche festgestellt wird, staatliche Gesundheitssysteme mit einer
einzigen Krankenkasse und ohne freie Arztwahl wie in Skandinavien seien bedeu-
tend einfacher zu digitalisieren,m8 ist das hochst plausibel. Selbst dann, wenn man
Wettbewerb im Gesundheitswesen grundsitzlich fiir eine gute Idee hilt, dringt
sich angesichts des jahrzehntelangen Scheiterns der Selbstverwaltung in der gematik
die Idee auf, zumindest Errichtung und Finanzierung der Digitalinfrastruktur stirker
als eine unmittelbar staatliche Aufgabe auszugestalten'® und damit auch aus der So-
zialversicherung zu l6sen. Auch eine grofie Vielzahl von Programmen und Kompo-
nenten unterschiedlicher privater Hersteller und Anbieter, die nicht immer miteinan-
der kompatibel sind, schafft unnétige technische Herausforderungen.'"

3. Akzeptanzdefizite bei den Leistungserbringern

Es ist bereits darauf hingewiesen worden, dass die ePA in ihrer jetzigen Ausge-
staltung zwingend auf die aktive Mitwirkung insbesondere von Arztinnen und Arzten
angewiesen ist. Gerade dort bestehen aber erhebliche Akzeptanzdefizite mit unter-
schiedlichen Ursachen.'"' Diese sind teilweise gut nachvollziehbar. Denn zuniichst
stellt sich die Nutzung der ePA aus #rztlicher Sicht als reiner Mehraufwand dar.''
Es muss eine — héufig fehleranfillige — technische Infrastruktur in der Praxis ange-

1% Ausfiihrlich zur Okonomisierung m.w.N. Deister, Zuriick zur Struktur? Zur gegenwir-
tigen und zukiinftigen Gewéhrleistung stationdrer Gesundheitsversorgung, Die Verwaltung 54
(2021), S. 341 (359 ff).

17 Ausfiihrlich zu beidem m.w.N. ebd.

1% So Melanie Wendling, Geschiftsfiihrerin des Bundesverbands Gesundheits-IT (btvig)
zitiert in Aerzteblatt vom 7.9.2022, einsehbar unter www.aerzteblatt.de/nachrichten/137156/.

1% 1n diese Richtung Mark Langguth, Interview vom 26.01.2022 auf E-HEALTH-COM,
https://e-health-com.de/thema-der-woche/buzzword-bingo-vom-feinsten/.

119 Ebd.

"' Vgl. z.B. die im Aerzteblatt (Fn 108) wiedergegebene Kritik.

"2 Vgl. Langguth, Mehr Ehrlichkeit in der Diskussion um Digitalisierung, Arzte Zeitung
vom 4.2.2022, S. 2.
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schafft werden. Sodann muss eine zu diesem friihen Zeitpunkt typischerweise noch
leere ePA befiillt werden. Hinzu treten Bedenken iiber neue Haftungsrisiken. All dies
fiihrt zu einer schleppenden Umsetzung in den Praxen, von denen nach Schitzung der
gematik im Frithjahr 2022 ca.40-60% technisch an die ePA angeschlossen
waren.'"® Hier wiire auch mit Blick in das europ#ische Ausland nach Modellen zu
suchen, die einen groBeren unmittelbaren Nutzen aus Sicht der Arzteschaft bieten
und ihnen keine doppelte Dokumentationsarbeit auferlegen.'"*

4. Nutzungsbezogene Defizite

Vielfach wird, unter anderem von Patientenorganisationen, die fehlende ,,Anwen-
derfreundlichkeit“ der ePA als Grund fiir ihre mangelnde Akzeptanz angefiihrt.'”* Zu
Recht wird an dieser Stelle auch die deutlich schlechtere Nutzungsmoglichkeit fiir
dltere und multimorbide Menschen kritisiert.''® Es ergibt sich ein mit dem Akzep-
tanzdefizit bei den Leistungserbringern vergleichbares Problem: Ein eher zeitauf-
windiger Registrierungsprozess'"’ fiihrt erst zu einem deutlich spiteren Zeitpunkt
— im Krankheitsfall — zu einem versorgungsbezogenen Vorteil. Die Moglichkeiten
einer nutzerfreundlicheren Ausgestaltung sind vielféltig und reichen von einer Inte-
gration von Buchungstools fiir Arzttermine bis hin zu einer indikationsspezifischen
Beratung unter Einbeziehung der Patientenverbinde.''® Im Ubrigen sind die ver-
schiedenen Apps der Krankenkassen technisch laut Stiftung Warentest im Herbst
2022 noch recht fehleranfillig.'"”

5. Vertrauensdefizite durch versorgungsfremde Nutzung

Ziel der ePA ist die Verbesserung der Patientenversorgung. Vor diesem Hinter-
grund sind si@mtliche Zugriffe zu anderen Zwecken — beispielsweise der Gefahren-
abwehr oder zur Nutzung im Arbeitsverhiltnis — auszuschlieBen. Sie sorgen poten-
tiell fiir Vertrauensverluste. Umso erstaunlicher ist es, dass recht umfangreiche Zu-
griffsbefugnisse des Offentlichen Gesundheitsdienstes und von Betriebsirzten Ein-

3 Charly Bunar, Gekommen, um zu bleiben: ein Jahr elektronische Patientenakte (ePA),
SozSich 2022, S. 96.

"4 Insoweit konnte das Osterreichische Modell ein gutes Vorbild sein, vgl. die Darstellung
bei Kronke/Vanessa Aichstill, Die elektronische Patientenakte und das europdische Daten-
schutzrecht, 2021, S. 29 ff.

"5 Vol. Martin Danner, Geschiftsfiihrer der BAG-Selbsthilfe, wiedergegeben unter https://
www.epa-magazin.de/bag-selbsthilfe-patienten-muessen-nicht-gesteuert-sondern-staerker-be
fachigt-werden; Marcel Weigand, 5 Punkte Plan fiir eine erfolgreiche ePA, Tagesspiegel
Background vom 18.10.2021.

16 Danner (Fn. 115).

"' Vgl. Stiftung Warentest (Fn. 25), S. 88.
"8 Danner; Wiegend jeweils Fn. 115.

"9 Stiftung Warentest (Fn. 25), S. 88.
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gang ins Gesetz gefunden haben.'”” Auch wenn diese — wie alle Zugriffe — einwilli-
gungsabhingig sind, sollten s@mtliche Verwendungsmoglichkeiten, die mit Nachtei-
len fiir das Arbeitsverhiltnis der Versicherten einhergehen konnen — z.B. durch
Kenntnis iiber Suchterkrankungen — streng ausgeschlossen werden. Gleichermalien
ungliicklich ist es, dass ein expliziter Beschlagnahmeschutz aufgrund offenbar feh-
lerhafter strafrechtlicher Einschiitzung des Gesetzgebers bislang fehlt.'*! Auch die
Verwendung von ePA-Daten in Strafverfahren wire deutlich akzeptanzhemmend.
Es muss die Regel gelten, dass ePA-Zugriffe ausschlieflich zur Verbesserung der Pa-
tientenversorgung genutzt werden koénnen. Im Ubrigen bestehen insbesondere von
Seiten psychotherapeutischer Leistungserbringer Sorgen vor einem Missbrauch
der in einer ePA gespeicherten Daten.'* Auch das ist gut nachvollziehbar, schlieSlich
weisen diese Unterlagen hiufig ein besonders hohes Risiko fiir Erpressungen auf.'*
Deshalb konnte man iiberlegen, die psychotherapeutische Versorgung aus der ePA
insgesamt auszugliedern.

II1. Generallosung Opt-Out-Modell?

Die iiberblicksartige Darstellung verschiedener Umsetzungsdefizite hat die Un-
terkomplexitit der verbreiten These, die ePA scheitere am strengen Datenschutz, auf-
gezeigt. Gleichwohl werden die dargestellten datenschutzrechtlichen Anweisungen
des BfDI die Umsetzung der ePA jedenfalls nicht beschleunigt haben. Die Bundes-
regierung plant bekanntlich, der ePA durch Einfiihrung eines ,,Opt-Out-Modells* zu
groBerer Verbreitung zu verhelfen. Ein solches Modell sieht vor, dass alle, die dem
nicht widersprechen, automatisch eine ePA erhalten. Eine ePA nach dem ,,Opt-Out-
Modell* wird in verschiedenen anderen europdischen Léandern bereits praktiziert und
diirfte jedenfalls grundsitzlich DSGVO-konform umsetzbar sein.'** Ein solches Mo-
dell wiirde sehr wahrscheinlich zu einem hohen Anteil an Versicherten mit ePA fiih-
ren, was versorgungspolitisch zu begriilen ist. Eine Erfolgsgarantie wire es freilich
nicht: auch diese ePA miisste aktiv befiillt, gepflegt und von den Leistungserbringern
in der Praxis akzeptiert werden. Viele der oben skizzierten Probleme werden sich
daher vermutlich auch mit einer ,,Opt-Out-Losung® nicht von selbst erledigen.
Eine zentrale Frage diirfte insbesondere sein, ob die ePA auch als ,,Opt-Out-ePA*
grundsitzlich versichertengefiihrt bleibt oder ob auch ein automatisches Einstellen
von Daten erfolgt, sofern dem nicht aktiv widersprochen wird.

Zusammengefasst kann die im Titel dieses Beitrags aufgeworfene Frage — Inno-
vation fiir die Patientenversorgung oder gesetzgeberische Fehlkonstruktion? — im
Friihjahr 2023 mit einem eindeutigen ,,sowohl als auch!“ beantwortet werden.

120 Dazu mwN Deister (Fn. 27), § 352 Rn. 11.

21 Dazu Solscheid (Fn. 105), S. 795.

122 Vgl. Barbara Lubisch, Psychotherapie und Digitalisierung, SozSich 2022, S. 103.
12 Beispiele ebd. S. 104.

12 Bingehende Untersuchung Kronke/Aichstill (Fn. 114).
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Die elektronische Patientenakte (ePA)
im europiischen Datenschutzrechtsvergleich

Kritik der deutschen ePA-Konzeption im Lichte
der Patientenaktensysteme Osterreichs, Estlands und Spaniens

Von Christoph Kronke™

Mit der 2021 eingefiihrten elektronischen Patientenakte (ePA) soll die Gesund-
heitsversorgung in Deutschland in das digitale Zeitalter iiberfiihrt werden, unter Be-
achtung aller datenschutzrechtlichen Vorgaben zur Wahrung groftmoglicher ,,Pati-
entensouveranitit”. Im Vergleich mit ausgewihlten Patientenaktensystemen anderer
europdischer Staaten zeigt sich allerdings, dass der deutsche Gesetzgeber substanzi-
elle datenschutzrechtliche Gestaltungsspielrdume ungenutzt gelassen hat — und mit-
hin auch wesentliche Vorteile aus der Hand gegeben hat, die mit der ePA fiir eine
qualitativ hochwertige und allgemein verfiigbare Gesundheitsversorgung hitten ein-
hergehen konnen.

L. Die ePA -, Kernelement‘ digital unterstiitzter
Gesundheitsversorgung in Deutschland oder ,,Computerspielerei‘‘?

Seit dem 1. Juli 2021 ist es soweit: Den Arzten und anderen Leistungserbringern
in Deutschland sollte es nun moglich sein, auf Gesundheitsdaten in elektronischen
Patientenakten (ePA) zuzugreifen, die den 73 Millionen gesetzlich' Versicherten
hierzulande von Gesetzes wegen seit Anfang 2021 zur Verfiigung gestellt werden
miissen (§ 342 Abs. 1 SGB V). Der Gesetzgeber hatte die ePA in der Begriindung
zu dem Patientendaten-Schutz-Gesetz (PDSG) vom 14. Oktober 2020, mit der
die Regelungen iiber die ePA in das SGB V eingefiihrt wurden, nachgerade eupho-
risch als das ,,Kernelement* der digital unterstiitzten medizinischen und pflegeri-

* Der Beitrag wurde in dieser Form auch in der Neuen Zeitschrift fiir Sozialrecht (NZS),
Heft 24/2021, S. 949-957 veroffentlicht und gibt wesentliche rechtliche Erkenntnisse einer
Studie wieder, die der Verfasser gemeinsam mit Vanessa Aichstill, LL.M. (WU) fiir die Stif-
tung Miinch angefertigt hat. Die genannte Studie wurde unter dem Titel ,,Die elektronische
Patientenakte und das europidische Datenschutzrecht” selbstdndig im Verlag medhochzwei
veroffentlicht. Alle zitierten URLs wurden zuletzt am 30. September 2022 abgerufen.

! Fiir die privaten Krankenversicherungen besteht keine entsprechende Verpflichtung. Sie
bleiben im Folgenden daher ausgeblendet.

2 Gesetz zum Schutz elektronischer Patientendaten in der Telematikinfrastruktur vom
14. Oktober 2020, BGBI. I 2020, S. 2115ff.
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schen Versorgung angekiindigt.> Ob der Gesetzgeber bei der Ausgestaltung der ePA
allerdings tatsdchlich aus dem Vollen geschopft hat, wird aus gesundheitswissen-
schaftlichen Fachkreisen bezweifelt. In seinem Gutachten ,,Digitalisierung fiir Ge-
sundheit* aus 2021 gelangt etwa der Sachverstindigenrat zur Begutachtung der Ent-
wicklung im Gesundheitswesen zu der eher erniichternden Einschitzung, dass die
»Chancen, die eine ePA den Versicherten bietet”, unter den vom Gesetzgeber
unter dem Eindruck datenschutzrechtlicher Vorgaben geschaffenen Bedingungen
,wesentlich schwieriger zu realisieren‘ seien, und auch aus der Perspektive der Leis-
tungserbringer blieben ,,einige wichtige Chancen der ePA ungenutzt*.* Insbesondere
wiirden ,,unnétige Doppeluntersuchungen, Doppelvorhaltungen von Informationen
sowie vielfiltige Fehlermoglichkeiten an Schnittstellen [...] nicht minimiert* — mit-
hin also wesentliche Vorziige aus der Hand gegeben, die eine ePA mit sich bringen
konnte. Vor diesem Hintergrund iiberrascht es kaum, dass der erhebliche Aufwand,
den die Einfiihrung der ePA allen Beteiligten abverlangt, von wichtigen Akteuren im
Gesundheitswesen als nicht lohnend empfunden wird. So hat beispielsweise die Kas-
sendrztliche Vereinigung Baden-Wiirttemberg in einer Formulierungshilfe die ePA
als aufgezwungenes ,,Computerspiel* abgetan, fiir das den Arzten schlichtweg die
Zeit fehle.” In Anbetracht dieser Kritik stellt sich die Frage: Hat der deutsche Gesetz-
geber hier ohne triftige Griinde wichtige Chancen vertan?

Dass ein effektives elektronisches Patientenaktensystem grundsétzlich einen
iiberragend wichtigen Beitrag zu einer qualitativ hochwertigen und allgemein ver-
fiigbaren Gesundheitsversorgung leisten kann, diirfte auer Frage stehen. Ebenso
fest steht, dass Deutschland auf diesem Feld keineswegs zu den Pionieren zihlt.
Dem deutschen Gesundheitswesen wurde mit Blick auf die Digitalisierung im All-
gemeinen® und die Implementierung elektronischer Gesundheitsakten im Besonde-
ren’ nicht nur im internationalen, sondern auch im europiischen Vergleich regelmi-
Big signifikanter Nachholbedarf bescheinigt, zumal ,,der Diskurs iiber Digital Health
in Deutschland stark von haftungs- und datenschutzrechtlichen Fragestellungen do-
miniert sei* und die ,,eigentlichen Chancen fiir die medizinische Versorgung durch
die Digitalisierung® demgegeniiber ,.eher in den Hintergrund gedringt* wiirden.®
Eindrucksvoll bestitigt wird dieser Befund durch die jiingsten Anordnungen, mit
denen der Bundesbeauftragte fiir den Datenschutz und die Informationssicherheit,

3 BT-Drucks. 19/18793, S. 3.

* Dazu und zum Folgenden SVR, Digitalisierung fiir Gesundheit, 2021, S. 86.

s Siehe dazu die Schnellinfo der KVBW vom 25. Juni 2021, der die Formulierungshilfe
unter der Uberschrift ,,Arztzeit oder Computerspiele* beigefiigt war.

¢ Im ,Digital-Health-Index*, der 2018 im Rahmen der , #SmartHealthSystems*-Studie der
Bertelsmann Stiftung (Hrsg.) von Thiel et al. erstellt wurde, lag Deutschland gar abgeschlagen
auf dem vorletzten 16. Platz, siche https://www.bertelsmann-stiftung.de/de/publikationen/publi
kation/did/smarthealthsystems/.

v Amelung et al., Die elektronische Patientenakte — Fundament einer effektiven und
effizienten Gesundheitsversorgung, 2017, S. 93 ff.

8 Bertelsmann-Stiftung (Fn. 6).
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Ulrich Kelber, die Krankenkassen in Bezug auf die ePA belegt hat.” Dass gerade das
Datenschutzrecht einer effektiv ausgestalteten elektronischen Patientenakte entge-
genstehen soll, erscheint freilich einigermaflen bemerkenswert, denn in Europa
gilt bereits seit geraumer Zeit und spétestens seit Inkrafttreten der Datenschutzgrund-
verordnung (DSGVO) ein harmonisiertes Datenschutzrecht. Und ein Blick in die eu-
ropdische Nachbarschaft zeigt rasch, dass auch unter Geltung der DSGVO hochwirk-
same Patientenaktensysteme betrieben werden konnen. So beweist etwa Osterreich,
dessen Rechtsordnung der deutschen traditionell sehr nahesteht, mit seiner Elektro-
nischen Gesundheitsakte (ELGA), wie ein solches System aussehen kann. Des Wei-
teren hat auch Estland, das selbst international regelméiBig als E-Health-Spitzenreiter
gehandelt wird, in sein Health Information System (HIS) ein breit angelegtes Pati-
entenaktensystem integriert. Und auch Spanien, das der Bundesrepublik Deutsch-
land groBenméBig und mit Blick auf seine foderale Struktur ndherkommt als kleine-
re, digitalaffine Staaten, hat mit der historia clinica (HC) eine allgemeine elektroni-
sche Patientenakte implementiert.

Vor diesem Hintergrund soll im Folgenden gezeigt werden, dass im Vergleich mit
den Systemen der genannten europiischen Nachbarn — dazu sogleich im Uberblick
unter Punkt II. — in der Tat erhebliche datenschutzrechtliche Spielrdume fiir alterna-
tive Gestaltungen der deutschen ePA bestehen. Konkret betrifft dies vor allem die
Einrichtung und Befiillung der Patientenakte (III.) sowie den Zugriff darauf, d.h.
die Berechtigungen der Leistungserbringer (IV.) und die Steuerungsmoglichkeiten
der Patienten (V.). Der deutsche Gesetzgeber sollte diese Spielrdume nutzen, um
die ePA progressiver auszugestalten (VI.).

IL. Uberblick: Die Patientenaktensysteme in Deutschland,
Osterreich, Estland und Spanien

Bereits im Ausgangspunkt zeigen sich erste konzeptionelle Unterschiede zwi-
schen den Patientenaktensystemen in Deutschland, Osterreich, Estland und Spanien,
die auf mogliche Umgestaltungsoptionen verweisen.

1. Die deutsche ePA (§§ 341ff. SGB V)

Der gesetzlichen Definition in § 341 Abs. 1 SGB V folgend, ist die deutsche ePA
eine versichertengefiihrte elektronische Akte, die den Versicherten von den Kranken-

Vgl. dazu BfDI, Musterbescheid zur elektronischen Patientenakte (¢PA), vom 9. Sep-
tember 2021, verfiigbar unter https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Dokumen
teBfDI/AccessForAll/2021/2021_Musterbescheid-Gesetzliche-Krankenkasse.pdf?___blob=pu
blicationFile&v=3. Die Krankenkassen haben angekiindigt, dagegen vorzugehen, vgl. https://
www.handelsblatt.com/inside/digital_health/elektronische-patientenakte-kassen-richten-sich-ge
gen-datenschutzbeauftragten/27602886.html ?ticket=ST-112019-qnEO1H9cqycpcZ4jdSN6-
ap4.
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https://www.handelsblatt.com/inside/digital_health/elektronische-patientenakte-kassen-richten-sich-gegen-datenschutzbeauftragten/27602886.html?ticket=ST-112019-qnEO1H9cqycpcZ4jdSN6-ap4
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kassen'® auf Antrag zur Verfiigung gestellt wird. Dabei gestaltet sich die Nutzung
freiwillig. Auf Verlangen der einzelnen Versicherten werden die nach der gesetzli-
chen Ausgestaltung der ePA abbildbaren medizinischen Informationen (z.B. zu Be-
funden, Diagnosen, Therapiemainahmen, Fritherkennungsuntersuchungen und Be-
handlungsberichten) fiir eine einrichtungs-, fach- und sektoreniibergreifende Nut-
zung barrierefrei elektronisch bereitgestellt, um eine effektive Gesundheitsversor-
gung zu ermoglichen, insbesondere eine gezielte Unterstiitzung von Anamnese
und Befunderhebung."'

2. Die osterreichische ELGA (§§ 13ff. GTelG 2012)

Die osterreichische ELGA ist nach der gesetzlichen Definition in § 2 Z 6 GTelG
,ein Informationssystem, das allen berechtigten ELGA-Gesundheitsanbietern und
ELGA-Teilnehmern ELGA-Gesundheitsdaten in elektronischer Form orts- und zeit-
unabhingig zur Verfiigung stellt®. Die Erstellung dieses sehr dezentral, auf eine Spei-
cherung der Daten bei den Leistungserbringern angelegten Informationssystems und
der Zugriff darauf beruht im Unterschied zur deutschen ePA auf einem Opt-out-Kon-
zept. Das bedeutet, dass grundsitzlich alle Versicherten in Osterreich Teilnehmer der
ELGA sind und bleiben, bis sie ihren Widerspruch gegen die Teilnahme erklédren. Die
Abmeldequote fillt nach wie vor sehr gering aus."

3. Das estnische HIS (§§ 59ff. TTKS)

Bei dem estnischen Health Information System (HIS) handelt es sich um eine na-
tionale zentrale Datenbank mit allen Gesundheitsdaten von Patienten, welche allen
professionellen Gesundheitsdiensteanbieter in Estland zur Verfiigung gestellt wird
(§ 59 TTKS"). Das HIS ist ein — ebenfalls auf einem Opt-out-Konzept basierendes —
umfassendes e-Health-System, in welchem nicht nur Gesundheitsdaten (wie z.B.
Medikationsverschreibungen) verarbeitet werden, sondern auch Videokonsultatio-
nen und Ferndiagnosen (Arzt-zu-Patient und Arzt-zu-Arzt) routinemifig ermoglicht
und sédmtliche Terminbuchungen und Kommunikationsvorgéinge online ausgefiihrt

' Der praktisch gewiss sehr bedeutsame Bereich der Privatversicherungen soll im Fol-
genden der Einfachheit wegen ausgeblendet werden. An dieser Stelle mag der Hinweis ge-
niigen, dass fiir Privatversicherungen gemif § 362 SGB V sidmtliche datenschutzrechtlichen
Vorgaben gelten, wenn von diesen eGKs fiir Anwendungen nach § 334 Abs. 1 S.2 SGB V
verwendet werden.

"'Vgl. dazu die Gesetzesbegriindung, BT-Drucks. 19/18793, S. 112.
2 Vgl. etwa OEKONSULT gmbh, ELGA-Studie, vom Januar 2014, S. 4 ff., verfiigbar unter

https://www.elga.gv.at/fileadmin/user_upload/Dokumente_ PDF_MP4/Infomaterialien/ELGA _
2014_01_Oekonsult.pdf.

' Health Services Organisation Act (Tervishoiuteenuste korraldamise seadus) vom 9. Mai
2001.
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werden.'* Das System ist dabei in die vergleichsweise umfassenden E-Government-
Services Estlands integriert.

4. Die spanische HC (Art. 14ff. Ley 41/2002)

Die historia clinica ist nach gesetzlicher Definition ein Instrument zur angemes-
senen Unterstiitzung der Gesundheitsdiensteanbieter bei der Diagnose und Behand-
lung der Patienten, die — wie die Bezeichnung nahelegt — einen Zugang zur Kranken-
geschichte des Patienten ermdglicht (Art. 16 Abs. 1 Ley 41/2002). Das System ist
dabei lediglich im Ausgangspunkt zentral, insbesondere durch die Formulierung
von gesetzlichen Rahmenvorgaben, in der niheren Ausgestaltung dagegen weitge-
hend dezentral ausgestaltet. Es handelt sich — wiederum im Unterschied zur deut-
schen ePA — nicht um eine zentrale, patientengefiihrte elektronische Datei, sondern
um ein System zur koordinierten Verwaltung der dezentral abgelegten Gesundheits-
daten der Patienten. Die HC basiert — wie das osterreichische und das estnische Sys-
tem — auf einem Opt-out-Konzept.

II1. Einrichtung und Befiillung der Patientenakten

Dieser Uberblick deutet bereits an, dass ein erster wesentlicher Unterschied zwi-
schen den Systemen schon in der Frage zutage tritt, ob die Patientenakten nur nach
aktiver Einwilligung des Patienten oder gleichsam automatisch eingerichtet und be-
fiillt werden. Dies hat erhebliche datenschutzrechtliche Relevanz. Die Verarbeitung
personenbezogener Gesundheitsdaten ist aus datenschutzrechtlicher Sicht besonders
delikat: Als Informationen ,,hochstpersonlicher Natur* mit (kontextbedingt) beson-
ders hohem Schadens- und Diskriminierungspotenzial'> und zudem sehr ausgeprig-
ter Identifikationskraft unterliegt ihre Verarbeitung strikteren Vorgaben als die Ver-
arbeitung regulirer personenbezogener Daten. Bereits mit der Einrichtung und dem
Befiillen der elektronischen Patientenakte greifen mit Blick auf das ,,Ob* der Verar-
beitung die (gegeniiber Art. 6 DSGVO strengeren) Anforderungen des Art. 9
DSGVO, die nach einer qualifizierten Verarbeitungsgrundlage verlangen. Fiir die
Modalititen der Einrichtung und Nutzung der elektronischen Patientenakten —
also das ,,Wie“ der Einrichtung und Befiillung — sind auerdem die grundlegenden
Verarbeitungsgrundsitze in Art. 5 DSGVO maBstiblich, unter Beriicksichtigung der
Schwere der mit der Verarbeitung von Gesundheitsdaten'® verbundenen Risiken fiir
die Betroffenen.

' R. Thiel et al., #SmartHealthSystems Digitalisierungsstrategien im internationalen Ver-
gleich, 2018, S. 102.

5 Vgl. statt vieler etwa E. Frenzel, in: Paal/Pauly (Hrsg.), DS-GVO/BDSG Kommentar,
3. Aufl. 2021, Art. 9 DSGVO Rn. 6ff.

'® Vgl. zur Bedeutung der Art der Daten fiir die Bestimmung des Verarbeitungsrisikos
allgemein etwa Martini (Fn. 15), Art. 24 DSGVO Rn. 32b.
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1. Deutschland: Striktes Einwilligungskonzept nach Maf3gabe
des Leitprinzips der ,, Patientensouverdnitdt

Die Einrichtung und die Nutzung der deutschen ePA erfolgt auf freiwilliger Basis
(§ 341 Abs. 1 S. 2 SGB V). Wie bereits ausgefiihrt, handelt es sich bei der ePA —im
Unterschied etwa zu arztgefiihrten Fallakten — um eine versichertengefiihrte elektro-
nische Akte. Sie ist dabei unter das Banner groStmoglicher ,Patientensouverinitit'’
gestellt und folgt einem strikten Opt-in-System. So findet insbesondere keine auto-
matische Einspeisung von Informationen in die ePA statt. Die ePA basiert vielmehr
von vornherein auf Einwilligungen in die Einrichtung, Befiillung und Weiterverar-
beitung nach MaBlgabe von Art. 6 Abs. 1 lit. a) bzw. Art. 9 Abs. 2 lit. a) DSGVO:
Gemil § 342 Abs. 1 SGB Verfolgt die Einrichtung der ePA ,,auf Antrag und mit Ein-
willigung des Versicherten®, begleitet von einer umfassenden Information durch die
Krankenkasse (§ 343 SGB V). Auch im Weiteren setzt jede Befiillung der ePA aus
dem Wortlaut der weitgehend parallel strukturierten §§ 347 ff. SGB V (,,auf Verlan-
gen®) ersichtlich eine entsprechende Willensbetitigung der Patienten voraus,'® je-
weils auf der Grundlage einer entsprechenden obligatorischen Information in
Bezug auf ihren gesetzlichen Befiillungsanspruch. Entsprechendes gilt fiir das Ab-
rufen und sonstige Weiterverarbeiten der in der ePA gespeicherten Informationen
(8§ 352f. SGB V) sowie fiir das voraussetzungslose Loschen (§ 344 Abs. 3 SGB
V) — dazu ausfiihrlich unten in Punkt D. L.

2. Osterreich, Estland und Spanien: Differenzierter Riickgriff
auf gesetzliche Verarbeitungstatbestinde

In Osterreich, Estland und Spanien setzen die Gesetzgeber bei der Anlage und Be-
fiillung der elektronischen Krankenakten demgegeniiber — entsprechend der dort je-
weils gewihlten Opt-out-Konzeptionen — auf die gesetzlichen Verarbeitungsgrund-
lagen nach Art. 6 Abs. 1 lit. e) bzw. — vor allem — Art 9 Abs. 2 lit. g) bis j) DSGVO.

a) Osterreich

Insbesondere in Osterreich verweist der Gesetzgeber in § 13 Abs. 1 GTelG 2012
explizit auf die Bestimmungen des Art. 9 Abs. 2 lit. g) bis j) DSGVO. Bemerkens-
wert ist hier vor allem die deutliche und saubere Differenzierung zwischen der An-
lage und Befiillung der ELGA einerseits nach MaB3gabe von § 13 Abs. 1 und 3 GTelG
2012 und dem Abrufen und sonstigen Weiterverarbeiten der gespeicherten Gesund-
heitsdaten andererseits gemél § 13 Abs. 2 und § 14 Abs. 2 GTelG 2012. Wihrend
das Abrufen und sonstige Weiterverarbeiten neben einwilligungsbasierten Zugriffen
(§ 161.V.m. § 14 Abs. 2 Z 2 GTelG 2012) ausschlieBlich auf den Verarbeitungstat-
bestand des Art. 9 Abs. 21it. h)i.V.m. Abs. 3 DSGVO (d.h. die Verarbeitung zu Zwe-

17 Siehe insbesondere BT-Drucks. 19/18793, S. 3, 82, 101f., 109f., 114, 118 und 130f.
18 Vgl. auch BT-Drucks. 19/18793, S. 120.
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cken individueller Gesundheitsbelange, siehe § 14 Abs. 2 Z 1 GTelG 2012) bezogen
wird — dazu spiter ausfiihrlich unter I'V. 2. —, wird die Einrichtung und Befiillung der
ELGA zusitzlich auf die Verarbeitungstatbestdnde in Art. 9 Abs. 2 lit. g), i) und j)
DSGVO gestiitzt, die primér dffentliche (Gesundheits-)Interessen im Blick haben.

Diese Differenzierung zwischen Anlegen und Befiillen einerseits und Abrufen
bzw. sonstigem Weiterverarbeiten andererseits iiberzeugt: Die Anlage und die Befiil-
lung der Patientenakten mit je moglichst vollstdndigen individuellen Gesundheitsda-
tenbanken schafft iiberhaupt erst die informationelle Basis fiir eine qualitativ hoch-
wertige, allgemein zugingliche und selbstbestimmte (!) individuelle Gesundheits-
versorgung, wie sie jedem elektronischen Patientenaktensystem vorschwebt. Ohne
diese moglichst vollstindige gesundheitsinformationelle Basis ist eine spitere wirk-
same Nutzung von im Rahmen konkreter Behandlungen und sonstiger Leistungser-
bringungen generierter Daten moglicherweise schon aus praktischen Griinden kaum
moglich. Dies betrifft einerseits Verarbeitungen auf gesetzlicher Basis. Andererseits
hat es der ,,datensouverine‘ Patient im Nachhinein nicht mehr ohne Weiteres in der
Hand, gesundheitsbezogene Daten, die fiir eine spitere Versorgung relevant werden,
nachtriglich auf Einwilligungsbasis einspeisen zu lassen und zu verwenden. Zu
Recht benennt daher § 13 Abs. 1 GTelG 2012 die ,,Qualitétssteigerung diagnosti-
scher und therapeutischer Entscheidungen sowie der Behandlung und Betreuung*
(Z 1), die ,,Steigerung der Prozess- und Ergebnisqualitit von Gesundheitsdienstleis-
tungen* (Z 2), den ,,Ausbau integrierter Versorgung® (Z 3), die ,,Aufrechterhaltung
einer qualitativ hochwertigen, ausgewogenen und allgemein zugénglichen Gesund-
heitsversorgung® (Z 4) sowie nicht zuletzt auch die ,,Stirkung der Patient/inn/en/
rechte” (Z 5) als die fiir das Einspeichern von Gesundheitsdaten gemifl § 13
Abs. 3 GTelG 2012 relevanten ,,erheblichen 6ffentlichen Interessen® im Sinne von
Art. 9 Abs. 2 lit. g) und 1) GTelG 2012. Insgesamt spiegelt sich in der Wahl dieser
Verarbeitungszwecke und -grundlagen der prononciert wirksamkeitsorientierte An-
satz des Osterreichischen Modells.

Diese Konstruktion diirfte — wie sich im Grundsatz bereits dem noch zur Daten-
schutzrichtlinie erarbeiteten Arbeitspapier der Artikel 29-Datenschutzgruppe zu
elektronischen Patientenakten entnehmen lieB'® — mit den Vorgaben der DSGVO
grundsitzlich im Einklang stehen. MaBstéblich ist insoweit zunéchst der Grundsatz
der Zweckfestlegung (und der nachfolgenden Zweckbindung) gemaf Art. 5 Abs. 1
1t. b) DSGVO. Dieser verlangt, dass die Informationen nur ,,fiir festgelegte, eindeu-
tige und legitime Zwecke erhoben werden‘ und ,,nicht in einer mit diesen Zwecken
nicht zu vereinbarenden Weise weiterverarbeitet werden* diirfen. Die Bedeutung
dieses Grundsatzes wird durch seine Verankerung in Art. 8 Abs. 2 S. 1 GR-Charta
unterstrichen. Eine Speicherung personenbezogener Daten ,,auf Vorrat zu unbe-
stimmten und noch nicht bestimmbaren Zwecken* ist somit nicht nur nach deut-

' Vgl. Artikel 29-Datenschutzgruppe, Arbeitspapier zur Verarbeitung von Patientendaten
in elektronischen Patientenakten (EPA) — WP 131, 2007, S. 14.
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schem Verfassungsrecht,”® sondern auch unionsrechtlich?' seit je her unzulissig —
auch dann, wenn es — wie hier — um Verarbeitungen in Erfiillung einer 6ffentlichen
Aufgabe geht.”” Eine unzulissige ,,Vorratsgesundheitsdatenspeicherung® wird man
in dem oOsterreichischen Konzept gleichwohl nicht sehen konnen. Die Speicherung
der in § 14 Abs. 3 GTelG 2012 aufgefiihrten Informationen dient in erster Linie
dazu, ordnungsgemifle und qualitativ hochwertige, zum Zeitpunkt der Erhebung ge-
wiss noch nicht im Einzelnen feststehende kiinftige Behandlungen und sonstige
MaBnahmen nach § 14 Abs. 2 i.V.m. § 13 Abs. 2 GTelG 2012 iiberhaupt erst zu er-
moglichen oder zumindest informationell zu unterstiitzen. Die spétere Verarbeitung
erfolgt auf der Basis von Art. 9 Abs. 2 lit. h) DSGVO (individuelle Gesundheitsver-
sorgung) bzw. einer Einwilligung des Patienten (dazu unten bei IV. sowie V.). Diese
Zweckfestlegungin § 13 Abs. 1 und 3 GTelG 2012 wird man unter Beriicksichtigung
der jedem abstrakt-generellen Gesetz eigenen relativen Unschérfe geniigen lassen,
zumal damit die denkbaren Verarbeitungskontexte fiir alle Beteiligten hinreichend
klar abgesteckt sind.”* Dabei sollten insbesondere auch die spezifischen praktischen
Bediirfnisse im medizinischen Bereich Beriicksichtigung finden. So entspricht es
dem Wesen gesundheitsbezogener Informationen, dass ihre Relevanz fiir eine spitere
Versorgung vielfach noch nicht im Zeitpunkt ihrer Erhebung konkret absehbar ist,
sondern sich erst nachtréglich — dann aber oftmals mit besonderer Vehemenz — of-
fenbart. In solchen Situationen kann es zur Gewihrleistung einer hochwertigen
und kosteneffizienten Gesundheitsversorgung essenziell sein, auf eine liickenlos do-
kumentierte Informationsbasis zuriickgreifen zu konnen.

Auch die stets zu verlangende Erforderlichkeit der Datenspeicherung durfte der
osterreichische Gesetzgeber zumindest in Bezug auf regulire Gesundheitsdaten
(z.B. Befunde oder Medikationsdaten) prinzipiell unterstellen. In Anbetracht der ty-
pischerweise bestehenden Prognoseunsicherheiten hinsichtlich deren Relevanz fiir
kiinftige Behandlungen muss der Datenschutzgesetzgeber im Grundsatz iiber ent-
sprechende Prognosespielrdume verfiigen. Von diesen Spielrdumen hat das GTelG
2012 durchaus differenziert Gebrauch gemacht, zumal § 13 Abs. 4 GTelG 2012
vor diesem Hintergrund fiir sensiblere Bilddaten eine Einzelfallpriifung durch den
jeweiligen Gesundheitsdiensteanbieter verlangt.

Keine andere Bewertung ergibt sich aus dem Gebot datenschutzfreundlicher Vor-
einstellungen — sei es in unmittelbarer Anwendung des Art. 25 Abs. 2 DSGVO, sei es
unter Riickgriff auf die in jener Bestimmung konkretisierten datenschutzrechtlichen
Grundsitze. Die Anlage und Befiillung der ELGA nach Mallgabe des Opt-out-Mo-
dells osterreichischer Provenienz lésst sich, wie gezeigt, auf der Basis des geltenden

2 ygl. dazu BVerfGE 125, 260 (317).
21 Vgl. nur EuGH, Urteil Digital Rights Ireland, C-293/12 und C-594/12, EU:C:2014:238.

2 A.A. und groBziigiger offenbar H. Wolff, D. Grundprinzipien und Zulissigkeit der Da-
tenverarbeitung, in: Neues Datenschutzrecht, 2017, Rn. 404.

% Vgl. zu diesem MaBstab in Bezug auf die Bestimmtheit der Zweckfestlegung etwa 7.
Herbst, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG Kommentar, 3. Aufl. 2020, Art.5
DSGVO Rn. 35.
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Datenschutzrechts, insbesondere der gesetzlichen Verarbeitungstatbestinde und der
allgemeinen Datenschutzgrundsitze, rekonstruieren. Ein iiber jene Vorgaben hinaus-
weisender ,,Vorrang von Einwilligungslosungen® oder ein pauschaler ,,Vorrang des
Opt-in“ lédsst sich dem geltenden Datenschutzrecht richtigerweise nicht entnehmen.

b) Estland

Die zumindest im Grundsatz dhnlichen Opt-out-Konzeptionen der Systeme in
Estland und Spanien stiitzen sich auf vergleichbare Zwecke bei der Anlage und Be-
fiillung der Patientenakten. Im estnischen Gesetz iiber die Organisation der Health
Services verweist vor allem die Eingangsdefinition des HIS in § 59' TTKS auf die
Qualitdt von Gesundheitsdienstleistungen, die Patientenrechte sowie den Schutz
der offentlichen Gesundheit. Das Abrufen und sonstige Zugriffsbefugnisse sind —
wie im Osterreichischen Recht, wenn auch ohne explizite Hinweise auf die Verarbei-
tungstatbestinde der DSGVO - getrennt davon in § 593 TTKS geregelt.

¢) Spanien

Die spanischen Regelungen iiber die HC definieren deren Ziele und die damit ein-
gehenden offentlichen Interessen zunichst in Art. 15 Ley 41/2002. Die Einbringung
samtlicher Informationen, die ,.fiir die wahrheitsgeméBe und aktuelle Kenntnis des
Gesundheitszustandes des Patienten als wesentlich erachtet werden (Abs. 1), dient
gemill Abs. 2 der ,,Ermoglichung und Unterstiitzung der Gesundheitsversorgung®
(,,facilitar la asistencia sanitaria). Art. 16 Ley 41/2002 wiederholt diese Zweckset-
zung und bezeichnet die HC als ein Instrument, das ,,grundsitzlich dazu dient, eine
angemessene Versorgung des Patienten zu gewéhrleisten* (,,destinado fundamental-
mente a garantizar una asistencia adecuada al paciente®).

3. Wertender Vergleich

Vor allem die genauere Analyse der dsterreichischen Konzeption zeigt indes, dass
die Patientensouverinitit einerseits und die Wirksamkeit eines elektronischen Pati-
entenaktensystems andererseits keineswegs gegeneinander ausgespielt werden diir-
fen. Der vermeintlich patientenautonomieaverse Riickgriff auf gesetzliche Verarbei-
tungstatbestédnde (und nicht die Einwilligung) zur Anlage und Befiillung von Patien-
tenakten kann sich demnach mittel- und langfristig als Absicherung und Stérkung
gerade auch der Patientenautonomie erweisen. Denn nur wer auf eine vollstindige
gesundheitsinformationelle Basis zuriickgreifen kann, ist im Rahmen spéterer Mal3-
nahmen der Gesundheitsversorgung iiberhaupt in der Lage, eine moglichst infor-
mierte, selbstbestimmte Entscheidung iiber den weiteren Umgang mit der eigenen
Gesundheit zu treffen. § 13 Abs. 1 Z 5 GTelG 2012 benennt daher nicht umsonst
die ,,Stiarkung der Patient/inn/en/rechte® als eines jener erheblichen 6ffentlichen In-
teressen, die fiir die Speicherung der im Einzelnen niher bezeichneten Gesundheits-
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daten auf gesetzlicher Basis streiten. Umgekehrt wurde bei der rechtlichen Einord-
nung deutlich, dass das Selbstbestimmungsrecht der Patienten im Rahmen von Opt-
out-Losungen hinreichend respektiert und — wie es in Art. 9 Abs. 2 lit. g) bis j)
DSGVO heifit — mit ,,angemessenen und spezifischen Malnahmen* bedacht werden
muss, damit die anfdnglich defizitédre aktive Patientenbeteiligung an der Anlage und
Befiillung elektronischer Patientenakten durch spitere Beteiligungs- und Siche-
rungselemente kompensiert werden kann. Die Belange der Patientensouverinitéit
und der Wirksamkeit des Patientenaktensystems miissen und sollten vor diesem Hin-
tergrund keineswegs als gegenldufige Prinzipien begriffen werden. In Anbetracht der
dargelegten Vorziige eines autonomiesichernd ausgestalteten Opt-out-Modells so-
wohl fiir die Wirksamkeit eines Patientenaktensystems als auch fiir die Stirkung
der Patientenautonomie drdngt sich der Schluss auf, dass die Implementierung
eines solchen Modells den Bediirfnissen eines modernen Gesundheitssystems besser
Rechnung trigt als ein striktes Opt-in-Modell, wie es nun in Deutschland vorgesehen
ist.

IV. Berechtigung einzelner Leistungserbringer
zum Zugriff auf die Patientenakte

Die Berechtigung fiir den einzelnen Leistungserbringer zum Abruf von Informa-
tionen, die in einer elektronischen Patientenakte abgespeichert sind, setzt zunzchst —
wie schon die Einrichtung und Befiillung der Akte — einen Erlaubnistatbestand nach
Art. 9 Abs. 2 DSGVO voraus. Als Verarbeitungsgrundlage kommt einerseits wieder-
um Art. 9 Abs. 2 lit. a) DSGVO (explizite Einwilligung) in Betracht, andererseits
aber auch einwilligungsunabhingige gesetzliche Verarbeitungstatbestinde. Fiir
den Informationsabruf erscheint vor allem Art.9 Abs.2 lit. h) i.V.m. Abs. 3
DSGVO relevant (Belange der individuellen Gesundheit, insbesondere medizinische
Diagnostik, Versorgung und Behandlung). Fiir samtliche Verarbeitungstatbestinde
gilt auch an dieser Stelle, dass sie dem Erforderlichkeitsgrundsatz geniigen miissen,
d.h. ein Informationsabruf ist nur zuldssig, wenn und soweit dies zur Erreichung der
konkreten Verarbeitungszwecke erforderlich und kein milderes, gleich effektives
Mittel greifbar ist;* eine wichtige Rolle spielt insoweit insbesondere die Frage, in
welcher Funktion (z. B. als Arzt) und zu welchem konkreten Zweck (z. B. im Kontext
einer Behandlung wegen Schwindelbeschwerden) ein Zugriffsberechtigter auf Infor-
mationen in der Patientenakte zugreifen mochte. Insgesamt kommt der Einwilligung
dabei trotz des gesteigerten Risikos der Verarbeitung grofSer Mengen an Gesund-
heitsdaten kein Vorzug gegeniiber den gesetzlichen Verarbeitungsgrundlagen zu,
diese stehen auch mit Blick auf den Abruf von Gesundheitsdaten prinzipiell gleich-
berechtigt nebeneinander.?

#Vgl. im Ergebnis ebenso und zu Recht SVR Gesundheit (Fn. 4), S. 85 ff.

% Vgl. allgemein etwa M. Albers/Veit, in: Wolff/Brink (Hrsg.), BeckOK Datenschutzrecht
Kommentar, Art. 6 DSGVO Rn. 16.

% Vel. grundsitzlich Frenzel (Fn. 15), Art. 6 DSGVO Ra. 10.
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Besondere Bedeutung diirfte im Kontext eines Berechtigungssystems (entweder
unmittelbar gemal Art. 25 Abs. 2 DSGVO oder als Ausfluss des allgemeinen Prin-
zips der Datenminimierung) dem Datenschutz durch Voreinstellung zukommen. Das
Prinzip verpflichtet den Verantwortlichen, seine Voreinstellungen bereits so einzu-
setzen, dass die Datenverarbeitung nur fiir den jeweiligen Verarbeitungszweck er-
folgt und nicht erforderliche Daten auch nicht verarbeitet werden.?” Durch eine sol-
che Anwendung werden Nutzer geschiitzt, die die datenschutzrechtlichen Implika-
tionen nicht erfassen konnen oder sich nicht dariiber Gedanken machen und somit
eine eigene datenschutzfreundliche Einstellung nicht vornehmen. Das Ziel hierbei
ist — um dies noch einmal zu betonen — kein genereller Opt-in-Zwang, sondern
die Ermoglichung einer autonom getroffenen Entscheidung durch die Vermeidung
von datenschutzfeindlichen Voreinstellungen.?® Freilich verbirgt sich hinter dieser
Vorschrift eine gewisse Lenkungsfunktion, denn die wenigsten Nutzer dndern die in-
itialisierten, aber abzinderbaren Konfigurationen.” Dabei muss die Zuginglichkeit
der personenbezogenen Daten ebenso auf das erforderliche Mal} zur Zweckerrei-
chung beschrinkt sein, auch fiir den Datenverarbeiter selbst.*

1. Deutschland und Osterreich: Starre Gruppenzuordnungen
auf unterschiedlicher Rechtsgrundlage

In Deutschland und Osterreich ergeben sich aus den gesetzlichen Regelungen je-
weils differenzierte Berechtigungsgruppen. So unterscheiden die deutschen Bestim-
mungen zwischen den Akteuren mit (1) umfassender, (2) beschréinkter — auf Lesen,
Speichern und Verwenden bestimmter Datenfelder (immerhin einschlieBlich medi-
zinischer Informationen wie Befunde, Diagnosen, Therapiemafinahmen etc.) — und
(3) versorgungsunabhingiger Berechtigung sowie (4) Akteuren ohne Zugriffsbe-
rechtigung, siche § 3521.V.m. § 341 Abs. 2 SGB V. Diese Differenzierung trigt letzt-
lich den datenschutzrechtlichen Grundsitzen der Erforderlichkeit und der Datenmi-
nimierung Rechnung: Umfassenden Zugriff auf simtliche gespeicherten Informatio-
nen haben grundsitzlich allein diejenigen Akteure, die diesen ihrer Funktion nach
typischerweise auch benotigen, namentlich Arzte, Zahnirzte und Psychotherapeuten
sowie deren berufsmifigen Gehilfen und Personal zur Vorbereitung auf den Beruf;
einschrinkendes Merkmal ist freilich im konkreten Fall stets die Erforderlichkeit des
Zugriffs fiir die jeweilige Behandlung. Von vornherein keinen umfassenden Zugriff
billigt der Gesetzgeber demgegeniiber etwa einem Apotheker aus der Berechtigungs-
gruppe 3 zu, der beispielsweise keinen Zugriff auf Daten aus einer elektronischen

7 Martini (Fn. 15), Art. 25 DSGVO Rn. 2.
3 Martini (Fn. 15), Art. 25 DSGVO Rn. 13f.

» Vgl. Art. 29-Datenschutzgruppe, Stellungnahme 5/2009 zur Nutzung sozialer Online-
Netzwerke — WP 163, 2009, S.8; M. Hansen, in: Simitis/Hornung/Spiecker gen. D6hmann
(Hrsg.), Datenschutzrecht DS-GVO mit BDSG, 2019, Art.25 DSGVO Rn. 41; Martini
(Fn. 15), Art. 25 DSGVO Ran. 46.

3 Martini (Fn. 15), Art. 25 DSGVO Rn. 52.
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Zusatzanwendung i.S.v. § 345 Abs. 1 SGB V haben kann (z.B. aus einer Health-
App)-

Die dsterreichischen Regelungen sind in dhnlicher Weise nach Berechtigungs-
gruppen ausdifferenziert, sehen dabei zum Teil aber noch weitergehende Einschrén-
kungen vor. So erhalten lediglich Arzte, Einrichtungen der Pflege und Mitarbeiter der
ELGA-Ombudsstelle sowie deren gesetzliche und bevollméchtigte Vertreter eine ge-
nerelle Zugriffsberechtigung, wohingegen Zahnérzte nur auf medizinische Doku-
mente und Medikationsdaten und Apotheken ohnehin nur auf Medikationsdaten zu-
greifen konnen. Eine spezifische Zugriffsberechtigung besteht dariiber hinaus noch
fiir Gesundheitsdiensteanbieter der Primérversorgung und impfende Anbieter. Eine
besondere Rolle spielen wiederum die Erforderlichkeit sowie der Verarbeitungskon-
nex des konkreten Informationsabrufs.

Ein wesentlicher Unterschied zwischen dem deutschen und dem osterreichischen
Modell bildet — wie schon mit Blick auf die Befiillung der Patientenakten — die mafi-
gebliche Rechtsgrundlage individueller Zugriffe. Das strikte deutsche Einwilli-
gungskonzept erfordert hier zusitzlich zu der schriftlichen Einwilligung zur Anlage
und Einrichtung der ePA (1. Opt-in-Stufe) eine erneute Einwilligung in Bezug auf
den behandelnden und grundsitzlich zugriffsberechtigten Gesundheitsdiensteanbie-
ter, wenn dieser Informationen abrufen diirfen soll (2. Opt-in-Stufe). Sollte die Stan-
dardeinstellung der Dauer der Zugriffsberechtigung von einer Woche nicht geindert
worden sein, wird jeweils nach Ablauf der Zeit eine erneute Einwilligung notwendig.
Auch bei der Involvierung weiterer Leistungserbringungen in die bereits bestehende
Behandlung miissen ggfs. multiple Einwilligungen eingeholt werden (3. Opt-in-
Stufe), von der Freigabe zu Forschungszwecken ganz zu schweigen (4. Opt-in-
Stufe). Ein solches kaskadenartiges Opt-in-Modell diirfte mehr zur Ermiidung
denn zur Ermutigung des Patienten fiihren, Leistungserbringern Zugriff auf seine Pa-
tientenakte zu gewihren.’'

In Osterreich wird demgegeniiber auf einen gesetzlichen, einwilligungsunabhén-
gigen Verarbeitungstatbestand zuriickgegriffen. Anders als bei der Befiillung der
ELGA wird der Abruf von Informationen zwar nicht auf die Tatbestinde des
Art. 9 Abs. 2 lit. g) oder j) DSGVO gestiitzt, wohl aber auf die Basis fiir eine indi-
viduelle Gesundheitsversorgung nach Art. 9 Abs. 2 lit. h) i.V.m. Abs. 3 DSGVO
(siehe § 14 Abs. 2 Z 1 GTelG). Anhaltspunkte fiir eine Unvereinbarkeit mit deren
Vorgaben, insbesondere die Anforderungen des Art. 9 Abs. 3 DSGVO, sind nicht er-
sichtlich. Der Zugriff eines Gesundheitsdiensteanbieters kann konsequenterweise
gesperrt werden.

3! Dazu auch SVR Gesundheit (Fn. 4), S. 86.



Die elektronische Patientenakte (ePA) im européischen Datenschutzrechtsvergleich 57

2. Estland und Spanien: Gesetzliche Zugriffsberechtigung
ohne relevante Gruppenbeschrinkungen

Die Systeme in Estland und Spanien weisen im Unterschied zu den deutschen und
osterreichischen Konzepten keine gesetzlich definierten Gruppen mit unterschiedli-
chen Berechtigungen auf. In Estland hat gemiB § 59° Abs. 2 TKKS grundsitzlich
jeder ,.health care provider*, d.h. gemif} § 4 TKKS alle als ,,health care providers*
geltenden ,,health care professionals“ (§ 3 Abs. 1 TKKS: ,,doctors*, ,,dentists*, ,,nur-
ses“und ,,midwives*) und ,,legal entities providing health services®, zum Zwecke der
Erbringung von (vertraglichen) Gesundheitsdienstleistungen Zugriff auf die Daten
eines Patienten.

Ahnliches gilt fiir das spanische System. In Art. 16 Abs. 1 S. 2 Ley 41/2002 ist
vorgesehen, dass die ,,medizinischen Fachkrifte des Zentrums, die den Patienten dia-
gnostizieren oder behandeln, [...] Zugang zu den Krankenakten des Patienten als
grundlegendes Instrument fiir die ordnungsgeméfBe Versorgung® haben. Daneben
finden sich lediglich Restriktionen fiir Verwaltungs- und Managementpersonal
und Gesundheitspersonal mit ,,Inspektions-, Evaluierungs-, Akkreditierungs- und
Planungsfunktionen (Art. 16 Abs. 4 und 5 Ley 41/2002), also Personen, die mit
den einzelnen Patienten in keinem unmittelbaren gesundheitsbezogenen Kontext
zu tun haben.

Was die Rechtsgrundlage fiir die Ausiibung einer Zugriffsberechtigung betrifft,
enthalten die estnischen und spanischen Regelungen zwar keine dem Osterreichi-
schen Recht vergleichbare explizite Angabe. Es wird indes deutlich, dass auch sie
die Verarbeitung auf den gesetzlichen, einwilligungsunabhingigen Tatbestand des
Art. 9 Abs. 2 1it. h) i.V.m. Abs. 3 DSGVO stiitzen.

3. Wertender Vergleich

Ein Vergleich der unterschiedlichen Modelle macht zunéchst — ganz dhnlich wie
die Uberlegungen zur Einrichtung der elektronischen Patientenakten unter Punkt
III. — deutlich, dass die erfolgreichen Patientenaktensysteme Osterreichs, Estlands
und Spaniens in zuldssiger Weise von gesetzlichen Zugriffsberechtigungen auf der
Basis von Art. 9 Abs. 21it. h) i.V.m. Abs. 3 DSGVO Gebrauch machen. Die deutsche
Einwilligungskaskade erscheint im Vergleich dazu als umsténdliche, ineffiziente
Exotenregelung, die offenkundig alle Gestaltungsentscheidungen einer sehr formal
interpretierten Patientensouverénitit unterordnet.

Die Bildung von Berechtigungsgruppen wirkt demgegeniiber im Grundsatz
durchaus sinnvoll, zumal im Rahmen eines Opt-out-Modells: Sie wird den Grundsit-
zen der Erforderlichkeit und der Datenminimierung gerecht und sollte daher prinzi-
piell beibehalten werden. Die estnischen und spanischen Regelungen erscheinen im
Vergleich extrem grofiziigige Zugriffsberechtigungen zu vergeben. Reflektiert wer-
den sollte indes, ob die gesetzlichen Berechtigungsgruppen — wie derzeit im deut-
schen und dsterreichischen Modell jeweils vorgesehen — tatsichlich zwingend vor-



58 Christoph Kronke

gegeben werden sollten, oder ob sie als dispositive, datenschutzfreundliche Vorein-
stellung lediglich den Ausgangspunkt bilden sollten, von dem der Patient kraft seiner
Einwilligungsbefugnis bewusst abweichen darf. Zwar mag eine zwingende Vorgabe
auf der Basis des Art. 9 Abs. 4 DSGVO noch rechtlich vertretbar sein;*? einer richtig,
d.h. nicht iiberméfig paternalistisch verstandenen Patientensouverinitit diirfte sie
jedenfalls nicht entsprechen.

V. Steuerungsmaoglichkeiten des Patienten

Fiir die Steuerung der Inhalte der einzelnen Patientenakte durch den Patienten er-
scheinen vor allem zwei datenschutzrechtliche Malgaben von besonderer Relevanz.
In einem positiven Sinne sollte der einzelne Patient, schon aufgrund seiner Einwil-
ligungsbefugnis kraft Art. 9 Abs. 2 lit. a) DSGVO, grundsitzlich die Moglichkeit
haben, explizit in jede Verarbeitung seiner Gesundheitsdaten einzuwilligen. Aller-
dings gestattet Art. 9 Abs. 4 DSGVO es den Mitgliedstaaten, dass sie ,,zusétzliche
Bedingungen, einschlieflich Beschrinkungen, einfiihren oder aufrechterhalten, so-
weit die Verarbeitung von genetischen, biometrischen oder Gesundheitsdaten betrof-
fenist”, d. h. die mitgliedstaatlichen Ausgestaltungen konnen die Erlaubnistatbestén-
de des Art. 9 Abs. 2 DSGVO im Grundsatz modifizieren oder gar vollstindig ver-
dridngen, sofern und soweit dadurch das datenschutzrechtliche Schutzniveau angeho-
ben wird.*®

In einem negativen Sinne muss der Patient iiberdies gewisse Moglichkeiten
haben, die Speicherung von Informationen ganz oder teilweise zu verhindern bzw.
gespeicherte Informationen ganz oder teilweise zu sperren oder zu loschen, also
Moglichkeiten zu einem vollstindigen oder teilweisen Opt-out oder Blank-out,
und zwar in differenzierter Weise.** Normative Ansatzpunkte sind einerseits der Er-
forderlichkeitsgrundsatz — ohne ausdifferenzierte Blank-out-Moglichkeiten lassen
sich Zugriffe nicht sinnvoll auf das erforderliche Maf} beschrinken —, andererseits
konzeptabhiingige Vorgaben. Speziell fiir einwilligungsbasierte Systeme diirfte
sich ein ,,Beschriankungsrecht™ bereits aus dem allgemeinen Recht zum Widerruf
der Einwilligung nach Art. 7 Abs. 3 DSGVO ergeben. Ein Gebot zur Differenzierung

32Vgl. ausdriicklich etwa C. Dochow, Das Patienten-Datenschutz-Gesetz (Teil 2): Die
elektronische Patientenakte und erweiterte Datenverarbeitungsbefugnisse der Krankenkassen,
MedR 2021, S. 13 (15).

3 Vgl. grundsitzlich D. Kampert, in: Sydow (Hrsg.), Europiische Datenschutzgrundver-
ordnung Kommentar, 2. Aufl. 2018, Art. 9 DSGVO Rn. 59f.; T. Petri, in: Simitis/Hornung/
Spiecker gen. Dohmann (Hrsg.), Datenschutzrecht DS-GVO mit BDSG, 2019, Art. 9 DSGVO
Rn. 101.

* Diese Forderung besteht in der deutschen Datenschutzrechtswissenschaft bereits seit
geraumer Zeit, wenn auch mit unterschiedlichen Begriindungen — vgl. etwa T. Weichert, Die
elektronische Gesundheitskarte, DuD 2004, S. 391 (400); G. Hornung, Die digitale Identitit,
2005, S. 224 ff.; C. Dochow, Grundlagen und normativer Rahmen der Telematik im Gesund-
heitswesen, 2017, S. 1118ff.; J. Schiitz/S. Schmitz/J. Ippach, Die elektronische Patientenakte —
Anforderungen aus Sicht des Datenschutzes, RDV 2019, S. 224 (230).
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der Steuerungsmoglichkeiten ergibt sich dabei aus dem Freiwilligkeitsgrundsatz
(Art. 7 Abs. 4 DSGVO), denn bei undifferenzierten Steuerungsmoglichkeiten nach
dem Prinzip ,,Alles oder nichts* wiirde der Patient unter Druck gesetzt, im Interesse
einer funktionierenden Patientenakte den Zugriff im Zweifel auf mehr Informationen
zu gestatten, als ihm eigentlich lieb wire. Bei Systemen, die auf einer automatischen
Einrichtung und Befiillung auf gesetzlicher Grundlage basieren, wird man Opt-out-
und Blank-out-Moglichkeiten als Ausgestaltungen des Widerspruchsrechts begrei-
fen miissen. In Art. 21 DSGVO wird ein Widerspruchsrecht explizit rechtlich nieder-
gelegt. Dieses wird als unbedingtes Recht nur bei bestimmten Verarbeitungen vor-
gesehen, etwa bei der Direktwerbung (Abs. 2 und 3). Nichtsdestotrotz wird man
bei Opt-out-Systemen, die Gesundheitsinformationen auf der Basis des gesetzlichen
Verarbeitungstatbestands nach Art. 9 Abs. 2 lit. g DSGVO verarbeiten, als zwin-
gend ,,angemessene und spezifische Maflnahmen zur Wahrung der Grundrechte
und Interessen der betroffenen Person® jedenfalls eine im Grundsatz unbedingte Wi-
derspruchsmoglichkeit einfordern miissen, die nur ausnahmsweise bei gegebenen
zwingenden schutzwiirdigen Griinden i.S.v. Art. 21 Abs. 1 DSGVO iiberwunden
werden kann (z.B. in Notfillen).

1. Deutschland

Zumindest in seiner finalen Ausbaustufe ab dem 1.1.2022 soll das deutsche Pa-
tientenaktensystem es dem Einzelnen gestatten, von seinem eigenen Endgerét aus
feingranular den Zugriff von Leistungserbringern auf Dokumente und Datensitze
bzw. Gruppen von Dokumenten und Datensédtzen zu steuern (§ 342 Abs. 2 Nr. 2
lit. b) SGB V) oder mittels der dezentralen Infrastruktur eines Leistungserbringers
eine Einwilligung in den Zugriff zumindest mittelgranular auf Kategorien von Do-
kumenten und Datensitzen erteilen konnen (§ 342 Abs. 2 Nr. 2 lit. ¢) SGB V). Auch
wenn die Moglichkeit bestehen soll, einem Vertreter die Befugnis zu erteilen, die
Rechte des Vertretenen im Rahmen der Fithrung der Patientenakte — und damit
auch die feingranulare Ansteuerung iiber ein Endgerit — innerhalb der erteilten Be-
fugnis wahrzunehmen (§ 343 Abs. 1 S. 3 Nr. 19 SGB V), wurde die nur mittelgranu-
lare Steuerungsmoglichkeit tiber die Infrastruktur der Leistungserbringer — wie be-
reits in der Einfiihrung und in Teil 1*° angedeutet — in Deutschland teilweise fiir da-
tenschutzrechtswidrig befunden.?® Bei allen Ansteuerungen sollen die fiir den betref-
fenden Leistungserbringer ggfs. ausgeblendeten Dokumente und Datensitze
ginzlich verborgen bleiben. Ein vollstindiger Opt-out unter Loschung siamtlicher In-

3 In Teil 1 der fiir die Stiftung Miinch (Hrsg.) angefertigten Studie von Kronke/Aichstill,
Die elektronische Patientenakte und das europiische Datenschutzrecht, 2021, S. 7.

% Vgl. dazu BfDI, BfDI zu Folgen der Gesetzgebung des PDSG, DuD 2020, S. 640; s.a.
BfDI, Stellungnahme zum PDSG vom 25.5. 2020, S. 12f.; kritisch auch BRat, BT-Dr. 19/
19365, S. 14f.; BR-Drucksache 164/20, S. 17; Bundespsychotherapeutenkammer, Stellung-
nahme zum PDSG vom 19. Mai 2020; Deutscher Caritasverband e.V., Stellungnahme zum
PDSG vom 19. Mai 2020.
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formationen schlieBlich ist gemiB § 344 Abs. 3 SGB V jederzeit moglich. Differen-
ziertere Opt-out-Moglichkeiten sind in Deutschland angesichts des Einwilligungs-
modells entbehrlich. Mit Blick auf die Zugriffsdauer wird der eingewilligte Zugriff
im Sinne datenschutzfreundlicher Voreinstellung (Art. 25 Abs. 2 DSGVO) fiir eine
Woche freigeschalten und kann weitergehend zwischen einen Tag und 18 Monate
verkiirzt bzw. verlingert werden; letztendlich soll in der Endphase sogar eine unbe-
grenzte Zeitspanne moglich sein. Im Leitfaden des Unternehmens gematik fiir die
deutschen Krankenkassen wird technisch eine Zeitspanne auf bis zu 540 Tagen vor-
genommen.

2. Osterreich

Auch das sterreichische ELGA-Portal erlaubt individuelle feingranulare Steue-
rungsmoglichkeiten in Form von Rechten auf ausdifferenzierte Ein- und Ausblen-
dungen von ELGA-Gesundheitsdaten (§ 16 Abs. 2 lit. a) GTelG), auf Loschung
von ELGA-Gesundheitsdaten (§ 16 Abs. 2 lit. a) GTelG) sowie das Recht einer zeit-
lichen Verkiirzung von Zugriffsberechtigungen fiir ELGA-Gesundheitsdiensteanbie-
ter (§ 16 Abs. 2 lit. b) GTelG), und zwar sowohl iiber ein Endgerét als auch bei der
Ombudsstelle. Weitergehend kann auch ein Gesundheitsdiensteanbieter des beson-
deren Vertrauens mit dessen Einverstindnis ernannt werden (§ 16 Abs. 2 lit. ¢)
GTelG). Einschrinkungen liegen in der Osterreichischen Variante besonders bei
der e-Medikation durch die lediglich bestehende Ausblendeméglichkeit der gesam-
ten Liste und beim Impfpass, der keinerlei Schaltungsmoglichkeiten zuldsst. Der
Impfpass ist jedoch eine eigene Anwendung, die nur im ELGA-Portal angesiedelt,
jedoch kein formlicher Bestandteil der ELGA davon ist.”” Ferner besteht ein ausge-
bautes Vertretungsmodul. Die Zugriffsbeschriankungen beziiglich einzelner Informa-
tionen haben — wie in Deutschland — zur Folge, dass die Dokumente génzlich verbor-
gen werden.

Mit Blick auf die Opt-Out-Moglichkeiten ist das Osterreichische Modell sehr stark
ausdifferenziert. Es gibt einerseits einen generellen Opt-out iiber die Benutzerober-
fliche sowie iiber die ELGA-Ombudsstellen sowie einen situativen Opt-out beim
Leistungserbringer vor Ort — so konnen gewissermaflen ,.in letzter Minute* noch ein-
zelne Gesundheitsdiensteanbieter vom Zugriff ausgeschlossen werden. Eine weitere
Besonderheit des differenzierten Opt-out in Osterreich bezieht sich auf die besonde-
ren Informationsrechte nach § 16 Abs. 2 Z 2 GTelG, wonach bei besonders sensiblen
Daten, nidmlich Daten betreffend HIV-Infektionen (a)), psychische Erkrankungen
(b)), die in § 71a Abs. 1 GTG genannten genetischen Daten (c)) oder Schwanger-
schaftsabbriiche (d)), dezidiert auf die Datenaufnahme sowie das damit eingehende
Recht auf einen Widerspruch informiert werden muss. Hinzuweisen ist erneut auf das
Pilotprojekt eines elektronischen Impfpasses, der kein Bestandteil der ELGA ist, je-

%7 Siehe https://www.elga.gv.at/e-impfpass/e-impfpass/ sowie https://www.elga.gv.at/e-impf
pass/fag-zum-e-impfpass/.
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doch im ELGA-Portal eingegliedert wird. Ein Opt-out aus dieser Anwendung ist auf-
grund des besonderen wichtigen 6ffentlichen Interesses nicht moglich — hier wird
(auch) auf die COVID-19-Pandemie und die Bedeutung einer liickenlosen Doku-
mentation aller Impfungen fiir die Durchimpfungsrate der Bevolkerung verwiesen.™
Mit Blick auf die — wie in Deutschland voreingestellte — Zugriffsdauer wird schliel3-
lich zwischen generellen Gesundheitsdiensteanbietern, Apothekern und den Ge-
sundheitsdiensteanbietern des besonderen Vertrauens unterschieden. Ein allgemei-
ner Zugriff besteht fiir 28 Tage ab Identifikation, Apotheker erhalten hier nur zwei
Stunden und der eigens gewéhlte Vertrauensanbieter kann bereits fiir ein Jahr zugrei-
fen (§ 18 Abs. 6 und 7 GTelG).

3. Estland

In Estland existiert, ahnlich wie in Osterreich, ein feingranulares Berechtigungs-
management mit Moglichkeiten der Ein- und Ausblendungen sowie einzelner Sper-
rungen durch den Einzelnen iiber dessen Endgerit; sogar ein Gesundheitsdienstean-
bieter kann zum Schutze des Lebens und der Gesundheit der Patienten einzelne
Daten fiir bis zu sechs Monate ausblenden. Auch ein Vertretermodell ist in Estland
vorgesehen. Mit Blick auf die Opt-out-Moglichkeiten kennt das estnische Modell
einen generellen Opt-out sowie einen situativen Opt-out mittels Antrags beim Leis-
tungserbringer. Auch in Estland hat ein Blank-out die vollstindige Verbergung der
betreffenden Daten zur Folge. Eine Voreinstellung der Zugriffsdauer besteht in Est-
land nicht.

4. Spanien

In Spanien gestalten zwar die einzelnen autonomen Gemeinschaften sowie die
Centros de Salud Einzelheiten der Portale, jedoch sollen auch sie geméf den Leitli-
nien des spanischen Gesundheitsministeriums entsprechende feingranulare Ein- und
Ausblendefunktionen vorsehen.* In der Praxis ermoglichen die autonomen Gemein-
schaften beispielsweise in der Region des Baskenlands und Madrids freilich kaum
solche genauen Schaltungsmoglichkeiten. Grundsétzlich kann auch in den dezentra-
len spanischen Regelungen ein Vertretungssystem etabliert werden, beispielsweise
in den Regelungen im Baskenland, mit ihrer kontinuierlichen Bezugnahme auf
den Versicherten selbst oder die bevollmichtigte Person (Art. 12 Decreto 38/
2012). Bemerkenswert ist das spanische Modell zunichst insofern, als es — soweit
ersichtlich — auf einen generellen Opt-out verzichtet und der liickenlosen und umfas-

3 Siehe https://www.elga.gv.at/e-impfpass/e-impfpass/ und https://www.elga.gv.at/e-impf
pass/fag-zum-e-impfpass/.

¥ Vgl. dazu das Konzeptpapier des fritheren spanischen Instituts fiir Gesundheitsinfor-
mationen (heute: Abteilung fiir Gesundheitsinformation und Evaluierung im spanischen Ge-
sundheitsministerium) zum spanischen Electronic Health Record System, verfiigbar unter
https://www.mscbs.gob.es/organizacion/sns/planCalidadSNS/docs/HCDSNS_English.pdf.
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senden Gesundheitsvorsorge somit einen sehr hohen Stellenwert zuspricht. Beson-
ders hervorzuheben ist ferner auch, dass die zitierten Leitlinien des spanischen Ge-
sundheitsministeriums die Verankerung eines Warnhinweises fiir Ausblendungen
vorsehen und den Leistungserbringern mittels ,,Verschattung angezeigt werden
soll, dass in Ansehung nicht ndher bezeichneter Daten eine Ausblendung vorgenom-
men wurde. Letzteres diirfte eine eigenstindige Datenverarbeitung sein, die sich auf
Art. 9 Abs. 2 lit. g) DSGVO stiitzen lisst. In ebendiese Richtung zielt schlieBlich
auch ein in den Leitlinien ebenfalls vorgesehener Notfallmodus, denn durch einen
einfachen Klick und Bestitigung eines Warnhinweises sollen die spanischen Ge-
sundheitsdiensteanbieter ohne weitere Anforderungen die Ausblendungen sichtbar
machen konnen. In Ansehung der Zugriffsdauer wird in Spanien eine ,,angemessene
Zeit“ vorgegeben, mindestens 5 Jahre ab Entlassung (Art. 17 Abs. 1 Ley 41/2002).

5. Wertender Vergleich

Im Vergleich zeigt sich zunéchst, dass eine feingranulare Steuerungsmoglichkeit
ganz offensichtlich zum datenschutzrechtlichen ,,State of the Art* gehort. Dass diese
Feinsteuerungsmoglichkeit in Deutschland lediglich iiber ein eigenes Endgert eroff-
net sein soll und nicht iiber ein Service-Terminal o. 4., erscheint auch angesichts der
Modelle in Estland und Spanien unbedenklich, zumal sdmtliche Konzepte ein Ver-
tretermodul vorsehen und es Personen mit geringer technischer Affinitit moglich
sein wird, zumindest vertretungsweise feingranulare Zugriffsrechte auszuiiben.

Auch auf einen Opt-out verzichtet keines der Vergleichsmodelle, auch wenn sich
im Einzelnen deutliche Unterschiede ergeben. Das deutsche Modell erscheint hier
wenig vergleichstauglich, da es als einziges System auf einem Einwilligungskonzept
basiert. Als sehr ausgewogen erweist sich insbesondere das Osterreichische Modell
mit seinem ausdifferenzierten Opt-out, der vor allem fiir die Einspeicherung von
ganz besonders sensiblen Gesundheitsdaten ausnahmsweise auf eine explizite Wil-
lensbetitigung des Patienten hinwirkt. Nicht ganz unproblematisch erscheint inso-
fern das spanische Modell, das keine generelle Opt-out-Moglichkeit kennt und an
dieser Stelle kaum als Vorbild taugen diirfte.

Anders scheint uns der Weg zu bewerten zu sein, den das spanische Konzept in
Bezug auf die Modalitéiten des Blank-out gegangen ist. Fiir eine Gesundheitsversor-
gung ohne ,,Datenliicken* diirfte eine Verschattung ausgeblendeter Daten besonders
wichtig sein. Ansonsten besteht ggfs. keine uneingeschrinkte Moglichkeit fiir den
Versorger, eine umfassende Diagnose auf Basis der Daten zu treffen.*’ Eine Verschat-
tung wiirde es ermoglichen, dass der Leistungserbringer diese bei Bedarf im Behand-
lungsgesprich thematisieren konnte, etwa bei der Neuverordnung eines Medikamen-
tes zur Uberpriifung von potenziellen Wechselwirkungen. Auch der Notfallmodus
erscheint uns erwigenswert, jedenfalls mit entsprechenden Absicherungen wie
etwa einer besonderen Begriindungs- und Protokollierungspflicht.

4 SVR Gesundheit (Fn. 4), S. 89 ff.
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Mit Blick auf die Zugriffsdauer erscheint ein Datenschutz durch Voreinstellungen
angebracht. Die Vorgaben in Deutschland und Osterreich diirften insoweit grundsétz-
lich den Vorzug vor den Modellen Estlands und Spaniens verdienen, die keine ver-
gleichbaren Voreinstellungen kennen.

VL. Fazit

Im Vergleich mit den Ausgestaltungen der Patientenaktensysteme in Osterreich,
Estland und Spanien und unter dem Eindruck von deren datenschutzrechtlicher Ein-
ordnung und Bewertung dringen sich Regelungsoptionen auf, die das deutsche Pa-
tientenaktensystem dem Ziel einer effizienten und effektiven, gleichzeitig aber auch
informationssicheren Gesundheitsversorgung deutlich niherbringen konnten. Dies
betrifft zumal die Einrichtung und Befiillung der Patientenakten sowie das Zugriffs-
management. Beldsst es der Gesetzgeber bei der gegenwirtigen Ausgestaltung, droht
die ePA nicht nur zu einer fiir alle Beteiligten aufwindigen ,,Computerspielerei® zu
werden. Vielmehr konnten auch die enormen Chancen, die eine ePA gerade fiir die
zum Leitprinzip des deutschen Konzepts erhobene Patientensouverénitit mit sich
bringen konnte, im Einwilligungsdickicht des SGB V verloren gehen.

Der Ausblick auf die deutsche ePA fillt gleichwohl positiv aus. Die an der gegen-
wirtigen Ausgestaltung der ePA gedufierte Kritik hat offenbar Gehor seitens der Bun-
desregierung gefunden. Der Koalitionsvertrag 2021-2025 ,,Mehr Fortschritt wa-
gen — Biindnis fiir Freiheit, Gerechtigkeit und Nachhaltigkeit* zwischen SPD, Biind-
nis 90/Die Griinen und FDP enthilt auf Seite 83 folgenden Vorsatz zur kiinftigen Um-
gestaltung der ePA und zur Nutzung von Gesundheitsdaten: ,,Wir beschleunigen die
Einfiihrung der elektronischen Patientenakte (ePA) und des ERezeptes sowie deren
nutzenbringende Anwendung und binden beschleunigt sémtliche Akteure an die Te-
lematikinfrastruktur an. Alle Versicherten bekommen DSGVO konform eine ePA zur
Verfiigung gestellt; ihre Nutzung ist freiwillig (optout). Die gematik bauen wir zu
einer digitalen Gesundheitsagentur aus. Zudem bringen wir ein Registergesetz
und ein Gesundheitsdatennutzungsgesetz zur besseren wissenschaftlichen Nutzung
in Einklang mit der DSGVO auf den Weg und bauen eine dezentrale Forschungsda-
teninfrastruktur auf.“ Wie der Gesetzgeber den Opt-out umsetzt, ist damit zwar noch
nicht entschieden. Wesentliche Gestaltungsoptionen zeigen sich indes — wie der vor-
liegende Beitrag gezeigt hat — bei einem Blick in das européische Ausland.
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Datenschutz und Datennutzung
im digitalen Gesundheitswesen

Regulatorische und praktische Herausforderungen
des verhiiltnisméBigen Ausgleichs am Beispiel
der elektronischen Patientenakte

Von Sarah Rachut

1. Datennutzung als zentraler Baustein
eines modernen Gesundheitswesens

Das deutsche Gesundheitssystem zéhlte in den vergangenen Jahren im internatio-
nalen Vergleich stets zu den am besten angesehenen:' eine flichendeckende Gesund-
heitsversorgung mit Spezialkliniken, eine exzellente medizinische Ausbildung sowie
ein universeller Gesundheitsschutz mit niedrigen Zugangshiirden. Hinzu kommen
die Forderung und der Einsatz neuester Technologien zur immer besseren Behand-
lung von neuen und spezielleren Krankheitsbildern sowie ein Solidaritétssystem, das
jeder und jedem eine angemessene Behandlung unabhidngig von den individuellen
finanziellen Umsténden verspricht.

Trotz dieser Vorteile gegeniiber den Gesundheitssystemen anderer Léander, zeigte
sich im Rahmen der Covid-Pandemie, wie schnell auch ein etabliertes System an
seine Grenzen stofen kann. Unabhingig von den Debatten um die Privatisierung
und Okonomisierung der Kliniken, zu niedrige Lohne und den anhaltenden Personal-
mangel, wurde deutlich, dass ein Gesundheitssystem nur dann funktionieren kann,
wenn alle Beteiligten wie prizise abgestimmte Zahnréider ineinandergreifen. Die
Pandemie hat eine neue Dynamik in diese, bisher scheinbar gut funktionierenden
Prozesse gebracht.

In einer solchen Situation zeigte sich, dass das Erheben von und der Umgang mit
Daten entscheidend fiir Agilitdt und damit die Aufrechterhaltung der gesundheitli-
chen Versorgung ist. Das hiesige Gesundheitssystem war diesen Herausforderungen
indes nicht gewachsen: Es mangelte an Infrastruktur, Kompetenz und ebenso klaren

! https://www.wissenschaft.de/gesundheit-medizin/das-deutsche-gesundheitssystem-im-eu
ropaeischen-vergleich/ (Dieser und alle folgenden Links wurden zuletzt am 11. Oktober 2023
abgerufen.); https://www.commonwealthfund.org/blog/2022/advancing-health-equity-learning-
other-countries; Klaus Koch/Christoph Schiirmann/Peter Sawicki, The German health care
system in international comparison: a patient perspective, DtschArztebl Int, Jg. 107 Ausg. 24
(2010), S.427 (433); https://www.spiegel.de/gesundheit/diagnose/gesundheitsversorgung-
deutschland-belegt-weltweit-platz-20-a-1148313.html.
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rechtlichen Vorgaben.2 Blickt man in die Zukunft, wird deutlich, dass gerade, wenn
es um die Modernisierung des Gesundheitswesens geht, Daten eine immer groere
Rolle spielen werden. Damit das deutsche Gesundheitswesen weiterhin international
mithalten kann und gegeniiber weiteren Herausforderungen gewappnet ist, bedarf es
eines Paradigmenwechsels im Umgang mit Daten —bezogen auf die Erhebung, Spei-
cherung, Ubermittlung und weitere Nutzung. Dem Interesse an einer umfassenden
und moglichst unkomplizierten sowie rechtssicheren Datennutzung steht dabei das
Schutzbediirfnis dieser mitunter besonders sensiblen Daten gegeniiber. Der elektro-
nischen Patientenakte (ePA) kommt hierbei eine zentrale Rolle zu, sodass im Folgen-
den an ihrem Beispiel die rechtlichen Herausforderungen im Spannungsfeld zwi-
schen Datenschutz und Datennutzung beleuchtet werden. Hierzu wird zunéchst
die rechtstatsichliche Ausgangslage bei der Verarbeitung von Gesundheitsdaten
und ihre Rolle im (verfassungs-)rechtlichen Kontext dargestellt (B.), bevor darauf
aufbauend die Potentiale bei der Ausgestaltung der Datenverarbeitung im Rahmen
der ePA niher betrachtet werden (C.).

II. Gesundheitsdaten als (verfassungs-)rechtlich relevante Kategorie

Bevor indes Uberlegungen zu etwaigen Abwigungsentscheidungen angestellt
werden konnen, bedarf es zunichst der Untersuchung der tatsidchlichen und rechtli-
chen Gegebenheiten. Um welche Daten handelt es sich? Wie sind diese verfassungs-
rechtlich geschiitzt und welcher Spielraum ergibt sich dadurch fiir den Gesetzgeber?

1. Rechtstatsdchliche Ausgangslage

Unter Daten im Gesundheitsbereich, gesundheitsrelevante Daten oder Gesund-
heitsdaten fallen in der Anwendungspraxis eine Vielzahl verschiedener Daten. Hier-
bei kann es sich sowohl um personenbezogene (bzw. personenbeziehbare) Daten
i.S.d. Art. 4 Nr. 1 DSGVO als auch um Sachdaten handeln. Zudem kénnen die zu
verarbeitenden personenbezogenen Daten als Gesundheitsdaten dem weiteren
Schutz des Art. 9 DSGVO unterfallen. Hierzu zihlen nach Art. 4 Nr. 15 DSGVO sol-
che Daten, die sich auf die korperliche oder geistige Gesundheit einer natiirlichen
Person, einschlieBlich der Erbringung von Gesundheitsdienstleistungen, beziehen
und aus denen Informationen iiber deren Gesundheitszustand hervorgehen. Von
den Gesundheitsdaten lassen sich die Gesundheitsverwaltungsdaten abgrenzen,
die fiir die Patientenverwaltung sowie die Abrechnung von Leistungen relevant
sind, jedoch keine unmittelbaren Riickschliisse auf den Gesundheitszustand einer
Person ermoglichen.

2 BMWi, Digitalisierung in Deutschland — Lehren aus der Corona-Krise, S. 3 f.

* Anne Paschke, Datenschutz im Medizinsektor, in: Specht/Mantz (Hrsg.), Handbuch Eu-
ropdisches und deutsches Datenschutzrecht, 2019, § 13, Rn. 6.
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Des Weiteren lassen sich im Gesundheitskontext verarbeitete Daten danach unter-
scheiden, von wem, in welchem Kontext bzw. zu welchem Zweck die Daten erhoben
werden und wie die diesbeziiglichen Prozesse gestaltet sind:

So kénnen die Daten von den behandelnden Arztinnen und Arzten, weiteren in die
Therapie einbezogenen Personen, den Krankenversicherungen, den Patienten selbst
oder Dritten — jeweils selbst oder mittels entsprechender Geréte — stammen (Anam-
nese, Labor- oder radiologische Daten, weitere Befunde, Uberweisungen, Rezepte
oder Operationsdaten). Insbesondere bei der Einbeziehung von Daten, die von Drit-
ten erhoben werden (z.B. durch die Anbieter von Fitnesstrackern) muss beachtet
werden, dass diese vordergriindig anderen Zwecken dienen und eine hohe Ungenau-
igkeit aufweisen konnen. Neben zertifizierten Gesundheitsapps gibt es zahlreiche
nicht gepriifte Angebote, die mit der Uberpriifung diverser Kérperfunktionen wer-
ben.* So diirfte dem Anbieter einer Smartwatch die Genauigkeit der GPS-Daten
fiir die eigenen Geschiiftsziele wichtiger sein als die moglichst pridzise Bestimmung
der Herzfrequenz. Ebenso konnen Ungenauigkeiten auftreten, wenn Daten von den
Patientinnen und Patienten selbst erhoben werden; entweder, weil ihnen dabei Fehler
unterlaufen, die das Ergebnis verfilschen, oder weil sie mitunter dazu tendieren, be-

stimmte Daten ,,schonzureden bzw. -rechnen®.’

Auch die durch die Behandelnden selbst erhobenen Daten konnen unterschiedli-
chen Zwecken dienen. Neben der Erfassung des gegenwirtigen Gesundheitszustan-
des gilt es mitunter den (eigenen) Therapieerfolg zu kontrollieren oder Daten zu For-
schungszwecken zu generieren. Insbesondere im Bereich der Forschung besteht ein
Bedarf an einer Vielzahl von Daten, deren Anforderung wiederum davon abhingig
sind, was, von wem und in welchem Kontext erforscht werden soll. So sind in man-
chen Kontexten anonymisierte, statistische oder synthetische Daten ausreichend,
wihrend dies z.B. im Bereich der gezielten Erforschung seltener Krankheiten
nicht méglich ist.® Neben der zukunftsgewandten allgemeinen bzw. speziellen me-
dizinischen Forschung zielt die Versorgungsforschung auf die Untersuchung des me-
dizinischen Alltags, die Organisation, die Steuerung und die Finanzierungsfragen der
Kranken- und Gesundheitsversorgung ab. In diesem Kontext werden beispielsweise
viele nicht personenbezogene Sachdaten benotigt.

*So wirbt Apple fiir die Apple Watch: ,Mit der EKG-App kénnen Patient:innen, die
Symptome wie schnelle oder aussetzende Herzschldge haben oder Mitteilungen bei unregel-
méBigem Herzrhythmus erhalten, ein EKG aufzeichnen und ihre Symptome festhalten. Diese
realen Daten kénnen Arzt:innen helfen, besser und schneller iiber weitere Untersuchungen
und Behandlungen zu entscheiden.®, https://www.apple.com/de/healthcare/apple-watch/.

*Vgl. z.B. https://www.aerzteblatt.de/nachrichten/77800/Rauchentwoehnung-Probanden-
machen-falsche-Angaben-in-klinischen-Studien.

®Vgl. u.a. Dennis-Kenji Kipker/Peter Schaar, EAID: Vernetzte medizinische Forschung
und Datenschutz, ZD-Aktuell 2017, Heft 15, 04263; zur Begegnung dieses Problems aus
statistischer Sicht s. Katharina Schiiller, Statistik, Liigen und Geheimnisse, eStrategy 3/22,
S. 70 ft.


https://www.apple.com/de/healthcare/apple-watch/
https://www.apple.com/de/healthcare/apple-watch/
https://www.aerzteblatt.de/nachrichten/77800/Rauchentwoehnung-Probanden-machen-falsche-Angaben-in-klinischen-Studien
https://www.aerzteblatt.de/nachrichten/77800/Rauchentwoehnung-Probanden-machen-falsche-Angaben-in-klinischen-Studien
https://www.aerzteblatt.de/nachrichten/77800/Rauchentwoehnung-Probanden-machen-falsche-Angaben-in-klinischen-Studien
https://www.aerzteblatt.de/nachrichten/77800/Rauchentwoehnung-Probanden-machen-falsche-Angaben-in-klinischen-Studien
https://www.aerzteblatt.de/nachrichten/77800/Rauchentwoehnung-Probanden-machen-falsche-Angaben-in-klinischen-Studien
https://www.aerzteblatt.de/nachrichten/77800/Rauchentwoehnung-Probanden-machen-falsche-Angaben-in-klinischen-Studien
https://www.aerzteblatt.de/nachrichten/77800/Rauchentwoehnung-Probanden-machen-falsche-Angaben-in-klinischen-Studien
https://www.aerzteblatt.de/nachrichten/77800/Rauchentwoehnung-Probanden-machen-falsche-Angaben-in-klinischen-Studien
https://www.aerzteblatt.de/nachrichten/77800/Rauchentwoehnung-Probanden-machen-falsche-Angaben-in-klinischen-Studien
https://www.aerzteblatt.de/nachrichten/77800/Rauchentwoehnung-Probanden-machen-falsche-Angaben-in-klinischen-Studien
https://www.aerzteblatt.de/nachrichten/77800/Rauchentwoehnung-Probanden-machen-falsche-Angaben-in-klinischen-Studien
https://www.aerzteblatt.de/nachrichten/77800/Rauchentwoehnung-Probanden-machen-falsche-Angaben-in-klinischen-Studien
https://www.aerzteblatt.de/nachrichten/77800/Rauchentwoehnung-Probanden-machen-falsche-Angaben-in-klinischen-Studien
https://www.aerzteblatt.de/nachrichten/77800/Rauchentwoehnung-Probanden-machen-falsche-Angaben-in-klinischen-Studien
https://www.aerzteblatt.de/nachrichten/77800/Rauchentwoehnung-Probanden-machen-falsche-Angaben-in-klinischen-Studien
https://www.aerzteblatt.de/nachrichten/77800/Rauchentwoehnung-Probanden-machen-falsche-Angaben-in-klinischen-Studien
https://www.aerzteblatt.de/nachrichten/77800/Rauchentwoehnung-Probanden-machen-falsche-Angaben-in-klinischen-Studien
https://www.aerzteblatt.de/nachrichten/77800/Rauchentwoehnung-Probanden-machen-falsche-Angaben-in-klinischen-Studien
https://www.aerzteblatt.de/nachrichten/77800/Rauchentwoehnung-Probanden-machen-falsche-Angaben-in-klinischen-Studien

68 Sarah Rachut

Auch die Prozesse rund um die Datenerhebung und Ubertragung kénnen sich auf
die Daten und deren Qualitit auswirken: So macht es einen Unterschied, ob ein
Datum allein durch die menschliche Wahrnehmung, durch Technikunterstiitzung
oder vollautomatisiert erhoben wird, wie prizise die eingesetzte Technologie ist
und ob die Daten durch Medienbriiche in ihrer Qualitidt gemindert werden.

Je nach Einordnung der konkreten Daten im gesundheitlichen Kontext konnen
sich somit Unterschiede hinsichtlich der Datenqualitit, der Vollstindigkeit, der Ver-
fligbarkeit sowie der Sensibilitit ergeben, sodass sich die hieran ankniipfende recht-
liche Bewertung sowie der (verfassungs-)rechtliche Schutz dieser Daten ebenso
deutlich unterscheiden kann und diese Unterschiede im Einzelfall zu beriicksichtigen
sind.

2. Verarbeitung von Gesundheitsdaten
als verfassungsrechtliches Schutzgut

Die Verarbeitung dieser vielfiltigen Gesundheitsdaten liegt dabei nicht nur im in-
dividuellen Interesse des Patienten, sondern ist dariiber hinaus ebenso von allgemein-
gesellschaftlicher Bedeutung und daher auch verschiedentlich national sowie auf
EU-Ebene (verfassungs-)rechtlich geschiitzt.”

a) Schutz von Leben und Gesundheit

Leib und Leben natiirlicher Personen werden durch Art. 2 Abs. 2 GG, der ebenso
eine staatliche Schutzpflicht umfasst,® geschiitzt. Der darin enthaltene objektive
Wertgehalt wirkt sich dariiber hinaus auch auf andere Bereiche des Rechts aus, bei-
spielsweise hinsichtlich erlaubter korperlicher Erziehungspraktiken, Produktwarn-
hinweisen oder den Arbeitsschutzvorgaben.” Auf EU-Ebene ergibt sich ein ver-
gleichbar umfassender Schutz vor allem aus Art. 3 Charta der Grundrechte der
EU (GrCh)" sowie entsprechenden Spezialregelungen (Art. 35 GrCh fiir die ange-
messene gesundheitliche Vorsorge und Behandlung, Art. 8 GrCh fiir den Schutz ge-
netischer Daten sowie Art. 21 Abs. 1 und Art. 20 GrCh hinsichtlich Diskriminierung
aufgrund gesundheitlicher Merkmale)."'

7Zum Verhiltnis von nationalem und unionalen Grundrechtsschutz im Bereich des Ge-
sundheitsdatenschutzes Christoph Kronke, Opt-out-Modelle fiir die Elektronische Patienten-
akte aus datenschutzrechtlicher Perspektive, 2022, S. 21f.

8 St. Rspr., vgl. u.a. BVerfGE 39, 1, 42 ff.; Helmut Schulze-Fielitz, in: Dreier (Hrsg.), GG-
Kommentar, 1. Bd., 3. Aufl. 2013, Art. 2 Abs. 2, Rn. 76 m. w. N.

® Schulze-Fielitz (Fn. 8), Rn. 79.

"Der Schutz von Leben und Gesundheit findet sich zudem in weitern internationalen
Vertriagen, wie Art. 3 AEMR und Art. 2 Abs. | EMRK.

"' Christian Calliess, in: Calliess/Ruffert (Hrsg.), EUV/AEUV mit europiischer Grund-
rechtecharta. Kommentar, 6. Aufl. 2022, Art. 3 EU-GrCharta, Rn. 7.
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b) Schutz medizinischer Forschung

Unter die durch Art. 5 Abs. 3 GG geschiitzte Wissenschaftsfreiheit fallen als Teil-
bereiche sowohl die Forschung als auch die Lehre.'? Die (medizinische) Forschung
ist hierbei ebenfalls geschiitzt, wenn sie eine ,,geistige Téatigkeit [darstellt, die das
Ziel verfolgt] in methodischer, systematischer und nachpriifbarer Weise neue Er-
kenntnisse zu gewinnen*'®. Art. 13 GrCh manifestiert den Schutz der Forschungs-
freiheit auf EU-Ebene.

¢) Schutz medizinischer Innovation

Neben der Gewinnung neuer Erkenntnisse ist auch die weitere Dimension der me-
dizinischen Innovation, also das diesbeziigliche wirtschaftliche Streben, geschiitzt:
Dies ergibt sich aus der Berufsfreiheit, Art. 12 Abs. 1 GG bzw. Art. 15 GrCh, dem
Schutz auf Erwerb und dem Schutz des Eigentums, Art. 14 Abs. 1 GG bzw. Art. 17
GrCh und dem Schutz des Erworbenen, womit ein umfassender Schutz der gewerb-
lichen Betitigung gewihrleistet ist."*

d) Schutz von Privatheit, Datenschutz
und informationelle Selbstbestimmung

SchlieBlich ergibt sich aus Art. 7 und Art. 8 GrCh sowie Art. 2 Abs. 1. GG i.V.m.
Art. 1 Abs. 1 GG der Schutz von Privatheit und personenbezogenen Daten. Geschiitzt
wird jeweils die Selbstbestimmung des Individuums, nicht jedoch vor jeglicher Ver-
arbeitung personenbezogener Daten.'® Auch das Recht auf informationelle Selbstbe-
stimmung als Ausprigung des allgemeinen Personlichkeitsrechts bzw. das Recht auf
,Datenschutz* wird daher nicht schrankenlos gewihrt, sondern findet seine Grenzen
in den verfassungsimmanenten Schranken, mithin den Grundrechten Dritter.'” Et-
waige Auswirkungen, die vermuten lassen, dass es sich bei Datenschutz vielmehr
um eine Art ,,Supergrundrecht handeln wiirde,'® sind indes nicht verfassungsrecht-
lich angelegt, sondern Entwicklungen der Datenschutzrechtspraxis.'®

12 BVerfGE 35, 79.
13 BVerfGE 35, 79 (113).

' Siehe etwa Peter Axer, in: Epping/Hillgruber (Hrsg.), BeckOK GG, 52. Ed. 2022,
Art. 14, Rn. 27, S511f.

' Martin Eifert, in: Herdegen/Masing/Poscher/Girditz (Hrsg.), Handbuch des Verfas-
sungsrechts, 2021, § 18, Rn. 128.

1 Zum Vergleich des Schutzniveaus in Deutschland und auf EU-Ebene Martin Scheurer,
Spielerisch selbstbestimmt, 2019, S. 51 ff.

" Dirk Heckmann/Anne Paschke, in: Stern/Sodan/Mostl (Hrsg.), Das Staatsrecht der
Bundesrepublik Deutschland, Bd. IV, 2022, § 103, Rn. 39.

'8 So z.B. gefordert von Christoph Kranich, in: Schmidt-Kiihlewind (Hrsg.), Digitalisie-
rung und Sozialrecht, 2022, S. 75 (76).

19 Vgl. Heckmann/Paschke (Fn. 17), Rn. 39, 118 ff.
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e) Schutz der gesundheitlichen Selbstbestimmung

Von dem Selbstbestimmungsrecht im Umgang mit Daten ist das generelle Selbst-
bestimmungsrecht der Patientinnen und Patienten hinsichtlich ihrer eigenen Gesund-
heit zu unterscheiden. Aufgrund der thematischen Néhe konnte hierbei zunichst an
eine Ableitung dieses Schutzes aus Art. 2 Abs. 2 GG gedacht werden. Jedoch spre-
chen die besseren Argumente fiir eine Ableitung aus Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG.” Als Ausprigung des allgemeinen Personlichkeitsrechts wird im Ergeb-
nis ein einheitlicher und umfassender Schutz der individuellen Selbstbestimmung er-
reicht, zeitgleich werden indes auch die Schranken synchronisiert. Andernfalls
wiirde sich fiir das Selbstbestimmungsrecht, je nachdem, welchem Spezialgrund-
recht es in der konkreten Situation am ndchsten wire, nicht nur ein uneinheitliches
Schutzniveau ergeben, sondern wiren auch zahlreiche Abgrenzungsprobleme die di-
rekte Folge.

f) Fazit: Gesundheitsdatenschutz im Spiegel
grundrechtlicher Abwégung

Erfolgt die Datenverarbeitung daher im gesundheitlichen Kontext, sind unter-
schiedliche verfassungsrechtlich geschiitzte Rechtspositionen betroffen und in Ab-
wigung zu stellen. Hierbei gilt es nach dem Prinzip der praktischen Konkordanz dar-
auf hinzuwirken, dass jedes Grundrecht zu optimaler Wirklichkeit gelangt, ohne,
dass dabei ein Grundrecht auf Kosten eines anderen obsiegt.21 Allein der Umstand,
dass es sich bei den zu verarbeitenden Daten um besonders sensible Gesundheitsda-
ten handeln kann (s.o0.), rechtfertigt kein absolutes Verbot der Verarbeitung. Viel-
mehr bedarf es stets einer austarierten Abwzgung und einer entsprechenden Neube-
stimmung des Verhdltnisses von Datenschutz und Datennutzung.”

3. Einfachgesetzliche Grundlagen der Verarbeitung von Gesundheitsdaten

Diese unionalen und verfassungsrechtlichen Leitlinien wurden durch den Gesetz-
geber bereits in der Vergangenheit in einfachgesetzlicher Form konkretisiert.

2 Johannes Eichenhofer, Die elektronische Patientenakte — aus sozial-, datenschutz- und
verfassungsrechtlicher Sicht, NVwZ 2021, S. 1090 (1094).

2! Konrad Hesse, Grundziige des Verfassungsrechts der Bundesrepublik Deutschland,
1999, Rn. 72.

22 Ausfiihrlich Heckmann/Paschke (Fn. 17), Rn. 40 ff., 62 ff.
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a) Gesetzlicher Gestaltungsspielraum
und datenschutzrechtliche Erméchtigung

Die Kompetenz, das nationale Gesundheitswesen néher zu regulieren, entfillt je-
weils fiir bestimmte Teile auf den Bund und die Linder, Art. 74 Abs. 1 Nr. 19 GG.%
Den Gesetzgebern steht es dabei auch zu, im Rahmen der verfassungsrechtlichen
Grenzen Datenverarbeitung mittels einer entsprechenden rechtlichen Ermdchti-
gungsgrundlage zu erlauben und die hierfiir notwendigen Rahmenbedingungen fest-
zulegen,™ Art. 6 Abs. 1 lit. ¢ und e, Abs. 3 bzw. Art. 9 Abs. 2 lit. b, g, h, i. (i.V.m.
Abs. 3) DSGVO.”

b) Tradierte Gesetzesgrundlagen und neue Erméchtigungen
in der ,,Digital Health-Gesetzgebung™

Die Verarbeitung von Gesundheitsdaten stand zunéchst nicht im Mittelpunkt des
gesetzgeberischen Wirkens. Regelungen konzentrierten sich vielmehr auf den ana-
logen Prozess, das Arzt-Patienten-Verhiltnis und deren (vertragliche) Ausgestal-
tung, z. B. §§ 630a ff. BGB. Der politische und rechtswissenschaftliche Diskurs be-
schéftigte sich somit zwar ebenso mit Fragen von Einwilligung und Haftung, jedoch
in einem anderen, analogen Kontext.

Mit den Bestrebungen zur Einfiihrung der elektronischen Gesundheitskarte An-
fang der 2000er Jahre stieg die Bedeutung von Daten im Gesundheitswesen zuneh-
mend. Durch zahlreiche Neuerungen — eingeleitet durch das Patientendaten-Schutz-
Gesetz (PDSG) 2020, tiber das Digitale Versorgung und Pflege-Modernisierungs-
Gesetz (DVPMG) 2021 sowie weitere Anpassungen im Bereich des Digitalen Ge-
sundheitswesens®® — kann inzwischen von einer Digital Health-Gesetzgebung ge-
sprochen werden.”’” Die ePA und weitere Anwendungen der Telematikinfrastruktur
wurden in den letzten Jahren umfassend geregelt und angepasst, zahlreiche Erméch-
tigungen fiir Datenverarbeitungen aufgenommen und Prozesse definiert.”® Sowohl

3 Siehe fiir bestimmte Abgrenzungsproblematiken z.B. Bundestag, Wissenschaftlicher
Dienst, Sachstand vom 31.06.2029 (WD 9-3000-043/19).

* So z.B. geschehen durch die Regulierung der elektronischen Fernpriifungen. Ausfiihr-
lich zur datenschutzrechtlichen Ermichtigung und den Abwigungsentscheidungen, Dirk
Heckmann/Sarah Rachut, E-Klausur und elektronische Fernpriifung. Rechtsfragen der Um-
stellung von Hochschulpriifungen auf zeitgemife, digitale Priifungsformate, 2022, S. 139 ff.

» Zur Abgrenzung s. Luisa Lorenz, Die ,,ePA fiir alle zwischen Gesundheits- und Da-
tenschutz (Teil 2), GuP 2023, S. 165 (1721.).

% 7.B. die Gesundheits-IT-Interoperabilitits-Governance-Verordnung (GIGV), s. hierzu
Sarah Rachut/Jonas Hacker, Neue Strukturen fiir verbesserte Interoperabilitit im Gesund-
heitswesen — die IOP-Governance-Verordnung (GIGV), jurisPR-ITR 3/2020, Anm. 2.

" Fiir einen Uberblick iiber aktuelle regulatorische Trends s. Beitrag von Michael Kolain/
Jonas Lange, S. 89—125.

% Dirk Heckmann/Sarah Rachut, in: Rehmann/Tillmanns (Hrsg.), E-Health / Digital
Health, 2022, Kap. 3 E.
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der aktuelle Bundesgesundheitsminister als auch sein Vorgidnger haben das Voran-
treiben der digitalen Transformation im Gesundheitswesen als eine ihrer zentralen
Aufgaben betrachtet.”

¢) Verbleibende Spielrdume fiir Einwilligungskonzepte

Trotz der stirkeren Regulierung im Bereich Digital Health und der damit einher-
gehenden moglichen Datennutzung, ist in vielen Bereichen die konkrete Datenverar-
beitung (noch) nicht geregelt. In diesen Fillen bleibt es damit bei den allgemeinen
datenschutzrechtlichen Vorgaben von DSGVO, BDSG und etwaiger (Landes-)Spe-
zialregelungen.*® Als datenschutzrechtliche Rechtfertigung fiir die jeweilige Daten-
verarbeitung kommt daher insbesondere die Einwilligung nach Art. 6 Abs. 1 lit. a
DSGVO, bzw. Art. 9 Abs. 2 lit. a DSGVO bei der Verarbeitung besonderer Katego-
rien personenbezogener Daten, in Betracht, wobei sich Schwierigkeiten hierbei aus
dem besonderen Verhdltnis zwischen Arzt und Patient sowie der Eingrenzung des
Verarbeitungszweckes®' ergeben konnen.

Neben der Herausforderung, die Patientinnen und Patienten umfassend aufzuklé-
ren, um so eine informierte Entscheidung dieser zu errnéglichen,32 setzt die DSGVO
voraus, dass die Einwilligung freiwillig erfolgt. Zwischen Behandelndem und Pati-
ent besteht indes ein faktisches Ungleichgewicht, und auch wenn dieses nicht mit den
von der DSGVO thematisierten Fillen (Staat und Biirger bzw. Arbeitgeber und Ar-
beitnehmer) vollstidndig vergleichbar ist, kann nicht ignoriert werden, dass dennoch
ein faktisches Ungleichgewicht und damit ein gewisses Abhingigkeitsverhiltnis be-
steht. Diesbeziiglich muss zumindest dafiir sensibilisiert werden, dass in einem sol-
chen Fall die Freiwilligkeit der Einwilligung kritisch betrachtet werden muss.** Denn
die theoretische Moglichkeit den Arzt oder die Arztin zu wechseln, sich weitere Mei-
nungen einzuholen oder ausfiihrliche Gespriche zu fiihren, besteht in der Praxis nicht
ohne Weiteres.

% https://netzpolitik.org/2020/jens-spahn-hat-es-eilig/;  https://www.handelsblatt.com/poli
tik/deutschland/gesundheit-lauterbach-will-elektronische-patientenakte-radikal-umbauen/
28680024.html.

307.B. Art. 27 Bayerisches Krankenhausgesetz.

3! Kipker/Schaar (Fn. 6); Markus Spitz/Kai Cornelius, Einwilligung und gesetzliche For-
schungsklausel als Rechtsgrundlagen fiir die Sekunddrnutzung klinischer Daten zu For-
schungszwecken, MedR 2022, S. 191.

32 Zu den Schwierigkeiten im Forschungskontext Spitz/Cornelius (Fn. 31), S. 191 (192 ff.);
ablehnend zu den aktuellen Bestrebungen des ,,Broad Consent™ Wiebke Frihlich/Indra Spi-
ecker gen. Dohmann, Die breite Einwilligung (Broad Consent) in die Datenverarbeitung zu
medizinischen Forschungszwecken — der aktuelle Irrweg der MII, GesR 2022, S. 346.

3 Vgl. Erwigungsgrund 43 der DSGVO; Julian Albrecht/Owen Mc Grath/Steffen Uphues,
Aufsichtsklausuren aus dem Homeoffice. Datenschutzrechtliche Zulédssigkeit der Online-
Aufsicht von Studierenden, ZD 2021, S. 80 (82f.); Kronke (Fn. 7), S. 32.
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Unabhiingig davon, ob eine Datenverarbeitung im Einzelfall aufgrund einer erteil-
ten Einwilligung rechtlich zuléssig und (z. B. durch die Moglichkeit der jederzeitigen
Widerrufbarkeit) praktikabel wire, herrscht in der Praxis insbesondere aufgrund der
widerspriichlichen Informationen iiber die datenschutzrechtlichen Anforderungen
groB3e Skepsis und eine daraus resultierende Zuriickhaltung bei der — fiir ein moder-
nes Gesundheitswesen so dringend bendtigten — Datenverarbeitung.** Dem kann der
Gesetzgeber dadurch entgegenwirken, dass er die ihm zur Verfiigung stehenden re-
gulatorischen Spielrdume nutzt und entsprechende Konzepte vorgibt. Eine in diesem
Zusammenhang normierte Einbindung des Patienten wire gerade nicht an den An-
forderungen der Einwilligung nach der DSGVO zu messen, sondern vielmehr Aus-
druck der Verhiiltnismdfigkeit der auf die entsprechenden Offnungsklauseln gestiitz-
ten Rechtsgrundlage der Datenverarbeitung. Im Rahmen zukiinftiger Regulierung
gilt es daher, Datenschutz und Datennutzung innerhalb des vorgegebenen Rahmens
in ein angemessenes Verhiltnis zu bringen, bestehende technische und organisato-
rische Moglichkeiten auszuschopfen, und so ein digitales Gesundheitswesen, wel-
ches Patientinnen und Patienten in den Mittelpunkt stellt, zu ermoglichen.

4. Datenschutzrechtliche Interessenabwdigung
im Kontext von Digital Health

Zentrale Voraussetzungen fiir das Gelingen von Digital Health ist damit eine aus-
gewogene Interessenabwdigung anhand der verfassungsrechtlichen Leitprinzipien (s.
S. 68 ff.). Diese Abwigung ist nicht nur aufgrund der mitunter besonderen Sensibi-
litdt der Daten und der Vielzahl von betroffenen Grundrechten von einiger Komple-
xitdt; hinzukommt, dass sich der Umgang mit Daten und deren gesellschaftliche,
wirtschaftliche, politische und auch individuelle Bedeutung seit dem Volkszdhlungs-
urteil des BVerfG 1983* maBgeblich verindert hat. Der vor circa 40 Jahren aufge-
stellte Leitsatz, dass jeder und jede ,,grundsétzlich selbst iiber die Preisgabe und Ver-
wendung [s@mtlicher] seiner personlichen Daten zu bestimmen‘*® habe, ist im Lichte
unseres heutigen Datenverstdndnisses und -umgangs neu zu interpretieren bzw. fort-
zuentwickeln. Einen Absolutismus, wonach jedes, mitunter unbedeutende personen-
beziehbare Datum im Zweifel nur nach einer Einwilligung verarbeitet werden darf,
ist angesichts der dargestellten vielfdltigen verfassungsrechtlich geschiitzten Interes-
sen im Kontext von Datenverarbeitungen mit der Rechtsordnung nicht vereinbar.
Vielmehr unterliegen die Interessen an Datenschutz und die an einer Datennutzung
dem verfassungsrechtlichen Abwégungsgebot.

3 Vgl. Heckmann/Paschke (Fn. 17), Rn. 118 ff.
3 BVerfGE 65, 1.
3% BVerfGE 65, 1 (42).



74 Sarah Rachut

Die vor diesem Hintergrund neu zu justierende datenschutzrechtliche Interessen-
abwigung hat durch den parlamentarischen Gesetzgeber zu erfolgen.”” Nur so kann
gewihrleistet werden, dass dem gefundenen Ausgleich eine entsprechende Debatte
vorangegangen ist, dieser dem demokratisch legitimierten Volkswillen entspringt,
und somit den Anforderungen der auf dem Rechtsstaatsprinzip fuenden Wesentlich-
keitstheorie®™ Rechnung getragen wird.

II1. Datenschutz und Datennutzung
der elektronischen Patientenakte

Die weiterhin aktuelle Diskussion um die Ausgestaltung der elektronischen Pati-
entenakte (ePA) zeigt, wie schwierig sich das Austarieren der verschiedenen Inter-
essen gestalten kann. Konkret machen der Umwandlungsprozess zu einem Opt-
out-Modell und der Streit um das Berechtigungsmanagements in der ePA deutlich,
dass der Gestaltungsspielraum zwar grundsétzlich groB ist, sich die (politische)
Kompromissfindung indes langwierig gestaltet und daher zu Rechtsunsicherheiten
fithren, die letztlich dem eigentliche Ziel, der Schaffung von funktionierenden, resi-
lienten und vertrauenswiirdigen Datenverarbeitungsstrukturen, abtriglich sind.*

1. Die ePA als Herzstiick des Gesundheitsdatenmanagements

Die digitale Transformation des Gesundheitswesens umfasst den Aufbau einer
komplexen vernetzten Infrastruktur, deren systemimmanente Voraussetzung das Vor-
handensein und stetige Verarbeiten von Daten ist. Die vielfach betonten Vorteile von
Digital Health kénnen mithin nur dann zum Tragen kommen, wenn die ePA ihrer
Aufgabe als ,Herzstiick"*" des gesamten Gesundheitsdatenmanagements gerecht
wird.*" Sie soll fiir die bendtigte Interoperabilitit sorgen, als zentraler Speicherort
fiir simtliche digitale Gesundheitsdaten fungieren und Verfahrensstandards in sich
vereinen, welche fiir einen reibungslosen Import und Export der Daten sorgen.*

7 Zum Spannungsfeld der Politik zwischen Datennutzung und Datenschutzrecht Heck-
mann/Paschke (Fn. 17), Rn. 97 ft., 108 ff.

3 Zu Folgen der Wesentlichkeitstheorie fiir komplizierte Abwigungsfragen in digitalen
Kontexten Heckmann/Rachut (Fn. 24), S. 60 ff. sowie S. 145 ff.

¥ Zu den negativen Konsequenzen von Rechtsunsicherheiten aufgrund eines Auseinan-
derdriftens von Recht und Wirklichkeit Sarah Rachut, Recht ohne Wirklichkeit?, OdW 4/
2023, S. 191 1f.

“ https://background.tagesspiegel.de/gesundheit/bmg-definiert-epa-als-herzstueck-der-digi
talisierung.

4! Hier nimmt sie eine dhnlich bedeutende Rolle ein, wie die elektronische Gerichtsakte fiir
die digitale Justiz oder die elektronische Behordenakte fiir die offentliche Verwaltung.

2 Heckmann/Rachut (Fn. 28), Rn. 6.
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Trotz groBer Befiirwortung in der Bevolkerung® ist es indes nicht gelungen, der ePA
seit ihrem Start im Jahr 2020 bundesweit zum Einsatz zu verhelfen.*

2. Freiwilligkeit der ePA-Nutzung: opt-in oder opt-out?

Das Freiwilligkeitsprinzip der ePA wurde seit Beginn des Regulierungsprozesses
stets betont und findet sich auch als zentrales Element im aktuellen Koalitionsvertrag
wieder.* Der Nutzen der ePA und weiterer Digital Health Anwendungen soll jedoch
durch eine Umstellung der ePA hin zu einem Opt-out-Modell statt der bisherigen
Opt-in-Variante gelingen.*® Diese Bestrebung wird in der Fachdffentlichkeit grund-
sdtzlich begriifit,'” fraglich ist jedoch, ob die fiir die Opt-out-Losung notwendigen
rechtlichen Anpassungen mit dem Freiwilligkeitsprinzip vereinbar sind.

a) Freiwilligkeit: verfassungsrechtliche Notwendigkeit
oder gesetzgeberische Weichenstellung?

Betrachtet man die verschiedenen Ausgestaltungsmoglichkeiten der ePA, so kann
man diese anhand des Grades der Freiwilligkeit ordnen: von opt-in iiber opt-out bis
zu einer verpflichtenden Nutzung*. Auch wenn die Opt-out-Losung nicht mit einem
absoluten Zwang gleichzusetzen ist, erhofft man sich durch die Passivitéit der Masse
deutlich hohere Nutzungszahlen. Rein faktisch kann ein Opt-out-Modell fiir manche
Versicherte daher einer Nutzungspflicht gleichkommen. Diese Vorgaben zur Nut-
zung der ePA greifen in das (informationelle) Selbstbestimmungsrecht der Versicher-
ten ein. Bei einem reinen Opt-in-Modell, ist ein solcher Eingriff hingegen ausge-
schlossen: Dieser bediirfte der aktiven Zustimmung der jeweiligen Person und
kann daher nicht simultan in ihr Recht auf Selbstbestimmung eingreifen.*

# https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-vier
tel-befuerworten-elektronische-patientenakte/.

* Die Nutzerzahlen beliefen sich Anfang 2022 sich auf ca. 380.000; aktuell sind etwas
iiber 700.000 ePAs angelegt (https://www.bundestag.de/presse/hib/kurzmeldungen-959634);
immer wieder mussten angekiindigte Schritte wie das Roll-out oder der Start des E-Rezepts
verschoben werden, vgl. https://www.handelsblatt.com/inside/digital_health/krankenkasse-tk-
weit-vorne-bei-elektronischer-patientenakte/28055328.html;  https://ztg-nrw.de/blog/2022/01/
10/elektronische-patientenakte-braucht-noch-zeit-bis-zum-finalen-rollout/.

* SPD/Biindnis 90 Die Griinen/FDP, Mehr Fortschritt wagen, Koalitionsvertrag 2021 —
2025, 2021, S. 65.

4 SPD/Biindnis 90 Die Griinen/FDP (Fn. 45), S. 65.

4 Vgl. https://background.tagesspiegel.de/gesundheit/sehnsuechtiges-warten-auf-die-patien
tenakte-2-0;  https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-
fuer-opt-out-verfahren-bei-elektronischer-patientenakte.

“® Eine solche Nutzpflicht besteht etwa fiir die elektronische Gesundheitskarte, s. zu dessen
verfassungs- und datenschutzrechtlichen Einordnung BSG, Urt. v. 20.01.2021 - B 1 KR 7/20
R; hierzu auch Davor Susnjar, jurisPR-SozR 8/2022 Anm. 2.

4 BVerfG, NJW 2021, 1300 m. Anm. Sarah Rachut, jurisPR-ITR 5/2021, Anm. 5.


https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.bah-bonn.de/presse/bah-gesundheitsmonitor/presse-detailseite/fast-drei-viertel-befuerworten-elektronische-patientenakte/
https://www.handelsblatt.com/inside/digital_health/krankenkasse-tk-weit-vorne-bei-elektronischer-patientenakte/28055328.html
https://www.handelsblatt.com/inside/digital_health/krankenkasse-tk-weit-vorne-bei-elektronischer-patientenakte/28055328.html
https://www.handelsblatt.com/inside/digital_health/krankenkasse-tk-weit-vorne-bei-elektronischer-patientenakte/28055328.html
https://www.handelsblatt.com/inside/digital_health/krankenkasse-tk-weit-vorne-bei-elektronischer-patientenakte/28055328.html
https://www.handelsblatt.com/inside/digital_health/krankenkasse-tk-weit-vorne-bei-elektronischer-patientenakte/28055328.html
https://www.handelsblatt.com/inside/digital_health/krankenkasse-tk-weit-vorne-bei-elektronischer-patientenakte/28055328.html
https://www.handelsblatt.com/inside/digital_health/krankenkasse-tk-weit-vorne-bei-elektronischer-patientenakte/28055328.html
https://www.handelsblatt.com/inside/digital_health/krankenkasse-tk-weit-vorne-bei-elektronischer-patientenakte/28055328.html
https://www.handelsblatt.com/inside/digital_health/krankenkasse-tk-weit-vorne-bei-elektronischer-patientenakte/28055328.html
https://www.handelsblatt.com/inside/digital_health/krankenkasse-tk-weit-vorne-bei-elektronischer-patientenakte/28055328.html
https://www.handelsblatt.com/inside/digital_health/krankenkasse-tk-weit-vorne-bei-elektronischer-patientenakte/28055328.html
https://www.handelsblatt.com/inside/digital_health/krankenkasse-tk-weit-vorne-bei-elektronischer-patientenakte/28055328.html
https://www.handelsblatt.com/inside/digital_health/krankenkasse-tk-weit-vorne-bei-elektronischer-patientenakte/28055328.html
https://www.handelsblatt.com/inside/digital_health/krankenkasse-tk-weit-vorne-bei-elektronischer-patientenakte/28055328.html
https://www.handelsblatt.com/inside/digital_health/krankenkasse-tk-weit-vorne-bei-elektronischer-patientenakte/28055328.html
https://www.handelsblatt.com/inside/digital_health/krankenkasse-tk-weit-vorne-bei-elektronischer-patientenakte/28055328.html
https://www.handelsblatt.com/inside/digital_health/krankenkasse-tk-weit-vorne-bei-elektronischer-patientenakte/28055328.html
https://www.handelsblatt.com/inside/digital_health/krankenkasse-tk-weit-vorne-bei-elektronischer-patientenakte/28055328.html
https://www.handelsblatt.com/inside/digital_health/krankenkasse-tk-weit-vorne-bei-elektronischer-patientenakte/28055328.html
https://www.handelsblatt.com/inside/digital_health/krankenkasse-tk-weit-vorne-bei-elektronischer-patientenakte/28055328.html
https://ztg-nrw.de/blog/2022/01/10/elektronische-patientenakte-braucht-noch-zeit-bis-zum-finalen-rollout/
https://ztg-nrw.de/blog/2022/01/10/elektronische-patientenakte-braucht-noch-zeit-bis-zum-finalen-rollout/
https://ztg-nrw.de/blog/2022/01/10/elektronische-patientenakte-braucht-noch-zeit-bis-zum-finalen-rollout/
https://ztg-nrw.de/blog/2022/01/10/elektronische-patientenakte-braucht-noch-zeit-bis-zum-finalen-rollout/
https://ztg-nrw.de/blog/2022/01/10/elektronische-patientenakte-braucht-noch-zeit-bis-zum-finalen-rollout/
https://ztg-nrw.de/blog/2022/01/10/elektronische-patientenakte-braucht-noch-zeit-bis-zum-finalen-rollout/
https://ztg-nrw.de/blog/2022/01/10/elektronische-patientenakte-braucht-noch-zeit-bis-zum-finalen-rollout/
https://ztg-nrw.de/blog/2022/01/10/elektronische-patientenakte-braucht-noch-zeit-bis-zum-finalen-rollout/
https://ztg-nrw.de/blog/2022/01/10/elektronische-patientenakte-braucht-noch-zeit-bis-zum-finalen-rollout/
https://ztg-nrw.de/blog/2022/01/10/elektronische-patientenakte-braucht-noch-zeit-bis-zum-finalen-rollout/
https://ztg-nrw.de/blog/2022/01/10/elektronische-patientenakte-braucht-noch-zeit-bis-zum-finalen-rollout/
https://ztg-nrw.de/blog/2022/01/10/elektronische-patientenakte-braucht-noch-zeit-bis-zum-finalen-rollout/
https://ztg-nrw.de/blog/2022/01/10/elektronische-patientenakte-braucht-noch-zeit-bis-zum-finalen-rollout/
https://background.tagesspiegel.de/gesundheit/sehnsuechtiges-warten-auf-die-patientenakte-2-0
https://background.tagesspiegel.de/gesundheit/sehnsuechtiges-warten-auf-die-patientenakte-2-0
https://background.tagesspiegel.de/gesundheit/sehnsuechtiges-warten-auf-die-patientenakte-2-0
https://background.tagesspiegel.de/gesundheit/sehnsuechtiges-warten-auf-die-patientenakte-2-0
https://background.tagesspiegel.de/gesundheit/sehnsuechtiges-warten-auf-die-patientenakte-2-0
https://background.tagesspiegel.de/gesundheit/sehnsuechtiges-warten-auf-die-patientenakte-2-0
https://background.tagesspiegel.de/gesundheit/sehnsuechtiges-warten-auf-die-patientenakte-2-0
https://background.tagesspiegel.de/gesundheit/sehnsuechtiges-warten-auf-die-patientenakte-2-0
https://background.tagesspiegel.de/gesundheit/sehnsuechtiges-warten-auf-die-patientenakte-2-0
https://background.tagesspiegel.de/gesundheit/sehnsuechtiges-warten-auf-die-patientenakte-2-0
https://background.tagesspiegel.de/gesundheit/sehnsuechtiges-warten-auf-die-patientenakte-2-0
https://background.tagesspiegel.de/gesundheit/sehnsuechtiges-warten-auf-die-patientenakte-2-0
https://background.tagesspiegel.de/gesundheit/sehnsuechtiges-warten-auf-die-patientenakte-2-0
https://background.tagesspiegel.de/gesundheit/sehnsuechtiges-warten-auf-die-patientenakte-2-0
https://background.tagesspiegel.de/gesundheit/sehnsuechtiges-warten-auf-die-patientenakte-2-0
https://background.tagesspiegel.de/gesundheit/sehnsuechtiges-warten-auf-die-patientenakte-2-0
https://background.tagesspiegel.de/gesundheit/sehnsuechtiges-warten-auf-die-patientenakte-2-0
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte
https://www.bundesaerztekammer.de/presse/aktuelles/detail/aerztetag-plaediert-fuer-opt-out-verfahren-bei-elektronischer-patientenakte

76 Sarah Rachut

Wie gezeigt (s. S. 70), ergibt sich aus Art. 2 Abs. 11. V.m. Art. 1 Abs. 1 GG indes
kein absolutes Abwehrrecht gegen staatliche Datenverarbeitung, sondern es bedarf
vielmehr eines interessengerechten Ausgleichs. Die vollkommene Freiwilligkeit
der Nutzung (i. S. v. opt-in) ist verfassungsrechtlich somit nicht vorgegeben, ein ge-
wisser Grad (z. B. mittels opt-out) kann jedoch notwendig sein, um die Grenzen der
VerhiltnismaBigkeit zu wahren. So ist beispielsweise im ebenso zur 6ffentlichen Da-
seinsfiirsorge zéhlenden Bereich der digitalen Verwaltung anerkannt, dass es ein auf-
gedringtes E-Government gegeniiber den Biirgerinnen und Biirgern nicht geben
darf.*

Zudem gilt es die Mafigabe des Art. 3 GG zu beachten: Der Staat darf Perso-
nen(-gruppen) nicht ungerechtfertigt benachteiligen. Die Verpflichtung (staatliche)
Leistungen nur dann in Anspruch nehmen zu kdnnen, wenn man bestimmte digitale
Technologien verwendet, deren Benutzung mangels individueller Kompetenz, Infra-
struktur bzw. Lebensumstinden nicht jedem ohne Weiteres moglich ist,”' lisst sich
verfassungsrechtlich nicht rechtfertigen. Die nun angestrebte Opt-out-Losung ist mit
einer solchen verpflichtenden Nutzung jedoch nicht vergleichbar. Zwar wiirde hier-
durch — im Gegensatz zur Opt-in-Variante — in das Recht auf informationelle Selbst-
bestimmung eingegriffen, ein solcher Eingriff 1dsst sich indes prinzipiell mit den
durch die ePA verfolgten Zwecke der besseren und effizienteren gesundheitlichen
Versorgung verfassungsrechtlich rechtfertigen. Das Opt-out-Modell kann in diesem
Zusammenhang Mittel zur Herstellung einer verfassungsmifligen, da verhiltnismi-
Bigen Losung sein.

b) Freiwilligkeit als Bestandteil datenschutzrechtlicher Einwilligung

Das Prinzip der Freiwilligkeit ist im Kontext von Datenverarbeitung vor allem im
Rahmen der Einwilligung relevant. Art. 4 Abs. 1 Nr. 111. V.m. Art. 7 Abs. 4 DSGVO
legt fest, dass eine datenschutzrechtliche Einwilligung stets freiwillig zu erfolgen hat
und kniipft hieran hohe Anforderungen.’* Gleichwohl kann dieses Begriffsverstind-
nis der Freiwilligkeit nicht auf die (verfassungs-)rechtliche Einordnung der ePA
iibertragen werden. Denn die hohen Anforderungen an die datenschutzrechtliche
Einwilligung sind in diesem Zusammenhang Ausdruck des Selbstbestimmungs-

% Dirk Heckmann, Grundrecht auf IT-Abwehr? — Freiheitsrechte als Abwehrrechte gegen
aufgedriangtes E-Government, MMR 2006, S. 3; Dirk Heckmann, in: Heckmann/Paschke,
Juris Praxiskommentar Internetrecht, 7. Aufl. 2021, Kap. 5, Rn. 199 ff.; erst wenn bestimmte
Rahmenbedingungen erfiillt sind (z.B. hinsichtlich der IT-Sicherheit) sind bestimmte aus-
schlieBlich digitale Verwaltungsdienstleistungen denkbar, s. Jonas Botta, ,,Digital First” und
,.Digital Only* in der offentlichen Verwaltung, NVwZ 2022, S. 1247 (1249 {f.).

3! https://initiatived2 1 .de/app/uploads/2021/08/digital-skills-gap_so-unterschiedlich-digital-
kompetent-ist-die-deutsche-bevlkerung.pdf.

2 Vgl. Jonas Maurer, Herausforderungen der Digitalisierung: Die datenschutzrechtliche
Einwilligung von Geschiftsunfihigen und beschrinkt Geschiftsfahigen, AnwZert ITR 7/
2022, Anm. 3 sowie Eike Michael Frenzel, in: Paal/Pauly (Hrsg.), DS-GVO BDSG, 3. Aufl.
2021, Art. 7, Rn. 18 ff.; siche zudem Erwégungsgriinde 42 und 43 der DSGVO.
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schutzes des Betroffenen und tragen vor allem zur Gewdhrleistung der Autonomie im
privatrechtlichen Kontext bei. Etwaige Ungleichgewichte, die die tatsichliche Mog-
lichkeit des Einzelnen betreffen, die Einwilligung in die Datenverarbeitung nicht zu
erteilen, und die daraus resultierenden Nachteile wurden durch den unionalen Ge-
setzgeber im Vorfeld bedacht und mithilfe des Instituts der freiwilligen informierten
Einwilligung ausgeglichen. Anders ist dies jedoch, wenn die Datenverarbeitung auf
andere Erlaubnistatbestinde der DSGVO, etwa eine staatliche Rechtsgrundlage,
oder die Erfiillung von offentlichen Aufgaben wie die Gesundheitsversorgung,
Art. 6 Abs. 1lit. e, c. bzw. Art. 9 Abs. 2 1it. i DSGVO, gestiitzt wird. Typischerweise
treffen in diesen Kontexten das Interesse des Einzelnen an Privatsphire und Schutz
seiner personenbezogenen Daten auf ebenso schiitzenswerte Gemeinschaftsinteres-
sen (wie ein effizientes und gutes 6ffentliches Gesundheitssystem).”* Die Wahrung
der Interessen der Betroffenen wird hier durch den VerhiltnisméaBigkeitsgrundsatz,
an dem sich sowohl eine etwaige Rechtsgrundlage, als auch das weitere staatliche
Handeln messen lassen miissen, sichergestellt.

c) Freiwilligkeit und Akzeptanzstiftung

Regulierungsvorhaben konnen in der Praxis indes nur dann Wirkung entfalten,
wenn sie auch auf eine entsprechende Akzeptanz stofen.” Unter Akzeptanz wird
hierbei im Allgemeinen die Eigenschaft einer Innovation beschrieben ,,bei ihrer Ein-
fiihrung positive Reaktionen der davon Betroffenen zu erreichen.“”> Tm Rahmen
staatlicher Regulierung bedeutet dies, dass die getroffenen Regelungen nicht nur
die geltende Werteordnung abbilden miissen um auf eine hohe Akzeptanz zu stof3en,
sondern ebenso, dass die konkrete Ausgestaltung eines regulatorischen Vorgehens
iiber den Erfolg entscheiden kann. Hierbei ist entscheidend, dass der Bereich der Ak-
zeptanz nicht nur die (volle) Zustimmung, sondern ebenso Einschidtzungen des ge-
rade (noch) Vertretbaren bzw. (noch) Anerkennungswiirdigen — mithin Bereiche des
Konsenses und des Dissenses umfasst.*®

Dass die Nutzung einer Innovation (hier der ePA) freiwillig ist, die Einrichtung
durch opt-out zwar angelegt aber nicht zwingend ist, stellt daher einen wichtigen ak-
zeptanzstiftenden Aspekt und damit nicht zu vernachlidssigenden (Erfolgs-)Faktor
dar.

33 Zu den verschiedenen verfassungsrechtlich geschiitzten Rechtspositionen s. S. 68 ff.

3 Vgl. hierzu die vielzitierte Aussage von Bickenforde, Recht, Staat, Freiheit, 1. Aufl.
1991, S. 112: ,Der freiheitliche, sdkularisierte Staat lebt von Voraussetzungen, die er selbst
nicht garantieren kann®.

3 Giinter Endruweit/Gisela Trommsdorff/Nicole Burzan, Worterbuch der Soziologie,
3. Aufl. 2014, S. 15.

% Thomas Wiirtenberger, Die Akzeptanz von Verwaltungsentscheidungen, 1996, S. 62.
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d) Erfahrungen mit und Bedenken gegen die Opt-out-Losung

Das Opt-out-Prinzip wurde in der 6ffentlichen Debatte zuletzt vor allem im Be-
reich des Organspendewesens thematisiert. Hierbei steht ebenfalls die zentrale Frage
im Raum, wie weit von staatlicher Seite (unterschwellig) in das Selbstbestimmungs-
recht einer Person eingegriffen werden kann.”’ Wie bei der ePA, die erst bei einer
flaichendeckenden Verwendung und hohen Nutzungszahlen ihr Potential entfalten
kann, hat die Gemeinschaft ein groles Interesse daran, dass ausreichend Personen
sich zu Lebzeiten fiir eine postmortale Organspende entscheiden. Der Bedarf an
transplantierbaren Organen kann zurzeit nicht ansatzweise gedeckt werden und oft-
mals betriigt die Wartezeit fiir ein Spenderorgan mehrere Monate oder Jahre.™® Aus
diesem Grund wird regelmidBig angeregt zu einem Opt-out-Modell zu wechseln.
Jeder und jede wire somit zunichst Organspender, sollte er oder sie dem nicht wi-
dersprechen. Spanien, das diese Variante seit Jahren praktiziert, zdhlt europaweit
zu den Lindern mit den meisten Organspendern.”® Dem Schutz des Selbstbestim-
mungsrechts der einzelnen Person steht auch in diesem Fall die staatliche Pflicht
zum Schutz von Leben und Gesundheit aus Art. 2 Abs. 2 GG gegeniiber.”

Obwohl dieses Spannungsverhiltnis durch den Gesetzgeber zugunsten einer ver-
hiltnismiBig ausgestalteten Opt-out-Losung aufgelost werden konnte,®! hat man sich
bisher dagegen entschieden und stattdessen auf weichere Anreize zuriickgegriffen.®
Dabei ist es in einem Sozialstaat nicht fremd, die eigenen Interessen oder Bediirfnisse
zugunsten der Gemeinschaft oder anderer bediirftiger Personen zuriickzustellen.”
Nichtsdestotrotz ergeben sich im Vergleich zur einer Opt-out-Losung bei der ePA

3 Zur verfassungsrechtlichen Beeinflussung durch sog. Nudging Luisa Lorenz, Die ,,ePA
fiir alle* zwischen Gesundheits- und Datenschutz (Teil 1), GuP 2023, S. 132 (147 ff.).

** Aktuell warten mehr als 8700 als transplantabel eingestufte Personen auf ein Organ,
wihrend im Jahr 2021 gerade einmal 933 postmortale Organspenden zur Verfiigung standen,
vgl. https://www.organspende-info.de/zahlen-und-fakten/statistiken/.

% Spanien ist seit iiber 30 Jahren Spitzenreiter in Sachen Organspende und wird im inter-
nationalen Vergleich nur von den USA geschlagen; 22 % der Organspenden innerhalb der
Europiischen Union sowie 5% der weltweiten Organtransplantationen haben ihren Ursprung
in Spanien, wobei die spanische Bevolkerung lediglich 10,6 % der EU- und 0,6 % der Welt-
bevolkerung auf sich vereint, vgl. https://www.vozpopuli.com/actualidad/espana-sigue-siendo-
lider-mundial-trasplantes-supera-estados-unidos.html.

 Ausfiihrlich Bettina Spilker, Postmortale Organspende auf verfassungsrechtlichem
Priifstand, ZRP 2014, S. 112.

o Spilker (Fn. 60), S. 114.

2 Siehe z.B. Gesetz zur Stirkung der Entscheidungsbereitschaft bei der Organspende v.
16.03.2020, BGBI. 2020 Teil I Nr. 13, S. 497; Medienkampagnen, z.B.: https://www.organ
spende-info.de/die-kampagne/.

S0 gibt es bspw. eine strafbewehrte Rechtspflicht zur Hilfe in einem Ungliicksfall,
§ 323c StGB; dariiber hinaus aber auch die sozialvertragliche Abstufung der individuellen
Steuerlast (z.B. durch EKSt.-Progression, Kinderfreibetrage etc.). bzw. die (Nicht-)Gewih-
rung verschiedener Leistungen (z.B. BAf6G) nach Hohe des Einkommens und familidrer
Umsténde.
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auch deutliche Unterschiede: So geht es bei der Entscheidung zur Organspende nicht
nur um das Selbstbestimmungsrecht der einzelnen Person. Unabhéngig davon, ob
man einen Unterschied in der Gewichtung hinsichtlich der Selbstbestimmung iiber
,bloBe* digitale Daten gegeniiber analogen Organen machen wiirde, sind bei der Re-
gulierung der Organspende weitere Dimensionen zu beachten. Neben einem Eingriff
in die (negative) Religionsfreiheit, Art. 4 Abs. 1 GG* wirft der Umgang mit dem
Thema Organspende auch ethische Fragen auf. Es ist ein deutlich groeres Opfer,
seinem Leichnam Organe entnehmen zu lassen, in den Trauerprozess der Hinterblie-
benen und den Beisetzungsprozess einzugreifen und in der entsprechend medizinisch
notwendigen Art und Weise mit dem Korper zu verfahren. Zugleich stellt die post-
mortale Organspende einen Dienst an der Gemeinschaft dar, ohne zugleich etwas zu-
riickzuerhalten. Hingegen profitieren von der ePA alle Versicherten, die die ePA nut-
zen unmittelbar. Zugleich wird gegen die Opt-out-Losung bei der Organspende an-
gefiihrt, dass Personen moglicherweise in Unkenntnis der Rechtslage und ihrer Mog-
lichkeit zum Widerspruch letztlich zu einer Organspende verpflichtet wiirden. Die
hierbei in Kauf genommenen Nachteile lassen sich nicht mit denen bei der ePA ver-
gleichen. Im letzten Fall bestiinde lediglich die Gefahr, dass die ePA mittels der den
Akteuren im Gesundheitswesen bereits bekannten personenbezogenen Daten einge-
richtet werden wiirde. Eine aktive (Weiter-)Nutzung der ePA, ohne dass dies der Pa-
tient mitbekommen wiirde, scheint indes ausgeschlossen. Selbst dann wiren die Ri-
siken, jedoch nicht mit denen der ungewollten Organspende vergleichbar.

e) Verfassungs- und unionsrechtliche Zuléssigkeit
einer Opt-out-Losung bei der ePA

Die im Rahmen der Organspende getroffene Entscheidung gegen eine Opt-out-
Losung kann im Ergebnis nicht auf die ePA {ibertragen werden und steht insbeson-
dere aus rechtlicher Perspektive der angestrebten Umgestaltung zu einem Opt-out-
Modell nicht entgegen. Ausschlaggebend dafiir, dass die ePA-Regelungen verfas-
sungskonform bzw. mit Unionsrecht vereinbar sind, ist nicht, ob es sich um ein
Opt-out- oder Opt-in-Modell handelt, sondern vielmehr wie die ePA konkret ausge-
staltet wird. Die geplanten Regelungen miissen sich anhand des VerhéltnismaBig-
keitsgrundsatzes sowie des Prinzips der praktischen Konkordanz messen lassen. Da-
neben sind die allgemeinen datenschutzrechtlichen Vorgaben (z.B. aus Art. 5, 25
DSGVO) zu beachten.®

Fiir die Regulierungsgestaltung bedeutet dies insbesondere, dass verschiedene
Opt-out-Modi gegeneinander abzuwigen sind.® Eingriffe in das Recht auf informa-
tionelle Selbstbestimmung sind hierbei auf das verhiltnisméBige, insbesondere er-

o4 Spilker (Fn. 60), S. 114f.

% Dies kommt nicht zuletzt auch im Wortlaut der Offnungsklauseln zum Ausdruck, z.B.:
,.,den Wesensgehalt des Rechts auf Datenschutz wahrt*, Art. 9 Abs. 2 lit. g DSGVO.

% Ausfiihrlich Kronke (Fn. 7), S. 26 ff.
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forderliche und angemessene MafB zu beschrinken. Ein Anspruch der Versicherten
auf ein bestimmtes oder das datensparsamste System ergibt sich dadurch jedoch
nicht,”” vielmehr steht dem Gesetzgeber im Rahmen seiner Einschdtzungspréiroga-
tive ein weiter Ermessensspielraum zu.®® Hinsichtlich der konkreten Ausgestaltung
bestiinde beispielsweise die Moglichkeit, zwischen der Einrichtung und dem Befiil-
len der ePA zu unterscheiden. Wihrend die Einrichtung automatisch erfolgen konnte,
hinge das Befiillen wieder vom Zutun des Patienten ab, oder wiirde nur kiinftige,
nicht auch vergangene Behandlungen umfassen. Weitere Modifikationen konnten
im Bereich des Berechtigungsmanagements und der Moglichkeit die konkreten In-
halte zu steuern (etwa durch den Versicherten oder ebenso Dritte) vorgenommen
sowie durch technisch-organisatorische Vorgaben erginzt werden. Auch die Mog-
lichkeiten des Widerspruchs oder des Befiillens der Akten konnen unterschiedlich
ausgestaltet werden.®”” Bei all diesen Optionen, die dem Recht auf informationelle
Selbstbestimmung zu weiterer Geltung verhelfen, diirfen indes die gegenldufigen
grundrechtlichen Interessen nicht vernachlidssigt werden. So kann sich aus Art. 2
Abs. 2 GG das Bediirfnis nach einer moglichst umfassend gefiillten ePA ohne
viele Zwischenschritte oder aus Art. 5 Abs. 3 GG nach vollstindigen Datensitzen
ergeben.”

Zahlreiche andere europiiische Liinder wie Estland, Osterreich oder Spanien set-
zen — teilweise seit mehreren Jahren — erfolgreich das Opt-out-Modell in ihren elek-
tronischen bzw. digitalen Patientenakten ein’' und zeigen, dass dies (unions-)recht-
konform gelingen kann.

3. Berechtigungsmanagement bei der Nutzung der ePA

Den Regulierungsprozess der ePA begleitet seit 2020 die Diskussion um die Zu-
lassigkeit des normierten Berechtigungsmanagementsystems.’> Hierbei wird u. a. an-
gefiihrt, dass die zundchst zur Verfiigung stehenden grobgranularen Berechtigungs-
einstellungen nicht mit den (unions-)rechtlichen Vorgaben vereinbar seien.”

" Dirk Heckmann, Gutachterliche Stellungnahme fiir den Gesundheitsausschuss des
Deutschen Bundestages, BT-Ausschussdrs. 19(14)165(25), Rn. 19; Sarah Rachut, jurisPR-
ITR 5/2021, Anm. 5.

® Bernd Grzeszick, in: Diirig/Herzog/Scholz (Hrsg.), Grundgesetz-Kommentar, Stand Ja-
nuar 2022, Art. 20, Rn. 116; Bernhard Schlink, in: Badura/Dreier (Hrsg.), FS-BVerfG, Bd. 11,
S. 465.

% Kronke (Fn. 7).

™ 7Zu den grundrechtlichen Implikationen ebenso Krinke (Fn. 7), S. 47f.

! Einen rechtsvergleichenden Uberblick enthilt der Beitrag von Christoph Kronke, S. 45—
64.

2S. hierzu auch den Beitrag von Siren Deister, S. 28—32.

73 https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/AccessForAll/
2021/2020_Anschreiben-L{Ds-PDSG.pdf?__blob=publicationFile&v=4.
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a) Technisch-organisatorische Notwendigkeit
eines Berechtigungsmanagements

Die Einrichtung eines Berechtigungssystems an sich ist dabei keine ePA-spezifi-
sche Anforderung. Vielmehr bediirfen alle entsprechenden Systeme — egal, ob digital
oder analog — einer solchen technisch-organisatorischen Vorkehrung. Verschiedene
Personengruppen miissen auf bestimmte Daten Zugriff haben, andere benétigen die-
sen nicht; manche benétigen lediglich Leseberechtigungen, andere Anderungshand-
habe. Das Konzept des Berechtigungsmanagements ist somit Ausfluss komplexer
oder besonders sensibler Systeme, dient deren Funktionalitit sowie der Einhaltung
etwaiger (Daten-)Schutzvorschriften.

b) Gesetzliche Stufenlosung des grob- und feingranularen
Berechtigungsmanagements

Fiir die ePA sah das 2020 verabschiedete PDSG die mehrstufige Einfiihrung eines
solchen Berechtigungsmanagementsystems vor.”* Ab dem 01.01.2021 standen auf
der ersten Umsetzungsstufe zunichst nur rudimentére Funktionen bereit, beschrinkt
auf die wesentlichen Gesundheitsdaten der Versicherten und verbunden mit einem
grobgranularen Berechtigungsmanagement. Die stufenweise Einfiihrung diente
nicht nur einem umsetzbaren, da schrittweisen Aufbau, sondern iiber die Roll-out-
Phase in einzelnen Testkreisen auch der Erprobung. Im Rahmen des grobgranularen
Berechtigungsmanagements hatten die Versicherten zunichst die Moglichkeit, den
Zugriff der Behandelnden auf sdmtliche Daten, auf Daten i.S.d. § 341 Abs. 2
Nr. 1 SGB V (medizinische Informationen iiber den Versicherten fiir eine einrich-
tungsiibergreifende, fachiibergreifende und sektoreniibergreifende Nutzung) oder
§ 341 Abs. 2 Nr. 6 SGB V (Gesundheitsdaten, die durch den Versicherten zur Verfii-
gung gestellt werden) zu erstrecken oder keine Berechtigung zu erteilen. Ein bloBes
,»Alles oder Nichts“-Prinzip bestand daher auch zu diesem Zeitpunkt nicht. Weiter
musste die ePA bereits die Moglichkeit bereithalten, Leistungserbringern zeitlich
und inhaltlich eingrenzbare Zugriffsberechtigungen auf Daten zu erteilen, diese aus-
zuweiten, oder erteilte Zugriffsberechtigungen jederzeit wieder einzuschrinken bzw.
vollstindig zu entziehen. Die hierbei bestehenden Optionen wurden ebenfalls stufen-
weise erweitert. Durch die Krankenkassen war in diesem Anfangsstadium zudem
darauf hinzuweisen, dass bestimmte Feinjustierungen noch nicht vorgenommen wer-
den konnten, § 342 Abs. 2 Nr. 1 lit. g SGB V.

Ab dem 01.01.2022 konnten auf der ndchsten Umsetzungsstufe weitere Daten
(§ 341 Abs. 2 Nr. 2-5,7, 8, 11 SGB V) in der ePA gespeichert werden. Nun musste
es den Versicherten ermoglicht werden, den Zugriff von Leistungserbringern sowohl
auf spezifische Dokumente und Datensitze als auch auf Gruppen von Dokumenten

" Ausfiihrlich Heckmann/Rachut (Fn. 28), Rn. 21 ff.



82 Sarah Rachut

und Datensitzen der ePA zu ermdglichen bzw. einzuschrinken (feingranulares Be-
rechtigungsmanagement).

Diese Vorgaben wurden mittlerweile durch das DVPMG hinsichtlich der Abgabe,
Anderung sowie des Widerrufs einer elektronischen Erklirung zur Organ- und Ge-
webespende erginzt.”” Weitere Neuregelungen umfassen Moglichkeiten zur Daten-
spende zu Forschungszwecken, § 363 SGB V, sowie den Auf- bzw. Ausbau des elek-
tronischen Medikationsplans und der elektronischen Patientenkurzakte, § 359
SGB V.

SchlieBlich regelt § 352 SGB V die Zugriffsmoglichkeiten differenzierend nach
der jeweiligen Berufsgruppe und damit ihrer Rolle im jeweiligen Behandlungskon-
text. AuBerdem steht es den Versicherten jederzeit frei, die Berechtigung fiir einen
Behandelnden nicht zu erteilen, oder bestimmte Dokumente aus der ePA 16schen
zu lassen.”

¢) Datenschutzdebatte um das Berechtigungsmanagement

Von unterschiedlicher Seite, u.a. durch den Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (BfDI), wurde gefordert, dass bereits auf der ers-
ten Umsetzungsstufe ein feingranulares Berechtigungsmanagement etabliert werden
sollte,” und dieses zudem iiber alle Gerite ermdglicht werden miisste.”® Hierbei
wurde ausgefiihrt, dass dies aus Griinden der Transparenz notwendig sei’” und ins-
besondere materiell-rechtliche Griinde, die die Einrdumung eines zeitlich gestaffel-
ten Berechtigungskonzepts zumindest inhaltlich rechtfertigen konnten, nicht ersicht-
lich seien. Es wurde befiirchtet, dass sich ein widerrechtliches Verfahren etablieren
wiirde, das im Nachhinein moglicherweise nicht mehr riickgingig gemacht werden
konne.®® Bei dieser Kritik wird indes iibersehen, dass das Recht auf informationelle
Selbstbestimmung ebenso wenig wie Art. 16 Abs. 1 AEUV oder das européische Da-
tenschutzrecht einen Anspruch auf ein bestimmtes technisches System verleiht.®!
Vielmehr gilt: ,,Schafft man ein neues Kommunikationssystem, das zur im Einzelfall
unerwiinschten Preisgabe personenbezogener Daten fithren wiirde, geniigt es, dass

5 Heckmann/Rachut (Fn. 28), Rn. 27.

" Carsten Dochow, Das Patienten-Datenschutz-Gesetz (Teil 2): Die elektronische Patien-
tenakte und erweiterte Datenverarbeitungsbefugnisse der Krankenkassen, MedR 2021, S. 13
(15).

" Bspw. https://www.bfdi.bund.de/DE/Infothek/Pressemitteilungen/2020/20_BfDI-zu-PDS
G.html m.w.N.; s. zu den verschiedenen Stimmen der in der Rechtswissenschaft den Beitrag
von Deister, S. 30.

"8 https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Stellungnahmen/
2020/StgN_Patientendaten-Schutz-Gesetz.pdf?__blob=publicationFile&v=2; https://www.su
eddeutsche.de/wirtschaft/elektronische-patientenakte-datenschutz-kelber-1.5405824.

” Antrag Biindnis90/Die Griinen v. 12.5.2020, BT-Drs. 19/19137, S. 3.
% BR-Drs. 164/20, S. 17.
81 Heckmann/Rachut (Fn. 28), Rn. 130.
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ein alternativer Kommunikationsrahmen angeboten wird, der diese Preisgabe aus-
schlieBt, auch wenn damit zugleich bestimmte Vorteile der Kommunikation nicht
mehr verbunden sind. Es gibt keinen grundrechtlich fundierten Anspruch auf ein
aus Sicht des Betroffenen optimales Kommunikationssystem.“®> In der Debatte
geridt der Umstand, dass es sich beim Recht auf informationelle Selbstbestimmung
primér um ein Abwehr- und nicht ein Leistungsrecht handle, zunehmend in den Hin-
tergrund.® Das im SGB V vorgesehene Berechtigungsmanagement und, die dezi-
dierten Einwilligungsregelungen (§§ 337 Abs. 3, 339, 352,353 Abs. 1 SGB V) wah-
ren die verfassungsrechtlichen Grenzen und schufen, auch wihrend des grobgranu-
laren Berechtigungsmanagements, einen verhéltnisméBigen Rahmen. Dies gilt auch
fiir den Umstand, dass manche Einstellungen nur mittels bestimmter Endgerite vor-
genommen werden konnten bzw. kénnen.* Die Versicherten verfiigten als Betroffe-
ne der Datenverarbeitung nach den gesetzlichen Vorgaben stets iiber die entsprechen-
de Datenhoheit® — insbesondere vor dem Hintergrund, dass es sich aktuell bei der
ePA noch um eine reine Opt-in-Variante handelt.*

d) Rechtstatsdchlicher Status Quo

Die Krankenversicherungen als Anbieter der ePA sahen sich zu Beginn des Jahres
2021 in einer Zwickmiihle: Einerseits waren sie durch § 342 Abs. 1 SGB V zum An-
gebot der ePA entsprechend der gesetzlichen Vorgaben verpflichtet, andererseits
drohte der BfDI als zusténdige Aufsichtsbehorde genau fiir diesen Fall entsprechende
AufsichtsmaBnahmen an,*” da er eine ePA mit lediglich grobgranularem Berechti-
gungsmanagement fiir unzulissig hielt.®® Die Moglichkeit, die ePA bereits zum
01.01.2021 mit einem feingranularen Berechtigungsmanagements auszustatten
und somit die gesetzlichen Vorgaben ,,iiberzuerfiillen®, war innerhalb der verbliebe-
nen wenigen Monate nach Verabschiedung des PDSG ebenfalls nicht moglich. Ge-
setzgeber und (Datenschutz-)Aufsichtsbehorde hatten die Krankenversicherungen
damit in eine fiir sie unlosbare Situation gebracht.® Trotz der geduBerten Bedenken
des BfDI entschieden sich alle Krankenversicherungen, die ePA wie geplant ab 2021
mit dem grobgranularen Berechtigungsmanagement anzubieten. Infolgedessen er-
teilte der BfDI vier Krankenkassen per Bescheid eine Anweisung, das Zugriffsma-

82 Heckmann/Rachut (Fn. 28), Rn. 130.

8 So bereits Heckmann (Fn. 67), S. 12.

84 Zu diesem mittelgranularen Berechtigungsmanagement siche Heckmann (Fn. 67), S. 10.
8 Ausfiihrlich hierzu Heckmann/Rachut (Fn. 28), Rn. 131 ff.; Rachut (Fn. 49).

8 Zur Umgestaltung in ein Opt-out-Modell s. S. 79 f.

87 https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/AccessForAll/
2021/2020_Anschreiben-L{Ds-PDSG.pdf?__blob=publicationFile&v=4.

8 https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Stellungnahmen/
2020/StgN_Patientendaten-Schutz-Gesetz.pdf;jsessionid=47B80F451B 1F827CE1B1C171CB5
6FCAE.intranet242?__blob=publicationFile&v=>5.

% Zu der generellen Problematik des Datenschutzrechts in der Rechtsanwendung s. S. 72 f.
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nagement der ePA so auszugestalten, dass das feingranulare Management der Daten
zum 01.01.2022 vollumfinglich ermdglicht wiirde.” Das Bundesamt fiir Soziale Si-
cherung wandte sich in der Funktion der Rechtsaufsichtsbehtrde wiederum an die
betroffenen Krankenkassen und hielt eine gerichtliche Kldrung im Falle der weiteren
angedrohten Schritte des BfDI fiir geboten.”' Nachdem durch Zeitablauf mittlerweile
das feingranulare Berechtigungsmanagement entsprechend des Stufenplans gesetz-
liche Vorgabe geworden ist, verbleibt es bei der Frage der rechtlichen Zulédssigkeit
des Vorgehens des BfDI, die auch nachtréglich noch durch die Gerichte beantwortet
werden kann. Allerdings konnten sich durch die Pldne der Regierung, die ePA kiinftig
als Opt-out-Modell gestalten zu wollen (s. S. 74 ff.), wiederum neue Reibungspunkte
ergeben. Angesichts der durch den BfDI vertretenen Rechtsauffassung zum stufen-
weisen Berechtigungsmanagement bei einer ePA mittels Opt-in-Modells ist es frag-
lich, ob er sich den obigen Ausfiihrungen zur Rechtskonformitit einer etwaigen Opt-
out-Losung anschlief3t.

IV. Ausblick

Die zeitnahe Etablierung der ePA als Herzstiick des modernen Gesundheitswe-
sens sowie der Abbau der bestehenden Rechtsunsicherheiten hinsichtlich der zulés-
sigen Datenverarbeitung sind als zentrale Weichenstellung fiir die Zukunft des deut-
schen Gesundheitssystems anzusehen. Dies ist nicht nur Voraussetzung, um sich im
internationalen Vergleich zu bewéhren, sondern vor allem, um sicherzustellen, dass
eine flaichendeckende Gesundheitsversorgung der Bevolkerung kiinftig iiberhaupt
addquat gewihrleistet werden kann. Die bestehenden und aufkommenden Herausfor-
derungen einer immer élter werdenden Bevolkerung, die noch nicht vollstéindig ab-
sehbaren Folgen der Corona-Pandemie und ein chronischer Personalmangel in den
pflegenden und heilenden Berufen, machen funktionierende umfassende Datenver-
arbeitungsprozesse unerlisslich. Auf rechtspolitischer Ebene gibt es zunehmend Be-
strebungen, Daten auch im Gesundheitsbereich nutzbar zu machen.”? Der aktuelle
Koalitionsvertrag sieht ein eigenes Gesundheitsdatennutzungsgesetz vor, das im De-
zember 2023 schlieBlich verabschiedet wurde,” die Digitalstrategie der Bundesre-
gierung strebt eine 80 %-ige ePA-Nutzung bis 2025 an’ und auch das BMG widmet

*® https://www.sueddeutsche.de/gesundheit/gesundheit-datenschutzbehoerde-und-kassen-
streiten-ueber-e-patientenakte-dpa.urn-newsml-dpa-com-20090101-210909-99-146283.

°! https://www.bundesamtsozialesicherung.de/fileadmin/redaktion/Datenschutz_Datensicher
heit/20201119_Rundschreiben_PDSG_ePA.pdf.

2Vgl.  https://background.tagesspiegel.de/gesundheit/forderung-nach-recht-auf-datennut
zung; Wissenschaftsrat, Digitalisierung und Datennutzung fiir Gesundheitsforschung und
Versorgung, 2022, S. 14.

% SPD/Biindnis 90 Die Griinen/FDP (Fn. 45), S. 65; Gesetzentwurf der Bundesregierung,
Gesetz zur verbesserten Nutzung von Gesundheitsdaten v. 08.09.2023 BR-Drs. 434/23.

%% https://digitalstrategie-deutschland.de/.
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sich aktuell einer eigenen Digitalisierungsstrategie.” Zudem initiierte das Ministe-
rium im Sommer 2023 das Gesetz zur Beschleunigung der Digitalisierung des Ge-
sundheitswesens, das auch die Umstellung der ePA auf opt-out zum Gegenstand
hat®® und zusammen mit dem GDNG Enge 2023 verabschiedet wurde. Entscheidend
wird hierbei zudem sein, ob es gelingt, die nationale ePA und die dazugehorige In-
frastruktur mit den Vorgaben auf EU-Ebene unkompliziert zu vereinen. Aktuelle Be-
strebungen der EU zielen zunéchst darauf ab, ein Format fiir den grenziiberschreiten-
den Austausch von ePA-Daten zu erméglichen. Die EU-Datenstrategie sieht zudem
die Schaffung spezifischer Datenrdume zum sicheren und vertrauensvollen Daten-
austausch vor. Im Mai 2022 wurde von Seiten der EU-Kommission ein entsprechen-
der Entwurf zur Schaffung eines Europdischen Raums fiir Gesundheitsdaten mit der
Vision des Aufbaus einer europiischen Gesundheitsunion vorgestellt.”” Hierbei geht
es letztlich nicht nur um die Gewéhrleistung von Datenschutz und die Férderung der
Datennutzung, sondern auch darum, bestehenden und drohenden Abhingigkeiten
von anderen Léndern wie den USA und China®® entgegenzuwirken. Das Etablieren
eines verhidltnisméBigen Verstindnisses von Datenschutz und Datennutzung im di-
gitalen Gesundheitswesen wird damit nicht viel weniger als der Garant europdischer
Werte. Indes zeigt der Blick auf die bisherigen Entwicklungen, dass blo3e Absichts-
erkldrungen und Zielsetzungen nicht reichen. Vielmehr miissen effizientere Prozesse
gefunden werden, die die komplexen Abwigungsentscheidungen im Zusammen-
hang mit der Nutzung von Gesundheitsdaten auf ein rechtssicheres Fundament stel-
len, um die Potentiale eines digitalen Gesundheitswesens tatséchlich nutzbar zu ma-
chen.” Bei aller Betonung der datenschutzrechtlichen Aspekte diirfen die ebenso
verfassungs- und unionsrechtlich geschiitzten Interessen an einer Datennutzung
nicht in den Hintergrund geraten.

* https://www.bundesgesundheitsministerium.de/themen/digitalisierung/digitalisierungsstra
tegie.html.

% Gesetzentwurf der Bundesregierung, Entwurf eines Gesetzes zur Beschleunigung der
Digitalisierung des Gesundheitswesens zuletzt v. 08.09.2023 BR-Drs. 435/23.

7 Vgl. Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates iiber
den europdischen Raum fiir Gesundheitsdaten vom 03.05.2022, COM(2022) 197 final, S. 2.

% Vgl. https://www.heise.de/meinung/eHealth-Experte- Von-Tech-Giganten-aus-China-und-
USA-abhaengiger-als-wir-denken-7223939.html.

% Mit einer Forderung fiir eine bessere Datenbasis auch Dirk Heckmann, Praktische Kon-
kordanz von Gesundheitsschutz und Freiheitsrechten, in: Heinemann, Stefan/Matusiewicz,
David (Hrsg), Reth!ink Healthcare, 2021, Rn. 16 ff.
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ePA, DiGA, SaMD & Co. -
Regulatorische Trends und Entwicklungen
einer datengetriebenen Medizin*®

Von Michael Kolain und Jonas Lange

L. Einleitung
1. Einfiihrung in die Welt der datengetriebenen Medizin

Bei der Bewertung des Potentials einer ,,datengetriebenen Medizin* scheiden sich
seit jeher die Geister — der Forderung ,,die Chancen des digitalen Wandels [zu] er-
greifen”' stehen zahlreiche ungeklirte ethische, rechtliche und gesellschaftspoliti-
sche Fragen gegeniiber”. Es ist Aufgabe einer integrierten Rechtsetzung im Bereich
der Digital- und Gesundheitspolitik, die widerstreitenden Interessen und Perspekti-
ven in einen konstruktiven Ausgleich zu bringen und bis auf die technische Umset-
zungsebene rechtssicher durchzudeklinieren. Wissenschaft und Gesetzgebung sind
dazu aufgerufen, dem offentlichen Gut der Gesundheit — auf dem, frei nach Arthur
Schopenhauer, immerhin ,,neun Zehntel unseres Gliickes* beruhen — auch im digi-
talen Zeitalter den passenden rechtlichen und technologischen Rahmen zur Seite zu
stellen.

Ubergreifende Zielvorstellung im Bereich eHealth ist es, die vorhandenen Daten-
punkte im Gesundheitswesen besser zusammenfiihren und neue Informationen iiber
die individuelle sowie kollektive Gesundheit mithilfe komplexer Softwareanwen-
dungen ergebnisorientiert aufbereiten zu konnen. In Deutschland liegen Gesund-

* Stand dieses Beitrags ist der 5. November 2023.

! https://www.bundesgesundheitsministerium.de/ministerium/meldungen/2019/gesundheits
ministerkonferenz.html [Abruf: 21.2.2023].

% Siehe beispielsweise die Begleitung des LfDI Rheinland-Pfalz im Bereich der Teleme-
dizin mit der Grundaussage ,,Aus datenschutzrechtlicher Sicht stehen der Nutzung telemedi-
zinischer Anwendungen im Bereich Gesundheit und Pflege grundsitzlich keine Bedenken
entgegen, sofern dabei das informationelle Selbstbestimmungsrecht der Betroffenen ange-
messen beriicksichtigt wird.*, https://www.datenschutz.rlp.de/de/themenfelder-themen/teleme
dizin/ [Abruf: 21.2.2023]. In der Zwischenzeit hat die Bundesregierung zwei Gesetzesent-
wiirfe aus dem BMG beschlossen und in das parlamentarische Verfahren iiberfiihrt: Das Di-
gitalgesetz (DigiG) soll u. a. die Vorgaben zur elektronischen Patientenakte (ePA) reformieren,
wihrend das Gesundheitsdatennutzungsgesetz (GDNG) den Fokus auf die Weiterverarbeitung
(anonymisierter) Gesundheitsdaten durch die Forschung legt, siehe https://www.bundesgesund
heitsministerium.de/presse/pressemitteilungen/bundeskabinett-beschliesst-digitalgesetze-fuer-
bessere-versorgung-und-forschung-im-gesundheitswesen.
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heitsdaten einzelner Patient:innen und die Auswertungen der behandelnden Arzt:in-
nen bislang weitgehend in digitalen Silos verteilt: als Behandlungsdokumentation in
den Aktenschrinken verschiedener Arztpraxen und in Arztbriefen, als Abrechnungs-
daten bei den Krankenkassen oder aggregiert in medizinischen Studien von For-
schungseinrichtungen und der Industrie. Was aus Sicht des Personlichkeitsschutzes
der behandelten Menschen durchaus sachgerecht erschien’, erweist sich in einer di-
gitalen Lebenswelt mit mannigfaltigen Datenpunkten iiber die menschliche Gesund-
heit moglicherweise als Bremsklotz fiir eine passgenaue individuelle Gesundheits-
vorsorge und eine evidenzbasierte Gesundheitspolitik. Nicht nur die globale
Covid-19-Pandemie, in der die Bewertung komplexer Messwerte und Kennzahlen
fast zum Volkssport mutierte, sondern auch die Fortschritte im Bereich lernfahiger
Softwareanwendungen, die ein Stiick weit selbsttitig aus riesigen Datensédtzen
neue Erkenntnisse iiber medizinische Wirkungszusammenhénge und Heilungsmog-
lichkeiten extrahieren konnen, machen deutlich: Auf dem Weg in eine ,,datengetrie-
bene Medizin“ miissen Gesellschaft, Wissenschaft und Politik vielfiltige Herausfor-
derungen passgenau bewiltigen und einen am Gemeinwohl orientierten Kompromiss
zwischen den verschiedenen Interessen und Perspektiven finden.

In das allenfalls unscharf umrissene, weite Feld der ,,datengetriebenen Medizin®
lassen sich vielfiltige rechts- und digitalpolitische Entwicklungen einordnen, die in
Deutschland und der EU in den letzten Jahren im Bereich eHealth eine zentrale Rolle
gespielt haben. Sie reichen von der 2021 in Deutschland gestarteten elektronischen
Patientenakte (ePA),* iiber die unter dem Schlagwort ,,Apps auf Rezept* bekannt ge-
wordenen und seit 2020 gesetzlich verankerten ,,Digitalen Gesundheitsanwendun-
gen‘ (DiGAs), bis hin zu in Krankenhiusern eingesetzter Diagnose-Software (Soft-
ware as a Medical Device, SaMD), erstrecken sich aber auch auf vernetzte software-
getriebene Produkte, wie Fitnessarmbinder, oder Implantate, wie mit dem Smart-
phone verbundene ,,smarte Herzschrittmacher’.

Viele der Software- und Hardwareanwendungen im Bereich der datengetriebenen
Medizin zeichnen sich dadurch aus, dass sie zum einen in der Phase der Produktent-
wicklung und -anpassung auf vielfiltige Gesundheitsdaten angewiesen sind, um
einen bestmoglichen Output fiir die medizinische Versorgung zu gewihrleisten.
Zum anderen generieren solche Anwendungen im klinischen Einsatz oder Heimge-

3 Immerhin war in Zeiten der medizinischen ,,Zettelwirtschaft* klar vorgezeichnet, wel-
che:r Akteur:in iiber welches Wissen verfiigt und es lag grofteils in der Hand des Einzelnen,
individuell Verschwiegenheitspflichten fiir eine Weitergabe aufzuheben oder eigene Doku-
mente an Leistungserbringer:innen weiterzugeben.

* Das Bundesgesundheitsministerium (BMG) hat dazu eine neue Digitalstrategie vorge-
stellt und plant auch Anderungen an Konzept und Ausrollen der ePA, sieche https:/www.bun
desgesundheitsministerium.de/presse/pressemitteilungen/digitalisierungsstrategie-vorgelegt-09-
03-2023.html [Abruf: 1.4.2023].

3 Ahnlich einem Herzschrittmacher konnen etwa auch stimulierende Gehirn-Computer-
Schnittstellen elektronische Impulse setzen, um Symptome von Krankheiten wie Parkinson
oder Epilepsie zu lindern, vgl. Mario Martini/Carolin Kemper, Cybersicherheit von Gehirn-
Computer-Schnittstellen, Int. Cybersecur. Law Rev. 3 (2022), S. 191 (196).
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brauch wiederum selbst neue Gesundheitsdatensitze, die — jedenfalls theoretisch —
gleichsam erneut als Forschungs- oder Trainingsdaten zur Entwicklung neuer medi-
zinischer Software Verwendung finden konnen. Um die Feinheiten technischer Inno-
vationen im Bereich eHealth sachgerecht zu strukturieren, sind Gesundheits-, Tech-
nologie- und Datenrecht nicht nur rechtssystematisch gemeinsam zu betrachten, um
rechtsdogmatische Widerspriiche zu vermeiden, sondern sie miissen zugleich auch
die interdisziplindren Grundlagen und Implikationen reflektieren, um den techni-
schen Fortschritt gleichsam in ihr Normprogramm aufzusaugen.

Datenkreislauf

Datenerhebung in

Personalisierung gesundheitlichem Kontext

Dauerhafte

Datenauswertung im Datenspeicherung

Forschungskontext

Datenakkumulation
Abb. 1: Kreislauf der datengetriebenen Medizin.

2. Kreislauf der datengetriebenen Medizin

Der Verarbeitungszyklus von Gesundheitsdaten ldsst sich unter den (Ideal-)Be-
dingungen einer datenzentrierten Medizin plastisch als eine Art ,,Datenkreislauf*
umschreiben. Der ,,Kreislauf der datengetriebenen Medizin‘ ldsst sich in fiinf we-
sentliche Phasen der Datennutzung unterteilen. Zunichst erfolgt die Erhebung
eines Datums® im gesundheitlichen Kontext, etwa im Rahmen einer #rztlichen Be-
handlung oder bei Verwendung einer digitalen Gesundheitsanwendung (IL.). Dieses
Datum wird anschlieBend in einem IT-System (etwa in der ePA des Patienten oder
durch die Praxissoftware der Leistungserbringerin) gespeichert (III.). Von dort aus
lassen sich die Daten einer Person gemeinsam mit anderen Datensétzen fiir andere
Zwecke als die individuelle Behandlung, etwa fiir Forschungszwecke, akkumulieren
(IV.). Mithilfe grofler Datensitze mit gesundheitlichen Informationen vieler Men-
schen lassen sich dann im besten Fall neue Diagnose- und Therapieansitze entwi-

¢ Zum Begriff des ,,Datums® und seinem Verhéltnis zu ,Informationen sieche Martini/
Michael Kolain et al., Datenhoheit — Annidherung an einen offenen Leitbegriff, MMR-Beil. 6/
2021, S.3 (3f) m. w. N.
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ckeln (V.). Diese flieBen ggf. in die Entwicklung softwarebasierter Produkte ein, die
spater auf dem Markt erscheinen und sich fiir die Anwendung am jeweiligen Patien-
ten personalisieren (VI.) lassen. Die (personalisierten) Apps ermoglichen es wieder-
um, neue Gesundheitsdaten zu gewinnen: Der Kreislauf schlieit sich und beginnt
von vorn.

Freilich durchléuft nicht jedes Gesundheitsdatum — selbst wenn die technischen
und rechtlichen Voraussetzungen gegeben sind — exakt diese fiinf Phasen der Daten-
nutzung.’ Gerade im System der gesetzlichen (geschweige denn privaten) Kranken-
versicherung mit unterschiedlichen Akteuren, rechtlichen Vorgaben und institutio-
nellen Zustidndigkeiten ergeben sich zahlreiche Eigenheiten. Das Bild des ,,Daten-
kreislaufs* dient vor diesem Hintergrund also in erster Linie der Versinnbildlichung,
welche Formen der Verarbeitung das Schlagwort der ,,datenzentrierten Medizin* bei-
spielhaft unter seinem terminologischen Dach vereint und wie diese zueinander in
Verbindung stehen (konnen). Letztlich dient er dem Beitrag als Richtschnur, um
die verschiedenen rechtlichen und regulatorischen Themenbereiche zu strukturieren.

Dem Gesetzgeber kann diese Struktur eine Grundlage dafiir bieten, um Regulie-
rungsbedarfe zu erkennen und einzelne MaB3nahmen systematisch aufeinander abzu-
stimmen. Denn ein ,,Regulierungswildwuchs*, wie er zurzeit schon im Bereich des —
zudem unionsrechtlich {iberspannten — Sozial(datenschutz)rechts zu beobachten ist,
konterkariert im schlimmsten Fall den Versuch, den Bereich einer ,,datengetriebenen
Medizin* durch klare und praxistaugliche Vorgaben rechtlich einzuhegen.

3. Zielsetzung und Fokus des Beitrags

Die fiinf Verarbeitungsszenarien eines ,,Kreislaufs der datengetriebenen Medi-
zin® (Abb. 1) nimmt der Beitrag als Ausgangspunkt, um einen Uberblick iiber die
unterschiedlichen gesetzlichen Vorgaben an eine Datenverarbeitung im Gesund-
heitskontext zu vermitteln. Der Beitrag nihert sich der Frage an, welche rechtlichen,
organisatorischen und technischen Hiirden die medizinische Praxis nehmen muss,
um die digitalen Erkenntnisse aus ePA, DiGA und sonstigen Medizinprodukten in-
teressengerecht und zielgerichtet in Diagnostik und Forschung zu nutzen.

Bei der Suche nach Antworten gehen wir sowohl auf geltendes Recht — wie die
DSGVO oder den Data Governance Act —ein, stellen aber auch die vielfiltigen Neue-
rungen vor, die sich pro futuro aus aktuellen Reformvorschldgen der EU-Kommis-
sion fiir Digitalgesetze (u.a. KI-Verordnung, Data Act, European Health Data
Space) abzeichnen. Welche Anforderungen gibt das Recht fiir elektronische Patien-
tenakten, digitale Gesundheitsanwendungen, softwaregestiitzte Medizinprodukte,
Datenintermediire sowie europdische Datenrdume vor? Neben der systematischen

7 Es lassen sich sicherlich auch weitere Formen der Datenverarbeitung dem Kontext der
,.datengetriebenen Medizin* zuordnen. Die Aufzidhlung erhebt insoweit keinen Anspruch auf
Vollstdndigkeit, sondern dient in erster Linie dazu, die unterschiedlichen Rechtsfragen und
Regulierungsansitze zu strukturieren.
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Darstellung des Regelungsinhalts der einzelnen Gesetzgebungsvorhaben mit Bezug
zur datengetriebenen Medizin nehmen wir die Frage in den Fokus, wie sich die un-
terschiedlichen Rechtsgebiete, die jeweils einzelne Aspekte der datengetriebenen
Medizin regeln, systematisch zusammendenken und in einen kohérenten Rechtsrah-
men iiberfiihren lassen.

So viel vorweg: Dieses Unterfangen wird sich als heraufordernd erweisen, da die
einzelnen Rechtsakte unterschiedliche rechtsdogmatische, terminologische und sys-
tematische Ansatzpunkte wihlen. Fiir Normadressat:innen erweist es sich deshalb
als grofle Herausforderung, die rechtlichen Vorgaben fiir ihre Produkte, Verarbei-
tungsvorginge und Dienstleistungen zu verstehen und umzusetzen.

Als Ausweg aus dem unklaren Verhiltnis zwischen den einzelnen Rechtsakten,
deren Schnittmengen, Reichweiten und Anwendungsbereiche nicht trennscharf
sind, schlagen wir eine ,,Systematisierung von unten‘ vor — und zwar iiber die tech-
nische Standardisierung. Uber das Regelungsinstrument der , harmonisierten Stan-
dards®, das sich als Ausdruck des New Legislative Frameworks in vielen der Rechts-
akte der EU wiederfindet, lassen sich die rechtlichen Vorgaben bis hin zu Designstan-
dards fiir Produkte und Dienstleistungen herunterbrechen. Bei der Uberfiihrung der
harmonisierten Standards in konkrete technische Losungen wirken oftmals Ex-
pert:innen aus den Unternehmen und externe Dritte mit, die Recht, Standards und
Technik iiberblicken. Als Ausdruck einer ,,Systematisierung von unten entstehen
im Zusammenspiel der unterschiedlichen gesetzlichen Dominen des Produkt-, Infra-
struktur- und Daten(raum)rechts kohédrente technische Standards, die im Ergebnis
rechtskonforme Geschéftsmodelle begiinstigen. Dafiir bedarf es aber sowohl Anpas-
sungen im Prozess und Selbstverstiandnis der Legistik, als auch im Umgang der EU-
Kommission und der zustindigen Aufsichtsbehdrden mit den Regulierungsinstru-
menten der harmonisierten Standards und gemeinsamen Spezifikationen.

Im Bereich der Datenerhebung (II.) beleuchtet der Beitrag zunéchst die allgemei-
nen datenschutzrechtlichen Voraussetzungen, um Gesundheitsdaten zu erheben und
zu analysieren (II. 1.). Ein Anwendungsfall sind medizinische Apps, die Patienten
zur Diagnose und Therapie einsetzen. Den Rechtsrahmen fiir solche digitalen Ge-
sundheitsanwendungen bilden die sozialrechtlichen Vorgaben fiir DiGAs (1. 2.)
ebenso wie das Medizinprodukterecht (II. 3.). Nutzen App-Entwickler:innen ma-
schinelles Lernen oder andere Formen der Kiinstlichen Intelligenz, miissen sie pro
futuro auch die européische KI-Verordnung beriicksichtigen (II. 4.). Eine dauerhafte
Speicherung bereits erhobener Patientendaten (III.) erfolgt etwa in der elektroni-
schen Patientenakte (III. 1.). Ferner hat die Européische Union mit dem Data Gover-
nance Act (DGA) Voraussetzungen fiir Datenvermittlungsdienste geschaffen
(III. 2.). Der Beitrag geht der Frage nach, ob die deutsche ePA einen Datenvermitt-
lungsdienst im Sinne des DGA darstellt (III. 3.).

Einen rechtlichen Rahmen fiir die Akkumulation medizinischer Datenbestinde
(IV.) konnten einerseits die sozialrechtlichen Datentransparenzvorschriften bieten
(IV. 1.), die die Weitergabe von Daten aus der ePA an die Forschung regeln. Ande-
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rerseits konnte eine wirksame Anonymisierung (IV. 2.) die rechtskonforme Samm-
lung von medizinischen Daten fiir verschiedenste Zwecke erlauben. Der Beitrag be-
schreibt die Hiirden, die einer wirksamen Anonymisierung im Gesundheitsbereich
derzeit noch im Wege stehen. Anschliefend widmet sich die Untersuchung den na-
tionalen und unionalen Gesetzesvorhaben (V.), welche Forscher:innen die datenge-
triebene medizinische Forschung erleichtern sollen. Auf nationaler Ebene sind dies
insbesondere die Pline fiir ein Forschungsdatengesetz und ein Gesundheitsdatennut-
zungsgesetz (V. 1.). Die Kommission hat dariiber hinaus Entwiirfe eines Datengeset-
zes (V. 2. a)) und einer Verordnung fiir den Europidischen Gesundheitsdatenraum
(EHDS-E, V. 2. b)) vorgelegt. Der EHDS-E sieht erste Regeln fiir die Datennutzung
zur Personalisierung (VI.) vor, die der Beitrag kurz aufzeigt. Abschlieend legen wir
unser Konzept einer ,,Systematisierung von unten ndher dar (VIL.), das darauf ab-
zielt, Datennutzern im Medizinsektor pro futuro das rechtssichere Navigieren durch
den Normendschungel zu erleichtern.

I1. Datenerhebung im gesundheitlichen Kontext

Ob beim Arztbesuch oder bei der Selbstvermessung per Gesundheits-App: Tag-
tiglich erheben Leistungserbringer:innen im Gesundheitswesen oder Patient:innen
selbst Daten, aus denen sich Informationen iiber den individuellen Gesundheitszu-
stand herleiten lassen. Die Verarbeitung dieser Gesundheitsdaten muss dabei stets
auf einer datenschutzrechtlichen Grundlage erfolgen, die sich insbesondere aus
den Bestimmungen der DSGVO ergeben kann (1.). Setzen Arzt:innen bzw. Pati-
ent:innen fiir die Diagnose oder Therapie auf softwarebasierte Produkte, sind die An-
forderungen an digitale Gesundheitsanwendungen (2.) zu erfiillen, um in das Regime
der Abrechnung mit gesetzlichen Krankenkassen zu fallen; soweit es sich etwa um
eine Gesundheits-App handelt, sind grundsitzlich auch die Regeln des Medizinpro-
dukterechts (3.) einzuhalten. Produkte, die lernfihige Softwareanwendungen imple-
mentieren, sollen nach dem Willen der Kommission kiinftig auch einer spezifischen
KI-Regulierung unterfallen (4.).

1. Erlaubnis zur Verarbeitung personenbezogener Gesundheitsdaten

Erfassen Arzt:innen Informationen iiber ihrer Patient:innen in Form von (digita-
len) Daten, kann sich eine Pflicht zur Verarbeitung von Patientendaten aus vertrag-
lichen oder versicherungsrechtlichen Dokumentationspflichten ergeben. So sehen
etwa die Vorschriften iiber den Behandlungsvertrag (§ 630a Abs. 1 BGB) — Pati-
ent:innen und Behandelnde schlieen ihn in aller Regel konkludent durch das Bege-
ben in die Praxis und den folgenden Behandlungsbeginn ab® — vor, dass die Doku-
mentation der Behandlung in einer Patientenakte erfolgt (§ 630f BGB).

8 Volker Lipp, in: Adolf Laufs/Christian Katzenmeier/ders. (Hrsg.), Arztrecht, 8. Aufl.
2021, III. Rn. 20.
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Zwar verpflichtet die Norm die behandelnde Person, die Dokumentation durch-
zufiihren. Eine Befugnis zur Datenverarbeitung ergibt sich aus ihr selbst aber
nicht.” Da es sich bei den Patient:innendaten regelmiBig um personenbezogene
Daten (Art. 4 Nr. 1 DSGVO) handelt, bedarf es vielmehr einer Verarbeitungsbefug-
nis auf Grundlage der horizontalen Vorschriften der in Deutschland unmittelbar gel-
tenden DSGVO.'° So gestattet Art. 6 Abs. 1 lit. b DSGVO etwa, personenbezogene
Daten zu verarbeiten, sofern dies erforderlich ist, um den Vertrag durchzufiihren.
Auch eine zur Durchfiihrung des Behandlungsvertrags erforderliche Verarbeitung
lasst sich im Grundsatz auf diese Vorschrift stiitzen.

Mochte eine im Gesundheitswesen beschiftigte Person aber besonders sensible
Daten, wie etwa Gesundheits- oder genetische Daten, verarbeiten, richtet sich die
Frage, ob eine Verarbeitung erlaubt ist, nach Art. 9 DSGVO: Nach dessen Abs. 1
ist die Verarbeitung sensibler Daten grundsitzlich verboten, in den Fillen des
Abs. 2 aber ausnahmsweise nicht untersagt. Fiir Gesundheitsdaten gelten also stren-
gere Regelungen fiir eine Verarbeitung durch verantwortliche Stellen. Die DSGVO
definiert Gesundheitsdaten als Daten, die sich auf die korperliche oder geistige Ge-
sundheit beziehen (Art. 4 Nr. 15 DSGVO). Der Terminus ist dabei im Grundsatz weit
zu verstehen, sodass auch korperliche Leistungsdaten wie Puls- und Blutdruckwerte
mit einzubeziehen sind.'' Unabhiingig davon, ob Arzt:innen bzw. das Pflegepersonal
Blutdruckwerte klassisch mit einem manuellen Messgerit erfassen und héndisch in
die ePA eintragen oder ob Radiolog:innen Rontgen- bzw. CT-Aufnahmen des Brust-
korbs mittels KI-Anwendungen etwa auf durch Covid-19 hervorgerufene Lungenli-
sionen'? untersuchen: Wann immer Leistungserbringer:innen Gesundheitsdaten von
Patient:innen verarbeiten, bediirfen sie dazu einer Verarbeitungserlaubnis aus Art. 9
Abs. 2 DSGVO.

Eine Datenanalyse u. a. zur Gesundheitsvorsorge, der medizinischen Diagnostik
und der Behandlung im Gesundheitsbereich gestattet Art. 9 Abs. 21it. hDSGVO, so-

° Vgl. etwa Carsten Dochow, in: ders./Bert-Sebastian Dérfer/Bernd Halbe et al. (Hrsg.),
Datenschutz in der érztlichen Praxis, 2019, S. 35.

' Die DSGVO verfolgt das Prinzip des Verbots mit Erlaubnisvorbehalt, sodass die Verar-
beitung personenbezogener Daten grundsitzlich verboten ist, es sei denn sie ist ausdriicklich
erlaubt (Art. 6 Abs. 1 DSGVO), Benedikt Buchner/Thomas Petri, in: Jirgen Kiihling/Buchner
(Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 6 DSGVO Rn. 11; Albert Ingold, in: Gernot
Sydow/Nikolaus Marsch (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2022, Art. 7 DSGVO Rn. 8. Den
Begriff des ,,Verbots mit Erlaubnisvorbehalt™ fiir die vorliegende Konstellation, in der nicht
eine administrative Stelle die Erlaubnis in wenigen Fillen gesondert erteilt, (dogmatisch)
ablehnend Marion Albers/Raoul-Darius Veit, in: Heinrich Amadeus Wolff/Stefan Brink/Antje
von Ungern-Sternberg (Hrsg.), BeckOK Datenschutzrecht, Stand: 1.8.2023, Art. 6 DSGVO
Rn. 11.

" Eike Michael Frenzel, in: Boris P. Paal/Daniel A. Pauly (Hrsg.), DS-GVO/BDSG,
3. Aufl. 2021, Art. 9 DSGVO Rn. 15.

12 Stephanie Harmon/Thomas Sanford et al., Artificial Intelligence for the detection of
COVID-19 pneumonia on chest CT using multinational datasets, Nat Commun 11 (2020),
4080; Annette Feldmann, Dortmunder Arzte spiiren mit KI Lungenschidden durch Covid-19
auf, RuhrNachrichten.de vom 20. 12.2020.
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weit die Verarbeitung fiir diese Zwecke erforderlich ist. Die Verarbeitung kann eine
verantwortliche Stelle aber nicht unmittelbar auf Art. 9 Abs. 2 lit. h DSGVO stiitzen.
Denn zum einen beinhaltet die Norm eine Offnungsklausel, die der deutsche Gesetz-
geber etwa allgemein mit § 22 Abs. 1 Nr. 1 lit. b BDSG, aber auch mit spezifischen
datenschutzrechtlichen Regelungen der Sozialgesetzbiicher ausgefiillt hat: So lassen
sich bspw. die Regelungen, wonach Vertragsarzte der gesetzlichen Krankenversiche-
rung verpflichtet sind, fiir die Abrechnung relevante Leistungsdaten aufzuzeichnen
(§ 294 SGB V) und an die Krankenversicherungen zu iibermitteln (§ 295 Abs. 1
SGB V), auf diese Offnungsklausel stiitzen.”” Zum anderen gestattet es Art. 9
Abs. 2 lit. h DSGVO, personenbezogene Daten auf Grundlage ,.eines Vertrags mit
einem Angehorigen eines Gesundheitsberuf* zu verarbeiten: Sofern ein Behand-
lungsvertrag zustande gekommen ist, konnen Arzt:innen Gesundheitsdaten auch di-
rekt unter Riickgriff auf diese Variante des Erlaubnistatbestands verarbeiten.'*

Sollen Patientendaten iiber die drztliche Individualversorgung hinaus indes (auch)
anderen Zwecken zugutekommen, bedarf es dafiir spezifischer Erlaubnistatbestinde.
Weitere Ausnahmen vom grundsétzlichen Verarbeitungsverbot fiir Gesundheitsdaten
greifen etwa bei 6ffentlichen Gesundheitsbelangen (Art. 9 Abs. 2 lit. i DSGVO)®,
bei wissenschaftlicher Forschung und statistischen Zwecken (Art. 9 Abs. 2 lit. j
DSGVO0)'® oder im Falle einer ausdriicklichen Einwilligung der betroffenen Person
(Art. 9 Abs. 2 lit. a DSGVO)"".

Unabhéngig von der Art der Verarbeitung sind zusétzlich immer die Grundsitze
des Art. 5 DSGVO zu beachten. So legt etwa der Zweckbindungsgrundsatz (Art. 5
Abs. 1 lit. b DSGVO) fest, dass der Verantwortliche einzelne Daten in der Regel
nur zu einem anderen Zweck, der mit dem urspriinglichen Erhebungszweck verein-
bar ist, weiterverarbeiten darf.'® Der Grundsatz der Speicherbegrenzung (Art. 5

13 Vgl. Thilo Weichert, in: Kiihling/Buchner (Fn. 10), Art. 9 DSGVO, Rn. 60.

" Marian Arning/Tobias Born, in: Nikolaus Forgé/Marcus Helfrich/Jochen Schneider
(Hrsg.), Betrieblicher Datenschutz, 3. Aufl. 2019, Kap. 2 Rn. 34.

15 Anders als bei Art. 9 Abs. 2 lit. h DSGVO setzt lit. i ein 6ffentliches Interesse an der
Verarbeitung der Gesundheitsdaten voraus.

' Der Unionsgesetzgeber mochte den Forschungsbegriff der DSGVO weit verstanden
wissen (ErwGrd. 159 S. 2 DSGVO). Nach Stimmen in der Literatur soll dieser auch privat
finanzierte Forschung einbeziehen, sofern diese sich nach wesentlichen Grundsitzen freier
wissenschaftlicher Methodik richtet, vgl. Martini/Matthias Hohmann, Der gldserne Patient:
Dystopie oder Zukunftsrealitdt?, NJW 2020, S. 3573 (3576). Wissenschaftliche Forschung
konnte aber dann nicht (mehr) vorliegen, wenn der Erkenntnisgewinn wirtschaftlichen Inter-
essen untergeordnet ist, wie etwa bei der bloen unternehmerischen Produktentwicklung, vgl.
Weichert, Die Forschungsprivilegierung in der DS-GVO, ZD 2020, S. 18 (19).

' Die Einwilligung in die Verarbeitung ist nicht deckungsgleich mit der Einwilligung in
die Behandlung i. S. d. § 630d BGB. Sollen beide Einwilligungen mithilfe eines Schriftstiicks
erfolgen, muss die Formulierung so gewihlt sein, dass die beiden Einwilligungssachverhalte
klar voneinander getrennt sind (Art. 7 Abs. 2 S. 1 DSGVO).

"® Vgl. dazu umfassend Gabriele Buchholtz/Rainer Stentzel, in: Sibylle Gierschmann/Ka-
tharina Schlender/Stentzel et al. (Hrsg.), DSGVO, 2018, Art. 5 Rn. 31 ff.
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Abs. 1lit. e DSGVO) begrenzt die Dauer, wihrend der die verarbeitende Person die
Daten speichern darf: Speichern darf er oder sie nur, solange dies erforderlich ist, um
den konkreten Erhebungszweck zu erreichen. Allerdings sehen beide Grundsitze
Ausnahmen fiir wissenschaftliche Forschungszwecke vor: Der Unionsgesetzgeber
hat die Weiternutzung von Daten, die ein Verantwortlicher im Behandlungskontext
erhoben hat, fiir Forschungszwecke bewusst privilegiert."

Einen moglichen Ansatzpunkt, um konkret nachzuweisen, dass eine Gesundheits-
anwendung die datenschutzrechtlichen Anforderungen der DSGVO einhilt, boten
die Vorschriften tiber die Zertifizierung (Art. 42 DSGVO). Konkret enthdlt Art. 42
Abs. 1 DSGVO eine Aufforderung u.a. an Mitgliedstaaten, Aufsichtsbehorden
und EU-Kommission, die Entwicklung datenschutzspezifischer Zertifizierungsver-
fahren und von Datenschutzsiegeln zu férdern. Solche Auditverfahren gehen fiir Ver-
arbeiter mit dem Vorteil einher, ihre Datenverarbeitungsregime von unabhéngigen
Stellen iiberpriifen zu lassen und so etwa Haftungsgefahren zu verringern.” Fiir Her-
steller:innen und Anbieter:innen verbindet sich mit einer Zertifizierung der Anreiz,
mit der — wenn auch nur indiziell wirkenden — Bestitigung der Datenschutzkonfor-
mitit ihrer Produkte werben zu konnen; Kund:innen, welche die Software erwerben,
konnten durch die unabhingige Bestitigung der Konformitét ihre Haftungsrisiken
minimieren.”! Trotz groBen Interesses aus der unternehmerischen Praxis ist die Ent-
wicklung und Genehmigung von Zertifizierungsstandards zuletzt nur langsam vor-
angeschritten.” Fiir den Bereich der Auftragsdatenverarbeitung hat die Landesbeauf-
tragte fiir Datenschutz und Informationsfreiheit NRW jiingst erstmals in Deutschland
und der EU einem privaten Unternehmen Kriterien fiir die Datenschutz-Zertifizie-
rung genehmigt.” Im Bereich der datengetriebenen Medizin gibt es indes noch
keine Datenschutzsiegel oder -zertifikate, auf die sich Verantwortliche stiitzen konn-
ten. Die datenschutzrechtliche Praxis wire gut beraten, die zu Verfiigung stehenden
Instrumente in interdisziplindren Kraftakten staatlicher und privater Akteure kiinftig
stirker mit Leben zu fiillen.

1 Ebd., Art. 5 Rn. 34; Martini/Hohmann (Fn. 16), S. 3576.

2 Nicolas Raschauer, in: Sydow/Marsch (Fn. 10), Art. 42 DSGVO Rn. 2 ff.

2 Matthias Bergt/Paulina Pesch, in: Kiihling/Buchner (Fn. 10), Art. 42 DSGVO Ran. 4.

2 Vgl. Frederick Richter, Zertifizierung unter der DS-GVO, ZD 2020, S. 84 (86 f.).

# LDI NRW, LDI NRW genehmigt erste deutsche Kriterien fiir Datenschutz-Zertifizierung,
https://www.ldi.nrw.de/ldi-nrw-genehmigt-erste-deutsche-kriterien-fuer-datenschutz-zertifizie
rung [Abruf: 29.11.2022]; siehe auch EuroPriSe, EuroPriSe Cert GmbH is the first private
company in the EU with certification criteria approved by the competent supervisory autho-
rity, https://www.euprivacyseal.com/EPS-en/news/n/12278/europrise-cert-gmbh-is-the-first-pri
vate-company-in-the-eu-with-certification-criteria-approved-by-the-competent-supervisory-au
thority [Abruf: 29.11.2022].
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2. Digitale Gesundheitsanwendungen

Um digitale Gesundheitsanwendungen (sog. DiGAs) in den Leistungskatalog der
gesetzlichen Krankenversicherungen aufzunehmen, hat das Digitale-Versorgung-
Gesetz (DVG)* Sonderregelungen fiir die DiGA in das SGB V eingefiihrt. Der Ge-
setzgeber hat u. a. ein Anspruch der Versicherten auf Versorgung mit DiGAs (§ 33a
Abs. 1 SGB V) geschaffen, der unter dem Schlagwort ,,Apps auf Rezept* eine gewis-
se mediale Verbreitung gefunden hat.” Spezialregelungen fiir die — notwendigerwei-
se stattfindende — Verarbeitung personenbezogener Daten durch DiGAs hat das DVG
indes nicht statuiert.

DiGA definiert der Gesetzgeber als jedes Medizinprodukt der Risikoklassen I
oder I1a%, dessen Hauptfunktion auf digitalen Technologien beruht und das u. a.
dazu dient, Krankheiten zu erkennen, zu iiberwachen, zu behandeln oder zu lindern
(§ 33a Abs. 1 S. 1 SGB V).” Patient:innen kénnen den Anspruch auf eine DiGA ge-
geniiber ihrer Versicherung geltend machen, wenn die gewiinschte DiGA im DiGA-
Verzeichnis des Bundesinstituts fiir Arzneimittel und Medizinprodukte (BfArM)*®
gefiihrt ist und die Verwendung entweder drztlich angeordnet oder von der Kranken-
kasse genehmigt ist (§ 33a Abs. 1 S. 2SGB V). Um eine App in das DiGA-Verzeich-
nis aufnehmen zu lassen, muss der Hersteller u. a. nachweisen, dass Sicherheits-,
Funktionstauglichkeits- und Qualitdtsanforderungen fiir Medizinprodukte erfiillt
sind, aber auch, dass Anforderungen an Datenschutz und Datensicherheit gewéhr-
leistet sind und dass die DiGA positive Versorgungseffekte generiert (§ 139e
Abs. 2 S.2 SGB V).

Die Regelungen des SGB V zu DiGAs und DiGA-Verzeichnis konkretisiert die
Digitale Gesundheitsanwendungen-Verordnung (DiGAV) des Bundesgesundheits-
ministeriums.” So enthilt etwa § 3 Abs. 1 DiGAV eine Verschriinkung zum Rechts-
gebiet der Medizinprodukte (dazu sogleich III.): Eine medizinproduktrechtliche CE-
Kennzeichnung gilt grundsitzlich als Nachweis dafiir, dass eine Anwendung die er-
forderlichen Sicherheits- und Funktionstauglichkeitserfordernisse erfiillt. In der
DiGAV finden sich auch besondere datenschutzrechtliche Bestimmungen: § 4
DiGAV gestattet die Verarbeitung durch DiGAs nur auf Grundlage einer Einwilli-

* Gesetz fiir eine bessere Versorgung durch Digitalisierung und Innovation (Digitale-
Versorgung-Gesetz — DVG) vom 9.12.2019, BGBI. I S. 2562.

» Vgl. etwa Britta Beeger/Thiemo Heeg, Holpriger Start fiir die ,,Apps auf Rezept*, FAZ
vom 29.7.2021, S. 25.

% § 33a Abs. 2 SGB V, vgl. zu den Risikoklassen die Ausfiihrungen unten unter 3.

7 Neben dem Hauptanwendungsfeld Gesundheits-Apps sind somit grundsitzlich auch
andere Formen von Software umfasst, vgl. auch Alexandra Jorzig/Lukas Kellermeier, Beson-
dere datenschutzrechtliche Anforderungen an Gesundheitsapps auf Rezept (DiGA), MedR
2021, S. 976 (976).

% Vgl. dazu § 139e SGB V und die konkretisierenden Vorschriften der § 20 ff. DiGAV.

¥ Digitale Gesundheitsanwendungen-Verordnung vom 8.4.2020 (BGBI. I S. 768), die
zuletzt durch Artikel 3 des Gesetzes vom 20.12.2022 (BGBI. I S. 2793) geédndert worden ist.
Eine entsprechende Verordnungserméchtigung findet sich in § 139e Abs. 9 SGB V.
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gung und nur zu bestimmten Zwecken (§ 4 Abs. 1 S. 1 DiGAV). Neben dem bestim-
mungsgemifBen Gebrauch und dem Nachweis positiver Versorgungseffekte ist die
Verarbeitung etwa in engen Grenzen™ auch zur Weiterentwicklung der App erlaubt.”’

Als Hemmschuh eines hohen Schutzniveaus der Nutzer:innen einer DiGA erweist
es sichindes, dass ein Versto3 gegen die Vorgaben des § 4 DiGAV fiir sich genommen
keinen Datenschutzverstof§ darstellt, sondern lediglich die Aufnahme in das DiGA-
Verzeichnis hindert.”> Denn der Verordnungsgeber wollte mit § 4 Abs. 2 DiGAV ge-
rade keinen besonderen Erlaubnistatbestand i. S.d. Art. 9 Abs. 2 lit. h DSGVO
schaffen, sondern primér fiir verschreibungsfihige DiGA die zuldssige Datenverar-
beitung auf die ausdriickliche Einwilligung des Art. 9 Abs. 2 1it. a DSGVO beschrin-
ken.” Dies ist gesetzessystematisch konsequent, stellt die Vollzugspraxis zwischen
den unterschiedlichen Aufsichtsbehorden aber vor erhebliche Herausforderungen.
Denn sofern klare Spezifikationen fiir Gesundheits-Apps bereits auf der Grundlage
der DSGVO fehlen, drohen die Vorgaben im Bereich des Medizinprodukterechts und
aus der DiGAV die Komplexitit — und damit Rechtsunsicherheit — in der Praxis wei-
ter zu erhShen.

3. Medizinprodukterecht

Die Medizinprodukte-Verordnung® etabliert nicht nur fiir digitale Gesundheits-
anwendungen, sondern fiir alle Medizinprodukte Regelungen zum Inverkehrbringen,
der Bereitstellung auf dem Markt und der Inbetriebnahme (Art. 1 Abs. 1 MP-VO).
Unter den weiten Produktbegriff des Medizinprodukterechts fallen (neben samtli-
chen Instrumenten, Apparaten etc.) auch Softwareanwendungen. Ob es sich bei
einem konkreten Produkt auch um ein Medizinprodukt handelt, hingt mafgeblich
von der Zweckbestimmung des Herstellers ab: Erklért etwa der Anbieter eines Fit-
nessarmbands, dass das Produkt fiir Menschen bestimmt ist und den in Art. 2 Nr. 1
MP-VO genannten Zwecken dienen soll, zu denen u. a. der Diagnose, Verhiitung,
Uberwachung, Vorhersage, Prognose und Behandlung von Krankheiten zihlen,
liegt ein Medizinprodukt vor — sonst nicht.*> Daneben sind bestimmte Anwendungen
vom Anwendungsbereich der MP-VO vollstindig ausgenommen, insbesondere Arz-

30 So muss die darauf bezogene Einwilligung gesondert erfolgen (§ 4. Abs. 2 S. 2 DiGAV).

3! Es gilt insoweit das Kopplungsverbot des Art. 7 Abs. 4 DSGVO, vgl. dazu Jorzig/Kel-
lermeier (Fn. 27), S. 982.

32 Jorzig/Kellermeier (Fn. 27), S. 982f.

3 Kristina Schreiber/Bernadette Gottwald, Gesundheits-Apps auf Rezept, Die neue Da-
tenschutzpriifung im Digitale-Versorgung-Gesetz, ZD 2020, S. 385 (388).

¥ Verordnung (EU) 2017/745 des Europiischen Parlaments und des Rates vom 5. April
2017 tiber Medizinprodukte, zur Anderung der Richtlinie 2001/83/EG, der Verordnung (EG)
Nr. 1223/2009 und zur Aufhebung der Richtlinien 90/385/EWG und 93/42/EWG des Rates,
ABI. L 117/1 (im Folgenden: MP-VO).

% Die Rechtsprechung sieht aber eine Willkiirkontrolle vor, vgl. BGH, MPR 2014, S. 60
(61).
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neimittel sowie In-vitro-Diagnostika, welche die eigenstidndige In-vitro-Diagnosti-
ka-Verordnung (VO 2017/746) reguliert.*®

Datenverarbeitende Software kann im Medizinproduktekontext in drei Facetten
eine Rolle spielen. Sie ist entweder Bestandteil eines medizinischen Apparats
(sog. embedded software). Als Beispiel kann eine Software dienen, die fest in
einem CT-Gerit verbaut ist, Informationen verarbeitet und auf dem integrierten Bild-
schirm des Gerits darstellt. Software kann ein Hersteller aber auch alleinstehend
ohne Hardware (sog. standalone software) ausliefern. Fiir solche alleinstehende Me-
dizinprodukte-Software hat sich der Terminus Software as a Medical Device (SaMD)
herauskristallisiert. Darunter fallen etwa medizinische Bildauswertungsprogramme,
die sich auf Praxisrechnern installieren lassen, aber auch eine DiGA, etwa zur Be-
handlung depressiver Erkrankungen. Drittens kann Software im Medizinprodukte-
kontext auch bloBes Zubehor zu einem Medizinprodukt sein.”” Eine solche Zube-
hor-Software kann etwa Software sein, die lediglich die Hardware eines Produkts
steuert (etwa das Display einer elektrischen Waage) und weder einen medizinischen
Zweck erfiillt noch selbst Informationen generiert.*®

Fiir simtliche Softwaretypen gelten sowohl die materiellen Anforderungen, wel-
che die MP-VO allgemein fiir . Produkte®® aufstellt, als auch die softwarespezifi-
schen Sicherheits- und Leistungsanforderungen, die sich aus Art. 5 Abs. 2 i. V. m.
Anhang I Abschnitt 17 MP-VO ergeben. So muss Software nicht nur zu wiederhol-
baren und zuverlédssigen Ergebnissen kommen, sondern auch eine Leistung entspre-
chend ihrer bestimmungsgemifen Verwendung gewihrleisten (Anhangl Ab-
schnitt 17.1 MP-VO) und nach dem Stand der Technik entwickelt sein (Anhang I Ab-
schnitt 17.2 MP-VO).

Die MP-VO fufit gesetzesdogmatisch auf einem risikobasierten Ansatz. Die Re-
gelungsdichte orientiert sich dabei jeweils an den moglichen Folgen potenziell risi-
koreicher Handlungen — die konkreten, ausdifferenzierten Vorgaben an ein Produkt
hat der Gesetzgeber an das konkret vermutete Risiko angepasst.*’ Die MP-VO kate-
gorisiert Medizinprodukte vor diesem Hintergrund in vier Risikoklassen (I, IIa, IIb,
IIT) mit jeweils aufsteigendem Risiko, an die sie unterschiedliche Anforderungen

% Vgl. Art. 1 Abs. 6 MP-VO.

37 Zubehor ist jeder Gegenstand, der bestimmungsgemiB zusammen mit einem Medizin-
produkt Verwendung findet und entweder dessen Zweckbestimmung ermoglicht oder die
medizinische Funktion gezielt unterstiitzt (Art. 2 Nr. 2 MDR).

3 Medical Device Coordination Group, MDCG 2019—11 — Guidance on Qualification and
Classification of Software in Regulation (EU) 2017/745 — MDR and Regulation (EU) 2017/
746 — IVDR, 2019, S. 5.

3 Unter dem Sammelbegriff ,,Produkte* fasst die MP-VO u. a. Medizinprodukte und Zu-
behor zusammen (Art. 1 Abs. 4 MP-VO).

“ Ulrich Gassner, Dimensionen der Risikoregulierung im Medizinproduktrecht, MPR
2020, S. 162 (167).
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kniipft. So fillt Software*, die zur Unterstiitzung bei Diagnose- und Therapieent-
scheidungen dient oder physiologische Prozesse tiberwachen soll, grundsitzlich in
die Klasse Ila. Droht bei Parameterinderung eine Gesundheitsverschlechterung
bzw. unmittelbare Gefahr, ist die Klasse IIb einschlidgig. Kann die Entscheidung
der Software gar den Tod oder eine irreversible Gesundheitsverschlechterung verur-
sachen, ist das Produkt in die Klasse III einzuordnen (Anhang VIII Regel 11 MP-
VO).

Die risikobasierte Klassifizierung hat u. a. Auswirkungen auf das Konformitits-
bewertungsverfahren, das Hersteller durchfiihren miissen, bevor sie ihr Produkt in
den Verkehr bringen (Art. 52 MP-VO). Mit diesem Instrument bewertet grundsitz-
lich der Hersteller selbst, also in einem rein internen Compliance-Verfahren, ob sein
Produkt mit den Vorschriften der MP-VO iibereinstimmt. Bei den Klassen Ila, IIb und
IIT ist hingegen stets die Mitwirkung einer staatlichen autorisierten Priiforganisation
erforderlich, der sog. Benannten Stelle.** Sobald das herstellende Unternehmen das
Konformititsbewertungsverfahren erfolgreich durchgefiihrt hat, darf es das Produkt
mit einem CE-Zertifikat versehen. Allerdings muss es dann auch sicherstellen, dass
es neben der MP-VO auch andere Vorschriften, die die CE-Kennzeichnung vorsehen,
erfiillt (Art. 20 Abs. 6 MP-VO). In der Praxis verbinden sich damit erhebliche Her-
ausforderungen, insbesondere fiir kleine und mittlere Unternehmen.

Die Konformitit mit den Anforderungen der MP-VO muss der Hersteller aber
weder gleichsam aus dem hohlen Bauch noch notwendigerweise unter kostspieliger
Mitwirkung externer Beratungsfirmen bewerten, sondern kann sich fiir den Nach-
weis auch auf technische Standards berufen. Bei den sog. harmonisierten Normen
i. S.d. Art. 8 Abs. 1 UAbs. 1 MP-VO handelt es sich um Europdische Normen
(EN), auf deren Fundstelle ein entsprechender Eintrag im Amtsblatt der Europi-
schen Union verweist. Sie stimmen inhaltlich regelméBig auch mit korrespondieren-
den ISO- und DIN-Normen iiberein.*”® Erfiillt das Produkt einen technischen Stan-

41 7u beachten ist aber Anhang VIII Abschnitt 3.3 S. 1 MP-VO, wonach Software, die ein
Produkt steuert oder dessen Anwendung beeinflusst, derselben Klasse zugerechnet wird wie
das Produkt. Fiir solche abhéngige Software konnen daher auch weitere Klassifizierungsregeln
mafgeblich sein.

4 Bei der Klasse I kann der Hersteller in der Regel selbst die Konformitit erklédren; bei
sterilen Produkten, wiederverwendbaren chirurgischen Instrumenten und Geriten mit Mess-
funktion ist aber ebenfalls die Mitwirkung der Benannten Stelle (Art. 53 ff. MP-VO) in be-
grenztem MaBe erforderlich (Art. 52 Abs. 7 MP-VO). In diesem Rahmen hat der Hersteller
der Benannten Stelle etwa sdmtliche Informationen, die diese zur Durchfiihrung der Konfor-
mitdtsbewertung benotigt, auf Verlangen zur Verfiigung zu stellen (Art. 53 Abs. 4 MP-VO).
Nach Abschluss des Verfahrens stellt die Benannte Stelle eine Konformititsbescheinigung aus
(Art. 56 MP-VO). Die Benannte Stelle kann dabei etwa die Zweckbestimmung auf bestimmte
Patientengruppen beschrinken oder den Hersteller zur Durchfiihrung von Studien iiber die
klinische Nachbeobachtung verpflichten (Art. 56 Abs. 3 MP-VO).

43 So iibernimmt etwa die DIN unverindert simtliche EN, wihrend die ISO und das CEN
parallel iiber die Einfiihrung als EN- und ISO-Norm abstimmen, vgl. Deutsches Institut fiir
Normung, Europidische Normen, https://www.din.de/de/din-und-seine-partner/din-in-der-welt/
din-in-europa/europaeische-normen [Abruf: 30.11.2022].
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dard, der im Amtsblatt veroffentlicht ist (harmonisierte Norm), wird die Konformitét
des Produkts mit den Anforderungen der MP-VO vermutet. Ferner kann die Kommis-
sion auch eigene sog. gemeinsame Spezifikationen erlassen, wenn es keine geeigne-
ten harmonisierten Normen gibt (Art. 9 MP-VO) — sie muss dafiir dann selbst die not-
wendige Ubersetzungsleistung zwischen gesetzlichen Vorgaben und technischen
Designentscheidungen iibernehmen oder beauftragen.

4. KI-Regulierung

Mit dem Entwurf eines Gesetzes iiber Kiinstliche Intelligenz (engl. Artificial In-
telligence Act — im Folgenden: KI-VO-E)* hat die Kommission eine weitere pro-
duktbezogene Regulierung vorgeschlagen. Ihre Vorgaben werden auch Auswirkun-
gen auf Kl-basierte Medizinprodukte zeitigen.

Auch der KI-VO-E folgt im Grundsatz einem risikobasierten Ansatz. Er unter-
scheidet im Wesentlichen zwischen ginzlich verbotenen KI-Anwendungen (Art. 5
KI-VO-E), Hochrisiko-KI-Systemen, die einem Konformititsbewertungsverfahren
unterfallen (Art. 6 KI-VO-E) und KI-Systemen, die Transparenzanforderungen er-
fiillen miissen. Nicht erfasste risikoarme KI-Systeme unterfallen grundsitzlich
nicht der KI-Regulierung.”

Doch welche Technologien kiinftig als ,,System der Kiinstlichen Intelligenz* in
den Anwendungsbereich der Verordnung fallen sollen, ist noch nicht ausgemacht.
Die terminologischen Schwierigkeiten beruhen insbesondere darauf, dass weder
in Wissenschaft noch Legistik bislang eine allgemeingiiltige, diszipliniibergreifende
Definition fiir KI-Systeme existiert.® Grob umreiBen lisst sich Kiinstliche Intelli-
genz allenfalls als diejenige Disziplin der Informatik, die versucht, Computern men-
schenihnliche Fihigkeiten beizubringen.*” Der Kommissionsentwurf hat unter ,,Sys-
teme der Kiinstlichen Intelligenz* neben Konzepten maschinellen Lernens auch
,,Logik- und wissensgestiitzte Konzepte* und ,,statistische Ansitze gefasst (Art. 3
Abs. 1 i. V. m. Anhang I KI-VO-E). Kritiker bemingeln, dass die Definition auf-
grund dieser weitreichenden Formulierung zu umfassend und damit nicht sachge-
recht sein konnte, da logische Konzepte nahezu jedem — auch hindisch programmier-
tem — Computerprogramm zugrunde liegen:*® Statt einer KI-Regulierung kiime es zu

* Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates zur Festle-
gung harmonisierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz iiber Kiinstliche Intelli-
genz) und zur Anderung bestimmter Rechtsakte der Union, COM(2021) 206 final. Das Trilog-
Verfahren lduft — Stand November 2023 — auf Hochtouren und wird voraussichtlich bis An-
fang 2024 abgeschlossen sein.

* Hanna Hoffmann, Regulierung der Kiinstlichen Intelligenz, K&R 2021, S. 369 (370).

% 7Zum Vorschlag ,lernfihige Softwarenanwendungen® als rechtlichen Grundterminus
vorzusehen, siehe Martini, Blackbox Algorithmus, 2019, S. 113 ff.

47 Vgl. dhnlich Elaine Rich, Artificial Intelligence, 1983, S. 1.

* David Bomhard/Marieke Merkle, Europiische KI-Verordnung — Der aktuelle Kommis-
sionsentwurf und praktische Auswirkungen, RDi 2021, S. 276 (277); dhnlich Gerald Spindler,
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horizontalen Vorschriften fiir jegliche Softwareanwendungen.*’ Der Rat hat diese
Kfritik in Teilen aufgenommen und den Anwendungsbereich in seinem Kompromiss-
vorschlag (KI-VO-E-Rat)™ ausschlieBlich auf Anwendungen mit gewissem Grad an
selbststindiger Weiterentwicklung verengt: Umfasst sein sollten explizit nur Tech-
niken des maschinellen Lernens sowie logik- und wissensgestiitzte Komponenten,
sofern diese als Output Vorhersagen, Empfehlungen oder Entscheidungen generie-
ren, die den Bereich, mit dem die KI interagiert, beeinflussen (Art. 3 Abs. 1 KI-
VO-E-Rat). ErwGrd. 6 KI-VO-E-Rat stellt iiberdies klar, dass Systeme, die aus-
schlieBlich von Menschen programmierte Wenn-Dann-Regeln nutzen, nicht als
KI-System gelten sollen. Das EU-Parlament hat sich fiir seine Definition weitgehend
auf die Vorarbeiten der OECD gestiitzt.”'

Den KI-VO-E-Rat diirften Stimmen, die bei einem weitgefassten scope der KI-
Regulierung vor allem Innovations- und Wettbewerbsnachteile fiirchten, im Hinblick
auf die Beschriankung des Anwendungsbereichs begriifen. Hélt man sich indes vor
Augen, dass auch von klassischer Software wie einem Betriebssystem teilweise er-
hebliche Risiken fiir die Privatsphére der Nutzer:innen ausgehen konnen, stellt sich
die Frage, ob anstelle der Beschrinkung der Regulierung auf besondere Technologi-
en nicht grundsitzlich eine iiber KI-Systeme hinausgehende, technologieneutrale, ri-
sikobasierte IT-Regulierung sinnvoll sein konnte.*” Der risikobasierte Ansatz ldsst es
regulatorisch durchaus zu, die niedrigste Stufe weitgehend von regulatorischen Vor-
gaben freizuhalten, und dann nach Risikograd — und unabhingig von der konkreten
Form der Programmierung, Lernfihigkeit oder Modellierung — zu differenzieren. Ein
weiter Anwendungsbereich vermeidet jedenfalls tendenziell, dass findige Rechtsbe-
rater:innen und Legal Teams groBer IT-Konzerne Schlupflocher finden, um potenzi-
ell riskante Anwendungen aus dem Anwendungsbereich der KI-VO zu befreien,
wihrend kleine und mittlere Unternehmen (KMU) und Start-ups, die mit innovativen
KI-Methoden arbeiten, mit der vollen Regulierungsbandbreite konfrontiert wiren.

Der Vorschlag der EU-Kommission fiir eine Verordnung zur Regulierung der Kiinstlichen
Intelligenz (KI-VO-E), CR 2021, S. 361 (363).

# Vel. zu der Frage, ob eine horizontale Regulierung fiir IT-Systeme vor dem Hintergrund
tradierter Marktzulassungsregimes sinnvoll sein konnte, Kolain, Zulassungsverfahren fiir
Kiinstliche Intelligenz: Uber IT-Regulierung, Impfstoffe und Covid-Tests, netzpolitik.org vom
27.4.2021, abrufbar unter https://netzpolitik.org/202 1/zulassungsverfahren-fuer-kuenstliche-in
telligenz-ueber-it-regulierung-impfstoffe-und-covid-tests/ [Abruf: 26.7.2023].

% Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates zur Festle-
gung harmonisierter Vorschriften fiir kiinstliche Intelligenz (Gesetz iiber kiinstliche Intelli-
genz) und zur Anderung bestimmter Rechtsakte der Union — Allgemeine Ausrichtung vom
25.11.2022, Dok.-Nr. 14954/22.

3! Vgl. Luca Bertuzzi, KI-Gesetz: Parlament einigt sich auf OECD-Definition, https://www.
euractiv.de/section/digitale-agenda/news/ki-gesetz-parlament-einigt-sich-auf-oecd-definition/
[Abruf: 1.4.2023].

2 Vel. Kolain (Fn. 49); vgl. zur Méglichkeit, den Entwurf als ,,Software-Verordnung* zu
verstehen, auch Bomhard/Merkle (Fn. 48), S.277. Zum sog. Hiroshima AI Process der G7
Staaten fiir einen internationalen Code of Conduct fiir KI-Entwickelnde https://digital-strategy.
ec.europa.eu/en/library/g7-leaders-statement-hiroshima-ai-process [Abruf: 5.11.2023].
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Ob der Unionsgesetzgeber die vom Rat vorgeschlagene Beschrinkung der KI-Sys-
tem-Definition umsetzt, wird gleichwohl erst der Abschluss der Trilog-Verhandlung
zeigen.

Sofern Medizinprodukte aufgrund der eingesetzten Techniken dem Anwendungs-
bereich der Verordnung unterfallen, gelten sie grundsitzlich als Hochrisiko-KI. Denn
wenn sie nach der MP-VO ein Konformitidtsbewertungsverfahren unter Beteiligung
einer Benannten Stelle durchlaufen miissen, gelten sie schon qua des Verweises auf
die MP-VO in Anhang IT Nr. 11 KI-VO-E als Hochrisiko-KIi. S. d. Art. 6 Abs. 1 KI-
VO-E.

Materiell miissen Hochrisiko-KI-Systeme verschiedene Anforderungen erfiillen,
z. B. ein Risikomanagementsystem vorhalten und Regelungen zu Daten-Governance
und Transparenz erfiillen (Art. 8 ff. KI-VO-E). In formeller Hinsicht miissen Herstel-
ler von Risiko-KI — dhnlich wie im Medizinprodukterecht — ein Konformititsbewer-
tungsverfahren (Art. 19, 43 KI-VO-E) durchlaufen, bevor sie ihr System in Betrieb
nehmen. Dieser Priifprozess ist grundsétzlich wie in der MP-VO entweder als interne
Kontrolle oder unter Beteiligung einer staatlich autorisierten Organisation ausgestal-
tet — letztere bezeichnet der KI-VO-E als ,,notifizierte Stelle®.

Bei KI-Medizinprodukten, die schon aufgrund ihrer Regulierung durch die MP-
VO als Hochrisiko-KI gelten, miissen Hersteller*® die besonderen Anforderungen des
KI-VO-E in dem nach der MP-VO erforderlichen Konformititsbewertungsverfahren
mitpriifen (Art. 24, 43 Abs. 3 KI-VO-E). Dies bietet Anbietern von KI-Medizinpro-
dukten zwar in verfahrensformeller Hinsicht Erleichterungen bei der Zertifizierung.
Da MP-VO und KI-VO-E aber in materieller Hinsicht nicht hinreichend klar erkenn-
bar aufeinander abgestimmt sind, sind Widerspriichlichkeiten nicht ausgeschlossen
und Doppelpriifungen vorgezeichnet.*

Dass der Anwender nach Abschluss des Verfahrens eine CE-Kennzeichnung an-
bringen™ darf, sieht auch der KI-VO-E vor (Art. 49 KI-VO-E). Ebenso verschrinkt
die KI-VO — im Einklang mit dem sog. New Legislative Approach der EU*® — die

53 Der KI-VO-E kennt grundsitzlich den Terminus des ,,Anbieters* (Art. 3 Nr. 2 KI-VO-E).
Art. 24 KI-VO-E stellt klar, dass Hersteller von Medizinprodukten, wenn diese eine Hochri-
siko-KI gemeinsam mit dem Medizinprodukt in Verkehr bringen, dieselben Pflichten treffen,
die die KI-VO-E dem Anbieter auferlegt.

* Vgl. dazu etwa Maria Heil, Die neue KI-Verordnung (E) — Regulatorische Herausfor-
derungen fiir KI-basierte Medizinprodukte-Software, MPR 2022, S. 1 (8 ff.).

3 Bei Software kann die CE-Kennzeichnung etwa im Startscreen, im Hilfe-Bereich der
Software oder in der mitgelieferten Gebrauchsanweisung erfolgen, vgl. fiir Medizinprodukte
Astrid Schulze, Schritte zum CE-Zeichen fiir Medizinprodukte, johner-institut.de vom 17.7.
2019, abrufbar unter https://www.johner-institut.de/blog/regulatory-affairs/ce-zeichen-so-beste
hen-sie-das-ce-audit/ [Abruf: 1.3.2023].

* Dazu Martin Ebers, Standardisierung Kiinstlicher Intelligenz und KI-Verordnungsvor-
schlag, RDi 2021, S. 588; Kolain/Gergana Baeva/Katharina Buchsbaum, Wie konnen Regu-
lierung und Standards zu vertrauenswiirdiger KI beitragen?, ZVKI-Fachinformation vom
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Sphiren der Rechtsetzung und Standardisierung strukturell: Eine Konformititsver-
mutung sieht der KI-VO-E im Gleichklang mit der MP-VO bei harmonisierten Nor-
men (Art. 40 KI-VO-E) und gemeinsamen Spezifikationen (Art. 41 KI-VO-E) vor.

I11. Dauerhafte Datenspeicherung

Regelungen zur dauerhaften Speicherung von Gesundheitsdaten finden sich auf
nationaler Ebene etwa in den Vorschriften iiber die ePA sowie auf unionaler
Ebene im Data Governance Act (DGA).

1. Elektronische Patientenakte

Mit dem Patientendatenschutzgesetz (PDSG)” hat der Bundesgesetzgeber im
Herbst 2020 Regelungen iiber die ePA in das SGB V eingefiigt und damit der dauer-
haften elektronischen Speicherung von ,,Informationen, insbesondere zu Befunden,
Diagnosen, durchgefiihrten und geplanten TherapiemalBnahmen sowie zu Behand-
lungsberichten (§ 341 Abs. 1 S.3 SGB V) den regulatorischen Boden bereitet.
Die Einrichtung der digitalen Akte ist fiir Versicherte gleichwohl nicht verpflichtend:
Sie wird nur auf freiwilligen Antrag des Versicherten von der Krankenkasse bereit-
gestellt (§ 341 Abs. 1 S. 1 und 2 SGB V). Als Beweggrund fiir die dauerhafte Spei-
cherung nennt das Gesetz insbesondere ,,Zwecke der Gesundheitsversorgung, insbe-
sondere zur gezielten Unterstiitzung von Anamnese und Befunderhebung® (§ 341
Abs. 1 S. 3 SGB V). Dariiber lassen sich als Ziele definieren, die ,,Qualitédt, Wirt-
schaftlichkeit und Transparenz sowie die Qualititskontrolle der Behandlung zu ver-
bessern und zu ermoglichen, dass es leichter fillt, auf die Krankenhistorie des Pati-
enten zuzugreifen, als im analogen Zeitalter der Aktenordner und Faxgerite*®.
Damit eine ePA dem Leitbild der ,,Souverinitit® der Patient:innen iiber eigene Ge-
sundheitsdaten entspricht, sollte es moglich sein, ,,bestimmte Dokumente an[zu]for-
dern und Zugangsrechte beschrinken“> zu konnen.

Mit dem Digitalgesetz (DigiG), dessen Entwurf das das Kabinett am 30. August
2023 beschlossen hat, will die Bundesregierung die Nutzung der ePA als ,,Austausch-
plattform zwischen Leistungserbringern und dem Versicherten* (vgl. BT-Drs. 20/
9048, S. 2) ab 2025 nicht mehr allein der aktiven Entscheidung der Patient:innen
iiberlassen — sondern auf ein Opt-Out-Modell umsteigen. Wer der ePA-Nutzung
nicht aktiv widerspricht, fiir den richtet die gesetzliche Krankenkasse eine ePA
ein, in die bestimmte Datenkategorien — etwa Medikationsdaten oder Laborbefunde —

28.7.2022, S. 6ft., abrufbar unter https://www.zvki.de/storage/ publications/Essay_Regulie-
rung+Standards_ZVKI.pdf [Abruf: 1.3.2023].

37 Gesetz zum Schutz elektronischer Patientendaten in der Telematikinfrastruktur (Patien-
tendaten-Schutz-Gesetz — PDSG) vom 14.10.2022, BGBI. I S. 2115.

3 Kolain/Ramak Molavi, Zukunft Gesundheitsdaten, 2019, S. 22.
% Ebd.
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automatisiert einflieen, sofern die Versicherten auch hiergegen keinen Widerspruch
eingelegt haben. Weitere ,,Informationsobjekte und andere Daten®, die automatisiert
in die ePA einfliefen miissen, sofern kein Widerspruch erfolgt ist, soll das BMG per
Rechtsverordnung mit Zustimmung des Bundesrats erweitern konnen (§ 342 Abs. 2¢
SGB V-E, BT-Drs. 20/9048, S. 25). Die finale Fassung des DigiG wird freilich erst
nach Ende des parlamentarischen Verfahrens im Deutschen Bundestag feststehen.

2. Data Governance Act

Der Unionsgesetzgeber hat den Data Governance Act® aus der Taufe gehoben, um
den unionsweiten Datenaustausch zu erleichtern und das Vertrauen in die gemeinsa-
me Datennutzung zu stirken. Die Verordnung ist bereits in Kraft getreten und gilt ab
dem 24. September 2023 (Art. 38 DGA), ein nationales Umsetzungsgesetz befindet
sich derzeit (Stand: Anfang November 2023) noch in der Ressortabstimmung (offen
ist insbesondere noch die nationale Aufsichtsstruktur). Der DGA ist gleichsam eine
Reaktion der Union auf das ,,Marktversagen* der Datenmirkte, welches sich aus dem
relativ geringen Transaktionsvolumen ablesen lisst." Der DGA soll dabei helfen,
Netzwerkeffekten und der Monopolisierung auf dem Datenmarkt entgegenzuwir-
ken.®?

Als eine mogliche Losung, um Vertrauen in neue Formen des Datenaustausches
zu schaffen, hat der Gesetzgeber sog. Datenintermediire ausgemacht:® Bei solchen
(in der Terminologie des DGA ,,Datenvermittlungsdienst“®* genannten) Mittlern
handelt es sich um Dienste, mit deren Hilfe ,,durch technische, rechtliche oder sons-
tige Mittel Geschiftsbeziehungen zwischen einer unbestimmten Anzahl von betrof-
fenen Personen oder Dateninhabern einerseits und Datennutzern andererseits herge-
stellt werden sollen, um die gemeinsame Datennutzung [...] zu erméglichen* (Art. 2
Nr. 11 DGA). Kernaufgabe der Dienste ist also die Vermittlung zwischen Datenin-
habern und Datenempfingern.%® Der Datenvermittlungsdienst ist lediglich ein neu-
traler Intermediir, der zwar die technische Infrastruktur zur Verfiigung stellt, die
Daten aber nicht zu eigenen Zwecken nutzt (ErwGrd. 33 S. 3 DGA). Die im DSA

 Verordnung (EU) 2022/868 des Européischen Parlaments und des Rates vom 30. Mai
2022 iiber europdische Daten-Governance und zur Anderung der Verordnung (EU) 2018/1724
(Daten-Governance-Rechtsakt), ABI. L. 152/1.

! Moritz Hennemann/Lukas von Ditfurth, Datenintermedidre und Data Governance Act,
NIJW 2022, S. 1905 (1906). Kritisch zur aktuellen Regulierung des ,,Datenmarkts durch die
EU etwa Malte Engeler, Der Konflikt zwischen Datenmarkt und Datenschutz, NJW 2022,
S. 3398 ff.

2 Ebd.

% Vgl. dazu auch die Ausfiihrungen von Brauneck/Schmalhorst in diesem Werk.

% Die engl. Sprachfassung spricht von ,,data intermediation service*.

% Deshalb sind Dienste, die Daten sammeln, um selbst Lizenzen fiir die gesammelten
Datensitze zu vergeben, ohne dass ein Vertrag zwischen Dateninhaber und Datennutzer zu-
stande kommt, von der Definition explizit ausgenommen, Art. 2 Nr. 11 lit. a DGA.
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etablierte Rolle lédsst sich daher als eine als eine gesetzliche Annidherung an das in
Deutschland diskutierte Modell der Datentreuhzinder einstufen.*

Aus der regulatorischen Vogelperspektive betrachtet will der Unionsgesetzgeber
mit dem DGA eine Infrastrukturschicht in die europdische Datenokonomie einzie-
hen, die bislang noch fehlt: Datenintermediire, die kein Eigeninteresse an den ge-
sammelten Informationen haben diirfen, sollen sich auf dem Markt herausbilden
und dadurch einen Anreiz und das notwendige Vertrauen fiir Biirger:innen und Un-
ternehmen schaffen, ihre Datenbestinde freigiebiger mit anderen Akteuren zu teilen.
Durch das Einziehen einer neutralen, unabhéngigen und klar regulierten institutio-
nellen Schicht zwischen denjenigen, die Daten bereitstellen und erlangen wollen,
will die EU implizit auch die Macht groBer Internetplattformen gegeniiber anderen
Marktakteuren und strukturell unterlegenen Verbraucher:innen beschrinken. Ob dies
in der Praxis aber tatsdchlich gelingt und gleichsam Datenintermedidre wie Pilze aus
dem Boden schiefen, ist derzeit noch offen. Es muss sich erst noch zeigen, ob der
DGA eine solche Entwicklung befeuert oder am Ende ein zu starres Raster etabliert
hat, das im Ergebnis aufgrund des Aufwands in der Praxis weitgehend ungenutzt
bleibt.

Wer Datenvermittlungsdienste nach dem DGA anbietet, unterliegt einem formel-
len Anmeldeverfahren bei der zustindigen Behorde des Mitgliedstaats ihrer (Haupt-)
Niederlassung (Art. 11 Abs. 1, 2 DGA). Jede An- und Abmeldung registriert die
Kommission in einem Offentlichen Register der Anbieter von Datenvermittlungs-
diensten (Art. 11 Abs. 10, 14 DGA). Ferner sieht Art. 12 DGA weitere materielle An-
forderungen vor, die u. a. die Zweckbestimmung oder aber Maflnahmen zur Verhin-
derung rechtswidriger Ubertragungen betreffen.®’

Das Kapitel IV regelt hingegen den sog. Datenaltruismus, worunter der Gesetz-
geber die ,.freiwillige gemeinsame Nutzung von Daten auf der Grundlage der Ein-
willigung betroffener Personen zur Verarbeitung der sie betreffenden personenbezo-
genen Daten oder [die] Erlaubnis anderer Dateninhaber zur Nutzung ihrer nicht per-
sonenbezogenen Daten, ohne hierfiir ein Entgelt zu fordern oder zu erhalten (...) fiir
Ziele von allgemeinem Interesse gemifl dem nationalen Recht” versteht (Art. 2
Nr. 16 DGA). Auch beim Datenaltruismus gibt es Regelungen fiir Intermediire: Ju-
ristische Personen, die sich der Férderung von Zielen von allgemeinem Interesse ver-
schrieben haben, konnen sich unter gewissen Voraussetzungen als anerkannte daten-
altruistische Organisation eintragen lassen (Art. 18 ff. DGA). Dies hat u. a. zur Folge,
dass die Organisation von den Anforderungen an Datenvermittlungsdienste befreit
ist. Die Regelungen zum Datenaltruismus sollen also letztlich sog. Datenspenden

 Daniel Tolks, Die finale Fassung des Data Governance Act — Erste Schritte in Richtung
einer européischen Datenwirtschaft, MMR 2022, S. 444 (446); jedenfalls als ,,Unterfall sol-
cher Dienste* erachten die Datentreuhand Louisa Specht-Riemenschneider/Aline Blankertz et
al., Die Datentreuhand — Ein Beitrag zur Modellbildung und rechtlichen Strukturierung
zwecks Identifizierung der Regulierungserfordernisse fiir Datentreuhandmodelle, MMR-Beil.
6/2021, S. 25 (32).

" Tolks (Fn. 66), S. 446.
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ohne kommerzielles Interesse erleichtern. Im Gesundheitskontext ist es dann etwa
moglich, dass gemeinniitzige Organisationen proaktiv Daten sammeln, um die For-
schung an bestimmten seltenen Krankheiten voranzutreiben.

Neben den Regelungen fiir Datenintermediire und Datenaltruismus sieht der
DGA in Kapitel II zusitzlich Bestimmungen zur Weiterverwendung geschiitzter
Daten 6ffentlicher Stellen vor. Ahnlich wie bei ,,offenen Daten®, deren Verwendung
bereits die Open-Data-Richtlinie®® regelt, will der Unionsgesetzgeber damit auch die
Rahmenbedingungen fiir die Weiterverwendung solcher Daten schaffen, die mithilfe
offentlicher Gelder generiert oder gesammelt wurden und die aus verschiedenen
Griinden geschiitzt sind.*

3. ePA-Anbieter als Datenvermittlungsdienst?

Anbieter der ePA sind strukturell betrachtet ebenfalls eine Art Datenintermediér
und konnten als solcher unter die Bestimmungen des Data Governance Acts fallen.
Bei der Einstufung als Datenvermittlungsdienst nach dem DGA ist aber bereits zwei-
felhaft, ob der ePA-Anbieter tatsdchlich Geschéiftsbeziehungen70 zwischen Pati-
ent:innen als Dateninhaber:innen und Arzt:innen als Datennutzer:innen ,herstellt*
oder ob diese sich nicht vielmehr — vergleichbar mit einer Cloud-Losung — inter
alia auf die gemeinsame Nutzung der ePA im Rahmen bereits bestehender Behand-
lungsvertrige verstindigen. Denn wer nur technische Werkzeuge zur gemeinsamen
Datennutzung bereitstellt, die nicht der Herstellung geschiftlicher Beziehungen die-
nen, stellt ausdriicklich keinen Datenvermittlungsdienst dar (ErwGrd. 28 DGA).
Dariiber hinaus stellt Art. 2 Nr. 11 lit. d DGA klar, dass Datenvermittlungsdienste
von Offentlichen Stellen, zu denen auch die gesetzlichen Krankenkassen als Korper-
schaften des offentlichen Rechts gehoren, keine Datenvermittlungsdienste sind, so-
fern diese sie ohne die Absicht anbieten, Geschiftsbeziehungen herzustellen. Im Er-
gebnis fallen die Grundfunktionen der ePA, welche die gesetzlichen Krankenkassen
bereitstellen und faktisch von IT-Dienstleistern einkaufen, nicht in den Anwendungs-
bereich des DGA fiir Datenvermittlungsdienste.

Allerdings sieht § 363 Abs. 1 SGB V fiir Patient:innen die Mdoglichkeit vor, die
Daten aus ihrer elektronischen Gesundheitsakte fiir Forschungszwecke freizugeben.

 Richtlinie (EU) 2019/1024 des Europiischen Parlaments und des Rates vom 20. Juni
2019 tiber offene Daten und die Weiterverwendung von Informationen des 6ffentlichen Sek-
tors, ABL. L 172/56.

% Tolks (Fn. 66), S. 445. Vgl. zum Spannungsfeld zwischen Open Data und finanziellen
Zwingen der Kommunen Martini/David Wagner/Dietrich Haufsecker, Das Datennutzungs-
gesetz als digitalpolitischer Ordnungsrahmen fiir die Monetarisierung kommunaler Daten,
NVwZ-Extra 11/2022, S. 1, 2f.

™ Der Terminus commercial relationship der englischen Fassung ist iiberdies ein Indiz,
dass der Gesetzgeber vor allem 6konomisch motivierte Datennutzungsvertrage im Sinn hatte.
Bei der ePA in der derzeitigen Ausgestaltung diirfte demgegeniiber primér der Austausch von
Daten fiir individuelle Gesundheitszwecke im Vordergrund stehen.
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Diese Regelung zur ,,.Datenspende* ist somit eine nationale Regelung, die im We-
sentlichen dem Konzept des Datenaltruismus entspricht.” Sollte eine ePA-Anbiete-
rin sich als anerkannte datenaltruistische Organisation eintragen wollen, miisste
diese u. a. ohne Erwerbszweck handeln und die Datenaltruismus-Tétigkeiten funk-
tionell getrennt von sonstigen Aufgaben ausfiihren. Einer ndheren Betrachtung be-
diirfte in dem Zusammenhang auch die Rolle des Forschungsdatenzentrums nach
§ 303d SGV als offentliche Stelle, die als Dreh- und Angelpunkt zwischen Gesund-
heitssystem und Forschungseinrichtungen fungieren soll (dazu sogleich IV. 1.).

Festhalten lésst sich jedoch, dass die ePA samt Moglichkeit zur ,,Datenspende an
die Forschung, nicht dem Idealtypus der im DGA vorgezeichneten Akteur:innen ent-
spricht und deshalb nicht in den Anwendungsbereich der Verordnung fallen.

IV. Datenakkumulation

Eng verkniipft mit der dauerhaften Datenspeicherung mittels App oder ePA ist die
Datenakkumulation, also der strukturierte Prozess, um verschiedene Einzelinforma-
tionen zu einem grofen Datensatz zusammenzufiigen. Solche Datensitze sind fiir die
medizinische Forschung sehr wertvoll, da sich aus ihnen etwa bislang unbekannte
statistische Korrelationen, etwa durch KI-gestiitzte Mustererkennung, ziehen las-
sen.’”” Soweit Verarbeiter personenbezogene Gesundheitsdaten akkumulieren moch-
ten, bediirfen sie dazu einer datenschutzrechtlichen Erlaubnis auf Grundlage des
Art. 9 Abs. 2 DSGVO. Auf Basis der Offnungsklauseln hat der Bundesgesetzgeber
Vorschriften zur ,,forschungskompatiblen ePA* (1.) in §§ 303a ff. SGB V eingefiigt.
Je nach Kontext der Verarbeitung lassen sich die Vorschriften etwa auf Art. 9 Abs. 2
lit. h DSGVO, der die individuelle Gesundheitsversorgung und damit zusammenhén-
gende Systeme im Gesundheitsbereich wie die ePA betrifft, sowie auf Art. 9 Abs. 2
lit. ji. V. m. Art. 89 DSGVO, der die Forschung mit Gesundheitsdaten betrifft, stiit-
zen.” Sind Gesundheitsdaten jedoch anfinglich anonym oder erfolgreich anonymi-
siert (II.) und weisen somit keinen Personenbezug auf, findet die DSGVO a priori
keine Anwendung, sodass Forscher fiir das Sammeln dieser Daten keiner daten-
schutzrechtlichen Erlaubnis bediirfen.

1. Forschungskompatible ePA

Mit dem Digitale-Versorgung-Gesetz (DVG) hat der Gesetzgeber nicht nur Rege-
lungen fiir die DiGA eingefiihrt, sondern auch weitere Reformen angestoen. Dar-

™ Tolks (Fn. 66), S. 447.

"2 Vgl. etwa Yannick Frost, Kiinstliche Intelligenz in Medizinprodukten und damit ver-
bundene medizinprodukte- und datenschutzrechtliche Herausforderungen, MPR 2019, S. 117
(118).

& Kiihling/Roman Schildbach, Die Reform der Datentransparenzvorschriften im SGB 'V,
NZS 2020, S. 41 (45).
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unter fillt etwa eine grundlegende Reform der Datentransparenzvorschriften in
§§ 303a ff. SGB V, die Regelungen zur Weitergabe von Datenbestidnden der Kran-
kenkassen an die Forschung vorsehen.™ Mit dem Entwurf fiir ein Gesundheitsdaten-
nutzungsgesetz (GDNG) will die Bundesregierung nun weitere Reformschritte vor-
nehmen, insbesondere auf ein Opt-Out-Modell bei der Weitergabe an die Forschung
umstellen (vgl. BT-Drs. 20/9046).

Sollen gewisse Daten nach MafB3gabe des § 363 Abs. 1 SGB V fiir Forschungszwe-
cke freigegeben werden, setzt das verschiedene Abldufe in Gang. Zunichst pseudo-
nymisiert die Krankenkasse die freigegebenen Daten und versieht sie mit einer Ar-
beitsnummer. In einem zweiten Schritt {ibermittelt sie die pseudonymisierten Daten
samt Arbeitsnummer an das Forschungsdatenzentrum75 nach § 303d SGB V sowie
die Arbeitsnummer und das Lieferpseudonym an die Vertrauensstelle’® nach
§ 303c SGB V.”’ Die Vertrauensstelle erstellt aus den Lieferpseudonymen perioden-
ibergreifende Pseudonyme (also fiir das Lieferpseudonym jeder Person perioden-
tibergreifend stets ein gleichbleibendes Pseudonym), aus dem sich semantisch
weder auf das Lieferpseudonym noch auf die Identitéit der Person schliefen ldsst
(§ 303c Abs. 2 SGB V). Die periodeniibergreifenden Pseudonyme und dazugehori-
gen Arbeitsnummern iibermittelt die Vertrauensstelle dann wiederum an das For-
schungsdatenzentrum, sodass dieses die freigegebenen Daten stets mit zuvor iiber-
mittelten Daten verkniipfen, aufbereiten und an antragsberechtigte Stellen weiterlei-
ten kann. Die Vertrauensstelle 16scht sodann die Daten, die zu einer Re-Identifikation
fithren konnen.”™ § 363 Abs. 8 SGB V stellt iiberdies klar, dass neben dem aufgezeig-
ten Weg der ,,Datenspende‘ iiber das Datentransparenzverfahren Patient:innen ihre
Daten auch auf der ,,alleinigen Grundlage einer informierten Einwilligung* der For-
schung zur Verfiigung stellen konnen.”

Doch auch ohne ausdriickliche Erklirung sieht § 303b Abs. 1 SGB V die Uber-
mittlung spezifischer Daten, etwa Alter, Geschlecht, Wohnort, Kosten- und Leis-
tungsdaten oder Vitalstatus, fiir begiinstigte Zwecke (wie etwa der Forschung,
§ 303e Abs. 2 Nr. 4 SGB V) vor. Ahnlich wie bei der Datenspende sieht das Gesetz
auch in diesem Fall die Ubertragung — vermittelt durch den Spitzenverband Bund der
Krankenkassen — von pseudonymisierten Daten an das Forschungsdatenzentrum

" Vgl. dazu etwa Kolain/Molavi (Fn. 58), S. 36ff.; Kiihling/Schildbach (Fn. 73), S. 41;
Weichert, ,,Datentransparenz‘ und Datenschutz, MedR 2020, S. 539.

> Die Aufgaben des Forschungsdatenzentrums nimmt das BfArM wahr (§ 2 Abs. 2 Da-
TraV).

76 Die Vertrauensstelle ist beim Robert-Koch-Institut angesiedelt und rdumlich, technisch,
organisatorisch und personell vom Forschungsdatenzentrum getrennt (§ 2 Abs. 1 DaTraV).

" Vgl. § 363 Abs. 3 SGB V.

" Kolain/Molavi (Fn. 58), S. 37, vgl. zu den Komplikationen effektiver Pseudonymisie-
rung ebd. S. 54 ff.

" Vgl. dazu und zur Problematik der ,,breiten Einwilligung* in ganze Forschungsbereiche

Johannes Buchheim, Die elektronische Patientenakte als Datenfundus fiir Pharmaindustrie
und Gesundheitssektor, PharmR 2022, S. 546 (552).
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sowie von Lieferpseudonymen an die Vertrauensstelle vor (§ 303b Abs. 3 SGB V).
Gegen diese Form der Ubermittlung wenden sich zwei von der Gesellschaft fiir Frei-
heitsrechte (GFF) unterstiitzte Eilantrige bzw. Klagen vor den Sozialgerichten Berlin
und Frankfurt:* Die Kliger:innen kritisieren, dass die vorgesehene Form der Pseu-
donymisierung keinen ausreichenden Schutz vor der Reidentifizierung bote und das
Gesetz iiberdies keine Widerspruchsmoglichkeit vorsehe.®' Das SG Frankfurt hat der
betreffenden Krankenkasse die Ubermittlung der Daten des Antragstellers im Eilver-
fahren vorliufig untersagt.®

Das Forschungsdatenzentrum, das bei dem BfArM organisatorisch angegliedert
ist, erweist sich bei ndherem Hinsehen — trotz des Vermittlungszwecks zwischen Be-
reitstellenden und Forschung —nicht als Datenvermittlungsdienst im Sinne des DGA.
Denn als Dienst einer offentlichen Stelle, der nicht die Herstellung von Geschifts-
beziehungen zum Zweck hat, fillt es aus der Definition des Art. 2 Nr. 11 DGA her-
aus. Das Konzept des Forschungsdatenzentrums (FDZ), das neben dem FDZ fiir Ge-
sundheitsdaten beim Robert-Koch-Institut etwa auch beim FDZ der Statistischen
Amter der Linder oder beim Forschungsdaten- und Servicezentrum der Bundesbank
Anwendung findet, stand gleichwohl Pate fiir einen anderen Regelungsbereich des
DGA: Die Bestimmungen zur Weiterverwendung geschiitzter Daten im Besitz 6f-
fentlicher Stellen des Kapitel II des DGA haben sich die deutschen Forschungsdaten-
zentren als bewihrtes Beispiel fiir eine solche Regelung ausdriicklich zum Vorbild

genommen.83

2. Anonymisierung

Neben der Pseudonymisierung, wie sie bei den Regeln zum Forschungsdatenzen-
trum zum Einsatz kommt, kommt auch die vollstindige Anonymisierung von perso-
nenbezogenen Daten als moglicher Weg zur Datenakkumulation in Betracht. Die An-
onymisierung bietet gegeniiber der Pseudonymisierung den Vorteil, dass erfolgreich
anonymisierte Daten, aus denen sich keine Informationen zu einer bestimmten oder
bestimmbaren natiirlichen Person mehr herleiten lassen, als Daten ohne Personenbe-

% Die Verfahren werden bei dem SG Frankfurt a. M. unter den Az. S 25 KR 932/22 ER
(Eilverfahren) und S 25 KR 1222/22 DS (Hauptsacheverfahren) sowie bei dem SG Berlin
unter den Az. S 220 SF 12/22 DS ER (Eilverfahren) und S 220 SF 13/22 DS (Hauptsache-
verfahren) gefiihrt.

81 Siehe https:/freiheitsrechte.org/ueber-die-gff/presse/pressemitteilungen-der-gesellschaft-
fur-freiheitsrechte/pm-gesundheitsdaten [Abruf: 21.2.2023]. Vgl. aber zur Moglichkeit eines
Widerspruchs auf Grundlage der DSGVO Martini/Hohmann et al., Digitale-Versorgung-Ge-
setz — Widerspruch nicht ganz ausgeschlossen, netzpolitik.org vom 3.12.2019, abrufbar unter
https://netzpolitik.org/2019/ein-bisschen-widerspruch-digitale-versorgung-gesundheitsdaten/
[Abruf: 21.2.2023].

82 SG Frankfurt a. M., ZD 2023, S. 167 m. Anm. Luisa Lorenz/Hans-Hermann Schild.

8 Andreas Hartl/Anna Ludin, Recht der Datenzuginge — Was die Datenstrategien der EU
sowie der Bundesregierung fiir die Gesetzgebung erwarten lassen, MMR 2021, S. 534 (535);
Europdische Kommission, Impact Assessment Report, SWD(2020), 25.11.2020, S. 13.
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zug nicht der DSGVO unterliegen.* Da beim Anonymisieren die Verzweigungen der
Originaldatensitze bewusst ,,getrimmt* werden, geht damit in aller Regel auch ein
Verlust an Aussagekraft einher.

Ob der Anonymisierungsprozess als solcher, der ja im Ausgangsstadium perso-
nenbezogene Daten nutzt, aus denen er sodann die Informationen mit Personenbezug
herausfiltert, eine Verarbeitung im Sinne des Art. 4 Nr. 2 DSGVO handelt, ist gleich-
wohl umstritten.® Da der Verarbeitungsbegriff der DSGVO jeglichen Umgang mit
personenbezogenen Daten erfasst und die Anonymisierung eine Verinderung dieser
Daten darstellt, spricht indes viel dafiir, dass der Prozess der Anonymisierung einer
Rechtsgrundlage bedarf.®

Schwierigkeiten bereitet tiberdies die Frage, wie sich eine rechtssichere dauerhaf-
te Anonymisierung ohne jede Reidentifikationsgefahr technisch in einer Organisati-
on umsetzen lédsst, die vielfiltige Datenbestdnde verarbeitet. Denn ein Personenbe-
zug kann nach MaB3gabe der DSGVO bereits dann bestehen, wenn ein Dritter iiber das
notwendige Wissen verfiigt, das die Gefahr der Identifizierung des Betroffenen mit
verhiltnismiBigem Aufwand wahrscheinlich macht.*” Gerade Gesundheitsinforma-
tionen sind héufig so individuell, dass insbesondere bei Verkniipfung mit Big-Data-
Datensitzen stets mit Riickschliissen auf die betroffene Person zu rechnen ist.*® Aus
diesem Grund ldsst sich aus der technischen Durchfiihrung der Anonymisierung
nicht stets auf die rechtliche Einstufung als ,,anonymes Datum* schlieBen.”

Weder der Unionsgesetzgeber der DSGVO noch die Aufsichtsbehorden haben
bislang konkrete Vorgaben dazu gemacht, welche technischen oder organisatori-
schen Mafinahmen geniigen, damit eine Deanonymisierung durch einen konkreten
Verantwortlichen unverhaltnismifBig oder ausgeschlossen ist. Es bleibt deshalb ein
offenes Riitsel des Datenschutzrechts, was ein Verantwortlicher konkret tun muss,
um zu gewihrleisten, dass bei ihm kein personenbezogenes Datum (mehr) vorliegt.
Dadurch entsteht ein enormes MaBl an Rechtsunsicherheit.

Eine Moglichkeit, Daten auf hinreichende Anonymitit zu priifen, zeichnet das
zweigeteilte Anyonymitdtsbewertungsverfahren (Anonymity Assessment) von Ko-

¥ Vgl. ErwGrd. 26 S. 5, 6 DSGVO. Pseudonymisierte Daten gelten demgegeniiber als
personenbezogene Daten, da sie sich durch Verkniipfung mit zusétzlichen Informationen
wieder einer natiirlichen Person zuordnen lassen (ErwGrd. 26 S. 3 DSGVO).

% Vgl. zum Meinungsstand Gierschmann, Gestaltungsmoglichkeiten durch systematisches
und risikobasiertes Vorgehen — Was ist schon anonym?, ZD 2021, S. 482 (484).

% So auch der BfDI, Positionspapier zur Anonymisierung unter der DSGVO unter beson-
derer Beriicksichtigung der TK-Branche, 29.6.2020, S. 5.

8 Martini/Hohmann (Fn. 16), S. 3574 weisen darauf hin, dass Verantwortliche bei der
Bewertung des Reidentifikationsrisikos womdglich auch Hackerangriffe beriicksichtigen
miissen.

* Ebd.

% Kolain/Christian Grafenauer/Ebers, Anonymity Assessment — A Universal Tool for
Measuring Anonymity of Data Sets Under the GDPR with a Special Focus on Smart Robotics,
2021, S. 29.
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lain/Grafenauer/Ebers vor.” Dieses sieht sowohl eine objektive Anonymititsbewer-
tung (Objective Anonymity Score), die das objektive Restrisiko einer Identifizierung
mit statistischen Mitteln nach dem derzeitigen Stand der Technik erfasst, als auch
eine subjektive Anonymititsbewertung (Subjective Anonymity Score) vor, die wie-
derum individuelle Kriterien wie Zeit und Kosten der Deanonymisierung mit einbe-
zieht.”' Auch die Stiftung Datenschutz hat jiingst einen Praxisleitfaden und Ansatz-
punkte fiir Codes of Conducts (Art. 40 DSGVO) im Bereich der Anonymisierung
vorgestellt.”> Ohne eine klare Positionierung der Aufsichtsbehérden zu den Schwel-
lenwerten einer erfolgreichen Anonymisierung — etwa operationalisiert durch einen
Zertifizierungsmechanismus nach Art. 42 DSGVO® — oder eine Entscheidung des
Europiischen Gerichtshofs (EuGH), ist jedoch fraglich, ob die Methodiken aus
der Wissenschaft den Praxistest bestehen und die Rechtsunsicherheit beseitigen kon-
nen.

V. Datenauswertung im Forschungskontext

GroBe Datensitze, die qualitativ hochwertige Patientendaten aggregieren, konn-
ten der medizinischen Forschung etwa dabei helfen, durch lernfdhige Softwarean-
wendungen bislang unbekannte Korrelationen zu entschliisseln. So lieBen sich neu-
artige Zusammenhinge in der Diagnostik und bislang unbekannte Behandlungsme-
thoden entdecken. Denn Gesundheitsdatensitze lassen sich etwa auch dazu nutzen,
Nebenwirkungen von Medikamenten aufzuspiiren.”* Auch wenn in der Medizin seit
jeher in groBer Vielzahl Daten erhoben werden, wie etwa Rontgenaufnahmen und
Blutbilder, haben Forscher bislang selten hinreichenden Zugriff auf Datensitze in
der GroBenordnung, die sie fiir reprisentative Studien benstigen.”” Um diesen Zu-
stand zu bessern, bestehen sowohl auf nationaler Ebene (1.) als auch auf Unionsebene
(2.) Pldne, den Datenzugang fiir Forschende zu vereinfachen.

P Vel. ebd., S. 8 ff.

' Ebd., S. 29.

°2 https://stiftungdatenschutz.org/praxisthemen/anonymisierung [Abruf: 21.2.2023].
% Kolain/Grafenauer/Ebers (Fn. 89), S. 30.

% Specht-Riemenschneider/Alexander Wehde, Forschungsdatenzugang — Rahmenbedin-
gungen, Prinzipien und Leitlinien fiir einen privilegierten Zugang zu Daten fiir Forschung und
Wissenschaft, ZGI 2022, S. 3.

% Zwar sieht etwa die Offnungsklausel des Art. 9 Abs. 2 lit. j DSGVO datenschutzrecht-
liche Privilegien fiir die wissenschaftliche Forschung vor, von der der Bundesgesetzgeber mit
§ 27 BDSG auch Gebrauch gemacht hat. Es finden sich auch in anderen Gesetzen vereinzelt
,.JForschungsklauseln®, die der Forschung Auskunft oder Zugriff gewihren, etwa § 5a NetzDG
oder § 303e SGB V. Allgemeine sektoriibergreifende Regelungen fiir den Zugang zu Daten
seitens der Wissenschaft gibt es indes bislang nicht, vgl. Specht-Riemenschneider/Wehde
(Fn. 94), S. 4.
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1. Pline auf nationaler Ebene

Auf Bundesebene hat die Regierungskoalition in ihrem Koalitionsvertrag™ fiir die
laufende Legislaturperiode zwei Gesetzesvorhaben vereinbart, die den Forschungs-
zugang zu (Gesundheits-)Daten verbessern sollen. So sieht er zum einen ein Gesund-
heitsdatennutzungsgesetz vor, das es der Forschung vereinfachen soll, Gesundheits-
daten ,in Einklang mit der DSGVO* zu nutzen.”’ Im Zusammenhang mit dem Gesetz
mochte die Bundesregierung auch eine dezentrale Forschungsdateninfrastruktur auf-
bauen. Ganz in diesem Sinne sieht das Bundesministerium fiir Gesundheit in seiner
im Mirz 2023 prisentierten Digitalisierungsstrategie vor, Dateninfrastrukturen
»durch verbindliche Interoperabilitidtsvorgaben unter Nutzung international aner-
kannter Standards*®® zu vernetzen und zu harmonisieren. Im Hinblick auf den Daten-
schutz soll es nach dem Wunsch des BMG eine einheitliche federfiihrende Daten-
schutzaufsicht fiir sémtliche ldnderiibergreifende Forschung im Gesundheitsbereich
geben.”

Als weiteren Baustein auf dem Weg zur besseren Verfiigbarkeit gesundheitsbezo-
gener Daten fiir die Wissenschaft sieht der Koalitionsvertrag den Entwurf eines For-
schungsdatengesetzes vor, das den Zugang zu Daten fiir die 6ffentliche wie private
Forschung ,,umfassend verbessern sowie vereinfachen* soll. 100 Bislang ist der Daten-
zugang in Deutschland auf die Forschungsdatenzentren und im medizinischen Be-
reich auf den Zugang zu Daten des Forschungsdatenzentrum beim BfArM nach
§ 303e SGB V beschriinkt.'”! Mochte der Gesetzgeber ein allgemeines Forschungs-
datenzugangsgesetz schaffen, muss er die unterschiedlichsten und héufig konfligie-
renden Interessen beriicksichtigen und miteinander versohnen. Denn dem Zugangs-
interesse der Forschung stehen nicht nur die Datenschutzrechte der Patient:innen,
sondern auch Urheberrechte, etwa von Studienautoren, bzw. Geschiftsgeheimnisse
von Hersteller:innen und datenverarbeitenden Unternehmen gegeniiber.

Konkrete Vorschldge fiir die mogliche regulatorische Ausgestaltung des For-
schungsdatenzugangs unterbreiten Specht-Riemenschneider/Wehde. Sie pliadieren
fiir ein gestuftes Regulierungssystem, das sich aus einem grundrechtsunmittelbaren

% SPD, Biindnis 90/Griine, FDP, Koalitionsvertrag 2021-2025, 7.12.2021.
% Ebd., S. 67.

* Bundesministerium der Gesundheit, Gemeinsam digital — Digitalisierungsstrategie fiir
das Gesundheitswesen und die Pflege, 2023, S. 25.

% Bundesministerium der Gesundheit, Pressemitteilung: Bundesgesundheitsminister legt
Digitalisierungsstrategie vor, https://www.bundesgesundheitsministerium.de/presse/pressemit
teilungen/digitalisierungsstrategie-vorgelegt-09-03-2023.html [Abruf: 30.3.2023]. Siehe dazu
nun den Vorschlag der Bundesregierung in § 5 des Entwurfs fiir ein Gesundheitsdatennut-
zungsgesetz (GDNG-E), BT-Drs. 20/9046, S. 16.

100 SPD, Biindnis 90/Griine, FDP (Fn. 96), S. 18.

"' Vgl. Specht-Riemenschneider/Wehde (Fn.94), S.4. Der GDNG-E sieht neben der
Umstellung auf ein Opt-Out-Verfahren bei der Weitergabe von Gesundheitsdaten aus der ePA
an das Forschungsdatenzentrum auch eine Erweiterung der Zugriffsberechtigten auf alle na-
tiirlichen und juristischen Personen vor.
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Datenzugangsanspruch, ,.echten* Forschungsklauseln, Regeln fiir Open Data, Trans-
parenz- und Berichtspflichten sowie aus Datenzugangsgewéhrungserlaubnissen zu-
sammensetzt.' Fiir den Gesundheitssektor schlagen sie ein ,,gemischtes System ori-
gindrer Forschungsklauseln mit zentralen Datenspeichern, dezentral-zentralen Da-
tenspeichern (...) und ginzlich dezentralen Datenspeichern'® vor. Wann und mit
welchem Inhalt das Forschungsdatengesetz in der laufenden Legislaturperiode als
Referentenentwurf in die 6ffentliche sowie parlamentarische Debatte Einzug finden
wird, ist derzeit noch offen. Das insoweit federfiihrende Bundesministerium fiir Bil-
dung und Forschung hat ein 6ffentliches Konsultationsverfahren zum Forschungsda-
tengesetz gestartet, um sich ein moglichst umfassendes Bild von den konkreten Be-
darfen der Praxis einzuholen.'™ Um Datenzuginge fiir die Forschung zu ermogli-
chen, hatte die Bundesregierung im EU-Rat auch vorgeschlagen, ein eigenes Kapitel
im Data Act (Datengesetz-E, dazu sogleich II. 1.) vorzusehen, konnte dafiir aber
keine Mehrheit erzielen; immerhin stief} sie damit einen Prozess an, der in der all-
gemeinen Ausrichtung des Rates eine Offnungsklausel fiir nationale Forschungsda-
tenzugénge auf die Daten aus vernetzten Produkten vorsieht.

2. Entwiirfe der Europdischen Kommission

Auch die EU-Kommission schickt sich an, die datengetriebene Forschung durch
verbesserte regulatorische Rahmenbedingungen zu unterstiitzen. Zu diesem Zweck
hat sie sowohl den Verordnungsentwurf eines Datengesetzes (a)) als auch den Ent-
wurf einer Verordnung iiber einen européischen Gesundheitsdatenraum (European
Health Data Space, im Folgenden: EHDS-E)'® (b)) initiativ in den Gesetzgebungs-
prozess eingespeist. Wihrend das legislative Schicksal des EHDS-E noch offen ist,
haben sich Kommission, Parlament und Rat in den Trilog-Verhandlungen zum Da-
tengesetz bereits auf einen Kompromisstext (Datengesetz-E)'* geeinigt. Eine baldi-
ge Verabschiedung des Verordnungstexts sowie dessen Veroffentlichung im Amts-
blatt steht damit zu erwarten.

192 Specht-Riemenschneider/Wehde (Fn. 94), S. 8.
1% Ebd., S. 10.

1% https://www.bmbf.de/bmbf/shareddocs/kurzmeldungen/de/2023/03/230306-forschungs
datengesetz.html [Abruf: 30.3.2023].

19 Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates iiber den
europdischen Raum fiir Gesundheitsdaten, COM(2022) 197 final.

1% Proposal for a Regulation of the European Parliament and of the Council on harmonised

rules on fair assess to and use of data (Data Act) — Analysis of the final compromise text in
view to agreement, EU-Dok. Nr. 11284/23.
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a) Datengesetz (Data Act)

Mit dem Data Act bezweckt die Union, Hindernisse fiir den Binnenmarkt fiir
Daten abzubauen, indem sie festlegt, wer unter welchen Bedingungen und auf wel-
cher Grundlage berechtigt ist, auf Daten zuzugreifen.'”’

Konkret sieht der Entwurf etwa in Art. 4 Abs. 1 Datengesetz-E ein Recht der Nut-
zenden — sie konnen etwa Besitzer, Mieter oder Leasingnehmer sein (Art. 2 Nr. 5 Da-
tengesetz-E) —auf Zugang zu Daten vor, die sie bei der Nutzung eines vernetzten Pro-
dukts oder verbundenen Diensts erzeugt haben. ,,Vernetztes Produkt™ meint jeden
Gegenstand, der Daten iiber seine Umgebung erfassen und iiber einen 6ffentlichen
elektronischen Kommunikationsdienst tibermitteln kann (Art. 2 Nr. 2 Datengesetz-
E), wihrend der ,,verbundene Dienst* ein digitaler Dienst wie etwa Software ist,
der mit dem Produkt unmittelbar verkniipft ist und den das Produkt fiir seine Tatig-
keiten bendtigt (Art. 2 Nr. 3 Datengesetz-E). Ein solches Produkt konnen etwa Fit-
nessgerite ohne medizinische Zweckbestimmung (sog. Enhancement-Wearables),
aber ausdriicklich auch Medizin- und Gesundheitsprodukte sein (ErwGrd. 14 S. 3
Datengesetz-E). Ausnahmen vom Zugangsrecht bestehen etwa bei Geschiftsge-
heimnissen (Art. 4 Abs. 3 Datengesetz-E) oder mangelnder datenschutzrechtlicher
Grundlage (Art. 4 Abs. 5 Datengesetz-E), weil etwa personenbezogene Daten Dritter
betroffen sind.

Der Datengesetz-E geht indes auch iiber personlichkeitsrelevante Aspekte des Da-
tenteilens hinaus. Entstehen bei der Nutzung eines Produkts nicht-personenbezogene
Daten, soll der Dateninhaber diese kiinftig nur noch auf Basis eines Vertrags mit dem
Nutzer verwenden (Art. 4 Abs. 6 Datengesetz-E). Generiert oder speichert ein phy-
sisches Produkt Nutzerdaten, muss der Dateninhaber daher, wenn er diese Daten
etwa zur Marktanalyse oder Produktentwicklung nutzen mochte, nach Inkrafttreten
des Datengesetzes auch bei anonymen Daten eine Vereinbarung mit den einzelnen
Nutzer:innen abschliefen.

Fiir die Forschung wird das Zugangsrecht der Nutzenden insoweit interessant, als
diese nach Art. 5 Datengesetz-E auch die Weitergabe an einen Dritten verlangen kon-
nen. Dritter kann neben einem Unternehmen explizit auch eine Forschungseinrich-
tung oder gemeinniitzige Organisation sein (ErwGrd. 29 S. 1 Datengesetz-E), sodass
Nutzende die Wissenschaft auf dieser Basis explizit mit einer ,,Datenspende‘ beden-
ken konnen. Als Empfanger kommen aber auch Datenvermittlungsdienste oder da-
tenaltruistische Organisationen i. S. d. DGA in Betracht.'®

Eine besondere Pflicht, private Daten an Behorden ,,wegen auBlergewohnlicher
Notwendigkeit* weiterzugeben, regelt Kapitel V Datengesetz-E. Eine solche Notsi-
tuation sieht die Kommission dann gegeben, wenn die Daten zur Bewiltigung eines
offentlichen Notstands notwendig sind (Art. 15 Abs. 1 lit. a Datengesetz-E). Ein 6f-
fentlicher Notstand liegt wiederum in einer Ausnahmesituation vor, die sich negativ

7 ErwGrd. 4 Datengesetz-E.
1% Dazu oben III. 2.
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auf die Union oder einen Mitgliedstaat auswirken kann und die u. a. das Risiko
schwerwiegender Folgen fiir die Lebensbedingungen oder die wirtschaftliche Stabi-
litdt birgt (Art. 2 Nr. 10 Datengesetz-E). Unter diese Definition des dffentlichen Not-
stands lieBe sich — was kein Zufall sein diirfte — der Ausbruch der Corona-Pandemie
in Europa Anfang 2020 subsumieren: Die Kommission wollte mit dem Verordnungs-
vorschlag explizit ,,Lehren aus der COVID-19-Pandemie und den Vorteilen von im
Bedarfsfall leichter zuginglicher Daten*'”” ziehen. Im Ergebnis entsteht erstmals ein
origindrer adhoc-Zugangsanspruch offentlicher Stellen gegeniiber der Privatwirt-
schaft.'"

Auferhalb des offentlichen Notstands kann eine aulergewohnliche Notwendig-
keit gegeben sein, wenn eine offentliche Stelle aufgrund fehlender nicht personen-
bezogener Daten gehindert ist, ihre gesetzlich vorgesehene Aufgabe zu erfiillen
und sie die Daten auch nicht anderweitig, etwa auf dem Markt zu Marktpreisen, ein-
holen kann (Art. 15 Abs. 1lit. b Datengesetz-E). Im Rahmen der au3ergewohnlichen
Notwendigkeit kann die befasste Behorde die Daten auch an im 6ffentlichen Inter-
esse handelnde Forschungsinstitutionen weiterleiten, damit diese mit ihrer Expertise
bei der Bewiltigung der Situation unterstiitzen konnen (Art. 21 Datengesetz-E). Eine
weitere Nutzung fiir andere (Forschungs-)Zwecke ist untersagt (Art. 21 Abs. 3
i. V. m. Art. 19 Datengesetz-E).

Im Vergleich zur Kommissionfassung sieht die finale Trilog-Fassung weitere Ein-
schrinkungen bei der Pflicht zur Datenweitergabe im Ausnahmefall vor: KMU sind
nunmehr von der Auskunftspflicht ausgenommen, soweit kein 6ffentlicher Notstand
vorliegt (Art. 15 Abs. 2 Datengesetz-E). Ebenfalls in Abweichung zur Kommissions-
fassung miissen offentliche Stellen auch im Fall eines 6ffentlichen Notstands nach-
weisen, dass sie die notwendigen Daten nicht auf andere Weise rechtzeitig und unter
gleichwertigen Bedingungen beschaffen konnten (Art. 15 Abs. 1 lit. a Datengesetz-
E).

Mit Regeln zur Interoperabilitit europdischer Datenrdume (Art. 28 Datengesetz-
E) mochte der Unionsgesetzgeber dariiber hinaus sicherstellen, dass der EU-weite
Fluss von Daten nicht an unterschiedlichen Systemen, inkompatiblen Formaten
und Schnittstellen scheitert. Hier kommt erneut die Sphire der technischen Standar-
disierung ins Spiel: Erfiillen Datenraumbetreiber harmonisierte Normen, greift die
Rechtsvermutung, dass sie mit den Interoperabilititsanforderungen in Einklang ste-
hen (Art. 28 Abs. 3 Datengesetz-E). Die Kommission soll gleichermafen wiederum

1 COM(2022) 68 final, Begriindung S. 8.

10 Kritik daran kommt u.a. von der DIHK, vgl. Deutscher Industrie- und Handelskam-
mertag, Stellungnahme zum Vorschlag fiir eine Verordnung iiber harmonisierte Vorschriften
fiir einen fairen Datenzugang und eine faire Datennutzung (Datengesetz), 13.5.2022, S. 11 ff.:
So sei das Teilen von Daten auf freiwilliger Basis, etwa auf Grundlage steuerlicher Anreize,
gegeniiber den in Art. 15 ff. vorgesehenen Regelungen grundsitzlich vorzugswiirdig. Ferner
seien die Rechtsbegriffe ,,auflergewohnliche Notwendigkeit®, ,,6ffentliche Notlage* und ,,an-
dere Ausnahmesituation® allesamt wenig konkret. Es bediirfe daher einer gesetzgeberischen
Konkretisierung, in welchem zeitlichen und inhaltlichen Umfang Daten weiterzugeben seien.
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gemeinsame Spezifikationen erlassen konnen, sofern keine einschligigen harmoni-
sierten Normen zur Verfiigung stehen (Art. 28 Abs. 5 Datengesetz-E).

b) Européischer Gesundheitsdatenraum

Mit dem Vorschlag zum européischen Gesundheitsdatenraum wagt die Kommis-
sion einen ersten Aufschlag fiir einen bereichsspezifischen Datenraum im européi-
schen Binnenmarkt. Diese Idee der Datenrdume (,,data spaces®) stammt aus der eu-
ropiischen Datenstrategie''! und soll spiiter auf andere Bereiche (etwa Umwelt- oder
Energiedaten) skaliert werden. Der Datenraum soll einerseits Einzelpersonen den
Zugriff auf bzw. die Kontrolle iiber personenbezogenen Gesundheitsdaten erleich-
tern (Primérnutzung), aber auch den grenziiberschreitenden Datenaustausch sowie
die Weiterverwendung fiir Forschungs- und gemeinniitzige Zwecke (Sekundérnut-
zung) verbessern.''> Der EHDS-E sieht zu diesem Zweck sektorspezifische Regelun-
gen vor, welche die EU-Kommission als Erweiterung der horizontalen Regelungen
des DGA und des Datengesetz-E versteht.''* Harmonisierte Regeln und Datenumge-
bungen im Gesundheitsbereich sollen zudem auch dazu beitragen, die Entwicklung
und Nutzung datengetriebener Gesundheitsdienste im Binnenmarkt zu verbessern.
Regelungssystematisch untergliedert sich der Entwurf grob in die folgenden Berei-
che: Vorschriften zur Primirnutzung von Daten, die insbesondere Patient:innen die
Kontrolle iiber ihre Gesundheitsdaten ermdglichen sollen; Vorschriften zur Sekun-
ddarnutzung von Daten, welche die Bereitstellung von Daten fiir ,,andere Zwecke
mit gesellschaftlichem Nutzen* wie etwa der Forschung regeln; Vorschriften zur Ver-
besserung des Binnenmarkts durch einen einheitlichen Rechtsrahmen fiir die ePA
(ErwGrd. 1 EHDS-E). Weitere Kapitel regeln etwa die Einrichtung eines Ausschus-
ses fiir den Gesundheitsdatenraum (sog. EHDS-Ausschuss) sowie die Erméchtigung
der Kommission, delegierte Rechtsakte zu erlassen.

Die fiir die Forschung relevanten Regelungen iiber die Sekundérnutzung ver-
pflichten einerseits Dateninhaber, gesammelte Gesundheitsdaten bereitzustellen —
dazu zdhlen etwa die ePA (Art. 33 EHDS-E). Dateninhaber im Sinn der EHDS-E
ist jede natiirliche oder juristische Person, die im Gesundheits- und Pflegesektor
bzw. der Gesundheitsforschung titig und berechtigt — etwa nach der DSGVO —
oder verpflichtet ist, Gesundheitsdaten zur Verfiigung zu stellen (Art.2 Abs. 2
lit. y EHDS-E). Die ,,Zugangsstellen fiir Gesundheitsdaten* gewihren Antragsstel-
lern als vermittelnde Instanz Zugang zu Daten fiir néher spezifizierte Zwecke — wie
etwa der offentlichen Gesundheit, wissenschaftlichen Forschung, aber auch zum
Training, der Erprobung oder Bewertung von KI-Systemen und Medizinprodukten
(Art. 34 EHDS-E). Explizit ausgeschlossen ist die Sekundédrnutzung der Daten
etwa zum Schaden einer natiirlichen Person, fiir Werbezwecke, zur Entwicklung

T COM(2022) 197 final, Begriindung S. 1.
"2 Vgl. ebd.
3 Ebd., S. 5.
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schiidlicher Produkte oder zur Anderung von Versicherungsprimien (Art. 35 EHDS-
E). Die Regelungen des DGA zu Datenaltruismus ergianzt Art. 40 EHDS-E sektor-
spezifisch fiir den Gesundheitsbereich.

Der EHDS-E soll systematisch neben die Vorschriften der DSGVO treten, die in-
soweit unberiihrt bleiben und ebenso anzuwenden sind. Fiir den Bereich der Primir-
nutzung mochte die Kommission den Patient:innen gleichwohl mit Art. 3 EHDS-E
ein zusitzliches sektorales Auskunftsrecht an die Hand geben, das iiber den daten-
schutzrechtlichen Auskunftsanspruch des Art. 15 DSGVO hinausgeht. Fiir den Be-
reich der Sekundérnutzung stellt ErwGrd. 37 S. 2 EHDS-E klar, dass der EHDS-E
insoweit als Rechtsgrundlage fiir die Verarbeitung auf Grundlage der Offnungsklau-
seln des Art. 9 Abs. 2 lit. g, h, i, j DSGVO gelten soll. Der Datenantragsteller soll
ferner eine Rechtsgrundlage im Sinne des Art. 6 DSGVO nachweisen miissen (Erw-
Grd. 37 S. 3 EHDS-E). Die Privatsphire der betroffenen Patient:innen soll nach dem
Willen der Kommission regelméBig dadurch geschiitzt sein, dass eine Anonymisie-
rung der Daten'" stattfindet (ErwGrd. 49 S. 2 EHDS-E). Wenn der Datennutzer per-
sonenbezogene Gesundheitsdaten benotigt, weil diese fiir die geplante Verarbeitung
erforderlich sind, soll die Zugangsstelle die Daten pseudonymisieren (ErwGrd. 49
S. 4 EHDS-E). Der Bayerische Landesbeauftragte fiir den Datenschutz Petri sieht
gleichwohl datenschutzrechtliche Defizite: So sehe der Verordnungsentwurf etwa
nicht einmal in Ausnahmefillen ein Widerspruchsrecht vor, sodass selbst nach
dem Gendiagnostikgesetz (GenDG) besonders geschiitzte genetische Daten weiter-
zuleiten seien.'"” Dass die DSGVO Anwendung finde, helfe dabei wenig, da Art. 6
Abs. 1 UAbs. 11it. c DSGVO fiir den Fall der Ubermittlung zur Erfiillung einer recht-
lichen Pflicht kein Widerspruchsrecht vorsehe.'®

Um die Ubertragbarkeit personenbezogener Gesundheitsdaten zu erleichtern,
sieht der Entwurf zusitzliche Regelungen zur Harmonisierung und Interoperabilitit
von elektronischen Patientenakten und den dazugehorigen Diensten, sog. EHR-Sys-
temen, vor. Unter elektronischer Patientenakte bzw. EHR (Electronic Health Record)
versteht der Entwurf nicht nur die in Deutschland von den Krankenkassen angebo-
tenen zentralen ePAs, sondern jede Sammlung elektronischer Gesundheitsdaten
einer natiirlichen Person, sofern diese im Gesundheitssystem fiir Gesundheitszwecke
Verwendung findet (Art. 2 Abs. 2 lit. m EHDS-E). EHR-Systeme sind demnach jeg-
liche Software oder Geriite, die nach dem Willen des Herstellers elektronische Pati-
entenakten anzeigen, bearbeiten, speichern, im- und exportieren oder konvertieren
(Art. 2 Abs. 2 lit. n EHDS-E). Demgegeniiber sind sog. Wellness-Anwendungen
(Art. 2 Abs. 2 lit. o EHDS-E), die nicht zur Verwendung im Gesundheitssystem be-

"147u dem Problem, dass eine wirksame Anonymisierung bei Gesundheitsdaten kaum
moglich ist, sieche oben IV. 2.

"5 Petri, Die primire und sekundire Nutzung elektronischer Gesundheitsdaten, DuD 2022,
S. 413 (418).

1% Ebd.
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stimmt sind und die Nutzer etwa lediglich zum Messen ihres sportlichen Erfolgs nut-
zen, keine EHR-Systeme.

Fiir EHR-Systeme legt Anhang II EHDS-E grundlegende Anforderungen an In-
teroperabilitit und Sicherheit fest, deren Erfiillung Hersteller mit einer Konformi-
tatserkldarung erkldren miissen (Art. 17 Abs. 1lit. di. V. m. Art. 26 EHDS-E). Erkli-
ren Hersteller von Medizinprodukten und Hochrisiko-KI-Systemen, dass ihre Pro-
dukte mit EHR-Systemen operabel sind, miissen sie ebenfalls die Anforderungen
an die Interoperabilitit aus Anhang IT Abschnitt 2 EHDS-E nachweisen (Art. 14
Abs. 2und 3 EHDS-E). Der deutsche Gesetzgeber will bei der nationalen Umsetzung
offenbar besonders schnell sein und hat — parallel zur Beratung des EHDS-E im EU-
Rat — mit den Entwiirfen fiir DigiG und GDNG bereits synchronisierte nationale Re-
formgesetze fiir die Primér- und Sekundédrnutzung von Gesundheitsdaten vorgelegt.

VL. Personalisierung

Am Ende des ,,Datenkreislaufs* der datengetriebenen Medizin steht die Persona-
lisierung, also die an den konkreten Patienten angepasste Maflnahme (bspw. Thera-
pie). Auf Basis personlicher Faktoren von Patienten, wie etwa Geschlecht, Alter und
Vorerkrankungen, lésst sich hiufig eine wirksame, mafgeschneiderte Behandlungs-
l6sung finden, die einem ,,one size fits all“-Ansatz iiberlegen ist. Es gehort seit jeher
zur Aufgabe von Arzt:innen, jede:r Patient:in die passende und individuelle beste
Therapie zu empfehlen.

Der EHDS-E sieht daher in Art. 34 Abs. 1 lit. h EHDS-E auch die Datenweiter-
gabe fiir Zwecke der ,,Bereitstellung einer personalisierten Gesundheitsversorgung*
als geeigneten Zweck an. Anhand der bereitgestellten Daten anderer Patient:innen
konnen Arzt:innen etwa vergleichend bewerten, welche Therapien bei dhnlichen Pa-
rametern am erfolgreichsten waren und die Therapie der von ihnen zu behandelnden
Person daran orientieren.

Eine Personalisierung au3erhalb des regulierten Gesundheitswesens —etwa durch
Apps, die keine DiGA sind, oder unzertifizierte Wearables — ist jedoch datenschutz-
wie auch verbraucherschutzrechtlich mit Vorsicht zu genieBen.'"”

VII. Systematisierung ,,von unten‘

Der Uberblick iiber die Vielzahl an gesetzlichen Neuerungen und regulatorischen
Initiativen, die sich um die Frage drehen, unter welchen Voraussetzungen einzelne
Akteure gesundheitsbezogene Daten generieren, auswerten, akkumulieren, spei-
chern und weitergeben diirfen, ldsst bereits erahnen: Wer sensible Gesundheitsdaten
verarbeitet, sieht sich einem komplexen Regelungsgefiige ausgesetzt. Neben der blo-

"7 Vgl. etwa Victoria Seeliger, Qualititskriterien fiir Gesundheits-Apps — Eine Analyse der
bisherigen Rechtslage, GuP 2022, S. 91 (97f.).
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Ben Fiille der Rechtsakte, ihrer Detailtiefe und terminologischen Unbestimmtheit
zum jetzigen Zeitpunkt, erweist sich ein Befund als besonders problematisch: Die
Normgefiige der einzelnen Rechtsakte sind sowohl in materieller als auch formeller
Hinsicht allenfalls teilweise aufeinander abgestimmt und bleiben in Bezug auf spe-
zifische Verarbeitungssituationen haufig unkonkret.

Dadurch droht in der Praxis eine Entwicklung, die im schlimmsten Fall verhin-
dert, dass Forschung, Arzt:innen und Industrie das volle Potenzial datengetriebener
Medizin heben konnen. Dadurch setzen sich innovative Ansitze, die womdoglich das
Leben von Patient:innen retten oder deren Gesundheitszustand verbessern konnten,
im europdischen Binnenmarkt nicht durch — und schwappen spéter aus anderen
Rechtsriumen mit geringen Schutzniveaus zu uns heriiber. Der EU steht es deshalb
besser zu Gesicht, durch eine Kombination aus horizontalen und sektorspezifischen
Rechtsakten die Grundlage fiir eine nachhaltige und faire Datenokonomie zu legen,
die dem individuellen Bediirfnis nach Privatsphire angemessen Rechnung trégt.
Dann wird im besten Fall ,,eHealth made in Europe* zum Markenkern fiir Losungen,
die Schutzinteressen der beteiligten Akteure — von Arzt:innen iiber Pharmakonzerne
bis hin zu Universititskliniken und eben den einzelnen Patient:innen — durch tech-
nisch ausgefeilte Losungen in Balance bringt. Dass weder der Staat noch private Un-
ternehmen in der Lage sein sollten, den Einzelnen in seiner Personlichkeit und im
Hinblick auf seine gesundheitliche Verfassung vollstindig zu katalogisieren, ihm
aufgrund des iiberlegenen Wissens paternalistische Vorstellungen iiber ein ,,gutes
Leben* aufzudringen oder ihn heimlich zu vermessen und durch verhaltenspsycho-
logisch wirksame Mittel zu lenken, ist Ausdruck der Menschenwiirde.'"®

Um der bestehenden Rechtsunsicherheit zu begegnen, kann aber auch eine um-
fangreiche und ebeneniibergreifende Deregulierung fiir den Bereich der Gesund-
heitsanwendungen keine sinnvolle Losung sein. Denn die Sicherheit der Patient:in-
nen ist sowohl in gesundheitlicher, als auch in personlichkeitsrechtlicher Hinsicht
grundrechtlich geschiitzt. Der Staat ist aufgerufen, den Einzelnen vor illegitimen
Ubergriffen aus dem Gesundheitswesen oder der Privatwirtschaft effektiv abzuschir-
men. Vielmehr sollten die beteiligten Akteure ihre Anstrengungen darauf lenken, die
abstrakten Vorgaben mit geeigneten Instrumenten bis zur Anwendungsebene herun-
terzubrechen — wie es in Europa etwa auch im Bereich der Zulassung zum Straf3en-
verkehr oder im Arzneimittelrecht durch eine jahrzehntelange Rechtsentwicklung im
Zusammenspiel aller gesellschaftlicher Stakeholder gelungen ist.'"” So ist im Jahre
2023 hinreichend geklirt, welche Vorgaben zu erfiillen sind, um einen Neuwagen,
einen Impfstoff oder bestimmte Lebensmittel auf den Markt zu bringen — durch
kluge Regulierung kann dies bei Anwendungen einer datengetriebenen Medizin in
einigen Jahr(zehnt)en dhnlich sein.

8 Dazu aus grundrechtsdogmatischer Sicht im Einzelnen Quirin Weinzierl, Dissertation
Speyer, 2023 (i.E.).
9 Dazu Kolain (Fn. 49).
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Ein sinnvoller und niedrigschwelliger Weg, um die rechtlichen Vorgaben fiir eine
datengetriebene Medizin zu systematisieren und einander inhaltlich anzugleichen,
stellt eine Ausweitung bzw. verstiarkte Nutzung des Konzepts der harmonisierten
Normen dar. Die spitere Entwicklung und staatliche Anerkennung von Standards
sollten die an der Gesetzgebung beteiligten Institutionen — dhnlich wie bei der Ver-
ankerung von Verordnungsermichtigungen oder der Befugnis delegierter Rechtsak-
te — als regulatorische Instrumente stets en détail mitdenken.

Das heifit konkret, erstens, dass die Standardisierungsorganisationen einerseits in
der Lage sein miissen, jedenfalls ein Mindestmaf an Reprisentativitit, Diversitidt und
Interessenausgleich abzubilden.'” Zivilgesellschaftliche und wissenschaftliche Ak-
teure spielen in der Standardisierungswelt bislang noch keine tragende Rolle; oft-
mals fehlt ihnen der (auch finanzielle) Anreiz, sich intensiv an der Arbeit in DIN,
CEN und ISO zu beteiligen. Neben den Standardisierer:innen mit engem Fokus,
die etwa im Bereich KI, Blockchain oder Medizinprodukte eine detaillierte Expertise
aufweisen, wird es zunehmend auch Standardisierungs-Generalist:innen geben miis-
sen. Deren Kenntnisse ldgen dann eher auf der Systematisierung zwischen verschie-
denen Standardisierungsdomanen und dem generellen Zusammenspiel zwischen
rechtlichen und technischen Normen. Ihnen wire es aufgrund ihrer Kompetenzen
dann auch moglich, Inkohirenzen in den materiell-rechtlichen Vorgaben zu identi-
fizieren und ggf. nach technischen Ansatzpunkten Ausschau zu halten, um diese
auf der Designebene zu iiberbriicken. Auf diese Weise lieBen sich Unklarheiten
im Zusammenspiel der Gesetze iiberwinden, indem auf Ebene der Standards einheit-
liche Losungen entstehen, die den abstrakten Vorgaben konkret Rechnung tragen.
Langfristig entsteht ein lebendiger Dialog zwischen Informatik, Recht, Philosophie
und Ingenieurswissenschaften iiber die konkrete Umsetzung von ,,Ethical Design*
oder ,,Security and Privacy by Design®. Zweitens bedarf es eines klaren Verfahrens,
nach dem die EU-Kommission entscheidet, ob beauftragte oder aus Eigeninitiative
ergangene technische Standards den notwendigen Mindestanforderungen geniigen,
um im Amtsblatt veroffentlicht zu werden. Es bedarf also klarer Vorgaben dafiir,
unter welchen Voraussetzungen eine technische Norm in den Rang der ,,harmonisier-
ten Standards‘ erhoben werden darf und wann es wegen geringen Schutzniveaus oder
fehlender Grundrechtskonformitét durch das Raster fillt. Nichts anderes gilt fiir ,,ge-
meinsame Spezifikationen®, welche die EU-Kommission auf eigene Rechnung er-
stellen und verabschieden kann. Neben einer normativen Analyse, nach welchem
Malistab die EU-Kommission dariiber entscheidet, ob Industriestandards den euro-
parechtlichen Vorgaben hinreichend entsprechen, bedarf es auch klarer Verfahren
und Ausschreibungsmodalititen, um ggf. ,,gemeinsame Spezifikationen“ schnell
und mit hoher Qualitit auf den Weg zu bringen.

Drittens muss bereits im legistischen Prozess ein klares Verstindnis dariiber herr-
schen, wie weit die technische Standardisierung in einzelnen Bereichen schon fort-

2% Dafiir ist entscheidend, dass ,,alle Interessen am ,runden Tisch der Standardisierung*
vertreten sind und Gehor finden®, s. Kolain/Baeva/Buchsbaum (Fn. 56), S. 10.
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geschritten ist und inwiefern sie sich dazu eignet, iiber eine Referenz in einem
Rechtsakt zur Konkretisierung rechtlicher Vorgaben herangezogen zu werden.'?!
Dafiir bedarf es interdisziplinirer Arbeitsgruppen, die iiber Ebenen und Sektoren hin-
weg an den rechtlichen Grundlagen fiir eine rechtskonforme Datenokonomie arbei-
ten, und in konkrete Regulierungsvorschldge und -ansétze iiberfithren. Wenn die ak-
tuelle Bundesregierung ein ,,Zentrum fiir Legistik* plant, um die Aus- und Weiter-
bildung von Legist:innen (auch vor dem Hintergrund der Digitalisierung von Recht
und Gesellschaft) weiter zu professionalisieren und systematisieren, ist das ein erster
Schritt in die richtige Richtung.'” Auch das angekiindigte ,,Dateninstitut* konnte
einen wichtigen Beitrag dazu leisten, die Sphiren der Rechtssetzung, Gesetzesinter-
pretation und technischen Standardisierung besser zusammenzufiihren.'*

So erstrebenswert es auch ist, moglichst gute und klare Gesetze zu verabschieden:
Die Aufteilung exekutiver Aufgaben auf verschiedene Ressorts und die Notwendig-
keit politischer Kompromisse im Gesetzgebungsprozess werden auch auf absehbare
Zeit dazu fiihren, dass Gesetze eher schnell verfasst und reformiert als griindlich sys-
tematisiert werden. Die hier vorgeschlagene Systematisierung ,,von unten® hat einen
besonderen Reiz. Denn fiir unterschiedlichste Anwendungsszenarien konnten mafi-
geschneiderte Leitfiaden entstehen, die Forschung und Industrie klare Parameter fiir
eine rechtssichere Datenverarbeitung im Medizinbereich bieten. Zwar vermag Stan-
dardisierung bestehende materiell-rechtliche Widerspriiche nicht génzlich aufzuhe-
ben: Wesentliche Entscheidungen, etwa tiber Ver- und Gebote, kann nur der Gesetz-
geber treffen. Sofern die Rechtsordnung bestimmte Handlungsweisen aber grund-
sdtzlich erlaubt, kann Standardisierung indes dabei helfen, die Vorgaben der unter-
schiedlichen Rechtsakte so auszulegen und miteinander in Einklang zu bringen, dass
sie Rechtsanwender:innen eine Art Checkliste fiir rechtskonforme Technikgestal-
tung bietet. Die Standards bieten dann eine Orientierung in der Umsetzung, die
sich allein aus der Gesetzesinterpretation nicht ergiiben. Im besten Fall sind sie
die Klammer, die verschiedene Zulassungsregimes und Rechtsgebiete substanziell
miteinander verkniipft. Eine besondere Rolle werden dabei nicht nur die zustindigen
Aufsichtsbehorden spielen, sondern auch Standardisierungsorganisationen, Bran-
chenverbinde und zivilgesellschaftliche sowie wissenschaftliche Expertise.

Der Staat ist gut beraten, seine Rechtssetzung in diese Richtung noch stirker zu
planen und weiterzudenken. Es greift zu kurz, ein Gesetz durch politische Kompro-
misse auf den Weg zu bringen — und die Implementierung weitgehend unzureichend

"2l Fiir den Bereich Robustheit (Art. 15 KI-VO-E) ist es etwa fiir KI-Systeme mehr als
fragwiirdig, ob die Erkenntnisse aus der Grundlagenforschung derzeit geeignet sind, auf
konkrete Anwendungsfille heruntergebrochen zu werden. Vgl. dazu EU Joint Research
Center, Analysis of the preliminary Al standardisation work plan in support of the Al Act,
Publications Office of the European Union, Luxembourg, 2023, S. 13 ff.

2 ygl. https://www.bmj.de/DE/Themen/RechtssetzungBuerokratieabbau/Legistik/Zen
trum_ fuer_Legistik.html [Abruf: 17.6.2023].

' Vgl. https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-des-bundes/dateninsti
tut/dateninstitut-artikel.html [Abruf: 17.6.2023].
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ausgestatteten Aufsichtsbehérden, einzelnen Standardisierungsbestrebungen oder
fiir betroffene Unternehmen sehr kostspieligen Beratungsunternehmen zu iiberlas-
sen. Vielmehr sollten der Unionsgesetzgeber sowie die nationalen Gesetzgeber
eine ,,Ubersetzung von Recht in Technik noch stirker unterstiitzen. Der Prozess
der Legistik muss interdisziplindr gedacht werden und sich allméhlich mit Leben fiil-
len —im Bereich des Technikrechts darf die Formulierung von Gesetzentwiirfen dann
nicht mehr allein in Hand von Jurist:innen liegen.

Einerseits bedarf es einer moglichst weitgehenden horizontalen — also spezifisch
fiir den einzelnen Rechtsakt —, aber auch vertikalen — also rechtsaktiibergreifenden —
Standardisierung, die eine staatliche Anerkennung einzelner Standards in den maf3-
geblichen Rechtsakten ermoglicht. Harmonisierte Standards lieen sich im Gesund-
heitskontext etwa fiir (kontextspezifische) rechtskonforme Datenverarbeitung nach
der DSGVO, rechtskonforme Medizinprodukte, rechtskonforme Hochrisiko-KI,
aber auch allgemein fiir rechtskonforme Apps, Clouds, Personalisierung, (Min-
dest-)Vorgaben fiir IT-Sicherheit, Interoperabilitdt und Dateniibermittlung nutzen.
Das geplante Dateninstitut und die zur Gesundheitsagentur umzubauende Gematik
konnen einen wichtigen Beitrag leisten, den letzten Meter zwischen rechtlicher
Norm und technischem Standard zu schliefen.

Andererseits sollte der Staat zivilgesellschaftliche, wirtschaftliche und von Stan-
dardisierungsorganisationen getriebene Initiativen stiarker fordern und den Nach-
wuchs von technikaffinen Jurist:innen sowie rechtsaffinen Techniker:innen noch
besser ausbilden. Sie miissen nicht nur in Richtung IT-Unternehmen, sondern
auch der medizinischen Forschung iibersetzungsfihig sein. Denn es wird nur dann
gelingen, eine menschenzentrierte und grundrechtskonforme digitale Transformati-
on des Gesundheitswesens zu begiinstigen, wenn Recht, Technik und Medizin eine
gemeinsame Sprache finden und an einem Strang ziehen. Die Zukunftsvision sollte
es sein, dass die Zulassung einer KI-gesteuerten Gesundheitsapp so klar strukturiert
vonstattengeht, wie eine Zulassung eines Impfstoffs im EU-Binnenmarkt.

Die Gesetzgebung in Berlin und Briissel lauft auf Hochtouren, um das Gesund-
heitswesen zu digitalisieren und den Erkenntniswert gesundheitsbezogener Daten-
analysen noch stérker in die medizinische Forschung und Praxis einflieBen zu lassen.
Es ist zu erwarten, dass sich der ,,Datenkreislauf* allmdhlich mit rechtlichen und
standardisierten Vorgaben fiir jeden der Abschnitte fiillen wird, wéhrend sich beste-
hende Liicken der Rechtssicherheit allméhlich schliefen. So wie heutzutage kaum
Zweifel daran bestehen, wie ein Kraftfahrzeug gebaut und instandgehalten werden
muss, um rechtméBig am Straf3enverkehr teilnehmen zu konnen, sollte auch die ,,da-
tengetriebene Medizin® eines Tages so klar durchdekliniert sein, dass sich Produkte
und Leistungen gleichsam nach Schema F ausformen lassen. Den neuen Regelwer-
ken Leben einzuhauchen, wird bis dahin der noch groBere Kraftakt als die Verstéin-
digung auf neue Rechtsakte. Doch die Miihen hitten sich gelohnt, wenn dadurch ein
digitales Gesundheitswesen entsteht, das die divergierenden Interessen ausgleicht
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und neue Technologiestandards etabliert. Es wire letztlich ein Dienst an der Freiheit—
denn ,,wer gesund ist, hat Hoffnung und wer Hoffnung hat, hat alles*.
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Tolks, Daniel: Die finale Fassung des Data Governance Acts, Erste Schritte in Richtung einer
europdischen Datenwirtschaft, MMR 2022, S. 444.
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Digitale Pflegeanwendung (DiPA)
als neuer Baustein einer Digitalisierung
des Gesundheitswesens

Vereinbarkeit der Neuregelungen mit Art. 3 Abs. 1 GG?
Von Friederike Malorny*

Durch das Digitale-Versorgung-und-Pflege-Modernisierungs-Gesetz (DVPMG)
wurden im Juni 2021 Anderungen im Elften Sozialgesetzbuch (SGB XI) vorgenom-
men, in dessen Rahmen unter anderem § 40a in das SGB X1 eingefiigt wurde. Damit
wurde das Gesundheitswesen neben den bisherigen digitalen Gesundheitsanwendun-
gen (DiGAs) um die digitalen Pflegeanwendungen (DiPAs) erweitert. Das SGB XI
gewihrt dem Pflegebediirftigen' — unter bestimmten Voraussetzungen — nun einen
Leistungsanspruch auf Versorgung mit digitalen Pflegeanwendungen. Welche Vor-
aussetzungen das Gesetz vorsieht und inwieweit diese im Einklang mit Art. 3
Abs. 1 GG stehen, untersucht der folgende Beitrag.

L. Einfiihrung

§ 2 Abs. 1 SGB XI regelt, dass die Leistungen der Pflegeversicherung den Pfle-
gebediirftigen helfen sollen, trotz ihres Hilfebedarfs ein moglichst selbstandiges und
selbstbestimmtes Leben zu fiihren, das der Wiirde des Menschen entspricht. Aus-
druck dieser Selbstbestimmung kann der Wunsch sein, so lange wie moglich in
den eigenen vier Winden zu wohnen. Bei der Realisierung eines solchen Wunsches,
konnen digitale Elemente der Pflege eine grofie Rolle spielen. Im Kontext der Tech-
nisierung der Pflege wird deswegen auch von einem ,,Empowerment der Pflegebe-
diirftigen‘?, also ihrer Emanzipation gesprochen. Gleichzeitig hat ein digitale(re)s
Gesundheitswesen das Potential, eine effiziente und qualitativ gute Versorgung si-
cherzustellen, wihrend die Herausforderungen an das Gesundheitswesen wachsen,
vor allem angesichts steigender Zahlen an Pflegebediirftigen einerseits und sin-

* Die Autorin ist Juniorprofessorin fiir Biirgerliches Recht, Arbeitsrecht und Sozialrecht an
der Universitidt Miinster.

' Im Folgenden wird zur besseren Lesbarkeit zufillig entweder das generische Femininum,
das generische Maskulinum oder die movierte Form verwendet. Jeweils sind Personen aller
Geschlechter gleichermafBlen umfasst und gleichberechtigt angesprochen.

% Jan Basche, Die Zukunft der Pflege, RDG 2020, S. 66 (72).
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kender Zahlen an Pflegekriften andererseits.’ Der Gesetzgeber unterstiitzt Modell-
vorhaben zur Erprobung von Telepflege daher auch mit zusitzlichen Mitteln.*

In diesem Zusammenhang wird im Folgenden untersucht, welche Rolle digitale
Pflegeanwendungen (DiPAs) als Baustein fiir ein digitale(re)s Gesundheitswesen
spielen. Unter welchen Voraussetzungen besteht ein Anspruch des Pflegebediirften
auf Versorgung nach § 40a Abs. 1 SGB XI? Ist diese Neuregelung mit Art. 3 Abs. 1
GG vereinbar?

I1. Definition der digitalen Pflegeanwendung (DiPA)

Das Gesetz definiert digitale Pflegeanwendungen in § 40a Abs. 1 SGB XI. Dem-
nach sind solche Anwendungen als DiPA einzuordnen, die wesentlich auf digitalen
Technologien beruhen und von den Pflegebediirftigen oder in der Interaktion von
Pflegebediirftigen, Angehorigen und zugelassenen ambulanten Pflegeeinrichtungen
genutzt werden, um Beeintrachtigungen der Selbstidndigkeit oder der Fahigkeiten des
Pflegebediirftigen zu mindern und einer Verschlimmerung der Pflegebediirftigkeit
entgegenzuwirken, soweit die Anwendung nicht wegen Krankheit oder Behinderung
von der Krankenversicherung oder anderen zustindigen Leistungstrigern zu leisten
ist. Welche formellen und materiellen Anspruchsvoraussetzungen sich hieraus erge-
ben, wird nachfolgend niher beleuchtet.

II1. Formelle Anspruchsvoraussetzungen

Ein Anspruch der Versicherten auf Versorgung mit einer DiPA ist nur fiir solche
Anwendungen moglich, die nach § 40a Abs. 2 S. 1 SGB XI durch das Bundesinstitut
fir Arzneimittel und Medizinprodukte (BfArM) in das Verzeichnis nach
§ 78a Abs. 3 SGB XI aufgenommen wurden. Hierbei handelt es sich — wie auch
bei dem DiGA-Verzeichnis nach § 139e Abs. 1 SGB V — um eine konkretisierende
Positivliste.’

Das Zulassungsverfahren fiir DiPAs gleicht in vielen Teilen dessen der DiGAs,
wobei es sich gem. § 78a Abs. 5 S. 1 SGB XI ebenfalls um ein ,,Fast-Track-Verfah-
ren‘ handelt, in welchem der pflegerische Nutzen nachgewiesen werden muss (§ 78a

3 Michael Hiither/Susanna Kochskdmper, IW Koln, Pressekonferenz, 10.09.2018, https://
www.iwkoeln.de/fileadmin/user_upload/Presse/Presseveranstaltungen/2018/IW-Koeln_Presse
konferenz_Pflege_Statement_20180906.pdf [Abruf: 4.10.2023]; Statista, https://de.statista.
com/statistik/daten/studie/172651/umfrage/bedarf-an-pflegekraeften-2025/  [Abruf:  4.10.
2023].

* Aus Mitteln des Ausgleichsfonds der Pflegeversicherung werden zehn Millionen Euro im
Zeitraum von 2022 bis 2024 zur Verfiigung gestellt (§ 125a S. 1 SGB XI), ausfiihrlicher dazu
Tilmann Dittrich/Carsten Dochow, Digitalisierung in ambulanter und stationérer Pflege —
Telematikinfrastruktur und Telepflege (Teil 2), SRa 2022, S. 49 (54).

*S. etwa Julian Braun, Digitale Pflegeanwendungen in der gesetzlichen Pflegeversorgung,
NZS 2021, S. 710 (712).
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Abs. 4 S. 3 Nr. 3 SGB XI). Die Entscheidung hieriiber erfolgt auf Antrag des DiPA-
Herstellers innerhalb von 3 Monaten durch das BfArM. Bei positivem Nutzennach-
weis wird die DiPA in das DiPA-Verzeichnis aufgenommen und ist erstattungsfihig.®

Damit die Kosten der DiPA erstattet werden konnen, hat der Pflegebediirftige bei
der Pflegekasse einen Antrag auf Versorgung mit der digitalen Pflegeanwendung zu
stellen, wobei § 40a Abs. 2 S. 2 SGB XI die Anforderungen nach § 33 Abs. 1 S. 1
SGB XI konkretisierend ausgestaltet.”

Zu einer gesonderten Priifung durch den Leistungstrager kann es bei digitalen An-
wendungen mit Doppelfunktion kommen, also solchen, die sowohl von § 33a SGB V
als auch § 40a Abs. 1 SGB XI umfasst sind. In einem solchen Fall iiberpriift der
adressierte Leistungstriger, ob der Anspruch gegeniiber der Krankenkasse oder
der Pflegekasse geltend gemacht werden kann und bewilligt abschlielend entweder
eine digitale Gesundheitsanwendung oder eine digitale Pflegeanwendung (§ 40a
Abs. 3 S. 1 SGB XI). Eine gesonderte Priifung ist in Fillen der Pflege aus der
Ferne jedoch unwahrscheinlich, da telemedizinische Anwendungen zwar auch
einen unwesentlichen Bestandteil einer DiGA ausmachen konnen, rein telemedizini-
sche Plattformen hingegen nicht umfasst sind.®

IV. Materielle Anspruchsvoraussetzungen

Die materiellen Anspruchsvoraussetzungen fiir eine Versorgung des Pflegebe-
diirftigen mit einer DiPA sind in § 40a SGB XI geregelt und werden im Folgenden
einzeln erortert.

1. Sachlicher Anwendungsbereich

Die Eroffnung des sachlichen Anwendungsbereichs hat zwei Voraussetzungen:
Erstens muss die Anwendung wesentlich auf digitalen Technologien beruhen und
zweitens muss sie genutzt werden, um Selbstindigkeits-/ oder Fahigkeitsbeeintrich-
tigungen des Pflegebediirftigen zu mindern und einer Verschlimmerung der Pflege-
bediirftigkeit entgegenzuwirken.

S Tilmann Dittrich, Digitalisierung in ambulanter und stationirer Pflege (Teil 1), SRa 2021,
S. 275 (278).

7Zum Verfahren iiber die Aufnahme einer digitalen Pflegeanwendung im DiPA-Ver-
zeichnis sowie dem Rechtsschutz gegen Entscheidungen des BfArM s. Braun (Fn. 6),
S. 714 ff.

8 Dazu etwa Bundesinstitut fiir Arzneimittel und Medizinprodukte, https://www.bfarm.de/
SharedDocs/Downloads/DE/Medizinprodukte/diga_leitfaden.pdf?__blob=publicationFile
[Abruf: 4.10.2023], S. 17.
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a) Wesentliches Beruhen auf digitalen Technologien

Das Merkmal des wesentlichen Beruhens digitaler Pflegeanwendungen auf digi-
talen Technologien verdeutlicht, dass der Ausgangspunkt fiir die Bestimmung von
DiPAs rein digitale Helfer sind, die entweder auf mobilen Endgeriten oder als brow-
serbasierte Webanwendung angewendet werden konnen.” Umfangreiche Hardware-
ausstattungen sollen laut Gesetzesbegriindung gerade nicht umfasst werden, damit
eine Abgrenzung zwischen digitalen Pflegeanwendungen einerseits und Pflegehilfs-
mitteln mit digitalen Bestandteilen andererseits moglich bleibt.'

Zugleich hebt die Gesetzesbegriindung explizit hervor, dass im Einzelfall eine
Uberschneidung jedoch nicht ausgeschlossen ist, so wie es parallel auch bei
DiGAs und Hilfsmitteln der Fall ist.'' Im Ergebnis bleibt es demnach bei einer Ein-
zelfallentscheidung, sodass digitale Anwendungen sowohl in den Bereich der digi-
talen Pflegeanwendungen als auch in die Pflegehilfsmittel fallen kénnen.'

Wie lassen sich in diesem Kontext hardware-gestiitzte Telepflege-Anwendungen
einordnen, mit deren Hilfe Pflegekrifte etwa die Vitalfunktionen von Pflegebediirf-
tigen aus der Ferne iiberwachen? Die Anwendung selbst ist ein solcher digitaler Hel-
fer, nutzbar auf einem mobilen Endgerit. Allerdings ist fiir die Vitaldatenerhebung
ebenfalls der Einsatz von Hardware erforderlich, beispielsweise etwa ein digitales
Blutdruckmessgerit oder ein EKG."® Fraglich ist daher, ob hardware-gestiitzte Tele-
pflege-Anwendungen wesentlich auf digitalen Technologien beruhen.

Ausgehend vom Wortlaut spricht dieser fiir eine Einordnung als digitale Pflege-
anwendung: Laut Duden bedeutet wesentlich gerade, ,,den Kern einer Sache ausma-
chend*'*. Bei hardware-gestiitzter Telepflege ist genau das der Fall: Ohne eine Platt-
form, die Pflegekrifte und Pflegebediirftige per Video miteinander verbindet und die
Dateniibermittlung ermoglicht, ist eine Pflege aus der Ferne unméglich. Die digitale
Anwendung ist mithin Kern der Sache. Zugleich bedeutet wesentlich aber gerade
nicht ausschlieflich, d.h. neben der Software kann eine digitale Pflegeanwendung
auch Hardware wie Gerite oder Sensoren beinhalten. Zwar ist diese Hardware fiir
die Erreichung des Zwecks der Anwendung — hiusliche Pflege aus der Ferne — not-
wendig, besitzt aber insoweit nur eine untergeordnete Bedeutung.'’

Eine solche Auslegung wird auch durch das Telos der Norm gestiitzt. Nach der
Gesetzesbegriindung sollen alltidgliche Gebrauchsgegenstinde nicht von dem Leis-

® BT-Drs. 19/27652, S. 143.
1 Ebd.
' Ebd.

2 Ebenso Braun (Fn.6), S.711: ,(d)igitale Anwendungen (konnen) auch in beide Pro-
duktbereiche fallen®.

¥ MedKitDoc, Das MedKit, https://medkitdoc.de/unsere-plattform [Abruf: 4.10.2023].

' Duden, ,wesentlich“, https://www.duden.de/rechtschreibung/wesentlich [Abruf: 4.10.
2023].

5 Vgl. Braun (Fn. 6), S. 711.
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tungsanspruch umfasst sein,'® da die Sozialversicherungsgemeinschaft gerade nicht
solche Gegenstinde finanzieren soll, welche ,,zum allgemeinen Lebensbedarf oder
zu den Kosten der normalen Lebenshaltung gehéren*!’. Im Rahmen von Hilfs-
und Pflegehilfsmittel nach § 33 SGB V und § 40 SGB XI wird unter anderem der
Leitgedanke betont, dass nur Mittel gezielter Krankheitsbekdmpfung durch die So-
zialversicherung finanziert werden sollen.'®

Im Gegensatz zu einfachen Fitnessarmbiandern — deren Datennutzung laut Geset-
zesbegriindung vom Leistungsanspruch des § 40a Abs. 1 SGB XI ausgeschlossen
sein soll' — iiberzeugt es, die eingesetzte Hardware bei der Telepflege nicht als Ge-
brauchsgegenstinde des tdglichen Lebens anzusehen. Zwar mag die Pflege mit die-
sen Medizingeriten fiir die Betroffenen Teil ihres Alltags sein, jedoch sind sie keine
alltidglichen Gegenstinde: Sie sind im Gegensatz zu Smartwatches und Fitnessarm-
bindern weder gewo6hnlich noch in einem Haushalt tiblich und werden auch von Pro-
duzentenseite nicht in erster Linie fiir die Verwendung von Gesunden hergestellt.”
Ihre Funktionsfihigkeit ist gerade darauf gerichtet, verschiedene Vitalparameter der
Pflegebediirftigen zu messen, um mit deren Hilfe die erforderliche Pflege gewihr-
leisten zu koénnen.*' Dies entspricht auch dem eigentlichen Sinn der Norm, den pfle-
gerischen Nutzen zu steigern.”” Und gerade diesen Nutzen zu erbringen, ist Teil der
sozialen Absicherung des Risikos der Pflegebediirftigkeit, welches primire Aufgabe
der sozialen Pflegeversicherung ist (vgl. § 1 Abs. 1, 4 SGB XI).

In anderen Worten: Die im Rahmen der digitalen Anwendung der Telepflege ein-
gesetzte Hardware sichert den Erfolg der hiuslichen Pflege und damit das Ziel eines
moglichst autonomen Lebens der Pflegebediirftigen, wie es in § 2 Abs. 1 SGB XI
festgelegt wird. Die Zweckbestimmung dieser Medizingerite — letztlich die Eman-
zipation Pflegebediirftiger” — liegt darin, den Bediirfnissen nach einer moglichst mi-

16 BT-Drs. 19/27652, S. 143.

" Im Zusammenhang mit der Abgrenzung zu Pflegehilfsmitteln: BSG, BeckRS 2003,
40153 Rn. 14.

'8 S. im Zusammenhang mit § 33 SGB V etwa Stefan Nolte, in: Anne Korner/Stephan
Leitherer/Bernd Mutschler (Hrsg.), Kasseler Kommentar zum Sozialversicherungsrecht,
88. EL (2015), § 33 SGB V Rn. 21.

' BT-Drs. 19/27652, S. 143.

» Im Zusammenhang mit der Abgrenzung von Gebrauchsgegenstinden des tiglichen Le-
bens zu Hilfsmitteln: BSG, BeckRS 2009, 72863 Rn. 11.

2! MedKitDoc, Das MedKit, https://medkitdoc.de/unsere-plattform [Abruf: 4.10.2023].

2 Fiir eine weite Auslegung mit Hilfe des Nutzens fiir Pflege unter Einschluss von ent-
sprechenden Gegenstidnden des tdglichen Lebens plddieren im Zusammenhang mit Hilfs- und
Pflegehilfsmitteln: Christian Dierks/Sebastian Retter/Julia Pirk, Rechtsgutachten — Mog-
lichkeiten der Kostenerstattung technischer Assistenzsysteme (AAL) fiir pflegebediirftige
Verbraucherinnen und Verbraucher nach geltendem Recht sowie Entwicklung von konkreten
Handlungsempfehlungen, 2019, https://www.vzbv.de/sites/default/files/downloads/2020/02/12/
20200211_01340_rechtsgutachten_aal.pdf [Abruf: 4.10.2023], S. 8.

3 Vgl. Basche (Fn. 3), S. 72.
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https://www.vzbv.de/sites/default/files/downloads/2020/02/12/20200211_01340_rechtsgutachten_aal.pdf
https://www.vzbv.de/sites/default/files/downloads/2020/02/12/20200211_01340_rechtsgutachten_aal.pdf
https://www.vzbv.de/sites/default/files/downloads/2020/02/12/20200211_01340_rechtsgutachten_aal.pdf
https://www.vzbv.de/sites/default/files/downloads/2020/02/12/20200211_01340_rechtsgutachten_aal.pdf
https://www.vzbv.de/sites/default/files/downloads/2020/02/12/20200211_01340_rechtsgutachten_aal.pdf
https://www.vzbv.de/sites/default/files/downloads/2020/02/12/20200211_01340_rechtsgutachten_aal.pdf
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nimalinvasiven hiuslichen Pflege gerecht zu werden.** Schon die Konzeption der ge-
nannten Medizingerite fiihrt dazu, dass gesunde Anwender durch sie keine pflege-
rische Unterstiitzung erhalten konnen.” Im Ergebnis sprechen diese teleologischen
Argumente ebenfalls dafiir, hardware-gestiitzte Telepflege, welche zur Verwirkli-
chung der Pflege aus der Ferne eingesetzt wird, als ,,wesentlich auf digitalen Tech-
nologien beruhend* einzuordnen.

b) Nutzung gem. § 40a Abs. 1 SGB XI

Einsatz und Nutzen der Anwendung muss es zudem sein, Beeintrichtigungen der
Selbstindigkeit oder Fiahigkeiten des Pflegebediirftigen zu mindern und einer zuneh-
menden Pflegebediirftigkeit entgegenzuwirken. Beide Aspekte sind Ausdruck der
verfassungsrechtlich in Art. 1 Abs. 1 GG verankerten Menschenwiirde, welche
eine spezialgesetzliche sozialrechtliche Auspragung in der Selbstbestimmung Pfle-
gebediirftiger gem. § 2 Abs. 1 SGB XI gefunden hat.*

Auch dieser Nutzen kann durch eine Telepflege-Anwendung zur Unterstiitzung
der héuslichen Pflege aus der Ferne im Einzelfall generiert werden. Aus Sicht der
Pflegebediirftigen konnen pflegerische Betreuungsmafinahmen, die mittels digitaler
Anwendung auch aus der Ferne erbracht werden konnen, — je nach Einzelfall — zu
mehr Selbstbestimmung fithren. Zudem erhalten Pflegebediirftige auch teilweise
die Hoheit iiber ihre eigene Tagesplanung zuriick, da sie nicht auf die Zeiteinteilung
der Pflegekrifte angewiesen sind und Wartezeiten umgehen konnen, indem sie sich
etwa miithsame Krankentransporte ersparen oder nicht auf die im Stau steckende oder
zeitlich tiberlastete Pflegekraft warten miissen. Auch eine qualitative Steigerung
wird durch die Telepflege ermoglicht, da Pflegekrifte in direkten Austausch z.B.
mit Arztinnen treten konnen, um die Medikamentengabe anzupassen und somit
eine optimale Therapie zu gewihrleisten. All diese Malnahmen fiihren dazu, dass
sowohl die Beeintrachtigungen der Selbstidndigkeit gemindert als auch der Ver-
schlimmerung der Pflegebediirftigkeit entgegengewirkt werden.

2. Personlicher Anwendungsbereich
a) Pflegebediirftige in ambulanter Pflege

Die Voraussetzungen fiir die Er6ffnung des personlichen Anwendungsbereichs
ergeben sich ebenfalls aus § 40a Abs. 1 SGB XI. Hiernach muss die digitale Tech-

#Vgl. im Zusammenhang mit Hilfs- und Pflegehilfsmitteln Dierks/Retter/Pirk (Fn. 23),
S. 15.

% Vgl. im Zusammenhang mit der Einordnung als Hilfsmittel LSG Niedersachsen-Bre-
men, NZS 2020, S. 33.

% Dazu, dass sich der programmatische Satz des § 2 SGB XI in Teilbereichen schon aus
Art. 1 Abs. 1 GG ergibt, etwa Peter Udsching, in: Andreas Spickhoff (Hrsg.), Medizinrecht,
4. Aufl. 2022, § 2 SGB XI Rn. 1.
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nologie entweder durch Pflegebediirftige — also Versicherte des Pflegegrades I (§ 28a
Abs. 1 Nr. 9 SGB XI) oder Versicherte mit hoherem Pflegegrad (§ 28 Abs. 1 Nr. 16
SGB XI) — oder in der Interaktion von Pflegebediirftigen, Angehorigen und zugelas-
senen ambulanten Pflegeeinrichtungen genutzt werden.”” Der Wortlaut verdeutlicht
damit zweierlei: Erstens ldsst sich ihm entnehmen, dass auch digitale Anwendungen
umfasst sind, die iberwiegend von den Pflegekriften oder den pflegenden Angeho-
rigen eingesetzt werden und der Einsatz nicht per se durch den Pflegebediirftigen
selbst stattfinden muss.?® Zweitens lisst sich nicht ableiten, dass diese Pflegekraft
oder der pflegende Angehorige selbst in persona vor Ort sein muss. Damit ist hard-
ware-gestiitzte Telepflege, die der Pflegebediirftige durch Zuhilfenahme von Dritten
anwendet, um Pflegeleistungen ambulanter Pflegeeinrichtungen aus der Ferne zu er-
halten, vom personlichen Anwendungsbereich des § 40a Abs. 1 SGB XI umfasst.”’

Die Nutzung im Rahmen einer Interaktion der genannten drei Personengruppen
stellt einen wesentlichen Unterschied zu den digitalen Gesundheitsanwendungen
dar, deren Anwendung darauf abzielt von den Versicherten selbst genutzt zu wer-
den.® Auch fiir Anbieter digitaler Pflegeanwendungen erdffnet sich ein groBerer
Spielraum, da diese — anders als bei digitalen Gesundheitsanwendungen — gerade
nicht die Klassifizierung als Medizinprodukt i. S. d. Art. 2 Nr. 1 Medical Device Re-
gulation (MDR) erlangen miissen, um von Versicherten als Versicherungsleistung in
Anspruch genommen werden zu kénnen.*'

b) Pflegebediirftige in stationérer Pflege

Vom personlichen Anwendungsbereich sind hingegen Personen in stationéren
Pflegeeinrichtungen nicht umfasst. Das ergibt sich e contrario aus dem Wortlaut,
der ausschlielich von ambulanten Pflegeeinrichtungen spricht. Da der Leistungsan-
spruch der Pflegebediirftigen des § 40a SGB XI im ersten Titel des dritten Abschnitts
des vierten Kapitels des SGB XI geregelt ist, der unter der amtlichen Uberschrift
,Leistungen bei hduslicher Pflege® steht, sprechen auch systematische Griinde
dafiir, dass der Teil der stationiren Pflege ausgenommen ist.*?

Griinde fiir diese Unterscheidung seitens des Gesetzgebers sind nicht verstind-
lich, da auch stationire Pflegeeinrichtungen mit dem Pflegekriftemangel einerseits

?7 Zugelassene ambulante Pflegeeinrichtungen sind solche, die mit den Pflegekassen einen
Versorgungsvertrag abgeschlossen haben (vgl. § 72 Abs. 1 Satz 1 SGB XI).

% Braun (Fn. 6), S. 711; Victoria Seeliger, Qualititskriterien fiir Gesundheits-Apps — Eine
Analyse der bisherigen Rechtslage, GuP 2022, S. 91 (93).

¥ Vgl. auch BT-Drs. 19/27652, S. 143; Braun (Fn. 6), S. 710.

'S, Philipp Kircher, in: Ulrich Becker/Thorsten Kingreen (Hrsg.), SGB V, 8. Aufl. 2022,
§ 33a Rn. 12; Braun (Fn. 6), S. 711; Dittrich (Fn. 7), S. 276.

3! Dazu etwa Dittrich (Fn. 7), S. 276.
32 Ebenso Braun (Fn. 6), S. 712.
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und dem steigenden Pflegebedarf andererseits zu kimpfen haben.** Auch hier kénn-
ten DiPAs genutzt werden, um den oben skizzierten Entwicklungen entgegenzuwir-
ken und fiir einen effektiveren und in der Qualitit verbesserten Gesundheitsschutz in
der Pflege zu sorgen.

Das gilt umso mehr, bedenkt man Folgendes: Die Leistungen der Pflegeversiche-
rung sollen nach den Wertungen des § 2 Abs. 1 S. 1 SGB XI unterstiitzen, dass Pfle-
gebediirftige trotz ihres Hilfebedarfs moglichst selbstindig und selbstbestimmt
Leben konnen. Zum einen spricht das zwar dafiir, dass im Grundsatz die héusliche
Pflege der stationidren Pflege vorzuziehen ist. Das ergibt sich auch aus § 3 SGB XI.
Ist eine héusliche Pflege hingegen nicht moglich, werden die Betroffenen also in der
stationdren Pflegeeinrichtung gepflegt, bedeutet das zum anderen aber typischerwei-
se einen viel stidrken Eingriff in die Autonomie der Pflegebediirftigen. Sie kénnen
regelmifBig deutlich weniger selbstbestimmt agieren und ihren Alltag gestalten.

Der Leitgedanke, den Pflegebediirftigen eine groitmogliche Selbstbestimmung
zu ermoglichen, ist daher nicht damit vereinbar, gerade denjenigen, die deutlich in-
tensiver in ihrer Autonomie beeintrichtigt sind, einen Versorgungsanspruch mit
DiPAs zu verwehren. Auch hier kann der Einsatz von Technologie zu mehr Selbst-
bestimmtheit fiihren, beispielsweise durch eine DiPA, die mit Hilfe von Gedéchtnis-
iibungen dementielle Entwicklungen begleitet oder die Mobilitét der Pflegebediirf-
tigen verbessert, vielleicht auch spielerisch.** Derartige Angebote gibt es natiirlich
auch in stationdren Einrichtungen, aber dort regelmafig im Rahmen starrer Routinen,
die mit einer solchen Einrichtung typischerweise einhergehen. Mit den DiPAs wiirde
der Pflegebediirftige wieder selbstbestimmter in seiner Zeiteinteilung sein, also we-
niger abhingig vom engen Korsett der Pflegeeinrichtung.

¢) Unvereinbarkeit mit Art. 3 Abs. 1 GG

Aufgrund des unterschiedlichen Versorgungsumfangs fiir ambulante und statio-
nire Pflegebediirftige dringt sich die Frage auf, ob die Regelung mit dem Gleich-
heitssatz aus Art. 3 Abs. 1 GG vereinbar ist.*

Art. 3 Abs. 1 GG gebietet es, alle Menschen vor dem Gesetz gleich zu behandeln.
Das hieraus folgende Gebot, wesentlich Gleiches gleich und wesentlich Ungleiches
ungleich zu behandeln™, gilt fiir ungleiche Belastungen und ungleiche Begiinstigun-
gen’’. Zunichst ist also zu fragen, was hier zu vergleichen ist: Worin besteht der im
Wesentlichen gleiche Sachverhalt? Zwar kann argumentiert werden, die ambulante

S, etwa Statista (Fn. 4).
3 Beispiele nach Dittrich (Fn. 7), S. 277.

% Dazu auch Braun (Fn. 6), S.712; Friederike Malorny, Hardware-gestiitzte Telepflege
2.0. — Einordnung als digitale Pflegeanwendung (DiPA)?, NZS 2022, S. 443 (446).

3 Vgl. BVerfGE 123, 1 (19); BVerfGE 129, 49 (68); BVerfGE 145, 20 (86 f.).

7 Vgl. BVerfGE 79, 1 (17); BVerfGE 126, 400 (416); BVerfGE 129, 49 (68); BVerfGE
145, 20 (86 f.).
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Pflege sei ihrem Wesen nach gerade etwas anderes als die stationédre Pflege, sodass
gerade nicht wesentlich Gleiches gegeben ist. Eine solche Sichtweise iibersieht aber,
dass der eigentlich zu vergleichende Sachverhalt doch folgende Tatsache ist: In bei-
den Fillen geht es um pflegebediirftige Menschen — Menschen, die ihren Alltag nicht
mehr selbst bewiltigen konnen und Hilfe benotigen, also im gewissen Malle von an-
deren Menschen abhéngig sind. Darin liegt das verbindende Element. Das iiberge-
ordnete Ordnungselement — die Vergleichbarkeit — folgt damit aus dem Merkmal
der Pflegebediirftigkeit. Und darin, dass Pflegebediirftige in der stationédren Pflege
— im Gegensatz zur hduslichen — keinen Versorgungsanspruch auf DiPAs haben,
ist auch eine Ungleichbehandlung, eine Differenzierung i.S.d. Art. 3 Abs. 1 GG
zu sehen.

Dabei verwehrt Art. 3 Abs. 1 GG dem Normgeber nicht jede Differenzierung.*®
Differenzierungen miissen jedoch stets durch Sachgriinde gerechtfertigt sein, die
dem Ziel und dem AusmaB der Ungleichbehandlung angemessen sind.* Dabei
gilt ein verfassungsrechtlicher Priifungsmalfistab, der stufenlos und am Grundsatz
der VerhéltnismaBigkeit orientiert ist und dessen Inhalte und Grenzen sich nicht ab-
strakt, sondern nur nach den jeweils betroffenen unterschiedlichen Sach- und Rege-
lungsbereichen bestimmen lassen.*” Aus dem allgemeinen Gleichheitssatz ergeben
sich je nach Regelungsgegenstand und Differenzierungsmerkmalen unterschiedliche
Anforderungen, die von gelockerten Bindungen des Gesetzgebers, die auf das Will-
kiirverbot beschrinkt sind, bis hin zu strengen VerhiltnisméBigkeitserfordernissen
reichen konnen.*' Eine strengere Bindung des Normgebers kann sich aus den jeweils
betroffenen Grundrechten ergeben.** Zudem verschirfen sich die verfassungsrecht-
lichen Anforderungen, je weniger die Merkmale, an welche die gesetzliche Differen-
zierung ankniipft, fiir den Einzelnen verfiigbar sind oder je mehr sie sich denen des
Art. 3 Abs. 3 GG annzhern.*

Im Fall der Pflegebediirftigen ist vor allem die Menschenwiirde betroffen. Nach
der Objektformel soll der Mensch gerade nicht als Sache, als Nummer eines Kollek-
tivs behandelt werden, ihm jede eigene geistig-moralische Existenz genommen wer-
den.* , Menschenwiirde bedeutet Selbstbestimmung auf der Grundlage des Eigen-
wertes jedes Menschen.“ Pflegebediirftige — egal in welcher Art der Pflege —
sind in dieser Hinsicht besonders schutzwiirdig. Thnen die Selbstbestimmung, die
Autonomie so weit wie moglich zu bewahren, sie zu stidrken, ist damit letztlich Aus-

38 BVerfGE 130, 240 (253).

% BVerfGE 130, 240 (253).

' Vgl. BVerfGE 110, 274 (291); BVerfGE 117, 1 (30); BVerfGE 123, 1 (19).
*1'vel. BVerfGE 110, 274 (291); BVerfGE 117, 1 (30); BVerfGE 123, 1 (19).
“2Vel. BVerfGE 138, 136 (180 f.); BVerfGE 145, 20 (86 f.).

# Vgl. BVerfGE 138, 136 (180 f.); BVerfGE 145, 20 (86 f.).

“S. nur Christian Starck, in: Peter Michael Huber/Andreas VoBkuhle (Hrsg.), Grundge-
setz, 8. Aufl. 2023, Art. 1 Rn. 17.

“Ebd., Art. 1 Rn. 11.
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druck der Menschenwiirdegarantie. Bedenkt man, dass die Menschenwiirdegarantie
nach Art. 79 Abs. 3 GG der Verfassungsinderung entzogen ist,*® spricht bereits das
fiir eine strenge VerhiltnismaBigkeitspriifung. Hinzu kommt, dass Pflegebediirftige
das Merkmal der hiuslichen oder stationdren Pflege im Regelfall nicht beeinflussen
konnen. Pflegebediirftige in stationdrer Pflege konnen aufgrund des Grads oder der
Art ihrer Pflegebediirftigkeit regelméBig gerade nicht in der hiuslichen Pflege ver-
sorgt werden. Dieses Merkmal ist fiir sie typischerweise also weniger verfiigbar.

§ 40a SGB XI steht damit im Einklang mit Art. 3 Abs. 1 GG, wenn im Rahmen
einer Gesamtabwigung ein angemessenes Verhiltnis zwischen Eingriffsschwere auf
der einen und dem Gewicht des kollidierenden Grundrechts auf der anderen Seite
gewahrt ist,*” wobei insgesamt ein strenger, verschirfter MaBstab anzulegen ist.

Der Menschenwiirde der Pflegebediirftigen gegeniiber stehen vor allem fiskali-
sche Interessen, insbesondere die Belastung der Versichertengemeinschaft der Pfle-
gekasse. Auch bei der Beschrinkung der DiPAs auf ambulante Pflegebediirftige ist
zu vermuten, dass der Gesetzgeber sich gerade vor dem Hintergrund einer moglichen
finanziellen Uberlastung fiir diese Typisierung der Leistungsempfinger entschieden
hat. Bei Einfiihrung der DiPAs schitzte er die entstehenden Ausgaben fiir die Versor-
gung von 90.000 Leistungsempfiangerinnen fiir das Jahr 2022 auf ca. 30 Millionen
Euro und nahm an, dass nach einer Einfiihrungsphase von 4 Jahren ca. 10 % der am-
bulant versorgten Pflegebediirftigen DiPAs in Anspruch nehmen werden.*® Damit ist
ab 2025 eine jdhrliche finanziellen Belastung von ca. 130 Millionen Euro zu progno-
stizieren.*’ Gleichzeitig ist jedoch nicht bezifferbar, in welcher Hohe die Einfiihrung
von DiPAs an anderer Stelle zu einer Kostenreduktion fiihrt, beispielsweise durch
Forderung der Autonomie der Pflegebediirftigen, lingerer hiuslicher Pflege und
den Wegfall von Fahrtkosten.™

Ob dieses fiskalische Interesse geeignet ist, einen moglichen Sachgrund fiir die
oben herausgearbeitete Differenzierung darzustellen, ist stark in Zweifel zu ziehen.
Gegen die allgemeine Rechtfertigung einer Ungleichbehandlung aufgrund fiskali-
scher Interessen spricht einerseits, dass der Gesetzgeber mit Verweis auf sein Inter-
esse der Ausgabenreduktion jede ungleiche Leistungsgewihrung begriinden konnte.
AusschlieBlich fiskalische Rechtfertigungen sind aus diesem Grund untauglich.’!
Andererseits werden jedoch (verfassungsrechtliche) Leistungsanspriiche faktisch
durch Ressourcenknappheit relativiert.’* Dies gilt insbesondere fiir sozialversiche-

“Ebd., Art. 1 Rn. 14.

7 Zum VerhiltnismaBigkeitsgrundsatz jiingst BVerfGE 157, 30 (192).

“# BT-Drs. 19/27652, S. 7.

* Ebd.

% Ebd.

3! Ferdinand Wollenschldger, in: Huber/VoBkuhle (Fn. 45), Art. 3 Abs. 1 Rn. 157.

32 Otto Depenheuer, Vorbehalt des Moglichen, in: Josef Isensee/ Paul Kirchhof (Hrsg.),
Handbuch des Staatsrechts der Bundesrepublik Deutschland, Bd. XII: Normativitiat und
Schutz der Verfassung, 3. Aufl. 2014, § 269 Rn. 35; im Kontext eines Grundrechts auf Ge-
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rungsrechtliche Anspriiche, die beispielsweise fiir den Fall der gesetzlichen Rente
unter einen spezifischen Mdoglichkeitsvorbehalt gestellt werden.®> Im Sozialversi-
cherungsrecht besitzt der Gesetzgeber daher grundsétzlich im Rahmen des Art. 3
Abs. 1 GG einen weiten Spielraum®*, Typisierungen der Leistungsempfinger vorzu-
nehmen, um so den personellen Anwendungsbereich zu begrenzen.” Diese Moglich-
keit wird jedoch eingeschrénkt, sofern hierdurch freiheitsrechtliche Positionen ver-
kiirzt werden.®

Einfachgesetzlich wird das Knappheitsproblem u.a. durch das Wirtschaftlich-
keitsgebot gem. § 12 Abs. 1 SGB V in der gesetzlichen Krankenversicherung adres-
siert und findet seine Ausgestaltung fiir die Pflegeversicherung in § 29 SGB XI.%’
Wichtig ist hierbei allerdings, dass — wihrend fiir die gesetzliche Krankenversiche-
rung gem. § 12 Abs. 1 S. 1 SGB V die Leistungen ,,ausreichend, zweckmifig und
wirtschaftlich® sein miissen — das Kriterium der Bedarfsdeckung (,,ausreichend*)
keine Entsprechung in § 29 SGB XI findet, wodurch der Leistungsumfang begrenzt
wird und maBgeblich die Erhaltung der Leistungsfihigkeit der Pflegekassen garan-
tiert werden soll.™®

Einer moglichen Beschriankung durch fiskalische Interessen steht — wie oben be-
reits herausgearbeitet — die Selbstbestimmung der Pflegebediirftigen auf Grundlage
des Eigenwertes jedes Menschen gegeniiber, welche direkt aus dem grundrechtlich
garantierten Schutz der Menschenwiirde gem. Art. 1 Abs. 1 GG folgt”: Pflegebe-
diirftige, unabhingig ob in ambulanter oder stationidrer Pflege, sind besonders
schutzwiirdig. Thre Selbstbestimmung und Autonomie so weit wie moglich zu be-
wahren, ist letztlich Ausdruck der Menschenwiirdegarantie.

Das gilt fiir die stationédre Pflege sogar erst recht: Zwar ist mit § 3 SGB XI ein-
fachgesetzlich der Vorrang der hzuslichen Pflege vor der stationdren normiert,
»damit die Pflegebediirftigen moglichst lange in ihrer hduslichen Umgebung bleiben
konnen“ (§ 3 S. 1 SGB XI). Diese Regelung ist jedoch ebenfalls Ausdruck der Men-

sundheit: Lino Munaretto, Vorbehalt des Moglichen, 2022, S. 365f., s. auch S. 432: L(Of-
fentliche Gesundheitssysteme) sind immer auch Resultat einer anspruchsvollen Kompro-
missfindung*.

3 Ebd., § 269 Rn. 53.

** BVerfGE 113, 167 (215).

% Siehe hierzu im Ganzen: Bodo Pieroth, in: Hans Jarass/ders. (Begr.), Grundgesetz,
17. Aufl. 2022, Art. 3 Abs. 1 Rn. 70.

% BVerfGE 89, 365 (376).

57 Martin Ebach, in: Josef Berchtold/Stefan Huster/Martin Rehborn (Hrsg.), Gesundheits-
recht, 2. Aufl. 2018, § 29 SGB XI Rn. 6.

¥ Ebd., § 29 SGB XI Rn. 2; Gerhard Dalichau, SGB XI, Sozialgesetzbuch XI, Soziale
Pflegeversicherung, 2. Aufl. 2018, § 29 SGB XI Rn. 22.

¥ 1In diesem Zusammenhang Bernd Schliiter, Grundrechtsbeschrinkungen fiir Pflegebe-
diirftige?, ZRP 2004, S. 75 (77): ,,Die Freiheitsgrundrechte konstituieren i.V. mit Art. 1 GG
einen Anspruch auf menschenwiirdige Pflege als erforderlichen Leistungsinhalt und werden
durch die Gesetze konkretisiert*.
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schenwiirdegarantie: Es sind zunichst alle Moglichkeiten der hduslichen Pflege aus-
zuschopfen, bevor zum Mittel der stérker eingreifenden stationidren Pflege gegriffen
wird.

Der Grund ist klar: Pflegebediirftige in stationidrer Pflege werden stirker in ihrer
Autonomie eingeschrinkt. Sie sind also gerade schutzwiirdiger. Damit ihre Selbst-
bestimmung so weit wie moglich aufrechterhalten bleiben kann, miissen daher
erst recht alle Moglichkeiten ausgeschopft werden, die dazu beitragen. Dazu aber
zihlt gerade auch die Versorgung mit DiPAs: Auch hier kdnnen sie eingesetzt wer-
den, damit Pflegebediirftige eigenstindiger agieren konnen — in korperlicher und
mentaler Hinsicht® — oder den Fachkriftemangel (jedenfalls in gewisser Weise)
zu kompensieren, sodass moglicherweise eine (etwas) intensivere, qualitativ hoch-
wertigere Pflege moglich ist.

Die hohe Bedeutung der durch die Differenzierung betroffenen Menschenwiirde
einerseits und die typischerweise schwierige Verfiigbarkeit des Differenzierungs-
merkmals der hduslichen Pflege andererseits fiihrt zu derart strengen Anforderungen
an einen tauglichen Sachgrund, dass allein das fiskalische Interesse der Versicherten-
gemeinschaft nicht gewichtig genug ist, um die skizzierte Differenzierung zu recht-
fertigen. Das gilt umso mehr, bedenkt man, dass noch gar nicht bezifferbar ist, in wel-
chem Ausmal} Kosten im Gegenzug reduziert werden, indem DiPAs eingesetzt wer-
den.

d) Zwischenergebnis

Es liegt eine nicht verfassungsrechtlich zu rechtfertigende Ungleichbehandlung
von wesentlich Gleichen vor, sodass § 40a SGB XI gegen Art. 3 Abs. 1 GG verstoft
und die Versorgungsleistung mit DiPAs auf die Pflegebediirftigen in stationirer Pfle-
ge zu erstrecken ist.

3. Kein Ausschluss nach § 40a Abs. 1 SGB XI

Nach § 40a Abs. 1 SGB Xl sollen die Pflegekassen gegeniiber anderen Leistungs-
tragern nur subsidiédr zur Leistung verpflichtet werden. Demnach entfillt ein An-
spruch, sofern wegen Krankheit oder Behinderung eine Leistung durch die Kranken-
versicherung oder anderen zustidndigen Leistungstrigern vorrangig ist.

V. HohenméBige Anspruchsbegrenzung
nach § 40b S. 1 SGB XI
Der Anspruch auf ergéinzende Unterstiitzungsleistung nach § 39a SGB XI sowie

auf Versorgung mit digitalen Pflegeanwendungen nach § 40a SGB XT ist gem. § 40b

%'S. dazu auch Dittrich (Fn. 7), S. 277.
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S. 1 SGB XI auf 50 Euro im Monat begrenzt. Die konkrete Aufteilung zwischen bei-
den Leistungsanspriichen obliegt dem Spitzenverband Bund der Pflegekassen, nach
Anhorung der Vereinigungen der Triger der Pflegeeinrichtungen auf Bundesebene
und der maBgeblichen Spitzenorganisationen der Hersteller von digitalen Pflegean-
wendungen innerhalb von drei Monaten nach Aufnahme der jeweiligen digitalen
Pflegeanwendung in das DiPA-Verzeichnis (§§ 40b S. 2, 78a Abs. 1 S. 5 SGB XI)."!

Ob dieser festgelegte Hochstbetrag von monatlich 50 Euro ausreichend ist, um
eine umfassende pflegerische Unterstiitzungsleistung anzubieten, die zugleich
hohe Anforderungen an Qualitit und Sicherheit erfiillt, ist zweifelhaft.®> Das zeigt
insbesondere der Vergleich mit den DiGAs, fiir dessen Gebrauch Krankenkassen bei-
spielsweise bei einer Nutzung von 90 Tagen bis zu 600 Euro erstatten.* In diesem
Punkt hat sich der Gesetzgeber gegen eine Anpassung der Pflegebranche an den Me-
dizinsektor entschieden.®*

VI. Fazit

Die Einfiihrung der DiPA ist ein guter erster Baustein, um die Pflege digitaler zu
gestalten und Chancen sowohl fiir Pflegende als auch Pflegebediirftige zu nutzen.
Der Gesetzgeber hat diese Moglichkeiten durch die Regelungen gesehen, jedoch
fehlt der Neuregelung ein wesentliches Element: Der Gleichheitssatz fordert eine
Ausweitung des Anwendungsbereichs auch auf die stationire Pflege. De lege ferenda
wire aulerdem eine hohere Erstattungssumme wiinschenswert, um groere techno-
logische Gesamtlosungen nicht von vornherein unwirtschaftlich zu machen, sondern
—im Gegenteil — Anreize zu setzen. Ziel muss es sein, dem Anspruch auf eine mog-
lichst selbststindige und selbstbestimmte Lebensfithrung von pflegebediirftigen Per-
sonen durch DiPAs zur Geltung zu verhelfen, ohne zu hohe Markteintrittsbarrieren
fiir ihre Anbieter zu schaffen. Gerade hinsichtlich der steigenden Zahlen an Pflege-
bediirftigen bei gleichzeitig sinkenden Zahlen an Pflegekriften wire es verheerend,
die Chancen der Digitalisierung ungenutzt zu lassen.

! Braun (Fn. 6), S. 712.

©2 Kritisch mit Blick auf die Beschrinkung #uferte sich etwa der Spitzenverband Digitale
Gesundheitsversorgung: https://www.aerzteblatt.de/nachrichten/121404/Vorgaben-fuer-digita
le-Pflegeanwendungen-in-der-Kritik [Abruf: 4. 10.2023].

3 Stefanie Stoff-Ahnis, Digitale Gesundheitsanwendungen — Das erste Jahr aus Sicht der
Gesetzlichen Krankenversicherung, MedR 2022, S. 285 (286).

% Dieser fehlenden Anpassung beider Branchen kritisch gegeniiberstehend: Dietmar Wolff,
Das Digitale Versorgung und Pflege-Modernisierungs-Gesetz, Chancen und Risiken fiir die
Pflege, https://www.finsoz.de/sites/default/files/pressemeldungen/ck_482020_dw_s4 _einzel _
pdf.pdf [Abruf: 4.10.2023].


https://www.aerzteblatt.de/nachrichten/121404/Vorgaben-fuer-digitale-Pflegeanwendungen-in-der-Kritik
https://www.aerzteblatt.de/nachrichten/121404/Vorgaben-fuer-digitale-Pflegeanwendungen-in-der-Kritik
https://www.aerzteblatt.de/nachrichten/121404/Vorgaben-fuer-digitale-Pflegeanwendungen-in-der-Kritik
https://www.aerzteblatt.de/nachrichten/121404/Vorgaben-fuer-digitale-Pflegeanwendungen-in-der-Kritik
https://www.aerzteblatt.de/nachrichten/121404/Vorgaben-fuer-digitale-Pflegeanwendungen-in-der-Kritik
https://www.aerzteblatt.de/nachrichten/121404/Vorgaben-fuer-digitale-Pflegeanwendungen-in-der-Kritik
https://www.aerzteblatt.de/nachrichten/121404/Vorgaben-fuer-digitale-Pflegeanwendungen-in-der-Kritik
https://www.aerzteblatt.de/nachrichten/121404/Vorgaben-fuer-digitale-Pflegeanwendungen-in-der-Kritik
https://www.aerzteblatt.de/nachrichten/121404/Vorgaben-fuer-digitale-Pflegeanwendungen-in-der-Kritik
https://www.aerzteblatt.de/nachrichten/121404/Vorgaben-fuer-digitale-Pflegeanwendungen-in-der-Kritik
https://www.aerzteblatt.de/nachrichten/121404/Vorgaben-fuer-digitale-Pflegeanwendungen-in-der-Kritik
https://www.aerzteblatt.de/nachrichten/121404/Vorgaben-fuer-digitale-Pflegeanwendungen-in-der-Kritik
https://www.aerzteblatt.de/nachrichten/121404/Vorgaben-fuer-digitale-Pflegeanwendungen-in-der-Kritik
https://www.aerzteblatt.de/nachrichten/121404/Vorgaben-fuer-digitale-Pflegeanwendungen-in-der-Kritik
https://www.aerzteblatt.de/nachrichten/121404/Vorgaben-fuer-digitale-Pflegeanwendungen-in-der-Kritik
https://www.aerzteblatt.de/nachrichten/121404/Vorgaben-fuer-digitale-Pflegeanwendungen-in-der-Kritik
https://www.finsoz.de/sites/default/files/pressemeldungen/ck_482020_dw_s4_einzel_pdf.pdf
https://www.finsoz.de/sites/default/files/pressemeldungen/ck_482020_dw_s4_einzel_pdf.pdf
https://www.finsoz.de/sites/default/files/pressemeldungen/ck_482020_dw_s4_einzel_pdf.pdf
https://www.finsoz.de/sites/default/files/pressemeldungen/ck_482020_dw_s4_einzel_pdf.pdf
https://www.finsoz.de/sites/default/files/pressemeldungen/ck_482020_dw_s4_einzel_pdf.pdf
https://www.finsoz.de/sites/default/files/pressemeldungen/ck_482020_dw_s4_einzel_pdf.pdf
https://www.finsoz.de/sites/default/files/pressemeldungen/ck_482020_dw_s4_einzel_pdf.pdf
https://www.finsoz.de/sites/default/files/pressemeldungen/ck_482020_dw_s4_einzel_pdf.pdf
https://www.finsoz.de/sites/default/files/pressemeldungen/ck_482020_dw_s4_einzel_pdf.pdf

140 Friederike Malorny

Literatur

Basche, Jan: Die Zukunft der Pflege, RDG 2020, S. 66.

Becker, Ulrich/Kingreen, Thorsten (Hrsg.): SGB V — Gesetzliche Krankenversicherung Kom-
mentar, 8. Auflage, Miinchen 2022.

Berchtold, Josef/Huster, Stefan/Rehborn, Martin (Hrsg.): Gesundheitsrecht, 2. Auflage, Miin-
chen 2018.

Braun, Julian: Digitale Pflegeanwendungen in der gesetzlichen Pflegeversorgung, NZS 2021,
S. 710.

Dalichau, Gerhard: SGB XI, Sozialgesetzbuch XI, Soziale Pflegeversicherung, 2. Auflage,
Miinchen 2018.

Dittrich, Tilmann: Digitalisierung in ambulanter und stationirer Pflege — Digitale Gesundheits-
anwendungen und Pflegeanwendungen (Teil 1), SRa 2021, S. 275.

Dittrich, Tilmann/Dochow, Carsten: Digitalisierung in ambulanter und stationérer Pflege — Te-
lematikinfrastruktur und Telepflege (Teil 2), SRa 2022, S. 49.

Huber, Peter Michael/Vofkuhle, Andreas (Hrsg.): Grundgesetz Kommentar, 8. Auflage, Miin-
chen 2023.

Isensee, Josef/Kirchhof, Paul (Hrsg.): Handbuch des Staatsrechts der Bundesrepublik Deutsch-
land, Bd. XII, 3. Auflage 2014.

Jarass, Hans/Pieroth, Bodo (Begr.): Grundgesetz fiir die Bundesrepublik Deutschland Kom-
mentar, 17. Auflage, Miinchen 2022.

Korner, Anne et al. (Hrsg.): Kasseler Kommentar SGB V, 121. Auflage, Miinchen 2023.

Malorny, Friederike: Hardware-gestiitzte Telepflege 2.0 — Einordnung als digitale Pflegean-
wendung (DiPA)?, NZS 2022, S. 443.

Munaretto, Lino: Der Vorbehalt des Moglichen — Offentliches Recht in begrenzten Maglich-
keitsraumen, Tiibingen 2022.

Schliiter; Bernd: Grundrechtsbeschriankungen fiir Pflegebediirftige?, ZRP 2004, S. 75.

Seeliger, Victoria: Qualitdtskriterien fiir Gesundheits-Apps — Eine Analyse der bisherigen
Rechtslage, GuP 2022, S. 91.

Spickhoff, Andreas (Hrsg.): Medizinrecht, 4. Auflage, Miinchen 2022.

Stoff-Ahnis, Stefanie: Digitale Gesundheitsanwendungen — Das erste Jahr aus Sicht der Gesetz-
lichen Krankenversicherung, MedR 2022, S. 285.



Zulassung Kl-basierter
Clinical Decision Support Systems unter
der Medical Device Regulation

Von Simone Kuhlmann'

L. Einleitung

Arztliches Entscheiden ist Dreh- und Angelpunkt jeglichen érztlichen Tuns. Von
der drztlichen Entscheidung hingt ab, ob es einer medizinischen Intervention bedarf,
welcher Intervention es bedarf und wie diese Intervention im Einzelnen ausgestaltet
ist. Seit den 1970er Jahren werden zur Unterstiitzung solcher Entscheidungen zuneh-
mend sog. computergestiitzte Clinical Decision Support Systeme (CDSS) — zu
Deutsch Entscheidungsunterstiitzungssysteme — herangezogen.? Hierbei handelt es
sich um Computersysteme, die vor allem Arzte, aber auch andere an der Versorgung
beteiligte Berufe’ bei Entscheidungsaufgaben in dem Moment, in dem sie anfallen,
insb. aber am Ort der Versorgung unterstiitzen sollen.* Thr Ziel ist es, medizinisches
Wissen in Abhiingigkeit zu individuellen Patientendaten darzustellen® oder aufzube-
reiten und so neues Wissen zu generieren, um daraus in einem zweiten Schritt Hand-
lungs- und Entscheidungsempfehlungen ableiten zu konnen. Neben einer Standardi-
sierung der Behandlung von Patientinnen zur Vermeidung von Uber- oder Unterbe-
handlungen bieten sie den Vorteil, medizinisches Wissen kontextbezogen schnell
verfiigbar machen zu konnen, was vor allem angesichts der stetig anwachsenden

! Die Autorin dankt Herrn Florian Lucks, studentischer Mitarbeiter am Zentrum fiir Recht
in der digitalen Transformation, fiir die stete Diskussionsbereitschaft bei der Erstellung des
Beitrags.

2 R. Sutton/D. Pincock/D. Baumgart et al., An overview of clinical decision support sys-
tems: benefits, risks, and strategies for success, npj Digit Med 2020, 3:17; zur Historie von
CDSS vgl. R. Greenes, Clinical Decision Support. The Road to Broad Adoption, 2. Aufl.
2014, S. 491f.

3 Z.B. Pflege, Logopiden, Psychologinnen.

*E. Berner/T. La Lande, Overview of Clinical Decision Support Systems, in: Clinical
Decision Support Systems, Theory and Practice, 2016, S. 1; P. Birm, Leitlinienbasierter Cli-

nical Decision Support — Anforderungen an evidenzbasierte Entscheidungsunterstiitzungs-
systeme, OP-Journal 2021, 37, S. 28.

*Zu den darstellenden Systemen gehéren vor allem Dokumentations- und Monitoring-
systeme bspw. auf Intensivstationen, vgl. hierzu J. Steinwendner, Klinische Entscheidungs-
unterstiitzungssysteme: von der Datenreprésentation zur kiinstlichen Intelligenz, in: Innova-
tion und Innovationsmanagement im Gesundheitswesen, 2020, S. 687f.
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Fiille von Erkenntnissen zu einzelnen Erkrankungen und deren Entstehung und Be-
handlung fiir die Versorgung von nicht unerheblicher Bedeutung ist.°®

Ein wachsender Anteil von CDSS basiert heute auf Verfahren Kiinstlicher Intel-
ligenz (KI).” Davon verspricht man sich neben einer Entlastung des medizinischen
Personals eine prizisere und individualisiertere Diagnostik und Therapieauswahl
und damit insgesamt eine verbesserte medizinische Versorgung. Gleichwohl werden
mit dem Einsatz KI-basierter CDSS aufgrund ihrer Funktionsweisen und ihrer Opa-
zitét Risiken assoziiert, was die Frage der Bedingungen ihrer Zulassung fiir die me-
dizinische Versorgung aufwirft. Der Beitrag identifiziert und analysiert daher nach
einer knappen technischen Einfiihrung und Beschreibung der Anwendungsfelder
(IL.) die spezifischen Risiken des Einsatzes KI-basierter CDSS (II1.), leitet darauf ba-
sierend spezifische Anforderungen fiir den Einsatz solcher Systeme in der medizini-
schen Versorgung her (IV.) und untersucht, inwieweit diese bereits durch den beste-
henden Rechtsrahmen der Medical Device Regulation (MDR) abgesichert werden
(V).

II. KI-basierte CDSS in der medizinischen Versorgung

KlI-basierte Systeme meinen nach dem heutigen Stand vor allem Systeme, die mit-
tels statistischer Verfahren, wie maschineller Lernverfahren, entwickelt worden sind.
Sie dienen etwa der Klassifikation bzw. Bestimmung einer Kategorie (bspw. zur De-
tektion suspekter Gebiete bzw. regions-of-interest in MRT/CT-Scans etwa im Be-
reich der Krebs- oder Schlaganfall-Diagnostik) oder zur Regression, also der Vorher-
sage eines quantitativen Zahlenwerts (z. B. eines Laborwerts oder zur Prognose eines
Krankheitsverlaufs). Zu den in der Medizin eingesetzten Methoden maschinellen
Lernens gehoren neben Cluster-Analysen und Support Vector Machines Deep Lear-
ning, Neuronale Netze, Nearest Neighbor Classifiers sowie Lineare und Logistic Re-
gression.®

6 Steinwendner (Fn. 5), S. 690.

7 Sutton/Pincock/Baumgart et al. (Fn. 2); Stellungnahme der Zentralen Ethikkommission
(ZEKO) bei der Bundesdrztekammer zur Entscheidungsunterstiitzung drztlicher Tétigkeit
durch Kiinstliche Intelligenz, Deutsches Arzteblatt, Jg. 118, Heft 33-34, 23.8.2021, A3;
L. Schneider, Diskriminierungsgefahren und Regulationsansitze bei der medizinischen Nut-
zung von KI, Zeitschrift fiir medizinische Ethik 2021, S. 327 (330).

8 S. Stoppacher/P. Miillner, Software als Medizinprodukt, in: Anforderungen an Medizin-
produkte, 2021, S. 169; L. Pechmann/M. Mildner/T. Suthau/M. Leucker, Regulatorische An-
forderungen an Losungen der kiinstlichen Intelligenz im Gesundheitswesen, in: Kiinstliche
Intelligenz im Gesundheitswesen, 2022, S. 184 f.; zu den verschiedenen Methoden im Detail
siehe B. Ozaydin/J. Hardin/D. Chhieng, Data Mining and Clinical Decision Support Systems,
in: Clinical Decision Support Systems, Theory and Practice, 2016, S. 51 ff.
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Der Unterschied zu herkdmmlichen sog. wissensbasierten CDSS’ liegt darin, dass
KI-basierte Systeme nicht auf formalisierten, in Regeln verfassten medizinischen Er-
kenntnissen und Annahmen — hiufig beschrieben in eindeutigen If-Then-Regeln —
basieren,'” die auf jahrzehntelang entstandenes Expertenwissen in diesem Bereich
fullen, wie es etwa in medizinischen Leitlinien drztlicher Fachgremien oder Fachver-
binde niedergelegt ist. Also, wenn der Laborwert p > x ist und zusétzlich Symptome
aund b vorliegen, dann weist das auf die mogliche Diagnose Y oder Z hin. Stattdessen
agieren Kl-basierte Systeme anhand von Regeln, die sie durch Auswertung von
Daten erlernt haben.!' Medizinische Kenntnisse und Annahmen werden also nicht
mehr von Programmierern in klare Handlungsanweisungen gecodet, sondern es wer-
den Modelle mithilfe einer Menge von fiir die zu bewiltigende Aufgabenstellung re-
levanten, existierenden medizinischen Beispielsdatensitzen trainiert, die dann fiir
neue Daten Vorhersagen und Annahmen treffen konnen.'” Entsprechend werden
sie als ,,nicht wissensbasierte CDSS* bezeichnet."

Das Problem dieser Systeme ist, dass die gelernten Regeln lediglich auf Korrela-
tionen basieren. Sie erkennen keine kausalen Zusammenhénge, d. h. konkrete Bezie-
hungen zwischen Ursache und Wirkung, selbst wenn diese vorliegen.'* Das gehiufte
Auftreten von Retinopathie bei Diabetespatientinnen bspw. kann, muss aber nicht auf
einen kausalen Zusammenhang zwischen diesen Erkrankungen hindeuten. Hinzu
kommt, dass die Systeme — je nach verwendeter Methode (Neuronales Netz, Deep
Learning) — sehr komplex sind und das Wie und Warum des Zustandekommens
des von ihnen ausgeworfenen Outputs vom Menschen nicht oder nur noch begrenzt
nachvollzogen werden kann (sog. Black-Box-Problematik)." Insbesondere bei

?Vgl. allgemein zu den unterschiedlichen Formen von CDSS Steinwendner (Fn.5),
S. 686; Borm (Fn. 4), S. 29; zur Taxonomie der verschiedenen CDSS vgl. auch J. Osheroff/
J. Teich/D. Levick et al., Improving outcomes with clinical decision support, an implementer’s
guide, Healthcare Information and Management Systems Society (HIMSS), 2012.

1S, Spooner, Mathematical Foundations of Decision Support Systems, in: Clinical Deci-
sion Support Systems, Theory and Practice, 2016, S. 37; Ozaydin/Hardin/Chhieng (Fn. 8),
S. 46.

"' Vel. G. Marakas, Decision Support Systems in the 21st century, 1999; Berner/La Lande
(Fn. 4), S. 5; Borm (Fn. 4), S. 29.

2 Ozaydin/Hardin/Chhieng (Fn. 8), S. 48; vgl. dazu auch allgemein J. Kleesiek/J. Murray/
C. Strack/G. Kaissis/R. Braren, Wie funktioniert maschinelles Lernen?, Der Radiologe 2020,
S. 24 (251.).

13 Spooner (Fn. 10), S. 36f.; Borm (Fn. 4), S. 29.

%S Hiinold/N. Schlee/D. Antweiler/K. Beckh, Die Nachvollziehbarkeit von KI-Anwen-
dungen in der Medizin. Eine Betrachtung aus juristischer Perspektive mit Beispielsszenarien,
MedR 2021, S. 516 (518).

'3 Vgl. hierzu Bericht der Enquete-Kommission Kiinstliche Intelligenz — Gesellschaftliche
Verantwortung und wirtschaftliche, soziale und 6kologische Potenziale, BT-Drs. 19/23700,
S. 64; Stellungnahme ZEKO (Fn. 7), A 3. U. Gassner/U. Juknat, in: E-Health Digital Health,
2022, Kap. 3 Rn. 374; J. Bjerring/J. Busch, Artificial Intelligence and Patient-Centered De-
cision-Making, Philosophy & Technology 2021, S. 349 (353 ff.); bitkom, Blick in die Black-
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kiinstlichen neuronalen Netzen (KNN), die regelmifig eine Million von optimierten
Parametern aufweisen und daher besonders gute Ergebnisse hervorbringen, ist fiir
den Menschen i.d. R. nicht mehr begreiflich, welche Merkmale bzw. hochdimensio-
nalen Kombinationen von Merkmalen fiir das Ergebnis entscheidend sind.'® Das
schrinkt jedoch die Moglichkeit der Validierung solcher Systeme ein und begriindet
letztendlich eine gewisse Skepsis diesen gegeniiber. Zumal auch nur bedingt nach-
vollzogen werden kann, ob der Output des Systems wirklich das aussagt, wie wir ihn
interpretieren. Nichtsdestotrotz werden zunehmend solche Systeme aufgrund ihrer
Vorziige und Potentiale gegeniiber herkommlichen wissensbasierten CDSS entwi-
ckelt. Sie ermoglichen es, nicht nur bislang unbekannte statistische Zusammenhénge
bspw. von Erkrankungen zu identifizieren, die dann ggfs. weiter erforscht werden
konnen.'” Durch ihre Fihigkeit, mit einer groBen Menge an personalisierten Patien-
tendaten zu operieren, erlauben sie zudem eine deutlich prizisere und individuali-
sierte Diagnostik sowie Therapieauswahl und damit eine Verbesserung der Versor-
gung insgesamt.'® Insbesondere dort, wo Versorgungsliicken etwa durch Fachirzte-
mangel bestehen, konnten solche Systeme helfen, weil sie auch von Nicht-Fachérz-
tinnen bedient werden konnten.'® Hinzu kommt, dass derartige Systeme besser mit
Unsicherheiten umgehen kénnen® und — sofern gewollt — in der Lage sind, fortlau-
fend zu lernen und sich anzupassen. Anders als bei herkommlichen, wissensbasierten
Systemen miissen die vielen Regeln, aus denen ein solches System besteht, also nicht
miithsam entsprechend dem sich weiterentwickelnden medizinischen Wissen fortlau-
fend aktualisiert werden.

KlI-basierte CDSS kommen bereits sowohl zur Diagnostik, im therapeutischen
Bereich als auch zur Erstellung von klinischen Prognosen zur Anwendung, wobei
vor allem letzteres aus medizinethischer Sicht nicht unumstritten ist.”' Denn hierbei
geht es um die Berechnung von Wahrscheinlichkeiten fiir unerwiinschte medizini-
sche Zwischenfille (bspw. kardiovaskulire Ereignisse oder postoperative Komplika-
tionen?) oder die Uberlebensdauer von Patienten, die etwa an einer Krebserkrankung

box. Nachvollziehbarkeit von KI-Algorithmen in der Praxis, 2019, S. 12; Bérm (Fn. 4), S. 29;
Spooner (Fn. 10), S. 37.

' Vgl. dazu im Detail Kleesiek/Murray/Strack/Kaissis/Braren (Fn. 12), S. 26 und S. 29.

' Stellungnahme ZEKO (Fn. 7), A 4.

' Vgl. Stellungnahme der ZEKO (Fn. 7), A 1f.

17.B. erlaubt ein vom EU-finanzierten Projekt IScan entwickelter Kl-basierter Netz-
hautscanner die Diagnostik Diabetischer Retinopathie ohne besonderes Fachwissen und Ge-
ritetechnik, so dass er sowohl fiir die hausirztliche Versorgung als auch fiir Apotheken als
geeignet gilt, https://cordis.europa.eu/article/id/425627-ai-powered-retinal-scanner-picks-up-
early-signs-of-diabetes/de (zuletzt abgerufen am 16.2.2023).

* Ozaydin/Hardin/Chhieng (Fn. 8), S. 48.

2! Stellungnahme ZEKO (Fn. 7), A 2; siche weitere Beispiele fiir CDSS bei Ozaydin/
Hardin/Chhieng (Fn. 810), S.47f.; C. Johner, Regulatorische Anforderungen an Medizin-
produkte, in: Die Zukunft der Medizin, 2019, S. 367.

2 Vgl. bspw. die seit 2021 zugelassene Software x-c-bleeding, die Muster von Nachblu-
tungen oder Nierenversagen nach Herzoperationen erkennt und Alarm schligt, bevor schwere
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leiden, auf Basis von vorliegenden Falldaten von anderen Patientinnen.? Dabei kon-
nen Krankheitsverldufe — abhingig von zahlreichen Variablen (z.B. Krankenhaus-
umgebung, personliches Umfeld) — individuell stark variieren, was die Beriicksich-
tigung solcher Prognosen bei Therapieentscheidungen fraglich macht. Im Gegensatz
dazu werden vor allem Diagnostik-unterstiitzende CDSS sowohl vor dem Hinter-
grund ihres Potentials, finanzielle und personelle Ressourcen zu schonen, als auch
ihrer Priizision als echter Gewinn fiir den klinischen Alltag angesehen.” So haben
Studien insbesondere bei Aufgaben, bei denen es um die Detektion von Abweichun-
gen und Auffilligkeiten in Bildern oder anderen Messdaten geht (z.B. Arrhythmie-
Detektion im EKG?, Erkennung von MS-Lisionen am Gehirn anhand von MRT-
Scans, Detektion von diabetischer Retinopathie auf Basis von Netzhaut-Scans?,
Hautkrebs-Screening”’), gezeigt, dass ihre Ergebnisse mit denen von Arzten ver-
gleichbar oder z.T. sogar besser als diese sind.”® CDSS, die im therapeutischen Be-
reich zum Finsatz kommen, dienen hingegen in der Regel dazu, die Therapie mit dem
individuell hochsten Nutzen fiir die jeweilige Patientin zu identifizieren.” Dies kon-
nen Systeme sein, die anhand von Patientinnendaten die fiir den Patienten individuell
wirksamste Therapie bestimmen (z.B. Therapie mit einem CRT-D oder mit einem
ICD bei Herzinsuffizienz*’; Bestrahlungsplan; Dosisberechnung) oder die die Priizi-
sion von invasiven Eingriffen erhohen (z. B. durch Verbesserung der endoskopischen
Navigation durch prizise Identifikation erkrankten Gewebes*'; Berechnung des Ein-
stichwinkels eines chirurgischen Instruments). Insgesamt muss jedoch festgehalten
werden, dass all diese Systeme fiir die Losung einer bestimmter (Teil-)Aufgabe ent-

Komplikationen eintreten, PM des Berlin Institute of Health v. 8.7.2021, https://www.bihe
alth.org/de/aktuell/kuenstliche-intelligenz-auf-der-intensivstation (zuletzt abgerufen am 16.2.
2023).

# Stellungnahme ZEKO (Fn. 7), A 2.

* Gassner/Juknat (Fn. 15), Kap. 3 Rn. 353 ff.

% A. Hannun/P. Rajpurkar/M. Haghpanahi/G. Tison/C. Bourn/M. Turakhia/A. Ng, Car-
diologist-level arrhythmia detection and classification in ambulatory electrocardiograms using
deep neural network, Nat Med 2019; 25(1), S. 65 ft.

V. Gulshan/L. Peng/M. Coram et al., Development and Validation of a Deep Learning
Algorithm for Detection of Diabetic Retinopathy in Retinal Fundus Photographs, JAMA.
2016, 316(22), S. 2402-2410.

2 A. Esteva/B. Kuprel/R. Novoa/J. Ko/S. Swetter/H. Blau/S. Thrun, Dermatologist-level
classification of skin cancer with deep neural networks, Nature 2017, S. 115 ff.

2 Mit weiteren Bespielen Sutton/Pincock/Baumgart et al. (Fn. 2), S. 6; Gassner/Juknat
(Fn. 15), Kap. 3 Rn. 353 ff.; Stellungnahme ZEKO (Fn. 7), A 3.

¥ B. Zippel-Schultz/D. Miiller-Wieland/A. Remppis et al., Kiinstliche Intelligenz in der
Kardiologie, Herzschr Elektrophys 2021, S. 89 (94).

M. Cikes/S. Sanchez-Martinez/B. Claggett et al., Machine Learning-based phenogrou-
ping in heart failure to identify responders to cardiac resynchronization therapy, Eur J Heart
Fail. 2019, 21 (1), S. 74-85.

3! Stellungnahme ZEKO (Fn. 7), A 2; siehe exemplarisch C. Cantwell/Y. Mohamied/
K. Tzortzis et al., Rethinking multiscale cardiac electrophysiology with machine learning and
predictive modelling, Computers in Biology and Medicine 2019, S. 339-351.
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wickelt worden sind (z. B. Detektion von MS-Lisionen anhand von MRT-Scans, De-
tektion von Hautldsionen anhand von Fotos, Identifikation von Arrhythmien im
EKG, etc.). Ihr Einsatz fiir ein anderes — wenn auch #hnlich gelagertes — Problem
kommt daher bislang nicht in Betracht.*

II1. Risiken des Einsatzes KI-basierter CDSS

Die Anwendungsbereiche von KI-basierten CDSS machen deutlich, wie entschei-
dend eine gute Performance dieser Systeme fiir Patientinnen ist. Denn auch, wenn sie
keine unmittelbare Wirkung auf den Patienten haben, weil es sich — jedenfalls nach
aktuellem Stand — letztendlich um Entscheidungsunterstiitzungssysteme handelt, die
Arztinnen lediglich Vorschlige oder eine Orientierungshilfe bietet, kann ein fehler-
hafter Output eines solchen Systems existenziell fiir den Patienten sein, zumindest
aber zu einer nicht unerheblichen gesundheitlichen Beeintrichtigung fiihren, etwa
wenn ein nicht passender Therapieansatz empfohlen wird oder Areale félschlicher-
weise als krankes Gewebe identifiziert und daraufhin chirurgisch entfernt werden.
Das gilt insbesondere vor dem Hintergrund, dass zum einen Untersuchungen zeigen,
dass Arztinnen verstirkt unhinterfragt auf Vorschlige von automatisierten Entschei-
dungssystemen vertrauen, sobald sie in einigen Anwendungsszenarien erfolgreich
waren — sie also einem sog. automation bias unterliegen;** zum anderen, weil es Arz-
ten bei KI-gestiitzten Systemen nicht moglich ist, zu verstehen, wie und warum ein
bestimmter Output vom System generiert wurde, was sie dann ggfs. noch zu einer
korrigierenden Handlung veranlassen konnte.* Zwar bestehen unter den Begriffen
XML/XAI (Explainable AI) Ansitze insbesondere im Bereich der computer vision,
den Einfluss verschiedener Eingabedaten (bspw. Pixel in einem Bild) auf die Ent-
scheidung des Modells zu bestimmen und anzuzeigen.> Bei komplexen Gewich-
tungsvorgingen, insb. beim Deep Learning, ist hingegen unklar, ob diese jemals
nachvollzogen werden konnen.*

Risiken durch den Einsatz Kl-basierter CDSS bestehen fiir Patientinnen daher
insb. dann, wenn das System fiir den Nutzer nicht erkennbar diskriminierende Out-

32 Z.B. kann ein Computerprogramm, das speziell fiir die Erkennung von Tumoren in der
Lunge entwickelt wurde, ein Pneumothorax im MRT-Scan iibersehen.

33 R. Challen/J. Denny/M. Pitt et al., Artificial intelligence, bias and clinical safety, BMJ
Qual Saf 2019, S. 231 (234); T. Tsai/D. Fridsma/G. Gatti, Computer decision support as a
source of interpretation error: the case of electrocardiograms, J Am Med Inform Assoc. 2003,
S. 478483, doi: 10.1197/jamia.M1279.

3 Vgl. zur Blackbox-Problematik bereits Fn. 15 m.w.N.

3 Vgl. zu den verschiedenen existierenden Ansitzen bitkom (Fn. 15), S. 13 ff.; M. Hohne,
Nachvollziehbare Kiinstliche Intelligenz: Methoden, Chancen und Risiken, DuD 2021,
S.453ff.; A. Adadi/M. Berrada, Peeking Inside the Black-Box: A Survey on Explainbable
Artificial Intelligence (XAI), IEEE 2018, S. 52138 ff.; A. Holzinger, Interpretierbare KI, c’t
2018, S. 136 (137 ff.).

3 Gassner/Juknat (Fn. 15), Kap. 3 Rn. 374.
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puts zu Lasten bestimmter Patientinnengruppen hervorbringt, bspw. mit der Folge,
dass diese schlechteren Zugang zu einer medizinischen Behandlung haben. Das
kann insb. dann der Fall sein, wenn — was nicht unwahrscheinlich ist — die zum Trai-
ning des Systems verwendeten Datensitze bereits mit einem Bias aufgrund gesell-
schaftlicher Vorannahmen, Vorurteile etc. behaftet sind, die dann vom System fort-
geschrieben und reproduziert werden.”’” Diskriminierungen konnen aber auch da-
durch entstehen, dass die genutzten Datensitze einseitig geprégt sind, also bestimmte
Personengruppen (z. B. Kinder, Frauen, People of Color) darin statistisch unterrepri-
sentiert sind (etwa weil es von dieser Personengruppe nicht geniigend Datensitze
gibt)®, so dass Spezifika dieser Gruppe nicht ausreichend gelernt werden konnten.*
Bekanntestes Beispiel ist hier die schlechtere Performance von Systemen zur Erken-
nung von Hautkrebs bei People of Color, da die Datensitze, mit denen das System
trainiert worden ist, hauptsichlich von Menschen mit heller Hautfarbe stammten.*
Risiken gehen aber auch von sonstigen fehlerhaften Entscheidungen von CDSS aus,
wobei fehlerhaft immer im Kontext der jeweiligen Aufgabe zu verstehen ist und insb.
bei Prognoseentscheidungen nur schwer zu operationalisieren ist. Die Fehler konnen
daraus resultieren, dass gewichtige medizinische Faktoren fiir das zu 16sende Pro-
blem vom System nicht beriicksichtigt wurden (z. B. das Alter) oder umgekehrt Fak-
toren besonders ins Gewicht fallen, die nicht relevant sind, aber zuféllig zu einer Kor-
relation fiihren. Aber auch Fehler in den Daten, wie bspw. Messfehler, oder deren
fehlerhafte Aufbereitung, z. B. durch fehlerhafte Annotationen, kénnen sich in nega-
tiver Weise auf die ,,Richtigkeit* des Outputs auswirken.*! SchlieBlich konnen Risi-
ken immer auch durch die Wahl eines von vornherein fiir die zu 16sende Aufgabe
(Klassifikation, Segmentierung etc.) nicht geeigneten Modells oder durch den nicht-
bestimmungsgeméifBen Gebrauch durch den Anwender hervorgerufen werden. Denn
die Qualitit der Ergebnisse und letztlich auch die Gefahrenpotentiale solcher Tech-
nologien hingen entscheidend immer auch davon ab, wie gut sie in den organisatio-
nalen Kontext der Organisation, in dem sie zur Anwendung kommen, eingebettet
sind.** Werden solche Systeme also bspw. auf Daten angewendet, die nicht Bestand-

7 Bericht der Enquete-Kommission Kiinstliche Intelligenz (Fn. 15), BT-Drs. 19/23700,
S. 61; Fraunhofer-Institut fiir Intelligente Analyse- und Informationssysteme IAIS, Leitfaden
zur Gestaltung vertrauenswiirdiger Kiinstlicher Intelligenz. KI-Priifkatalog, 2021, S.37;
Schneider (Fn. 7), S. 331f.

% Vgl. zu den unterschiedlichen Griinden R. Baumgartner, Kiinstliche Intelligenz in der
Medizin: Diskriminierung oder Fairness?, in: Diskriminierung und Antidiskriminierung,
2021, S. 156.

¥ Bericht der Enquete-Kommission Kiinstliche Intelligenz (Fn. 15), BT-Drs. 19/23700,
S. 61; Stellungnahme ZEKO (Fn. 7), A 7; Gassner/Juknat (Fn. 15), Kap. 3 Rn. 371.

4 A. Adamson/A. Smith, Machine Learning and Health Care Disparities, JAMA. Derma-
tology 2018, S. 1247; W. Glauser, Al in health care: Improving outcomes or threatening
equity?, CMAJ 2020, 1 E21f.

4! Stellungnahme ZEKO (Fn. 7), A 7.

> Siehe dazu auch Deutsche Normungsroadmap Kiinstliche Intelligenz, Ausgabe 2, 2022,
S.229.
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teil des Trainingsdatensatzes waren (bspw. Scans von MRT-Geriten anderer Herstel-
ler oder anderer Generation; andere Population) oder fiir Aufgaben, fiir die sie nicht
entwickelt worden sind, konnen sie Fehlklassifikationen oder fehlerhafte Prognosen
trotz fehlerfreier Entwicklung hervorbringen.

IV. Anforderungen an den Einsatz KI-basierter CDSS

Daraus lassen sich Anforderungen und Qualititsstandards ableiten, die an den
Einsatz Kl-basierter CDSS in der Versorgung zu stellen sind und sich bereits in di-
versen Positionspapieren*’ zu vertrauenswiirdiger KI im Allgemeinen einschlieBlich
dem Entwurf des AI-Acts* finden, im medizinischen Bereich aber aufgrund des be-
sonderen Schadenspotentials von besonderer Relevanz sind. Die Anforderungen las-
sen sich unterteilen in Qualititsanforderungen, die das KI-System selbst betreffen
(1.), sowie Anforderungen an die Implementierung in den Klinikalltag (2.).

1. Qualititsanforderungen an das KI-System

Entscheidendes Qualitdtsmerkmal fiir den Einsatz solcher Systeme ist zunichst,
dass sie sicher, zuverléssig und technisch robust funktionieren. Das bedeutet, es muss
zum einen sichergestellt sein, dass das System mit einer Reihe von Eingaben und in
verschiedenen Situationen einwandfrei funktioniert, insb. dass die Ausgaben selbst
unter kleinen Verdnderungen der Eingabedaten sowie bei Unsicherheiten konstant
bleiben (Robustheit).* Zudem muss das System in der Lage sein, seine Ergebnisse
auch durch andere Anwenderinnen bei gleichen Bedingungen zu reproduzieren.*
Denn nur so kann gewihrleistet werden, dass sie zuverldssig agieren und auch
von verschiedenen Einrichtungen verwendet werden konnen. Dazu gehort auch,
dass diese Systeme — wie im Ubrigen alle Softwaresysteme — moglichst sicher
sind, sowohl was deren eigene Funktionalitét als auch ihre Integritét nach auflen be-
trifft (Sicherheit und Integritit). Angriffe und Sicherheitsverletzungen, etwa in Form
von Datenfilschungen oder Systemmanipulationen, miissen durch entsprechende Si-

¥ Vel. Hochrangige Expertengruppe fiir Kiinstliche Intelligenz, Ethikleitlinien fiir eine
vertrauenswiirdige KI, 2019; dies., The Assessment List For Trustworthy Artificial Intellig-
ence (ALTAI), 2020; Fraunhofer-Institut fiir Intelligente Analyse- und Informationssysteme
IAIS, Vertrauenswiirdiger Einsatz von Kiinstlicher Intelligenz, 2019, S. 15ff.; explizit fiir
Medizinproduktesoftware vgl. European Coordination Committee of Radiological, Eletro-
medical and Healthcare IT Industry (COCIR), Artificial Intelligence in EU Medical Device
Regulation, 2021.

* Vorschlag fiir eine Verordnung zur Feststellung harmonisierter Vorschriften fiir kiinstli-
che Intelligenz und zur Anderung bestimmter Rechtsakte der Union, COM(2021) 206 final.

* Vgl. Fraunhofer IAIS, Leitfaden zur Gestaltung vertrauenswiirdiger Kiinstlicher Intelli-
genz (Fn. 37), S. 25; Ethikleitlinien fiir eine vertrauenswiirdige KI (Fn. 43), S. 21; COCIR
(Fn. 43), S. 25.

4 Vgl. Ethikleitlinien fiir eine vertrauenswiirdige KI (Fn.43), S. 21; COCIR (Fn. 43), S. 24.
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cherheitsvorkehrungen verhindert oder zumindest begrenzt werden.*” Weiterhin ist
elementar, dass die hervorgebrachten Ergebnisse sowohl ein hohes Maf} an Genau-
igkeit als auch Prizision aufweisen, d. h. Objekte so oft wie moglich zutreffend klas-
sifiziert bzw. Vorhersagen richtig getroffen werden.*® Nur so kann — angesichts der
bislang weitgehend fehlenden Moglichkeit der Kontrolle durch den Nutzer — das Ri-
siko von Fehldiagnosen und -interventionen auf ein angemessenes Maf} reduziert
werden. SchlieBlich sollten CDSS-Systeme so beschaffen sein, dass sie Verzerrungen
(Bias) auf ein Minimum reduzieren und nicht ungerechtfertigt, d. h. ohne sachlichen
Grund diskriminieren.* Insbesondere fiir die Patientengruppen, fiir die sie entwickelt
bzw. mit deren Daten sie trainiert worden sind, sollten sie unvoreingenommen arbei-
ten und keinen Bias enthalten. Das schlief3t ein, dass sich die Performanz und Qualitit
des Outputs solcher Systeme in Bezug auf bestimmte Personengruppen (bspw. Peo-
ple of Color), fiir die das System ebenso eingesetzt wird, nicht oder jedenfalls nicht
ohne entsprechende Kenntlichmachung verringert.

2. Sachgemdfie Implementierung in den Organisationsablauf
und Befihigung der Nutzer

Da die Leistungsfahigkeit solcher Systeme immer auch von der richtigen Verwen-
dung im jeweiligen Nutzungskontext abhingt, sollte zudem nicht nur gewihrleistet
sein, dass solche Systeme an der richtigen Stelle in den jeweiligen Organisationsab-
lauf eingebettet sind, auch der bestimmungs- und sachgeméfe Umgang durch die
Anwenderin muss sichergestellt sein. Im Hinblick auf CDSS bedeutet das vor
allem, dass die Systeme nur ihrer Zweckbestimmung entsprechend verwendet wer-
den, also insb. nicht fiir eine andere Aufgabenstellung (MS statt Tumordiagnostik)
oder eine nicht adressierte Patientinnengruppe eingesetzt werden und die vom Sys-
tem generierten Informationen richtig interpretiert und genutzt werden. Ergebnisse
eines lediglich zur Entscheidungsunterstiitzung entwickelten Systems diirfen also
bspw. vom Anwender nicht als Erstdiagnose missverstanden werden; auf Alarme,
die das System generiert, muss das verantwortliche Klinikpersonal zuverléssig
und angemessen reagieren.

47 Vgl. Ethikleitlinien fiir eine vertrauenswiirdige KI (Fn.43), S. 20; vgl. auch Fraunhofer
IAIS, Leitfaden zur Gestaltung vertrauenswiirdiger Kiinstlicher Intelligenz (Fn. 37), S. 26.

a8 Vgl. Ethikleitlinien fiir eine vertrauenswiirdige KI (Fn. 43), S.21; Weillbuch zur
Kiinstlichen Intelligenz — ein europdisches Konzept fiir Exzellenz und Vertrauen, COM(2020)
65 final, S. 24.

¥ Vgl. Ethikleitlinien fiir eine vertrauenswiirdige KI (Fn. 43), S. 22f.; Fraunhofer IAIS,
Leitfaden zur Gestaltung vertrauenswiirdiger Kiinstlicher Intelligenz (Fn. 37), S. 23.
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V. CDSS unter der Medical Device Regulation

Mit der Medizinprodukteverordnung (MDR)* existiert bereits ein Rechtsrahmen,
der Gesundheitsschutz und Patientinnensicherheit insb. explizit auch bei Verwen-
dung von Software sicherstellen soll, indem nur solche Produkte in Verkehr gebracht
oder in Betrieb genommen werden diirfen, die bestimmten Sicherheitsanforderungen
geniigen. Inwieweit dieser Rechtsrahmen allerdings auch geeignet ist, den besonde-
ren Funktionslogiken KI-basierter Software gerecht zu werden und ob er die an diese
gekniipften Qualitidtserwartungen hinreichend adressiert, soll im Folgenden — auch
mit Blick darauf, dass sich die Frage des Inverkehrbringens selbst bei Inkrafttreten
des AI-Act auch weiterhin im Wesentlichen nach den MaB3gaben der MDR richten
wird®' — untersucht werden. Spezielle, die Besonderheiten von KlI-basierter Software
adressierende Bestimmungen enthilt die MDR bis dato jedenfalls nicht™ und sind
auch angesichts der erst fiir 2027 geplanten Evaluation vorerst nicht zu erwarten,
weshalb es entscheidend auf den darin enthaltenden Rechtsrahmen fiir Software-Me-
dizinprodukte ankommt.

1. CDSS als Medizinprodukt i.S.d. MDR

CDSS werden in aller Regel als Medizinprodukte i.S.d. MDR einzuordnen sein,
die dann nur unter Einhaltung der Anforderungen der MDR in Verkehr gebracht wer-
den diirfen.”® Denn nach Art. 2 Nr. 1 MDR sind alle Gegenstiinde —explizit auch Soft-
ware als solche — Medizinprodukte, die dem Hersteller zufolge fiir Menschen be-
stimmt sind und der Erfiillung eines spezifischen medizinischen Zwecks dienen,
was bei CDSS, die spezifisch zur Unterstiitzung der Diagnostik, Prognose, Uberwa-
chung oder zur Therapie entwickelt worden sind, regelmBig der Fall sein wird.>* Der

* Verordnung (EU) 2017/745 des Europiischen Parlaments und des Rates vom 5. April
2017 iiber Medizinprodukte, zur Anderung der Richtlinie 2001/83/EG, der Verordnung (EG)
Nr. 178/2002 und der Verordnung (EG) Nr. 1223/2009 und zur Aufhebung der Richtlinien 90/
385 EWG und 93/42/EWG des Rates.

3! Noch nicht abschliefend geklirt ist allerdings, ob die Vorgaben des Al-Acts erginzend
in die Bewertung nach der MDR einbezogen werden oder ob es der Durchfithrung eines
weiteren, zusitzlichen Konformitdtsbewertungsverfahrens nach dem Al-Act bedarf, vgl.
M. Heil, Innovationserméglichungsrecht oder Innovationshemmnis? Regulatorische Heraus-
forderungen fiir KI-basierte Medizinprodukte-Software in der EU, in: FS Gassner, 2022,
S. 456; M. Fuderer, Doppelte Konformitiatsbewertung bei Kl-basierten Medizinprodukten?,
MPR 2022, S. 121 ff.

2 U. Gassner, Intelligente Medizinprodukte — Regulierungsperspektiven und Zertifizie-
rungspraxis, MPR 2021, S. 41 (44); Heil (Fn. 51), S. 451; Deutsche Normungsroadmap KI
(Fn. 42), S. 229; Z. Schreitmiiller, Regulierung intelligenter Medizinprodukte — Eine Analyse
unter besonderer Beriicksichtigung der MPVO und DSGVO, 2023, S. 109.

3 Siehe dazu auch H. Dettling, Kiinstliche Intelligenz und digitale Unterstiitzung #rztlicher
Entscheidung in Diagnostik und Therapie, PharmR 2019, 633 (636); Stellungnahme ZEKO
(Fn. 7), A8.

34 Steinwendner (Fn. 5), S. 694.
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EuGH ordnete jedenfalls eine Software, die Patientendaten mit Medikamenten ab-
gleicht, die die Arztin verschreiben méchte, und so in der Lage ist, ihm in automa-
tisierter Form eine Analyse iiber etwaige Kontraindikationen, Wechselwirkungen
von Medikamenten und Uberdosierungen zu liefern, als Medizinprodukt ein.”
Nicht entscheidend ist, ob die Software der Steuerung oder Beeinflussung eines an-
deren Medizinprodukts dient — auch eine sog. Stand-Alone-Software kann Medizin-
produkt i.S.d. MDR sein.”® Ebenso wenig kommt es darauf an, ob die Software un-
mittelbar im oder am menschlichen Koérper wirkt; vielmehr ist nach der Rspr. des
EuGH der Verwendungszweck des Produkts fiir die Einordnung maBgeblich.”

2. (Qualitdits- )Anforderungen an Medizinproduktesoftware
nach der MDR

Bereits heute kniipft die MDR das Inverkehrbringen von Software — unabhingig
ob Kl-basiert oder nicht — regulatorisch an die Erfiillung bestimmte (Qualitits-)An-
forderungen, die die unter I'V. fiir KI-basierte CDSS herausgearbeiteten Erwartungen
an deren Performance adressieren. Insbesondere die in Anhang I der Verordnung nor-
mierten grundlegenden Sicherheits- und Leistungsanforderungen, denen Medizin-
produkte nach Art. 5 Abs. 2 MDR zu geniigen haben, formulieren entsprechende An-
forderungen.™ So miissen Softwareprodukte zuniichst zum einen konkret so ausge-
legt sein, dass Wiederholbarkeit, Zuverldssigkeit und Leistung entsprechend ihrer be-
stimmungsgemaiflen Verwendung gewihrleistet sind (Anhang I 17.1. MDR). Zum
anderen miissen sie so entwickelt und hergestellt sein, dass sie dem Stand der Technik
entsprechen, wobei sie die Grundsitze des Software-Lebenszyklus, des Risikomana-
gements einschlieBlich der Informationssicherheit, zu beriicksichtigen haben (An-
hang I 17.2. MDR). Formuliert sind damit folglich nicht nur bereits Anforderungen
an die Zuverléssigkeit und Fehlertoleranz von Software, die iiberdies dem anerkann-
ten, gegenwirtigen Entwicklungsstand des technischen Konnens zu entsprechen hat,
sondern auch Erwartungen an die IT-Sicherheit solcher Systeme. So soll durch den
Einschub ,.einschlieBlich Informationssicherheit™ in Anhang I 17.2. MDR gewihr-
leistet werden, dass bereits im Rahmen des nach Art. 10 Abs. 2, Anhang I Nr. 3
und 4 MDR fiir alle Medizinprodukte grds. einzurichtenden und anzuwendenden Ri-
sikomanagements sichergestellt wird, dass es nicht durch IT-Sicherheitsliicken zu
Patientenrisiken kommt.”

55 EuGH, EuZW 2018, S. 166 (167).

% Vgl. Definition von Medical Device Software in MDCG 2019— 11, Guidance on Quali-
fication and Classification of Software Regulation (EU) 2017/745 — MDR and Regulation
(EU) 2017/745. S. 6f.; Gassner (Fn. 52), S. 42.

" EuGH, EuZW 2018, S. 166 (167).
* S0 auch i.E. COCIR (Fn. 43), S. 21 ff.

¥ M. Hastenteufel/S. Renaud, Software als Medizinprodukt. Entwicklung und Zulassung
von Software in der Medizintechnik, 2019, S. 8, 94 f.
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Weiterhin setzen die Leistungsanforderungen eine Validierung und Verifizierung
der Software voraus (Anhang I 17.2. MDR). Das bedeutet, vor Inverkehrbringen
muss nicht nur nachgewiesen sein, dass die Software die versprochenen Nutzungs-
ziele entsprechend ihrer Zweckbestimmung erreicht;* ein Bildbearbeitungsalgorith-
mus MS-Lisionen also bspw. mit ausreichender Wahrscheinlichkeit auch tatséchlich
in MRT-Scans erkennt (Validierung). Durch die Bereitstellung eines objektiven
Nachweises muss auch bestitigt sein, dass spezifische an die konkrete Software
zu stellende Eigenschaften (z. B. Interoperabilitit) nach dem Stand der Technik er-
fiillt sind (Verifikation). SchlieBlich sieht die MDR speziell fiir Produkte, die der Dia-
gnose dienen oder denen eine Messfunktion innewohnt, die Gewihrleistung ausrei-
chender Genauigkeit, Pridzision und Stabilitdt vor (Anhang I 15.1. MDR). Damit
wird — zumindest was diagnostische Systeme betrifft — konkret den unter I'V. be-
schriebenen Performanz-Kriterien, was die Hiufigkeit der Richtigkeit der Ergebnis-
se betrifft, Rechnung getragen.

3. Nachweis der Erfiillung der Sicherheits- und Leistungsanforderungen

Wann diese im Anhang I der Verordnung aufgefiihrten Sicherheits- und Leis-
tungsanforderungen im Einzelnen als erfiillt anzusehen sind — also eine Software
bspw. als zuverldissig 1.S.d MDR gilt oder eine hinreichende Validierung vorliegt —
regelt die Verordnung selbst allerdings nicht.’' Dies erfolgt vielmehr durch eine
ganze Reihe von medizin(produkt)spezifischen technischen Normen und Standards
sowie Prozessnormen seitens nationaler und internationaler Normungsorganisatio-
nen,*” die insoweit die abstrakten Anforderungen der MDR — z.T. spezifiziert fiir
einen konkreten Produkttyp — konkretisieren und insoweit materiell-rechtlich ausfiil-
len.”* So spezifiziert bspw. die ISO 14971% MaBgaben an das gemif Art. 10 Abs. 2,
Anhang I Nr. 3 und 4 MDR fiir alle Medizinprodukte grds. einzurichtende und an-
zuwendende Risikomanagementsystem, die ISO 13485% zentrale Aspekte des Qua-
lititsmanagements und die IEC 62304° die Mindestanforderungen an die wichtigs-
ten Software-Lebenszyklus-Prozesse (Anhang I 17.2. MDR).

 Vgl. Hastenteufel/Renaud (Fn. 59), S. 171.

1 Gassner (Fn. 52), S. 45.

©27.B. solche des International Organization for Standardization (ISO) oder des Deut-
schen Instituts fiir Normung (DIN); exemplarisch seien hier die ISO 13485 (Medizinproduk-
te — Qualitdtsmanagementsystem — Anforderungen an regulatorische Zwecke), IEC 62304
(Medizingerite-Software — Software-Lebenszyklus-Prozesse) genannt.

% Vgl. Hastenteufel/Renaud (Fn.59), S. 43; Pechmann/Mildner/Suthau/Leucker (Fn. 8),
S. 178; L. Reitebuch, Mobile Health Applications. Rechtliche Rahmenbedingungen von Ge-
sundheits-Apps, 2022, S. 121.

% Medical Devices — Application of risk management to medical Devices.

% Medizinprodukte — Qualititsmanagementsysteme — Anforderungen fiir regulatorische
Zwecke.

% Health Software — Software life cycle processes.
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Fiir KI-basierte Systeme enthalten diese Normen bislang jedoch keine spezifi-
schen Anforderungen. Insgesamt fehlt es — ebenso wie auf legislativer Ebene — bis
dato noch an harmonisierten Normen, die einzuhaltende Prozessschritte oder konkre-
te Anforderungen an die Entwicklung und Testverfahren, mithilfe derer die Konfor-
mitdt mit der MDR nachgewiesen werden kann, beschreiben. Zwar existieren inzwi-
schen einige horizontale Regelwerke (z. B. Normen der IEEE-7000er Serie)®’ sowie
eine uniibersichtliche Reihe weiterer entsprechender Initiativen und Entwiirfe.®®
Kernproblem ist jedoch, dass in der Fachdisziplin selbst noch keine Einigkeit iiber
die Methodik der Validierung und Verifizierung von KI-Systemen herrscht und es
somit nach wie vor an verbindlich beschriebenen Priifverfahren fehlt. Hersteller
von Medizinproduktesoftware sind somit darauf angewiesen, selbst Nachweise fiir
die Konformitit ihre Produkte zu erbringen. Da KI-Systeme letztendlich vergleich-
bar einer Software sind, kann auch hier zunichst auf die harmonisierten Normen fiir
Software zuriickgegriffen werden, ergidnzt durch bestehende inoffizielle Leitlinien
fiir den Konformitétsbewertungsprozess Kl-basierter Systeme, wie bspw. den Fra-
genkatalog ,,Kiinstliche Intelligenz bei Medizinprodukten der Interessengemein-
schaft der Benannten Stellen fiir Medizinprodukte in Deutschland (IG NB)®. Er
gilt mit seinen Anforderungen zum jetzigen Zeitpunkt in Deutschland als mafgeb-
liche Benchmark fiir den Bewertungsprozess’ und soll daher im Folgenden niher
betrachtet werden.

a) Klinische Bewertung

Wie bei jedem anderen Medizinprodukt hat die Bestidtigung, dass die Software die
beschriebenen grundlegenden Sicherheits- und Leistungsanforderungen erfiillt, im
Rahmen einer klinischen Bewertung zu erfolgen, Artt. 5 Abs. 3, 10 Abs. 3, 61
Abs. 1 MDR. Beschrieben ist damit ein systematischer und geplanter Prozess der Ge-
nerierung, Sammlung, Analyse und Bewertung klinischer Daten in einem Umfang,
der fiir den Nachweis der Erfiillung der Sicherheits- und Leistungsanforderungen
einschlieflich des klinischen Nutzens des Produkts ausreicht, vgl. Art. 2 Nr. 44
MDR. Fiir Medizinprodukte-Software findet sich eine gezielte Anleitung, wie
eine klinische Bewertung den Anforderungen der MDR geniigen kann, in der Gui-
dance on Clinical Evaluation (MDR)/Performance Evalution (IVDR) of Medical

" IEEE 7001:2021 (Standard for Transparency of Autonomous Systems); IEEE 7002:2022
(Standard for Data Privacy Process); IEEE 7007:2021 (Ontological Standard for Ethically
driven Robotics and Automation Systems); IEEE 7005:2021 (Transparent Employer Data
Governance).

 Einen guten Uberblick bietend Gassner (Fn. 52), S. 45ff.; D. Reinsch, Regulatorische
Anforderungen an Medizinprodukte mit Maschine Learning, abrufbar unter https://www.joh
ner-institut.de/blog/regulatory-affairs/regulatorische-anforderungen-an-medizinprodukte-mit-
machine-learning/ (zuletzt abgerufen am 25.2.23).

 Interessengemeinschaft der Benannten Stellen fiir Medizinprodukte in Deutschland (IG
NB), Questionnaire ,,Artificial Intelligence (AI) in medical devices®, Version 4 v. 9.6.2022.

" Gassner (Fn. 52), S. 47; Deutsche Normungsroadmap KI (Fn. 42), S. 226.
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Software der Medical Device Coordination Group (MDCG 2020—1)"!, deren Prin-
zipien im Grundsatz auch fiir die Nachweisfiihrung bei KI-basierter Software — je-
denfalls sofern diese nicht weiterlernend ist — geeignet sind.”

Im Kern sieht diese Anleitung fiir die Ermittlung der klinischen Evidenz drei
Schliisselelemente vor: den Nachweis wissenschaftlicher Validitit, die technische
und analytische Leistungsfihigkeit sowie den Nachweis der klinischen Leistungsfi-
higkeit.”* Mit dem Beweis wissenschaftlicher Validitdt hat der Hersteller den Nach-
weis zu erbringen, dass der Output der Software (z. B. Messwert, Score) mit einem
klinischen oder physiologischen Zustand verkniipft ist; der ausgewiesene Risiko-
score also bspw. tatsiichlich ein MaB fiir ein bestimmtes Risiko ist.”* Damit wird si-
chergestellt, dass nur Systeme zum Einsatz kommen, bei denen nachweisbar ist, dass
deren berechnete Ausgabedaten auch eine klinische Aussagekraft haben (z.B. bei
einem Gerit, welches Herzinfarkte anhand von Hebungen der ST-Strecke im EKG
erkennt, dass diese Hebungen mit Herzinfarkten assoziiert sind). Der Nachweis
gilt als gefiihrt, wenn die Medizinproduktesoftware der klinischen Situation, dem
Zustand, der Indikation oder dem Parameter entspricht, die in ihrer Zweckbestim-
mung definiert sind.” Dies setzt voraus, dass die wissenschaftliche Validitit klinisch
anerkannt oder begriindet ist. Als Nachweis konnen peer reviewed articles, Leitlinien
wissenschaftlicher medizinischer Fachgesellschaften, veroffentlichte Ergebnisse an-
derer klinischer Studien etc. ausreichen.”® Bei KI-basierten Systemen wird sich der
Nachweis aus den benannten Quellen jedoch regelmifig nicht ohne weiteres fiihren
lassen, jedenfalls sofern nicht bereits Daten zu vergleichbaren Produkten vorliegen.
Da bei diesen Systemen vielfach nicht nachvollzogen werden kann, wie und warum
ein Output auf Basis der Inputdaten generiert wird, In- und Output also nicht linear
miteinander verbunden sind, wird sich die klinische Aussagekraft der von ihnen her-
vorgebrachten Ergebnisse vielfach nicht unmittelbar aus anderen, insb. nicht zu KI-
basierten Produkten existierenden Studien oder Fachveroffentlichungen ergeben
konnen. Insofern kann es fiir den Hersteller erforderlich sein, eine Sekundirdaten-
analyse oder eine klinische Studie bzw. eine Leistungsstudie durchzufiihren, sofern

7! Basierend auf Konzepten der Guidance on Clinical Evaluation of Software as a Medical
Device (SaMD) des International Medical Device Regulators Forum (IMDRF) zur Verbesse-
rung globaler Konvergenz, vgl. MDCG 2020-1, S. 3.

" So auch COCIR (Fn. 43), S. 22; Pechmann/Mildner/Suthau/Leucker (Fn. 8), S. 188.

7 Siehe hierzu auch U. Gassner/T. Schreiegg, Klinische Bewertung und Leistungsbewer-
tung von Medizinprodukte-Software — normative Integration und globale Konvergenz, MPR
2020, S. 104 (106 f.); Hastenteufel/Renaud (Fn. 59), S. 63 f.; B. Martin, Klinische Bewertung
von Software: Drei Beweise fiir die Konformitit, abrufbar unter https://www.johner-institut.de/
blog/regulatory-affairs/klinische-bewertung-von-software/ (zuletzt abgerufen am 27.1.23).

*MDCG 2020-1, S. 10.

> Gassner/Schreiegg (Fn. 73), S. 107.

" MDCG 2020-1, S. 12.
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er dies nicht — wie vielfach iiblich — ohnehin bereits im Rahmen der Entwicklung
getan hat.”’

Mit der zweiten Nachweiskomponente, der technischen und analytischen Leis-
tungsfihigkeit, muss hingegen das technische Leistungsvermogen demonstriert wer-
den. Konkret gilt es die Fihigkeit der Software, aus den Eingabedaten genau, zuver-
lissig und prizise den beabsichtigten Output zu erzeugen, nachzuweisen.’ Fiir auf
maschinellem Lernverfahren basierende Systeme kommen dabei je nach Aufgaben-
stellung verschiedene Performanz-Metriken in Betracht, anhand derer sich deren
technische Leistungsfiahigkeit quantifizieren und beurteilen lédsst: Accuracy, Spezi-
fizitdt und Sensitivitit, Precision and Recall, F1-Score bspw. fiir Klassifikationsauf-
gaben, Mean Squared Error und Mean Absolute Error fiir Regressionsprobleme.”
Zudem kann mithilfe einer Loss-Funktion Aufschluss iiber die Qualitét des Trainings
(z.B. mogliches Overfitting) erlangt werden.* Daneben gilt es, die Giite und die
Grenzen der Vorhersage eines solchen Systems (bspw. an medizinischen Randfillen
im Vergleich zu Normalbefunden) zu analysieren und moglichst addquat zu beschrei-
ben.®

Der dritte Nachweis tiber die klinische Leistungsfahigkeit zielt schlieBlich auf den
Realeinsatz der Software. Der Hersteller muss nachweisen, dass die Software die Fi-
higkeit besitzt, klinisch relevante Ergebnisse entsprechend dem beabsichtigten Ver-
wendungszweck zu liefern,*” z. B. muss ein KI-basiertes System zur Kariesdiagnos-
tik tatséchlich in einer zahnmedizinischen Praxis Karies auf Rontgenbildern detek-
tieren. Dazu gehoren u. a. Informationen tiber die klinische/diagnostische Sensitivitit
und/oder Spezifitit, die Anzahl der Patienten, die aufgrund einer Erkrankung oder
praventiv behandelt werden miissen, um ein zusétzliches Ereignis wie (Folge-)Er-
krankung oder Tod zu vermeiden sowie iiber das positive wie negative Wahrschein-
lichkeitsverhiltnis.** Diese Daten konnen durch priklinische Tests, eigenstindige
klinische Priifungen (Art. 2 Nr. 45 MDR) oder eine klinische Leistungsstudie gene-
riert werden, wobei die Frage, welche Nachweise konkret zu erbringen sind, jeweils

" Vgl. Gassner/Schreiegg (Fn. 73), S. 107, fiir den Fall, dass keine anderen Daten vor-
handen sind.

8 Dazu zihlen im Einzelnen Software-Eigenschaften wie Vertraulichkeit, Integritit, Zu-
verldssigkeit, Genauigkeit, analytische Sensitivitit, Nachweisgrenze, Quantifizierungsgrenze,
analytische Spezifizitat, Linearitdt, Grenzwert(e), Messintervall, Abwesenheit inakzeptabler
Cybersicherheitsliicken etc., vgl. Gassner/Schreiegg (Fn. 73), S. 107.

" Vel. Fraunhofer IAIS, Leitfaden zur Gestaltung vertrauenwiirdiger Kiinstlicher Intelli-
genz (Fn. 37), S. 91; siehe dazu auch Normungsroadmap KI (Fn. 42), S. 230.

8 Fraunhofer IAIS, Leitfaden zur Gestaltung vertrauenwiirdiger Kiinstlicher Intelligenz
(Fn. 37), S. 90.

81 Siehe Deutsche Normungsroadmap KI (Fn. 42), S. 230; Fragenkatalog IG NB (Fn. 69),
B Unterkapitel 4 lit. ¢) Frage 3 und 4.

8 MDCG 2020-1, S. 10 und 12.

8 MDCG 2020-1, S. 14.
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vom intendierten Nutzen der Software abhingt.** Es besteht aber auch die Moglich-
keit, auf Daten von Aquivalenten zuriickzugreifen. AuBerdem muss die Validierung
der klinischen Leistung zeigen, dass die Medizinproduktesoftware benutzerfreund-
lich ist, also bspw. ein benutzerfreundliches Interface aufweist.

b) Erginzende Nachweise speziell fiir KI-basierte Systeme

Wie die Sicherheit- und Leistungsfihigkeit speziell von KI-basierter Medizinpro-
duktesoftware durch Hersteller nachgewiesen werden kann, findet sich fiir Deutsch-
land exemplarisch im — wenn auch nicht verbindlichen — Fragenkatalog ,,Kiinstliche
Intelligenz bei Medizinprodukten der IG NB¥. Er verfolgt einen prozessorientier-
ten Ansatz, d.h., statt spezifischen Anforderungen an die Medizinproduktesoftware
definiert er Leitlinien fiir alle relevanten Prozesse und Phasen des Lebenszyklus einer
KI-Software. Dabei referenziert er weitgehend auf die bereits existierenden techni-
schen Normen sowie die beschriebenen Vorgaben des Anhang I der MDR und er-
ginzt diese durch spezifische fiir die Validierung von KI-Systemen relevante Kom-
ponenten. Insbesondere die im zweiten Kapitel des Fragenkatalogs (Anforderungen
an die Produktentwicklung) aufgefiihrten Anforderungen an das Datenmanagement
und die Modellentwicklung dienen der Mitigation von Risiken, die spezifisch fiir mit-
hilfe maschinellen Lernverfahrens entwickelter Systeme sind, und die dem entspre-
chend bislang nicht von den fiir Software allgemein existierenden verbindlichen Nor-
men adressiert sind.

So wird mit dem Datenmanagement sowohl dem bei KI-Systemen bestehenden
Risiko einer moglichen mangelnden Leistungstihigkeit des Modells als auch mog-
lichen Diskriminierungen begegnet. Denn da beides entscheidend von der Auswahl
und Aufbereitung der fiir das Training verwendeten Daten abhéngt, ist die Sicherstel-
lung qualitativ hochwertiger und fiir das Anwendungsziel relevanter Datensitze von
entscheidender Bedeutung.®® Entsprechend folgerichtig statuiert der Fragenkatalog
daher — shnlich dem AI-Act-Entwurf*” — Anforderungen an die Qualitit, Auswahl
und Aufbereitung der Daten. Hierzu zéhlen vor allem Maf3gaben an die Sammlung
der Trainings-, Validierungs- und Testdatensitze (z.B. ausreichende Anzahl an Da-
tensitze, Reprisentativitit der Datensitze fiir die Zielpopulation, Analyse von mog-
lichen Bias in den Datensitzen) sowie Prozessanforderungen an das Labeling sowie

¥ MDCG 2020-1, S. 11.

% Siehe Fn. 69.

% Vgl. hierzu Fraunhofer IAIS, Leitfaden zur Gestaltung vertrauenwiirdiger Kiinstlicher
Intelligenz (Fn. 37), S.19f.; Kleesiek/Murray/Strack/Kaissis/Braren (Fn. 12), S.26;
K. Strasser/B. Niedermayer, Unvoreingenommenheit von Kiinstliche-Intelligenz-Systemen.

Die Rolle von Datenqualitit und Bias fiir den verantwortungsvollen Einsatz von kiinstlicher
Intelligenz, in: CSR und Kiinstliche Intelligenz, 2021, S. 121 {f.

8 Vel. nur Art. 10 AI-Act-Entwurf (Fn. 44).



Zulassung Kl-basierter Clinical Decision Support Systems 157

das Verfahren zur (Vor-)Verarbeitung von Daten.®® So soll insb. fiir das iiberwachte
Lernen sichergestellt werden, dass durch Anforderungen an das eingesetzte Personal
(z.B. Anzahl der Personen, Kompetenz, entsprechende Schulungen) und den Prozess
des Labelings (Verfahren zur Uberpriifung, z. B. 4-Augen-Prinzip) das Labeling kor-
rekt erfolgt. Zudem schlieit das Datenmanagement datenschutzrechtliche Aspekte
mit ein: Hersteller haben bspw. ein Verfahren zu etablieren, mit dem die Daten
vor der Nutzung anonymisiert bzw. pseudonymisiert werden, um so den Anforderun-
gen der DSGVO gerecht zu werden.* Nicht geklirt ist mit den Fragen zum Daten-
management u. a. allerdings, ob bspw. auch synthetische Datensitze genutzt werden
diirfen (oder gar miissen, um Reprisentativitit zu erzeugen) und ab wann eine Da-
tenmenge und -auswahl als ausreichend (reprisentativ) fiir eine bestimmte Anwen-
dung betrachtet werden kann.”

Auch mit den Fragen zur Modellentwicklung, mit der die Folgephase des Soft-
ware-Lebenszyklus einer KI beschrieben ist, soll die Leistungsfiahigkeit des Systems
weitergehend abgesichert werden. Da dessen Qualitidtseigenschaften mafgeblich
durch die Wahl einer bestimmten Modellarchitektur fiir die konkrete Aufgabenstel-
lung und durch das Training des Modells bestimmt werden, hat der Hersteller die von
ihm bei der Modellentwicklung getroffenen Entscheidungen anhand von bestimmten
Kriterien darzulegen. Dazu zéhlt zum einen insbesondere die Begriindung der Aus-
wahl der gewihlten Modellarchitektur fiir den vorgesehenen use-case (z.B. die Wahl
von Convolutional Neural Networks in Form von Encoder-Decoder-Architekturen
fiir semantische Segmentierungen) orientiert am Stand der Technik, wobei stets zu
begriinden ist, warum nicht auf einfachere und interpretierbare Modelle zuriickge-
griffen wird.”’ Zum anderen hat der Hersteller darzulegen, wie das Training des Mo-
dells erfolgt ist bzw. wie er dieses anhand von GiitemafBen bewertet hat.”? Hierfiir hat
er u.a. anzugeben, in welchem Verhéltnis und nach welcher Stratifizierung er die ihm
zur Verfiigung stehenden Datensitze in Trainings-, Validierungs- und Testdaten auf-
geteilt hat, einschlielich ob er sichergestellt hat, dass die Testdaten nicht bereits fiir
das Training bzw. die Validierung des Modells verwendet wurden, da nur so eine va-
lide Qualititskontrolle des Modells durch Testung mdglich ist.”

Daneben finden sich in den weiteren Kapiteln des Fragenkatalogs vereinzelt wei-
tere KI-spezifische Anforderungen, die die bereits fiir normale Software etablierten
Nachweise und Prozessschritte um Einzelkomponenten ergénzen. Hierzu zihlt etwa

% Vel. Fragen unter B Unterkapitel 3 (Datenmanagement) lit. a-b des Fragenkatalogs
(Fn. 69).

% Vgl. B Unterkapitel 3 (Datenmanagement) lit. a Frage 9 des Fragenkatalogs (Fn. 69).
% Vgl. Deutsche Normungsroadmap KI (Fn. 42), S. 241.

' Vgl. B Unterkapitel 4 (Modellentwicklung) lit. ¢ Frage 5 des Fragenkatalogs (Fn. 69);
siehe auch entsprechend Deutsche Normungsroadmap KI (Fn. 42), S. 229f.

2 Vgl. Fragen unter B Unterkapitel 4 (Modellentwicklung) lit. b-c des Fragenkatalogs
(Fn. 69).

% Vgl. Fragen unter B Unterkapitel 4 (Modellentwicklung) lit. a des Fragenkatalogs
(Fn. 69).
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die Analyse, Identifikation und Bewertung von speziell durch die Verwendung von
KI-Systemen auftretenden Risiken im Rahmen des einzusetzenden Risikomanage-
mentsystems (Art. 10 Abs. 2, Anhang T 3 MDR)*, die Darlegung von implementier-
ten Sicherungsmalnahmen gegen Kl-spezifische Cyberattacken (wie Poisoning At-
tacks, Evasion Attacks oder Modell Extraction)®® etwa im Rahmen des allgemeinen
Nachweises der technischen Leistungsfihigkeit oder die Bestimmung der Kompe-
tenzen mit Bezug zur KI der beteiligten Rollen (z. B. Entwickler, Statistiker, Modell-
spezialisten) durch den Hersteller.”®

¢) Konformititsbewertungsverfahren

Die Erfiillung der in der MDR genannten Anforderungen — insb. was die Sicher-
heits- und Leistungsanforderungen betrifft — muss der Hersteller von CDSS gemif
Art. 52 MDR durch ein Konformitétsbewertungsverfahren nachweisen, bevor er sie
in Verkehr bringen kann. Da CDSS regelméBig als Medizinprodukte der Risikoklasse
ITa oder hoher einzustufen sein werden,” muss die Konformititsbewertung gemif
Art. 52 Abs. 3—61.V.m. Anhingen IX—XI MDR unter Mitwirkung eines akkreditier-
ten privaten Sachverstidndigeninstituts als benannte Stelle erfolgen, die die Einhal-
tung der gesetzlichen Vorgaben durch Audits beim Hersteller sicherstellt und die Zer-
tifizierung anhand von harmonisierten Normen vornimmt.”®

Die Zuordnung von CDSS mindestens zur Risikoklasse IIa folgt aus der (zu) weit
gefassten Regel 11 des Anhangs VIII der MDR. Diese klassifiziert Software — unab-
hingig ob Kl-basiert oder nicht — bereits dann als Software der Risikoklasse Ila,
wenn sie dazu bestimmt ist, Informationen zu liefern, die zu Entscheidungen fiir dia-
gnostische oder therapeutische Zwecke herangezogen werden. CDSS, deren Zwecke
gerade in der Generierung von Informationen liegen, um Arztinnen bei der Diagnos-
tik oder Therapieentscheidung zu unterstiitzen, werden somit aber in aller Regel min-
destens der Risikoklasse ITa zuzuordnen sein.’” Kénnen die auf Basis der gelieferten
Informationen getroffenen Entscheidungen eine schwerwiegende (aber reversible)
Verschlechterung des Gesundheitszustands einer Person oder einen chirurgischen
Eingriff verursachen, sind sie sogar der Klasse IIb zuzuordnen. Konnen Tod oder

* Vgl. Fragen unter B Unterkapitel 1 (Zweckbestimmung und Stakeholder-Anforderun-
gen) lit. d des Fragenkatalogs (Fn. 69).

> Vgl. Fragen unter B Unterkapitel 2 (Software-Anforderungen) lit. e des Fragenkatalogs
(Fn. 69).

% Vel. Fragen unter A Unterkapitel 3 (Kompetenzen bei der Entwicklung) des Fragenka-
talogs (Fn. 69).

o7 Vgl. Heil (Fn. 51), S. 454; kritisch zu den weitreichenden fast alle Arten von Software
umfassenden Klassifizierungsregeln vgl. J. Priitting/T. Wolk, Software unter dem Regime der
européischen Medizinprodukteverordnung (2017/745/EU), MedR 2020, S. 359 (363).

% Dettling (Fn. 53), S. 638; vgl. dazu auch Hastenteufel/Renaud (Fn. 59), S. 18 f.; Priit-
ting/Wolk (Fn. 97), S. 361.

% Ebenso Dettling (Fn. 53), S. 638.
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eine irreversible Verschlechterung des Gesundheitszustands einer Person die Folge
sein, unterfallen sie der Risikoklasse III. Offen ist dabei allerdings, wie unmittelbar
der Zusammenhang zwischen Einsatz der Software zur Informationsgewinnung und
Folge (Tod, Gesundheitsschiadigung etc.) sein muss. Denn denkbar ist, dass diese sich
erst am Ende einer durch die von einer Software gelieferten Informationen angesto-
Benen Kausalkette realisieren, z.B. ein falsch befundeter MRT-Scan, der den Arzt
dazu veranlasst, von einer Intervention abzusehen, oder langfristig wegen Nichtbe-
handlung zu einer Folgeerkrankung und nicht reversiblen Schéden fiihrt. Selbst eine
Software, die bspw. lediglich der Aufzeichnung und Ubermittlung von Fieberwerten
dient, miisste aufgrund moglicher mittelbarer Folgen bei Fehlfunktion dementspre-
chend in Risikoklasse IIb oder gar III eingestuft werden, was vom eigentlichen risi-
kobasierten Ansatz der MDR nicht mehr viel {ibriglassen wiirde.'® Entscheidend fiir
die Zuweisung zur Risikoklasse ist aber letztendlich die Zweckbestimmung durch
den Hersteller (vgl. Anhang VIII 3.1. MDR)."”" Technische Eigenschaften und objek-
tive Nutzungsmoglichkeiten der gelieferten Informationen in einem anderen, vom
Hersteller nicht vorgesehenen Kontext, vermdgen die Zuordnung allein nicht verédn-
dern.

d) Inverkehrbringen von im Betrieb
weiterlernender CDSS unter der MDR?

Anhand dieser Mafigaben konnen bislang allerdings ausschlieBlich Systeme in
einem eingefrorenen Zustand in Verkehr gebracht werden.'” Adaptive Systeme,
die im laufenden Betrieb weiterlernen und sich weiterentwickeln und sich somit —
je nach Standort und Nutzung — vom urspriinglichen Produkt unterscheiden konnen,
gelten als nicht zertifizierbar bzw. bediirfen nach Auffassung der Praxis bei jeder sub-
stanziellen Veridnderung einer erneuten Zertifizierung, da sich die Bewertung der
Konformitit des Produkts mit der MDR stets auf einen bestimmten technischen Zu-
stand mit entsprechenden Funktionen beziehe.'®

Diese Handhabung entspricht jedoch nicht ginzlich den Vorgaben der MDR.'™
Denn analysiert man die MDR, dann wird man feststellen, dass diese Anderungen
von Medizinprodukten nach dem Zeitpunkt ihrer Zertifizierung nicht per se aus-

1% Gassner, Software als Medizinprodukt — zwischen Regulierung und Selbstregulie-
rung, MPR 2016, S. 109 (112); Priitting/Wolk (Fn. 97), S. 362.

%" ygl. hierzu und zum folgenden Priitting/Wolk (Fn. 97), S. 362; Reitebuch (Fn. 63),
S. 107f.

12 ygl. IG NB Fragenkatalog (Fn. 69), S. 3; Deutsche Normungsroadmap KI (Fn. 42),
S. 226; Heil (Fn. 51), S. 462f.

1% Besonders die Gewihrleistung der Wiederholbarkeit und Zuverlissigkeit der Leistung
gelten als problematisch, vgl. Hastenteufel/Renaud (Fn.59), S.96; Stoppacher/Miillner
(Fn. 8), S. 169.

1% Ebenso Gassner (Fn. 52), S. 48; Schreitmiiller (Fn. 52), S. 149 ff.; das Inverkehrbringen
weiterlernender Systeme ebenfalls nicht ginzlich ausschlieBend Reitebuch (Fn. 63), S. 127f.
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schlieBt bzw. stets eine erneute Zertifizierung erfordert. Vielmehr etabliert sie eine
Reihe von Vorgaben, wie mit Anderungen zu verfahren ist, zumal solche gerade
auch fiir herkommliche Softwareprodukte (insb. durch Updates) nicht uniiblich
sind.'” So haben Hersteller Anderungen etwa an der Auslegung des Produkts
oder an seinen Merkmalen zeitgerecht angemessen zu beriicksichtigen (Art. 10
Abs. 9 UAbs. 1 S. 2 MDR); im Rahmen des von ihnen einzurichtenden Qualitidtsma-
nagements miissen stets auch Verfahren fiir das Management von Anderungen an den
vom System erfassten Produkten vorgesehen sein (Art. 10 Abs.9 Uabs. 3 lit. a
MDR). Zudem sind die benannten Stellen vom Hersteller iiber Anderungen des ge-
nehmigten Produkts zu informieren, welche dann auf dieser Grundlage erst dariiber
entscheiden, ob tatsdchlich ein neues Konformitétsbewertungsverfahren erforderlich
ist oder ob es ausreicht, einen Nachtrag zu den EU-Bescheinigungen iiber die Bewer-
tung der technischen Dokumentation auszustellen (vgl. Anhang VII 4.9., Anhang IX
4.10. MDR).'* Der Informationspflicht unterliegen — anders als es der Wortlaut von
Anhang VII 4.9. MDR nahelegt — allerdings nur wesentliche Anderungen (vgl. An-
hang IX 2.4. MDR), also solche, die eine Anderung der Zweckbestimmung des Pro-
dukts bedeuten, oder die die Sicherheits- und Leistungsfihigkeit des Produkts oder
die fiir das Produkt vorgesehenen Anwendungsbedingungen beeintriachtigen konnen
(Anhang IX 4.10. MDR). Alle anderen Anderungen bediirfen nicht zwingend einer
Genehmigung durch die benannten Stellen. Offen ldsst die MDR allerdings, anhand
welcher Kriterien die benannten Stellen dariiber entscheiden, ob es der Durchfiih-
rung eines neuen Konformitédtsbewertungsverfahrens bedarf oder ein Nachtrag zu
den EU-Bescheinigungen geniigt. Lediglich bei wesentlichen Anderungen des De-
signs oder der Zweckbestimmung eines nach der bisherigen Medizinproduktericht-
linie zertifizierten Produkts besteht nach der Ubergangsvorschrift Art. 120 Abs. 3
MDR ein Verbot, dieses ohne erneute Zertifizierung weiterhin in Verkehr zu brin-
gen.'”” Wann das der Fall ist, lisst sich anhand der zu Art. 120 Abs. 3 MDR verof-
fentlichten Guidance on significant changes regarding the transitional provision
under Article 120 of the MDR der Medical Device Coordination Group (MDCG
2020-3)'% beantworten, die ihrerseits hinsichtlich Software wiederum auf den An-
hang VI 6.5. MDR, welcher bzgl. der UDI-Kennzeichnungen'” zwischen geringfii-

195V gl. dazu Hastenteufel/Renaud (Fn. 59), S. 143.

"% In letzterem Fall bewertet die benannte Stelle die geplanten Anderungen, teilt dem
Hersteller ihre Entscheidung mit und stellt ihm, sofern die Anderungen genehmigt wurden,
einen Nachtrag zu der EU-Bescheinigung iiber die Bewertung der technischen Dokumentation
aus.

7 Gassner (Fn. 52), S. 48f.

1% Medicial Device Coordination Group, Guidance on significant changes regarding the
transitional provision under Article 120 of the MDR with regard to devices covered by cer-
tificates according to MDD or AIMDD (MDCG 2020-3).

' Die UDI-Kennzeichnung (Unique Device Identification) dient der Identifikation und
Nachverfolgung von Medizinprodukten und gilt einschlieBlich fiir stand-alone Software, vgl.
hierzu im Einzelnen S. Mayr/A. Thiermann/M. Schrack/C. Kiesselbach, Das neue Medizin-
produkterecht. Praxishandbuch zur MP-VO, 2021, § 6 Rn. 12 ff.
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gigen und sonstigen Anderungen unterscheidet, referenziert.''® Geringfiigige Ande-
rungen, die keiner Genehmigung bediirfen, sind danach solche, die der Fehlerbehe-
bung oder Verbesserung der Betriebseffizienz dienen, einschlieBlich Sicherheitsup-
dates. Demgegeniiber liegt eine wesentliche Anderung, die einer neuen UDI-DI und
regelmifig einer nochmaligen Konformitidtsbewertung bedarf, vor, wenn sich die ur-
spriingliche Leistung, die Sicherheit oder die bestimmungsgeméfe Verwendung oder
die Auswertung der Daten auch bei gleichbleibender Zweckbestimmung des Pro-
dukts verdndert (Anhang VI 6.5.2. MDR). Dazu gehoren laut MDR insbesondere
neue oder geinderte Algorithmen, Anderungen der Datenbankstrukturen, Betriebs-
plattformen und Architekturen sowie neue Schnittstellen oder neue Kanéle der Inter-
operabilitit (Anhang VI 6.5.2. MDR).!"! Wann bei im Betrieb weiterlernenden Sys-
temen die Schwelle zur Wesentlichkeit iiberschritten sein wird, wird dabei jeweils im
Einzelfall zu bestimmen sein. Zweckbestimmung und Modellarchitektur werden
sich zwar durch das Training mit neuen Datensétzen regelm@Big nicht veridndern,
denkbar ist aber, dass sich die Leistungsfihigkeit aufgrund veridnderter Gewichtun-
gen verschiebt.

4. Sachgemdfie Nutzung und Implementierung in den Klinikalltag

Neben der Erfiillung grundlegender Sicherheits- und Leistungsanforderungen
kniipft die MDR das Inverkehrbringen von Produkten zudem an die Minimierung
von Risiken, die bspw. aus einem Fehlgebrauch des Produkts durch den Nutzer re-
sultieren konnen. So haben Hersteller im Rahmen des nach Art. 10 Abs. 2, Anhang
I 3 MDR einzufiihrenden Risikomanagements u. a. Risiken einzuschétzen und zu be-
werten, [...] die bei einer verniinftigerweise vorhersehbaren Fehlanwendung auftre-
ten, und diese zu beseitigen oder wenigstens zu minimieren (vgl. Anhang I 3 c-d
MDR). Sichergestellt wird damit in Teilen auch die unter IV. 2. beschriebene sach-
gemiBe Verwendung von CDSS, jedenfalls soweit diese im Verantwortungsbereich
des Herstellers liegt. Dazu gehort bei Medizinproduktesoftware die Minimierung
von moglichen Fehlern von Nutzerinnen im Rahmen des bestimmungsgeméfBen Ge-
brauchs, insbesondere bei der Eingabe (z. B. Messfehlern) oder der Interpretation der
Ergebnisse der Software durch eine bessere Usability der Software (bspw. durch eine
Verbesserung der Steuerungselemente oder der Anzeige).''? Abgesehen davon hat
der Hersteller — wie bei jedem anderen Medizinprodukt — Vorkehrungen zu treffen,
damit das Produkt tiberhaupt bestimmungsgemil gebraucht wird, also bspw. aus-
schlieBlich bei der fiir die Anwendung vorgesehenen Patientengruppe und — falls er-
forderlich — vom entsprechend geschulten Personal mit medizinischen Kenntnissen.

10 MDCG 20203 (Fn. 108), S. 4; eingehend Gassner (Fn. 52), S. 49.

"' Vgl. auch Chart C der MDCG-3 (Fn. 108), S. 10; Hastenteufel/Renaud (Fn. 59), S. 31;
vgl. dazu auch B. Télle, Unique Device Identification (UDI), abrufbar unter https://www.joh
ner-institut.de/blog/regulatory-affairs/unique-device-identification-udi/ (zuletzt abgerufen am
13.2.2023).

"2 Vgl. hierzu Hastenteufel/Renaud (Fn. 59), S. 89 ff.
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Ublicherweise erfolgt dies durch Bereitstellung einer entsprechenden Gebrauchsan-
leitung, die u. a. die genaue Zweckbestimmung des Produkts mit Angabe der Indika-
tionen, Kontraindikationen, Patientengruppe(n) und vorgesehenen Anwender, Anga-
ben zum erwarteten klinischen Nutzen sowie Leistungsmerkmale des Produkts zu
enthalten hat (Anhang I23.4. MDR).'" Bei diagnostischen Produkten oder Produk-
ten mit Messfunktion hat der Hersteller zudem die Genauigkeitsgrenzen anzugeben
(Anhang I 15.1. MDR). Begegnet wird damit von vornherein u. a. den unter III. be-
schriebenen bei der Verwendung von CDSS bestehenden Risiken einer etwaigen fal-
schen Nutzung durch den Verwender sowie moglichen auftretenden Missverstind-
nissen iiber den Output des Produkts und dessen Aussagekraft, die dann im Fall
von CDSS zu Fehlentscheidungen bei der Diagnose und Behandlung fiihren konnen.
Der Fragenkatalog der IG NB enthilt zudem fiir KI-basierte Medizinprodukte wei-
tergehende Spezifika fiir die Begleitmaterialien zu den Produkten:'"* So soll bspw.
die Gebrauchsanleitung nicht nur die vorgesehene Patientenpopulation bestimmen,
sondern auch explizit Patientinnen, Daten und Anwendungsfille benennen, bei
denen das Produkt nicht verwendet werden darf. Dariiber hinaus soll die Gebrauchs-
anweisungen auch Anforderungen an die Input-Daten (inklusive Formate, Auflo-
sung, Wertebereich etc.) sowie die genaue Zweckbestimmung des Produkts doku-
mentieren.

Garantiert werden kann mit diesen Vorgaben allerdings weder abschlieBend der
sachgemidfe Umgang durch den Nutzer noch, dass solche Systeme verniinftig in
den Organisationsablauf eingebettet sind, denn dies liegt im Verantwortungsbereich
des jeweiligen Verwenders (Klinik, Arztpraxis etc.), den die MDR mit ihren Bestim-
mungen jedoch nicht adressiert. Letzteres wird daher vor allem durch das Haftungs-
recht abgesichert.

VI. Fazit

Der Einsatz KI-basierter CDSS birgt spezifische Risiken fiir die Gesundheit und
Sicherheit von Patientinnen, auch wenn diese Systeme bestimmungsgemifB bislang
nur als Assistenz und Orientierungshilfe konzipiert sind und die Letztentscheidung
weiterhin dem behandelnden Arzt obliegt. Mangelnde Genauigkeit, Verwendung fiir
eine nicht im Trainingsdatensatz abgebildete Patientenpopulation aber auch Unwis-
senheit iiber die Bedeutung des Outputs sind nur einige Risiken, die Arztinnen auf
Basis der generierten Information zu einer medizinisch nicht indizierten (Be)Hand-
lung veranlassen konnen.

Mit der MDR existiert jedoch bereits ein Rechtsrahmen, der dem Grunde nach
geeignet ist, auch diese von Kl-basierten CDSS fiir die Gesundheit und Patientensi-
cherheit ausgehenden Risiken zu adressieren und weitgehend zu minimieren. Das

'3 Vgl. hierzu auch im Kontext von KI-Produkten COCIR (Fn. 43), S. 21.

"""Vgl. Fragen unter B Unterkapitel 5 (Produktentwicklung) lit. b des Fragenkatalogs
(Fn. 69).
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gilt sowohl fiir Gefahren, die vom System selbst ausgehen, als auch fiir solche, die aus
einer moglichen unsachgemif3en Nutzung bzw. mangelhaften Einbettung in den je-
weiligen Organisationsablauf herrithren konnen. Da das Regulierungskonzept die
Konkretisierung und Herausbildung von Qualitétsstandards fiir Verfahren und Pro-
dukte privaten Normungsgesellschaften iiberlésst, ist trotz Fehlen spezifischer Be-
stimmungen fiir KI-Systeme eine Zertifizierung und ein Inverkehrbringen solcher
Systeme unter der MDR moglich, auch wenn es freilich auf Normungsebene so
schnell wie moglich verbindlicher Standards bedarf. Bis diese vorliegen, ist eine
Nachweisfiihrung der Erfiillung der Anforderungen der MDR und Zertifizierung
von KI-Systemen auf Basis des unter V. 3 b) vorgestellten und in Deutschland als
Benchmark geltenden Fragenkatalogs der IG NB moglich. Insbesondere KI-gestiitz-
te CDSS, die ein begrenztes Problem adressieren, nicht weiterlernen und bei denen
bereits ein klinischer Zusammenhang zwischen In- und Output nachgewiesen ist,
werden auf dieser Basis zertifizierbar sein.

Ob und inwieweit dariiber hinaus tatsédchlich noch zusitzlich erforderlich ist, dass
KlI-basierte Systeme bzw. deren Output — wie vielfach (nicht zuletzt auch gesetz-
lich)' gefordert''® — fiir die Nutzerin (oder gar den Patienten) nachvollziehbar
und erkldrbar sind, wenn bereits nach den MaB3igaben der MDR ihre Sicherheit
und Leistungsfiahigkeit nachgewiesen ist, bleibt allerdings fraglich. Die MDR erfor-
dert jedenfalls nicht, dass Gerite ihre Entscheidungen und Handlungen der Nutzerin
gegeniiber erkldren, noch schliefit sie aus, dass Produkte, deren Wirkmechanismen
und Funktionsweisen im Einzelnen unerkldrbar sind, in Verkehr gebracht werden,
solange sie den Anforderungen der MDR geniigen.''” Dies ist insoweit konsequent,
als im Fall der Zertifizierung von KI-Systemen unter der MDR dessen Eigenschaften
nicht vollkommen opak sind. Denn mit dem Nachweis der Erfiillung der Anforde-
rungen der MDR miissen nicht nur das System und dessen Verhaltensverweisen
unter bestimmten Bedingungen vom Hersteller untersucht und verstanden sein,''®
dessen Zuverldssigkeit und Leistungsfihigkeit miissen auch anhand von Kriterien
beschrieben und validiert sein. Auch heute schon finden sich im Medizinsektor Bei-
spiele von Produkten insb. im Arzneimittelbereich, deren Wirkung zwar durch Stu-
dien nachgewiesen, im Einzelnen aber nicht verstanden ist. Daher muss auch mit
Blick auf den Nutzen solcher Produkte — erst recht, wenn sie nicht einmal unmittelbar

115 Vgl. bspw. nur Arit. 13 Abs. 2 lit. f, 14 Abs. 2 lit. g DSGVO, § 93 Abs. 1 MStV, Art. 27
DSA.

116 Vgl. Hochrangige Expertengruppe fiir Kiinstliche Intelligenz (Fn. 43), S. 22; Fraunho-
fer IAIS (Fn. 43), S. 17; vgl. hierzu auch Hdnold/Schlee/Antweiler/Beckh (Fn. 14), S. 518;
D. Roth-Isigkeit, Unionsrechtliche Transparenzanforderungen an intelligente Medizinpro-
dukte, GesR 2022, S. 278 ff.

"7 COCIR (Fn. 43), S. 19; Gassner (Fn. 52), S. 50; vgl. dazu auch Schreitmiiller (Fn. 52),
S. 134f.

"8 So werden bspw. Design- und Modellentscheidungen, die Wahl der Eingabedaten etc.
bewusst in Abhingigkeit davon getroffen, inwieweit diese geeignet fiir die Losung der Auf-
gabenstellung sind, vgl. zu Fehlvorstellungen iiber die Opazitit KI-basierter Systeme J. Kroll,
The fallacy of inscrutability, Phil. Trans R. Soc. 2018, 376 ID: 20180084.
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am Patienten wirken, wie im Fall von CDSS —kritisch hinterfragt werden, ob mit der
Nachweisfiihrung im Rahmen von Zulassungsverfahren nicht bereits hinreichende
Transparenz gegeben ist.
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Die digitale Zukunft des Gesundheitswesens —
Solidaritiit vs. Individualisierung?

Von Gabriele Buchholtz und Martin Scheffel-Kain

I. Einleitung -
Die Zukunft des Gesundheitswesens ist digital

Die Zukunft des Gesundheitswesens ist digital. Der Gesetzgeber glaubt an die Po-
tenziale der Digitalisierung fiir das Gesundheitswesen' und setzt zunehmend auf in-
novative digitale medizinische Anwendungen. Von diesem Trend zeugen im Kran-
kenversicherungsrecht etwa die Einfiihrung des eRezepts in §§ 360 f. SGB V2, die
elektronische Patientenakte (ePA) in §§ 341 ff. SGB V° und die digitale Gesundheits-
anwendung (DiGA) nach § 33a SGB V*. Ein starker Impetus zur Digitalisierung des
Gesundheitswesens kommt auch von EU-Ebene. Ein aktuelles Beispiel ist die ge-
plante Verordnung fiir einen europiischen Raum fiir Gesundheitsdaten.’ Wie wichtig
Daten fiir den Gesundheitssektor sind, belegen auch die jiingeren Bemiihungen um
ein Gesundheitsdatennutzungsgesetz.

,Digital Health“ soll, so das Versprechen, die Gesundheitsversorgung individuel-
ler und effizienter gestalten.® Das klingt verheiBungsvoll. Tatsichlich ergeben sich
mit der Digitalisierung zahlreiche Moglichkeiten, ,,eine flichendeckend gute Versor-
gung zu organisieren [...], Fachkrifte zu entlasten, Ressourcen besser zu nutzen und
das Gesundheitswesen zukunftsfiahig zu gestalten, heilit es etwa im Gesetzesent-

' Vgl. etwa die Bundesregierung zum Entwurf eines Gesetzes zum Schutz elektronischer
Patientendaten in der Telematikinfrastruktur (Patientendaten-Schutz-Gesetz — PDSG): BT-
Drs. 19/18793, S. 1.

2 Basierend auf dem Gesetz zum Schutz elektronischer Patientendaten in der Telematik-
infrastruktur (Patientendaten-Schutz-Gesetz — PDSG) vom 14.10.2020 (BGBI I 2020, 2115).

3 Basierend auf dem Gesetz zum Schutz elektronischer Patientendaten in der Telematik-
infrastruktur (Patientendaten-Schutz-Gesetz — PDSG) vom 14.10.2020 (BGBI I 2020, 2115).

* Basierend auf dem Gesetz fiir eine bessere Versorgung durch Digitalisierung und Inno-
vation (Digitale-Versorgung-Gesetz) v. 09.12.2019 (BGBI11 2019, 2562).

3 Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL on the European Health Data Space, COM/2022/197 final, abrufbar unter: https://
eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0197.

®Vgl. etwa die Bundesregierung zum Entwurf eines Gesetzes zum Schutz elektronischer
Patientendaten in der Telematikinfrastruktur (Patientendaten-Schutz-Gesetz — PDSG): BT-
Drs. 19/18793, S. 1.
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wurf zum Patientendatenschutzgesetz.” Diese Entwicklung bringt aber auch Heraus-
forderungen mit sich, die es hier ndher zu beleuchten gilt: Mit ,,Digital Health* halt
,,Big Data“ Einzug in das Gesundheitswesen. Ermoglicht wird damit eine stindige
digitale ,,Vermessung* der Patientinnen und Patienten. Inwiefern durch die neuen di-
gitalen Individualisierungsmoglichkeiten im Bereich der gesetzlichen Krankenver-
sicherung (GKV) eine Verwisserung des Solidaritétsprinzips droht, wird im Folgen-
den niher erdrtert und anhand sog. ,,Pay-as-you-live“-Programme exemplifiziert.
Dabei handelt es sich um eine Initiative der Krankenkassen zur Forderung risikoaver-
sen Verhaltens der Versicherten. Die Funktionsweise dieser Programme ist leicht er-
klart: Mithilfe eines technischen Gerits, etwa eines Fitnessarmbandes, erfolgen um-
fassende Datenanalysen zum Verhalten der Versicherten. Auf dieser Grundlage las-
sen sich individuelle Fitnessziele definieren. Wer die Ziele erreicht, erhilt einen
Bonus.® Normativer Ankniipfungspunkt ist § 65a SGB V, wonach ein ,,Bonus fiir ge-
sundheitsbewusstes Verhalten* gezahlt werden kann. Die Vorschrift stirkt den As-
pekt der Eigenverantwortung der Versicherten und steht damit ganz im Zeichen
der Komplementaritit von ,,Solidaritdt und Eigenverantwortung* nach § 1 SGB V.

Die existierenden Bonusprogramme stellen ein Aliud zur in der Regel einkom-
mensabhingigen Beitragsfinanzierung dar,’ indem sie verhaltensbezogene Elemente
aufweisen. Es fehlt nicht viel Fantasie, um sich vorzustellen, welche Szenarien der
GKYV drohen. So stellt sich die Frage, ob Beitréige kiinftig ginzlich risikoabhéngig
erhoben werden konnten und Kosten fiir ,,vermeidbare* Behandlungen, die auf
eine ,,ungesunde* Lebensweise zuriickzufiihren sind, gar nicht mehr von der GKV
erstattet werden. Wire dies rechtlich zuldssig und wiinschenswert? Um dieser
Frage nachzuspiiren, werden zunichst die ,,Pay-as-you-live“-Programme néher de-
finiert, um sodann aus verfassungs- und einfachrechtlicher Sicht auf das Verhiltnis
von Solidaritdt und Eigenverantwortung einzugehen. Abschlieend ist zu kldren, wie
eine digitale Neuausrichtung des Solidaritétsprinzips gelingen kann. Dabei wird sich
der Fokus auf die wertvolle Ressource ,,Daten‘ richten.

I1. Neue Individualisierungsmoglichkeiten
im Zuge von ,,Digital Health* am Beispiel
von ,,Pay-as-you-live‘-Programmen

In der digitalisierten Welt lassen sich Daten in groBerem Ausmal als je zuvor er-
heben, sammeln und auswerten. Denn jede Online-Aktivitit hinterlédsst eine Daten-
spur, einen ,,digitalen FuBabdruck®. Algorithmen sind lédngst in der Lage, auf dieser

"BT-Drs. 19/18793, S. 1.

8 Vgl. N. Wulf/S. Betz, Daten-Okosysteme wider Willen: Herausforderungen des Pay-as-
you-live-Geschiftsmodells im Kontext deutscher Krankenversicherungen, HMD 2021, S. 494
(494).

®Zu erwihnen ist jedoch, dass die Finanzierung der gesetzlichen Krankenversicherung
zudem gem. Art. 120 Abs. 1 S. 4 GG, §§ 221 ff. SGB V durch Beteiligung des Bundes iiber
Steuergelder erfolgt.
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Grundlage die Bediirfnisse des Einzelnen prizise zu erfassen. Die Kl-basierte Nut-
zung von Daten ist fiir die medizinische Forschung ein grofler Gewinn; so belegen
zahlreiche Studien, etwa im Bereich der Augenheilkunde oder Onkologie, dass
sich die Heilungschancen von Patienten unter Einsatz der neuen Technik signifikant
erhohen.' Deutlich wird: Gesundheitsdaten sind ein wichtiges Gut, aus dem wir ler-
nen konnen, Krankheiten besser zu heilen und die Forschung voranzutreiben. Das
gesamte Gesundheitswesen kann davon profitieren. Gesundheitsgefahren lassen
sich im Sinne des Priventionsauftrags der gesetzlichen Krankenversicherung prizi-
ser erkennen und friihzeitig bannen.!' Dadurch werden Mittel frei, die wiederum ein-
gesetzt werden konnen, um medizinische Innovationen voranzutreiben.'?

Allerdings birgt die Entwicklung auch Risiken. Kritiker fiirchten eine ,,radikale
Individualisierung®."* Skeptisch heiBit es, ,,Digital Health* stehe erst am Anfang
einer Neuausrichtung der Krankenversicherung in Abkehr vom Solidarititsgedanken
hin zu einer allein ,,am Gesundheitszustand bemessenen Beitlragshtjhe“.14 Technisch
ist es lingst moglich, Krankenversicherungsbeitriige risikoabhingig festzulegen.'’
Studien belegen auch, dass Menschen im Zuge der digitalen ,,Selbstsingularisie-
rung*'® eine wachsende Bereitschaft aufweisen, sich zu entsolidarisieren.'” Eine fit-
nessbezogene App-Nutzung erhoht nachweislich die Wahrscheinlichkeit, einer Ein-
schrinkung des Solidarprinzips zuzustimmen. Wie ist dieser Trend zu bewerten?

Schauen wir uns die ,,Pay-as-you-live“-Programme niher an. Sie sind das kran-
kenversicherungsrechtliche Pendant zum seit einiger Zeit in den Kfz-Versicherungen
iiblichen ,,Pay-as-you-drive®, d. h. eine besondere Autoversicherung, bei der sich die
Primienhohe danach richtet, wie das Fahrzeug genutzt wird.'® , Pay-as-you-live*
meint dagegen ,,die kontinuierliche Erfassung von Gesundheitsdaten mithilfe tech-

©Vel. D. Byrne, Attificial Intelligence for Improved Patient Outcomes, 2024; G. Buch-
holtz/A. Brauneck/L. Schmalhorst, Gelingensbedingungen der Datentreuhand — rechtliche und
technische Aspekte, NVwZ 2023, S. 206 (206).

' P. Bitter/S. Uphues, ABIDA-Dossier September 2017, S. 1, abrufbar unter https:/www.
abida.de/sites/default/files/13%20Entsolidarisierung.pdf.

12 Scholz, in: BeckOK SozR, § 65a SGB V, Rn. 1.

13 Siiddeutsche Zeitung, Gestern noch Versprechen, heute schon Bedrohung, 19.5.2018,
abrufbar unter https://www.sueddeutsche.de/kultur/digitalisierung-und-gesellschaft-heute-hoff
nung-morgen-schrecken-1.3985144.

' Tagesspiegel, Software und Wearables: Datenschiitzer warnen vor Fitness-Apps, abruf-
bar unter https://www.tagesspiegel.de/gesellschaft/panorama/software-und-wearables-daten
schuetzer-warnen-vor-fitness-apps/12162152.html.

'3 Bitter/Uphues (Fn. 11), S. 1.

16 A. Reckwitz, Die Gesellschaft der Singularitdten: Zum Strukturwandel der Moderne,
5. Aufl., 2017, S. 257.

'7S. Béning /R. Maier-Rigaud/S. Micken, Gefihrdet die Nutzung von Gesundheits-Apps
und Wearables die solidarische Krankenversicherung, FES-Studie 13/2019.

"® L. Rudkowski, Anreizsysteme in der privaten Krankenversicherung und das Leitbild der
freien Lebensgestaltung des Versicherungsnehmers, VersR 2020, 1016, Fn. 35.


https://www.abida.de/sites/default/files/13%20Entsolidarisierung.pdf
https://www.abida.de/sites/default/files/13%20Entsolidarisierung.pdf
https://www.abida.de/sites/default/files/13%20Entsolidarisierung.pdf
https://www.abida.de/sites/default/files/13%20Entsolidarisierung.pdf
https://www.abida.de/sites/default/files/13%20Entsolidarisierung.pdf
https://www.abida.de/sites/default/files/13%20Entsolidarisierung.pdf
https://www.abida.de/sites/default/files/13%20Entsolidarisierung.pdf
https://www.abida.de/sites/default/files/13%20Entsolidarisierung.pdf
https://www.abida.de/sites/default/files/13%20Entsolidarisierung.pdf
https://www.sueddeutsche.de/kultur/digitalisierung-und-gesellschaft-heute-hoffnung-morgen-schrecken-1.3985144
https://www.sueddeutsche.de/kultur/digitalisierung-und-gesellschaft-heute-hoffnung-morgen-schrecken-1.3985144
https://www.sueddeutsche.de/kultur/digitalisierung-und-gesellschaft-heute-hoffnung-morgen-schrecken-1.3985144
https://www.sueddeutsche.de/kultur/digitalisierung-und-gesellschaft-heute-hoffnung-morgen-schrecken-1.3985144
https://www.sueddeutsche.de/kultur/digitalisierung-und-gesellschaft-heute-hoffnung-morgen-schrecken-1.3985144
https://www.sueddeutsche.de/kultur/digitalisierung-und-gesellschaft-heute-hoffnung-morgen-schrecken-1.3985144
https://www.sueddeutsche.de/kultur/digitalisierung-und-gesellschaft-heute-hoffnung-morgen-schrecken-1.3985144
https://www.sueddeutsche.de/kultur/digitalisierung-und-gesellschaft-heute-hoffnung-morgen-schrecken-1.3985144
https://www.sueddeutsche.de/kultur/digitalisierung-und-gesellschaft-heute-hoffnung-morgen-schrecken-1.3985144
https://www.sueddeutsche.de/kultur/digitalisierung-und-gesellschaft-heute-hoffnung-morgen-schrecken-1.3985144
https://www.sueddeutsche.de/kultur/digitalisierung-und-gesellschaft-heute-hoffnung-morgen-schrecken-1.3985144
https://www.sueddeutsche.de/kultur/digitalisierung-und-gesellschaft-heute-hoffnung-morgen-schrecken-1.3985144
https://www.sueddeutsche.de/kultur/digitalisierung-und-gesellschaft-heute-hoffnung-morgen-schrecken-1.3985144
https://www.sueddeutsche.de/kultur/digitalisierung-und-gesellschaft-heute-hoffnung-morgen-schrecken-1.3985144
https://www.sueddeutsche.de/kultur/digitalisierung-und-gesellschaft-heute-hoffnung-morgen-schrecken-1.3985144
https://www.sueddeutsche.de/kultur/digitalisierung-und-gesellschaft-heute-hoffnung-morgen-schrecken-1.3985144
https://www.tagesspiegel.de/gesellschaft/panorama/software-und-wearables-datenschuetzer-warnen-vor-fitness-apps/12162152.html
https://www.tagesspiegel.de/gesellschaft/panorama/software-und-wearables-datenschuetzer-warnen-vor-fitness-apps/12162152.html
https://www.tagesspiegel.de/gesellschaft/panorama/software-und-wearables-datenschuetzer-warnen-vor-fitness-apps/12162152.html
https://www.tagesspiegel.de/gesellschaft/panorama/software-und-wearables-datenschuetzer-warnen-vor-fitness-apps/12162152.html
https://www.tagesspiegel.de/gesellschaft/panorama/software-und-wearables-datenschuetzer-warnen-vor-fitness-apps/12162152.html
https://www.tagesspiegel.de/gesellschaft/panorama/software-und-wearables-datenschuetzer-warnen-vor-fitness-apps/12162152.html
https://www.tagesspiegel.de/gesellschaft/panorama/software-und-wearables-datenschuetzer-warnen-vor-fitness-apps/12162152.html
https://www.tagesspiegel.de/gesellschaft/panorama/software-und-wearables-datenschuetzer-warnen-vor-fitness-apps/12162152.html
https://www.tagesspiegel.de/gesellschaft/panorama/software-und-wearables-datenschuetzer-warnen-vor-fitness-apps/12162152.html
https://www.tagesspiegel.de/gesellschaft/panorama/software-und-wearables-datenschuetzer-warnen-vor-fitness-apps/12162152.html
https://www.tagesspiegel.de/gesellschaft/panorama/software-und-wearables-datenschuetzer-warnen-vor-fitness-apps/12162152.html
https://www.tagesspiegel.de/gesellschaft/panorama/software-und-wearables-datenschuetzer-warnen-vor-fitness-apps/12162152.html
https://www.tagesspiegel.de/gesellschaft/panorama/software-und-wearables-datenschuetzer-warnen-vor-fitness-apps/12162152.html
https://www.tagesspiegel.de/gesellschaft/panorama/software-und-wearables-datenschuetzer-warnen-vor-fitness-apps/12162152.html
https://www.tagesspiegel.de/gesellschaft/panorama/software-und-wearables-datenschuetzer-warnen-vor-fitness-apps/12162152.html
https://www.tagesspiegel.de/gesellschaft/panorama/software-und-wearables-datenschuetzer-warnen-vor-fitness-apps/12162152.html

170 Gabriele Buchholtz und Martin Scheffel-Kain

nischer Gerite und die Ubermittlung dieser Daten an Versicherungen®." Typischer-
weise setzen die Krankenkassen bei ,,Pay-as-you-live“-Programmen auf den Einsatz
sog. Wearables oder Fitness-Tracker. Diese am Korper getragenen technischen An-
wendungen konnen Vitalzeichen und Trainingsleistungen der Versicherten erfassen
und diese Daten bspw. auf ein Smartphone tibertragen; mit Hilfe einer Gesundheits-
App werden sie dann an die Krankenversicherungen weitergegeben.”’ Die Program-
me definieren bestimmte Fitnessziele. Erreichen die Nutzenden diese, erhalten sie
einen Bonus. Charakteristisch fiir ein ,,Pay-as-you-live*-Programm sind demnach
in der Regel fiinf Kriterien: die Erhebung von Korperdaten ohne Selbsteingabe
(1.), die Vermessung mithilfe von digitalen Informations- und Kommunikationssys-
temen (Hard- und Software) (2.), eine kontinuierliche Datenerfassung (3.), vordefi-
nierte Fitnessziele bzw. Schwellenwerte (4.) sowie bei Zielerreichung der Erhalt
einer Belohnung (5.).*' Die ,,Belohnung* kann vielseitig gestaltet werden; so kann
etwa eine Geldzahlung in Form einer (Zu-)Zahlungen beim Erwerb von Fitnessge-
riten oder auch eine Tarifreduzierung erfolgen.** ,,Pay-as-you-live* bietet somit Ein-
sparungspotenziale.

Der Trend kommt, wie so oft, aus den USA. ,,Sag mir, wie du lebst — und ich sage
dir, wie viel Pramie du zahlst®“, lautet dort schon seit lingerem die Devise. Mit John
Hancock etwa ist der erste groBe US-Versicherer bereits 2015 dazu iibergegangen,
ausschlieBlich Versicherungspolicen anzubieten, die vom Verbraucher die Weiterga-
be sensibler Gesundheitsdaten fordern. Auch hierzulande erfreuen sich ,,Pay-as-you-
live“-Bonusprogramme grofler Popularitit. Alle Krankenkassen nutzen sie. Die Ge-
staltung der Programme kann allerdings sehr unterschiedlich ausfallen. In der Sat-
zung der ,,AOK Plus — Die Gesundheitskasse fiir Sachsen und Thiiringen* etwa findet
sich unter § 19a? eine solche ,Pay-as-you-live“-Regelung. Nach § 19 Abs. 3 lit. i
der Satzung erhalten Teilnehmende zunichst 3.000 Bonuspunkte fiir den Erwerb
eines Fitnesstrackers zur sportlichen Betétigung. Weitere 100 Bonuspunkte je Akti-
vitdt— gedeckelt auf 15 Aktivititen im Kalendermonat —erhalten Teilnehmende gem.
§ 19 a Abs. 4 der Satzung, wenn sie die ,,AOK Bonus-App* liber ihr eigenes Smart-
phone nutzen und mindestens einen Kalorienverbrauch von 150 kcal in 30 Minuten
oder eine durchschnittliche Herzfrequenz von 120 Schldgen/Minute iiber einen Zeit-
raum von mindestens 30 Minuten oder 10.000 Schritte pro Tag nachweisen konnen.
Der Nachweis erfolgt durch automatische Messung mit geeigneten Fitnesstrackern
und/oder Apps. Dies kann sich lohnen. So entsprechen 100 Bonuspunkte gem.

19 Wulf/Betz (Fn. 8) S. 494.
2 Wulf/Betz (Fn. 8) S. 496.
2 Wulf/Betz (Fn. 8) S. 496.
2 Wulf/Betz (Fn. 8) S. 496.

# AOK PLUS - Die Gesundheitskasse fiir Sachsen und Thiiringen, Satzung i.d.F. v.
18. Februar 2022, giiltig ab: 01.01.2022.
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§ 19 Abs. 5 der Satzung einem Euro. Laut Angaben der AOK Plus kénnen allein dar-
iiber 180 Euro Aktivititsbonus pro Jahr erreicht werden.?

Erméglicht werden ,,Pay-as-you-live“-Programme durch § 65a SGB V, der mit
,Bonus fiir gesundheitsbewusstes Verhalten* tiberschrieben ist. Nach § 65a Abs. 1
Satz 1 SGB V soll die Krankenkasse in ihrer Satzung bestimmen, unter welchen Vor-
aussetzungen Versicherte, die Leistungen zur Erfassung von gesundheitlichen Risi-
ken und Fritherkennung von Krankheiten nach den §§ 25, 25a und 26 SGB V oder
Leistungen fiir Schutzimpfungen nach § 20i SGB V nutzen, Anspruch auf einen
Bonus haben. Der Bonus ist zusitzlich zu derin § 62 Abs. 1 Satz 2 SGB V genannten
abgesenkten Belastungsgrenze zu gewéhren. § 65a Abs. 1a SGB V erstreckt diese
Bonusregelung auf Leistungen der Krankenkassen zur verhaltensbezogenen Préiven-
tion nach § 20 Abs. 5 SGB V oder auf vergleichbare, qualititsgesicherte Angebote
zur Forderung eines gesundheitsbewussten Verhaltens. Das ist der normative An-
kniipfungspunkt fiir ,,Pay-as-you-live*“-Programme. Um den Nachweis iiber das Vor-
liegen der Anspruchsvoraussetzungen erbringen zu konnen, diirfen die Krankenkas-
sen die von ihnen rechtmiBig erhobenen und gespeicherten versicherungsbezogenen
Daten mit schriftlicher oder elektronischer Einwilligung der betroffenen Versicher-
ten im erforderlichen Umfang verarbeiten (§ 65 Abs. 1ai.V.m. Abs. 1 S.2 SGB V,
§ 284 Abs. 1 SGB V). Die konkrete Ausgestaltung der Bonusprogramme, d. h., auch
die Frage, welche Aktivititen honoriert werden sollen und wie der erforderliche
Nachweis zu erbringen ist, bleibt den Krankenkassen iiberlassen.? Diese sollen Ein-
zelheiten dazu in ihren Satzungen bestimmen, die wiederum der Genehmigung durch
die Aufsichtsbehorde bediirfen (§ 195 Abs. 1 SGB V).

Gewissen Einschrinkungen unterliegen die Krankenkassen dabei allerdings
doch: So darf die ,,Erhebung weiterer Daten, z.B. iiber die Lebensfiihrung der Ver-
sicherten‘ nicht Gegenstand einer Bonusregelung sein, heifit es in der Gesetzesbe-
griindung.”® Diese Formulierung mag auf den ersten Blick widerspriichlich anmuten,
da die Leistungen zur verhaltensbezogenen Pravention nach § 20 Abs. 5 SGB V bei
den Versicherten gerade eine Anderung der Lebensgewohnheiten und Lebensver-
hiltnisse unterstiitzen sollen.”” Konkret geht es dabei allerdings um die Erhebung
von Daten iiber den aktuellen Gesundheitszustand: So diirfen die Krankenkassen
keine Daten aus dem Privatleben der Versicherten nutzen, um daran Bonuszahlungen
zu kniipfen.” Allerdings gibt es auch schwierige Grenzfille. Wie etwa Boni fiir das
Einhalten eines bestimmten Gewichts oder die Nichtrauchereigenschaft zu bewerten

* AOK Plus, abrufbar unter https://www.aok.de/pk/bonus-praemienprogramme/punkte-sam
meln/.

> Scholz (Fn. 12), § 652 SGB V, Rn. 2a.
% BT-Drs. 15/1525, 95; Welti, in: Becker/Kingreen, § 65a SGB V, Rn. 5a.

2 E. Schneider, Das Gesetz zur Stirkung der Gesundheitsforderung und der Privention,
SGb 2015, S. 599 (601).

2 BT-Drs. 15/1525, 95.
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https://www.aok.de/pk/bonus-praemienprogramme/punkte-sammeln/
https://www.aok.de/pk/bonus-praemienprogramme/punkte-sammeln/
https://www.aok.de/pk/bonus-praemienprogramme/punkte-sammeln/
https://www.aok.de/pk/bonus-praemienprogramme/punkte-sammeln/
https://www.aok.de/pk/bonus-praemienprogramme/punkte-sammeln/
https://www.aok.de/pk/bonus-praemienprogramme/punkte-sammeln/
https://www.aok.de/pk/bonus-praemienprogramme/punkte-sammeln/
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sind, ist umstritten.” In der Praxis sind solche Regelungen gang und giibe. So hat die
Verbraucherzentrale Nordrhein-Westfalen e. V. in einer Studie aus dem Jahr 2015 er-
mittelt, dass sogenannte gesunde Einzelwerte, d. h. Messwerte, die nur den ,,positiven
Gesundheitsstatus* der Versicherten abbilden (aber kein gesundheitsforderndes Ver-
halten honorieren), etwa bei einem Drittel aller Tarife anzutreffen sind.*® Nach vor-
zugswiirdiger Ansicht und insbesondere vor dem Hintergrund der Gesetzesbegriin-
dung diirften solche Regelungen jedoch unzulissig sein. Fiir unzureichend hilt auch
das frithere Bundesversicherungsamt, das heutige Bundesamt fiir soziale Sicherung,
den Nachweis von Gesundheitswerten im Normbereich; verlangt wird stattdessen
eine Kombination aus Gesundheitszustand und beispielsweise einer sportlichen Ak-
tivitit.' Auch politisch sind solche Bonuszahlungen umstritten, die nur einen posi-
tiven Gesundheitszustand honorieren.™

II1. Vereinbarkeit mit dem Solidaritéitsprinzip

1. Verfassungsrechtlicher Ausgangspunkt:
Sozialstaatsprinzip aus Art. 20 Abs. 1 GG

Solidaritit ist ein vorrechtlicher Begriff, der zunéchst die Bereitschaft meint, fiir-
einander einzustehen. Solidaritit ist also notwendigerweise gemeinschaftsbezo-
gen.” Der Begriff ist per se kein Rechtsbegriff, er hat aber schon seit vielen Jahrhun-
derten einen rechtlichen Bezug. Im romischen und im franzdsischen Recht verstand
man unter Solidaritit die gemeinschaftliche Haftung aller fiir eine Schuld. Ab dem
18. Jahrhundert verinderte der Topos chamileonartig seine Bedeutung.* Erinnert sei
dabei vor allem an den Leitspruch der franzosischen Revolution. ,,Liberté — Egalité -
Fraternité* steht fiir die Forderung nach einer Beseitigung sozialer Ungleichheit.
Seither weist der Solidarititsbegriff eine politische, eine moralphilosophische,
eine theologische, eine soziologische und auch eine verfassungsrechtliche Dimensi-
on auf.* Tm Grundgesetz sucht man allerdings vergeblich nach dem ,,Solidaritiitsbe-
griff*. Naheliegend ist jedoch eine normative Verankerung im Sozialstaatsprinzip
nach Art. 20 Abs. 1 GG. Diese Staatszielbestimmung erteilt dem Gesetzgeber den

» Scholz (Fn. 12), § 65a SGB V, Rn. 2a. Anderer Ansicht sind hingegen R. Vesper-Reich,
Bonusmodelle in der gesetzlichen Krankenversicherung — Ein innovativer Ansatz zur Steue-
rung des Versichertenverhaltens, BKK 2004, S. 399 (401); HessLSG, BeckRS 2010, 67346.

% Verbraucherzentrale Nordrhein-Westfalen e.V,, Untersuchung Bonusprogramme der
gesetzlichen Krankenkassen, 14. September 2015.

3! Bundesversicherungsamt, Sonderbericht zum Wettbewerb in der gesetzlichen Kranken-
versicherung, 2018, S. 71.

2 Kleine Anfrage der Fraktion Biindnis 90/Die Griinen, BT-Drs. 18/9058, S. 1.
3 U. Becker/T. Kingreen, Becker/Kingreen-SGB V, § 1, Rn. 4.

3 R. Zuck, in: Quaas/Zuck/Clemens, Medizinrecht, 4. Aufl. 2018, § 2, Rn. 77.
5 Zuck (Fn. 34), § 2, Rn. 77.

3 R. Schlegel/U. Knispel, jurisPK-SGB V, § 1, Rn. 39.



Die digitale Zukunft des Gesundheitswesens 173

Auftrag zum Ausgleich sozialer Gegensitze und zur Schaffung einer gerechten So-
zialordnung. Mittel hierfiir ist das einfache Gesetz.”

,Der Schutz in Fillen von Krankheit ist in der sozialstaatlichen Ordnung des
Grundgesetzes eine der Grundaufgaben des Staates*.*® So ergibt sich aus dem Sozi-
alstaatsprinzip gem. Art. 20 Abs. 1 GG die Aufgabe des Gesetzgebers, ein funktio-
nierendes Gesundheitswesen zur Absicherung des Krankheitsrisikos zu schaffen®
und dabei fiir sozialen Ausgleich unter bestmoglicher Beriicksichtigung der Interes-
sen aller Beteiligten zu sorgen. Damit ist das sozialstaatliche Umverteilungsprinzip
angesprochen, das den Gesetzgeber dazu verpflichtet, soziale Gegensétze auszuglei-
chen und wirtschaftlich Schwiicheren Schutz zu bieten.” Die staatliche Gemein-
schaft trigt — so das BVerfG — in der Regel die Lasten mit, ,,die aus einem von
der Gesamtheit zu bewiltigenden Schicksal entstanden sind und mehr oder weniger
zufillig nur einzelne Biirger oder bestimmte Gruppen von ihnen getroffen haben®.*!
Bei der Ausgestaltung der gesetzlichen Krankenversicherung hat der Gesetzgeber al-
lerdings einen weiten Regelungs- und Gestaltungsspielraum.* So bestimmt das So-
zialstaatsprinzip zwar das ,,Ziel einer sozialen Ordnung; den Weg dorthin muss der
Gesetzgeber vor dem Hintergrund der je aktuellen sozialpolitischen Herausforderun-
gen finden und beschreiten.** Mit Einfiihrung der gesetzlichen Krankenversiche-
rung als dffentlich-rechtlicher Pflichtversicherung ist der deutsche Gesetzgeber sei-
ner Grundaufgabe nachgekommen und sorgt somit fiir den Krankenschutz eines
GroBteils der Bevolkerung.*

Der weite Regelungs- und Gestaltungsspielraum des Gesetzgebers ist — ange-
sichts des stetigen Wandels der gesellschaftlichen und wirtschaftlichen Verhiltnis-
se® — sinnvoll und berechtigt. Damit steht es dem Gesetzgeber frei, das Verhiltnis
von Solidaritét und Eigenverantwortung niher zu konkretisieren bzw. den Kranken-
kassen Raum dafiir zu belassen. Dabei ist auch zu beriicksichtigen, dass die Legis-
lative bei der Ausgestaltung des Sozialstaatsprinzips dazu angehalten ist, unnotige
Kosten fiir die Solidargemeinschaft zu vermeiden. Um einen schonenden Ausgleich
dieser widerstreitenden Interessen hat sich der Gesetzgeber mit § 65a SGB V be-
miiht.

37 Schlegel/Knispel (Fn. 36), § 1, Rn. 47.

¥ BVerfG v. 31.10.1984, 1 BvR 35/82, Rn. 43.

% Becker/Kingreen (Fn. 33), § 1, Rn. 5.

“BVerfGE 100, 271, Rn. 59; C. Rohner, Ungleichheit und Verfassung, 2019, S. 52.
I BVerfG v. 22.11.2000, 1 BvR 2307/94, Rn. 238.

“2 BVerfG v. 22.11.2000, 1 BvR 2307/94, Rn. 239.

 A. Vopkuhle/T. Wischmeyer, Grundwissen — Offentliches Recht: Das Sozialstaatsprinzip,
JuS 2015, S. 693 (693 1.).

# BVerfG v. 31.10. 1984, 1 BvR 35/82, Rn. 43.
43 8. Huster/J. Rux, BeckOK-GG, Art. 20 GG, Rn. 210.
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2. Einfachgesetzliche Vorgaben

In der gesetzlichen Krankenversicherung findet das Solidaritéitsprinzip seine Aus-
priagung vor allem in den §§ 1, 3, 220 ff. SGB V. So tréigt bereits § 1 SGB V die ,,So-
lidaritét* im Titel und Satz 1 der Norm betont die Eigenschaft der Krankenversiche-
rung als Solidargemeinschaft. Auch § 3 SGB V konkretisiert mit der Formulierung
,.solidarische Finanzierung* das Solidarititsprinzip*: Demnach werden die Leistun-
gen der Krankenkasse durch Beitrége finanziert (S. 1), die sich in der Regel nach den
beitragspflichtigen Einnahmen — und nicht nach dem individuellen Risiko — der Mit-
glieder richten (S. 2). Die Solidargemeinschaft formiert sich aus den Versicherten
und dient dem finanziellen Ausgleich zur Absicherung des Lebensrisikos ,,Krank-
heit“.¥’ Ziel dieser Solidargemeinschaft ist es, ein Mindestmaf} an sozialer Sicherheit
zu gewihrleisten.* Grundvoraussetzung fiir die Solidargemeinschaft ist der Versi-
cherungszwang.*” Daneben kommt dem Solidarititsprinzip der gesetzlichen Kran-
kenversicherung eine Ausgleichsfunktion zu, die sich als einfach-gesetzliche Kon-
kretisierung des sozialstaatlichen Umverteilungsprinzips darstellt.® Vor allem
durch den Umstand, dass die Beitrdge in Abhingigkeit von der finanziellen Leis-
tungsfihigkeit, d.h. dem Einkommen der Versicherten bemessen werden, die Leis-
tungen aber fiir alle Versicherten gleich sind, trigt die GKV zur sozialen Umvertei-
lung bei.”!

Neben dem Solidaritétsprinzip betont das SGB V auch die Eigenverantwortung.
Sie findet sich gemeinsam mit der Solidaritit in der Uberschrift des § 1 SGB V. Hier
ist bereits das potenzielle Spannungsverhiltnis zwischen den beiden Grundsétzen an-
gelegt. Konkret normiert Satz 2 SGB V die Aufgabe der Solidargemeinschaft, die
gesundheitliche Eigenkompetenz und Eigenverantwortung der Versicherten zu for-
dern und Satz 3 SGB V betont die Mitverantwortung der Versicherten fiir ihre Ge-
sundheit. Zu beriicksichtigen ist jedoch, dass daraus keine Pflicht fiir die Versicherten
erwichst.’? Vielmehr stellt die Norm einen Programmsatz dar, dessen Nichtbeach-
tung rechtlich folgenlos bleibt.” In ihrer Gesetzesbegriindung kommentiert die Bun-
desregierung die von ihr vorgeschlagene Einfiihrung des Begriffs ,,Eigenverantwor-
tung* wie folgt:

,.Diese Vorschrift betont als Einweisungsvorschrift des SGB V sowohl die Aufgaben der ge-
setzlichen Krankenversicherung als Solidargemeinschaft als auch die Eigenverantwortung
der Versicherten. Diese beiden Aspekte stehen in einem engen Zusammenhang zueinander.

4 K. Peters, BeckOGK, § 3 SGB V, Rn. 3.

4 Becker/Kingreen (Fn. 33), § 1 SGB V, Rn. 4.

*8 Huster/Rux (Fn. 46), Art. 20 GG, Rn. 211.

* R. Schlegel, Editorial, SGb 06.17, S. 1.

3 Schiegel/Knispel (Fn. 36), § 1 SGB V, Rn. 49.

3t Becker/Kingreen (Fn. 33), § 1 SGB V, Rn. 4.

32 R. Geenel/]. Heberlein/G. Buchholtz, in: BeckOK SozR, § 1 SGB V, Rn. 12.
3. Priitting, Rechtsgebietsiibergreifende Normenkollisionen, S. 5.
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Die Funktionsfihigkeit der Solidargemeinschaft der GKV wird gestirkt, wenn diejenigen,
die diese Gemeinschaft in Anspruch nehmen, ihre Gesundheit erhalten.**

Uber den sich aus § 1 SGB V ergebenden Forderauftrag zur Eigenverantwortung
hinaus ist das SGB V — mit Ausnahme der sehr eng gefassten Regelungen zur Leis-
tungsbeschrinkung bei Selbstverschulden und zum Leistungsausschluss nach
§§ 52, 52a SGB V — hinsichtlich der Eigenverantwortung sehr zuriickhaltend.” Ins-
gesamt ldsst sich festhalten, dass Solidaritédt und Eigenverantwortung nach der Kon-
zeption des SGB V keine Gegenbegriffe sind; vielmehr stehen sie in einer — mitunter
recht spannungsreichen — Wechselbeziehung.

Im Spannungsfeld zwischen Solidaritit und Eigenverantwortung bewegen sich
auch die ,,Pay-as-you-live*-Programme der gesetzlichen Krankenkassen. Dabei ist
zunichst festzuhalten, dass eine risikobasierte Beitragsfestsetzung und entsprechen-
de ,Pay-as-you-live“-Tarife nicht mit der solidarischen Finanzierung vereinbar
wiren.*® Allerdings bewirken auch , Pay-as-you-live*- Programme eine gewisse Ver-
schiebung im Zusammenspiel von Solidaritidt und Eigenverantwortung, indem sie
den letztgenannten Aspekt stirker in den Fokus riicken. So hatte es auch der Gesetz-
geber bei Schaffung des § 65a SGB V im Sinn, der ja gerade Anreize zu gesundheits-
bewusstem Verhalten schaffen und zugleich die Wirtschaftlichkeit der Krankenver-
sicherung durch Einsparungen und Effizienzsteigerungen férdern soll; Absatz 3 der
Vorschrift betont diesen sogleich niher zu erdrternden Wirtschaftlichkeitsaspekt.”

Dass Bonusprogramme, die lediglich einen positiven Gesundheitszustand hono-
rieren, nach vorzugswiirdiger Ansicht unzulissig sind, ist bereits betont worden. Ge-
rade bei chronisch kranken Menschen hitte ein solches Bonusprogramm besonders
gravierende Folgen. In einer kleinen Anfrage der Griinen zu verhaltensbasierten Ver-
sicherungstarifen in der gesetzlichen Krankenversicherung aus dem Jahr 2016 heif3t
es:

,.Wenn der bloBe positive Gesundheitszustand mit Primien belohnt wird, welche sich im
Endeffekt als Beitragsreduzierung auswirken, anstatt alle Versicherte gleichermalen fiir
ein gesundheitsforderndes Verhalten zu belohnen, schlieft dies chronisch Kranke per se
von der Erfiillung der Programmvorgaben und ergo von einer Bonuszahlung aus.**®

Somit muss der Bezug von Boni grundsétzlich auch chronisch Kranken offenste-
hen. Sie sind zwar naturgemif nicht in der Lage, ihren chronischen Krankheitszu-
stand im Wege einer Verhaltensinderung zu beeinflussen. Thnen sind aber entspre-
chende Angebote oder Kompensationsmoglichkeiten zu unterbreiten, andernfalls

* BT-Drs. 18/4282, S. 32.

5 Becker/Kingreen (Fn. 33), § 1, Rn. 8; Teilweise werden etwaige Zuzahlungen wie z.B.
bei Arznei- und Verbandsmitteln nach § 31 Abs. 3 SGB V ebenso der Eigenverantwortung
zugeordnet, vgl. Schlegel/Knispel (Fn. 36), § 1 SGB V, Rn. 80.

% Deutscher Ethikrat, Stellungnahme, Big Data und Gesundheit, 2017, S. 234.
57 M. Roters, BeckOGK, § 65a SGB V, Rn. 4.
3 BT-Drs. 18/9058, S. 1.
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entstiinden auch Verwerfungen mit Blick auf den allgemeinen Gleichbehandlungs-
grundsatz nach Art. 3 Abs. 1 GG.” Das bedeutet, dass Boni beispielsweise auch fiir
die Teilnahme an Funktionstraining oder Selbsthilfegruppen gezahlt werden miis-
sen.®’ Personen, die diese Angebote aus unterschiedlichen Griinden nicht erreichen,
sind gesondert zu adressieren, um auch ihnen jedenfalls die Moglichkeit der Teilnah-
me einzurdumen. Gerade dieses Anliegen verfolgt der Gesetzgeber mit § 65a SGB V.
Er sorgt dafiir, dass die Beitragserhebung weitgehend von der finanziellen Leistungs-
fahigkeit abhéngig bleibt. AuBerdem sind die Aufwendungen fiir die Boninach § 65a
Abs. 3 S. 1 SGB V®' mittelfristig aus Einsparungen und Effizienzsteigerungen, die
durch diese MaBnahmen erzielt wurden, zu finanzieren. Somit werden die Beitrags-
reduzierungen mittelfristig nicht zulasten der Solidargemeinschaft finanziert, worauf
noch niher einzugehen sein wird.

IV. Weitere rechtliche Implikationen

Es konnte gezeigt werden, dass ,,Pay-as-you-live“-Programme aufgrund ihrer
stirkeren Ausrichtungen am Einzelnen Spannungen zwischen Solidaritét und Eigen-
verantwortung verursachen. Rechtliche Implikationen haben diese Programme aber
auch fiir das Recht auf informationelle Selbstbestimmung nach Art. 2 Abs. 1 und
Art. 1 Abs. 1 GG sowie auf das Wirtschaftlichkeitsgebot nach dem SGB V.

1. Vereinbarkeit mit dem Recht auf informationelle Selbstbestimmung
aus Art. 21i.V.m. Art. 1 I GG

Verfassungsrechtlich problematisch konnen ,,Pay-as-you-live“-Bonusprogram-
me mit Blick auf das allgemeine Personlichkeitsrecht aus Art.2 Abs. 1 i.V.m.
Art. 1 Abs. 1 GG in Gestalt des Rechts auf informationelle Selbstbestimmung
sein. Als solches trigt es ,,Gefidhrdungen und Verletzungen der Personlichkeit Rech-
nung, die sich unter den Bedingungen moderner Datenverarbeitung aus informati-
onsbezogenen MaBnahmen ergeben®, formuliert das BVerfG.® Von der Gewihrleis-
tung des Grundrechts umfasst ist ,,die Befugnis des Einzelnen, grundsitzlich selbst
tiber die Preisgabe und Verwendung seiner persénlichen Daten zu bestimmen*.** Al-
lerdings wird das Recht auf informationelle Selbstbestimmung nicht schrankenlos
gewihrleistet. So hat der Einzelne in den Worten des BVerfG kein

% W. Kluth/S. Bauer, Grundlagen und Grenzen von Mitwirkungssystemen der Versicherten
und Anreizsystemen fiir Priavention in der Gesetzlichen Krankenversicherung, VSSR 2010,
341 (358); C. Gebert, Verhaltens- und verhiltnisbezogene Primérprivention und Gesund-
heitsférderung im Recht der gesetzlichen Krankenversicherung, 2020, S. 217 ff.

% Welti (Fn. 33), § 65a SGB V, Rn. 5a.

" Auf etwaige Probleme hinsichtlich der Einhaltung des Wirtschaftlichkeitsgebots nach
§8§ 2 Abs. 1, Abs. 4, 12 SGB V wird im Folgenden gesondert eingegangen.

2 BVerfG v. 24.01.2012, 1 BvR 1299/05, Rn. 122.

 BVerfG v. 15.12.1983, 1 BvR 209/83, Rn. 147.
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,,Recht im Sinne einer absoluten, uneinschrinkbaren Herrschaft iiber ,seine‘ Daten; er ist
vielmehr eine sich innerhalb der sozialen Gemeinschaft entfaltende, auf Kommunikation
angewiesene Personlichkeit. Information, auch soweit sie personenbezogen ist, stellt ein
Abbild sozialer Realitét dar, das nicht ausschlieBlich dem Betroffenen allein zugeordnet
werden kann. [...] Grundsitzlich muss daher der Einzelne Einschrinkungen seines Rechts
auf informationelle Selbstbestimmung im iiberwiegenden Allgemeininteresse hinneh-
men. %

Konflikte mit dem Recht auf informationelle Selbstbestimmung kénnen sich bei
,,Pay-as-you-live“-Programmen zum einen deshalb ergeben, weil mithilfe der dabei
verwendeten Fitness-Tracker in der Regel viel mehr Daten erhoben werden als etwa
bei der Teilnahme an analogen Gesundheitskursen oder analogen Bonusprogram-
men.*” Die erhobenen Gesundheitsdaten sind fiir die Krankenkassen als Triiger der
GKYV durchaus interessant. Allerdings bietet das Recht auf informationelle Selbstbe-
stimmung dem Einzelnen Schutz gegen die unbegrenzte Erhebung, Speicherung,
Verwendung und Weitergabe seiner personlichen Daten. Auch der Grundsatz der Da-
tenminimierung nach Art. 5 Abs. 1 lit. ¢ DSGVO besagt, dass personenbezogene
Daten dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Ver-
arbeitung notwendige Mal} beschriinkt sein miissen. Entsprechend sieht § 284 SGB V
eine strenge Zweckbindung und eine Beschridnkung der Datennutzung auf das erfor-
derliche Maf} vor.

Zum anderen bergen ,,Pay-as-you-live“-Programme auch deshalb Risiken fiir das
Recht auf informationelle Selbstbestimmung, weil sie, obwohl die Teilnahme an den
Bonusprogrammen grundsitzlich freiwillig ist, eine gewisse ,,Zwangswirkung® ent-
falten konnen, sich in einer bestimmten Weise zu verhalten und die eigenen Daten
freizugeben. Indem die Bonuszahlung an ein Verhalten und das Datenteilen gekop-
pelt wird, entsteht eine besondere ,,Anreizwirkung*, die schnell in einen als solchen
empfundenen ,Zwang“ umschlagen kann. Die aktuelle Ausgestaltung des
§ 65a SGB Verweist sich zwar als verhiltnisméBig, da sie auf dem Prinzip der Frei-
willigkeit basiert. In der Praxis konnen ,,Pay-as-you-live“-Programme indes, wenn
auch nicht beabsichtigt, einen empfundenen ,,Zwang® der Datenabgabe und einen
mittelbaren Eingriff in das Recht auf informationelle Selbstbestimmung bewirken.
Bei der Gestaltung von ,,Pay-as-you-live“-Programmen ist folglich genauestens dar-
auf zu achten, dass eine solche Zwangswirkung nicht entsteht.

2. Vereinbarkeit mit dem Wirtschaftlichkeitsgebot

Weiterhin stellt sich die Frage, ob ,,Pay-as-you-live“-Bonusprogramme als pri-
marpriventive Leistungen dem Wirtschaftlichkeitsgebot aus §§ 2 Abs. 1, Abs. 4,
12 SGB V entsprechen. Nach § 12 Abs. 1 SGB V miissen die Leistungen ausrei-
chend, zweckmifig und wirtschaftlich sein; sie diirfen das Maf} des Notwendigen

® BVerfG v. 15.12.1983, 1 BvR 209/83, Rn. 148.

% J. Bronneke/D. Kipker, Fitness-Apps in Bonusprogrammen gesetzlicher Krankenkassen,
Sozial- und datenschutzrechtliche Anforderungen, GesR 2015, S. 211 (212).
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nicht iiberschreiten. Leistungen, die nicht notwendig oder unwirtschaftlich sind, kon-
nen Versicherte nicht beanspruchen, diirfen die Leistungserbringer nicht erbringen
und die Krankenkassen nicht bewilligen. Fraglich ist, ob etwaige bspw. auf Fitness-
trackern basierende Bonusprogramme diesem Grundsatz entsprechen. Mit § 65a
SGB V wird eine Ausgabenneutralitit der Boni gefordert. Demnach sind die Auf-
wendungen fiir MaBBnahmen nach § 65a Abs. 1a SGB V miittelfristig — d. h. innerhalb
von fiinf Jahren® — aus Einsparungen und Effizienzsteigerungen, die durch die MaB-
nahme erzielt werden, zu finanzieren. So kann der zu gewéhrende Bonus auch nur so
hoch sein wie die durchschnittliche Einsparung.”’ Die Krankenkassen haben gem.
§ 65a Abs. 3 Satz 2 SGB V regelmiBig, mindestens alle drei Jahre, iiber diese Ein-
sparungen gegeniiber der zustindigen Aufsichtsbehorde Rechenschaft abzulegen.
Werden keine Einsparungen erzielt, diirfen keine Boni fiir die entsprechenden Ver-
sorgungsformen gewihrt werden. Somit sind bei ,,Pay-as-you-live“-Programmen
nach Mafgabe des § 65a SGB V ,,gesundheitliche Privention und wirtschaftlicher

Nutzen* ,aufs engste verschriankt*.%

Dabei tritt allerdings ein ,,Evidenzproblem auf.”” Bei einzelnen Versicherten
lasst sich der Nachweis iiber die Priaventionswirkung und die Kosteneinsparungen
kaum fiihren.” Abzustellen ist daher auf das Versicherungskollektiv.”' Experten
kommen indes zu dem erniichternden Ergebnis, dass sich weder die Kosteneinspa-
rung noch die priventive Wirksamkeit der Bonusprogramme belegen lassen.’” Ins-
besondere ist es sehr wahrscheinlich, dass Bonusprogramme gerade Menschen
,mit einer positiven Risikoselektion ansprechen, also bereits sportlich aktive,
junge und sozio-konomisch besser gestellte Menschen*.”” Zu einem #hnlichen Be-
fund gelangte im Jahr 2016 auch das Bundesamt fiir Soziale Sicherung™ bei Apps in
Verbindung mit Tracking-Funktionen.” Diese Anwendungen, hieB es bilanzierend,
geniigten den Voraussetzungen ,,nachweisbar® und ,,qualitétsgesichert® regelméBig

% BT-Drs. 15/1525, S. 96; Roters (Fn. 58), § 65a SGB V, Rn. 9.
7 Welti (Fn. 26), § 65a SGB V, Rn. 8.

8 Wulf/Betz (Fn. 8), S. 503.

% Wulf/Betz (Fn. 8), S. 503.

"0 Roters (Fn. 58), § 65a SGB V, Rn. 9.

" Welti (Fn. 26), § 65a SGB V, Rn. 7.

" Wulf/Betz (Fn. 8), S. 503.

& Wulf/Betz (Fn. 8), S. 503 mit Verweis auf: C. Arenzt/R. Rehm, Behavior-based Tariffs in
health insurance: Compatibility with the German system, Otto-Wolff-Duscussion Paper,
No. 04/2016, Otto-Wolff-Institut fiir Wirtschaftsforschung, 2016.

™ Damals noch Bundesversicherungsamt.

> Bundesversicherungsamt, Titigkeitsbericht 2016, S. 25, abrufbar unter https://www.bun
desamtsozialesicherung.de/fileadmin/redaktion/Presse/epaper2016/epaper/ausgabe.pdf; P. Bit-
ter/S. Uphues, ABIDA-Dossier September 2017, S. 7, abrufbar unter https://www.abida.de/
sites/default/files/13%20Entsolidarisierung.pdf.
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https://www.bundesamtsozialesicherung.de/fileadmin/redaktion/Presse/epaper2016/epaper/ausgabe.pdf;
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nicht.”® Um jedoch den Voraussetzungen des § 65a Abs. 3 SGB V und auch dem
Wirtschaftlichkeitsgebot aus §§ 2 Abs. 1, Abs. 4, 12 SGB V zu geniigen, muss dieser
Nachweis erbracht werden. Es wird sich zeigen, wie Krankenkassen mit ihrem ,,Pay-
as-you-live“-Programme diesen Vorgaben kiinftig entsprechen konnen. Als Losung
ist vorgeschlagen worden, ein unabhingiges Gremium einzusetzen, dass die medizi-
nische und wirtschaftliche Evidenz von ,,Pay-as-you-live“-Programmen untersucht
und mit anderen PriiventionsmaBnahmen abgleicht.”” In der Literatur gibt es dagegen
ganz andere Vorschlidge: Weil der Nachweis der Priaventionswirkung kaum zu erbrin-
gen ist, wird etwa vorgeschlagen, ein steuerfinanziertes ,,Priventionsgeld* einzufiih-
ren, das allen Biirgern zugutekommen soll.” Der Vorteil einer solchen Sozialleistung
bestiinde darin, dass die Priaventions- und Anreizwirkung die gesamte Bevolkerung
und nicht nur die GKV-Versicherten erfassen wiirde ,,und damit dem gesamtgesell-
schaftlichen Bezug von Privention niherkime*.” So empfiehlt auch die Verbrau-
cherkommission Baden-Wiirttemberg in einer Studie aus dem Jahr 2021, ,,Anreize
fiir gesundheitsbewusstes Verhalten moglichst von der Primiengestaltung und etwai-

gen Beitragsriickerstattungen zu entkoppeln*.*’

V. Fazit

Die Moglichkeiten von ,,Digital Health* sind vielfdltig; dem Gesundheitswesen
bieten sie viele Chancen. Die Entwicklungen, so innovativ sie auch erscheinen
mogen, sind aber kritisch zu begleiten und ebenso kritisch zu hinterfragen. Insbeson-
dere sind Bonusprogramme mit Bedacht zu gestalten; den positiven Gesundheitszu-
stand diirfen sie nicht belohnen, sondern nur Verhaltensidnderungen. Einen ,,Zwang*
zur Verhaltensédnderung darf es dabei nicht geben. Die Boni diirfen lediglich einen
zusitzlichen Anreiz zu einem bereits intrinsisch motivierten gesundheitsbewussten
Verhalten schaffen. Der Gedanke der Eigenverantwortung sollte hochstens im Ange-
bot zur Befihigung zum gesunden Lebensstil Anklang finden, nicht aber in der
Pflicht, einen solchen Lebensstil zu pflegen. Gelingt es den Krankenkassen, diese
Voraussetzungen zu erfiillen, besteht die Chance zur Stirkung der Eigenverantwor-
tung im Rahmen der Pravention, ohne diejenigen zu benachteiligen, die davon keinen
Gebrauch machen mochten. ,,Pay-as-you-live“-Programme sind also bei Wahrung
der aufgezeigten Anforderungen ein sinnvolles Instrument der Krankenkassen und
brechen — unter den dargestellten Vorzeichen — auch nicht mit dem Grundsatz der
solidarischen Finanzierung. Sie sollten allerdings eingebettet sein in eine breitere

" Bundesversicherungsamt, Tiatigkeitsbericht 2016, S. 25, abrufbar unter https://www.bun
desamtsozialesicherung.de/fileadmin/redaktion/Presse/epaper2016/epaper/ausgabe.pdf.

" Wulf/Betz (Fn. 8), S. 503.
8 Gebert (Fn. 60), S. 220.
7 Gebert (Fn. 60), S. 220.

% Verbraucherkommission Baden-Wiirttemberg, Stellungnahme Nr. 60b/2021, Hand-
lungsempfehlungen zu Pay-as-you-live-Tarifen im Gesundheitswesen, Hintergrundpapier vom
09.12.2021.
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Priventionsstrategie. Nachbesserungsbedarf besteht iiberdies beim Nachweis der
Evidenz. Nicht zuletzt fordern ,,Pay-as-you-live“-Programme dazu heraus, sich
mit der Frage zu befassen, wie sich die Individualisierungsansitze mit der Solidaritit
verbinden lassen und wie eine digitale Neuausrichtung des Solidarititsprinzips aus-
sehen konnte.

VI. Ausblick:
Digitale Neuausrichtung des Solidaritéitsprinzips

Das solidarische Gesundheitswesen der Zukunft ist auf Daten angewiesen. Unter
diesen Vorzeichen ist das Solidarprinzip weiterzudenken. Gesundheitsleistungen
werden zunehmend auf der Zusammenfiihrung und Auswertung von Daten beruhen.
Das Versprechen der Digitalisierung, Menschenleben zu retten, ldsst sich nur erfiil-
len, wenn die Menschen solidarisch mit ihren Daten umgehen und die Daten — dhn-
lich wie mit unseren Versicherungsbeitragen — zur Versorgung aller genutzt werden
konnen. Daten, die in einem solidarisch finanzierten System generiert werden, sollen
zugunsten des Kollektivs genutzt werden kénnen. Im Einklang mit dem Patienten-
datenschutz miissen die Betroffenen die Moglichkeit haben, ihre Daten im eigenen
Interesse auswerten zu lassen. ,,Opt-out-Losung® ist hier das Stichwort. Zu begriilen
sind daher jiingere Bestrebungen der solidarischen Datennutzung im Zuge des ge-
planten Gesundheitsdatennutzungsgesetzes. Abschlieend gilt: Wir werden uns an
ein digitales Gesundheitsmanagement gewohnen miissen. Nun gilt es, diese Ent-
wicklung solidarisch zu gestalten. Im Zentrum steht der freiwillige, aber solidarische
Umgang mit Daten in der GKV.
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Monitoring physiologischer Daten im Alltag:
Quell wissenschaftlichen Fortschritts auf Kosten von
Privatheit, Selbstbestimmung und Solidaritit?

Ein moralphilosophischer Kommentar
Von Alina Omerbasic-Schiliro

L. Einleitung

Angesichts der unter anderem durch eine generelle Ressourcenknappheit bewirk-
ten gegenwirtigen Probleme im Gesundheitswesen erscheint die Moglichkeit, Ge-
sundheitsversorgung mithilfe von digitaler Vernetzung und neuen Technologien
zu verbessern, nicht nur verlockend, sondern als der néchste logische Schritt in
einem Prozess des stetigen Wandels der Medizin. Wie die Erfahrungen mit der Di-
gitalisierung in anderen Lebensbereichen jedoch gezeigt haben, bietet Digitalisie-
rung nicht nur vielversprechende Losungen, sehr hidufig bringt die Implementierung
digitaler Technologien auch Probleme mit sich. So mag die Einfiihrung digitaler
Kommunikationstools dazu beigetragen haben, hochfrequenten Kontakt selbst zu
fern lebenden Freunden und Verwandten aufrecht zu erhalten. Doch scheint sie
auch zu einem Verschwinden klar erlebbarer Gespridche und Verbindlichkeit zu fiih-

ren.l

Die Aufgabe der Ethik in der Debatte um die Digitalisierung im Gesundheitswe-
sen besteht nun darin, die sich aus der Implementierung einiger digitaler Technolo-
gien ergebenden moralischen Probleme und Wertkonflikte herauszuarbeiten. Da je-
doch selbst die Implementierung derselben Tools in verschiedenen Lebensbereichen
unterschiedliche Fragen und Probleme aufwirft, erscheint die Etablierung einer
,,Bthik der Digitalisierung* im Sinne einer alle Lebensbereiche umfassenden norma-
tiven Theorie, welche menschliches Handeln im Kontext der Digitalisierung leiten
soll, kaum moglich. Angeraten ist vielmehr eine anwendungs- und kontextsensitive
Analyse moglicher Chancen und Probleme der Implementierung bestimmter Tools,
aus welcher sich gewiss auch Erkenntnisse fiir die Frage nach der Implementierung
anderer, aber dhnlich gelagerter technischer Losungen ergeben konnen.

' Zu weiteren Problemen, die sich aus dem zunehmend ,,mediatisierten Lebenswandel
ergeben konnen, siehe Peter Vorderer, Der mediatisierte Lebenswandel. Permanently online,
permanently connected, Publizistik 60 (2015), S. 259—-276 sowie Vorderer et al., Permanently
Online, Permanently Connected. Living and Communicating in a POPC World, New York
2018.
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Der vorliegende Beitrag befasst sich mit der spezifischen Frage, welche Probleme
sich aus der Implementierung von Monitoringprogrammen, im Rahmen derer kon-
tinuierlich gewisse physiologische Daten von Individuen, die von einem solidarisch
getragenen Gesundheitssystem profitieren®, gemessen, gesammelt und anschliefend
zu wissenschaftlichen Zwecken weitergegeben werden, ergeben. Die folgenden
Uberlegungen beziehen sich im Kern auf Programme im Rahmen derer physiologi-
sche Daten wie beispielsweise der Blutzuckerspiegel, die Herzfrequenz und Sauer-
stoffséttigung, aber auch die Anzahl der téglich gemachten Schritte, die verbrannten
Kalorien sowie Parameter, die Auskunft iiber das Schlafverhalten von Individuen
geben konnen, gesammelt werden.

Solches Monitoring beziehungsweise ,,Tracken* der genannten Daten im Alltag
kann sowohl bei gesunden als auch erkrankten Menschen durch L Wearables*® wie
Smartwatches, Smartringe oder andere Sensortechnologien wie Patches oder ,,Smar-
te Kleidung* fiir unterschiedliche Zwecke dienlich sein. Triger:innen der Wearables
selbst konnen nicht nur ihre eigene Gesundheit {iberwachen (,,Gesundheitsmonito-
ring®) oder mehr iiber ihre individuelle Physiologie erfahren, im Falle chronischer
oder anderer Erkrankungen kann das Sammeln physiologischer Daten zur Ermittlung
der Wirksamkeit einer Therapie oder gar der Therapieadhirenz der Patient:innen bei-
tragen. Auch fiir die Forschung und im Rahmen von Public Health-Uberlegungen
birgt die Sammlung der genannten Daten groBes Potential. So versprechen sich Wis-
senschaftler:innen durch die Sammlung und Auswertung moglichst groer Datensit-
ze Erkenntnisse iiber priklinische Symptome gewisser viraler sowie chronischer Er-
krankungen wie der Grippe oder Diabetis*, aber auch individuelle Einblicke in die
Griinde, weshalb gewisse Therapien im konkreten Fall scheitern. Langfristig wird
jedoch nicht nur individueller und wissenschaftlicher Erkenntnisgewinn erhofft, son-
dern auch eine Senkung der Gesamtkosten der Gesundheitsversorgung beispielswei-
se durch die Vermeidung unnétiger oder letztlich falscher Therapien und Diagnosen.

2 Ein solidarisch getragenes Gesundheitssystem zeichnet sich dadurch aus, dass die Ver-
sicherten die Gesundheitsversorgung gemeinsam durch Beitrige finanzieren und die indivi-
duelle Versorgung ohne Ansehung der Person, d.h. ohne Ansehung der Griinde fiir die
Hilfsbediirftigkeit, stattfindet. Solange von einer Quersubventionierung von privaten und ge-
setzlichen Krankenkassen in einem Gesundheitssystem auszugehen ist, scheint es fiir die Ar-
gumentation im Rahmen des vorliegenden Beitrags nicht notwendig, explizit zwischen ver-
schiedenen Versicherungssystemen zu unterscheiden.

? Hier gilt es nochmals zu unterscheiden zwischen medizinischen und nicht-medizinischen
bzw. herkommlichen Wearables. Erstere erfordern als ,,Medizinprodukte* beziehungsweise
telemedizinische Assistenzsysteme* eine behordliche Zulassung und unterliegen — anders als
,,Lifestyle Produkte wie herkommliche Fitness-Tracker — insbesondere was den Datenschutz
angeht strengen rechtlichen Sicherheitsbestimmungen. Zur Definition von Medizinprodukten
und rechtlichen Bestimmungen siehe Bundesministerium fiir Gesundheit, Was sind Medizin-
produkte?, 2022.

* Wie Wearables beispielsweise dabei helfen kénnen, die Verbreitung grippehnlicher Er-

krankungen vorherzusagen, siehe Cecile Viboud/Mauricio Santillana, Fitbit-informed influ-
enza forecasts, The Lancet Digital Health 2020; 2: e54.
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So vielversprechend die genannten individuellen und gesellschaftlichen Potentia-
le auch sein mogen, sie sollten nicht tiber mogliche Risiken beziehungsweise Scha-
denspotenziale von Monitoringprogrammen wie dem hier skizzierten hinwegtiu-
schen. Obwohl viele Menschen bereits aus personlichem Interesse oder im Rahmen
von Therapie, Rehabilitation oder Nachsorge physiologische Daten sammeln und
eine gewisse Offenheit fiir ,,Datenspenden‘ — das heif3t fiir die unentgeltliche Zurver-
fiigungstellung der (in der Regel anonymisierten) Daten fiir Forschung und Wissen-
schaft® — festzustellen ist, stehen wahrscheinlich ebenso viele der Weitergabe ihrer
Daten skeptisch gegeniiber. Begriindet wird diese Skepsis gemeinhin durch die Be-
fiirchtung einer personlichen Schlechterstellung, wenn beispielsweise Versicherer
oder Arbeitgeber an gesundheitsrelevante Daten kommen, die zum Nachteil der Da-
tengeber:innen ausgelegt oder verwendet werden konnten.

Ob Monitoringprogramme wie in manch diisterer literarischer Dystopie nahege-
legt wird beispielsweise zu einem Abgleiten in Fremdbestimmung, Uberwachung
und den vollstidndigen Verlust von Privatheit bis hin zum ,,gldsernen Menschen* fiih-
ren, ist eine empirische Frage, die — so unwahrscheinlich diese Szenarien zumindest
in demokratischen Gesellschaften auch sein mogen — die Philosophie nicht beant-
worten kann.® Im vorliegenden Beitrag geht es wie bereits erwihnt vielmehr
darum, zu priifen, welche Wertkonflikte sich hinter diesen und dhnlichen Befiirch-
tungen verbergen und wie diesen begegnet werden kann. Drei naheliegende Gefah-
ren, die mit Monitoringprogrammen wie den oben beschriebenen einhergehen konn-
ten und die im Folgenden diskutiert werden sollen, sind Gefahren fiir die Selbstbe-
stimmung und die Privatsphdre der Datengeber:innen sowie Gefahren fiir das Soli-
daritditsgefiihl in der Gesellschaft. Der Anschaulichkeit halber soll der Fokus im
Folgenden zunichst auf den Konflikt zwischen Solidaritéit und Individualisierung ge-
legt werden, sobald individuelle Datensammlung und Verarbeitung zu einer Uberbe-
tonung des Individuums fiihren (II.), und dann auf den Konflikt zwischen Gesundheit
und Privatheit sowie Selbstbestimmung, der zu entstehen droht, sollte der Zugang zu
medizinischer Versorgung an die Datensammlung und Datenspende gekoppelt wer-
den (III.). In Anschluss an diese Ausfiithrungen werden einige Design-bezogene
Uberlegungen zur Durchfiihrung von Monitoringprogrammen angestellt, auf deren
Grundlage wiederum Prinzipien wertsensitiven Technologiedesigns oder gar einer
,Design-Ethik* formuliert werden konnen (IV.).

3 Zur Definition und Diskussion der Datenspende siehe Maximilian Tischer/Nora Tophof,
Datenspende: Mehr Gesundheit und Lebensqualitit fiir alle. Wenn Daten Gutes tun, https://
www.data4life.care/de/bibliothek/journal/datenspende-in-medizin/ [Abruf: 18.07.2023] sowie
Kathrin Giefelmann, Patientendaten: Plidoyer fiir verpflichtende Spende, Deutsches Arzte-
blatt 116 (2019), S. A 5.

® Nichtsdestotrotz konnen solch empirische Uberlegungen im Kontext normativer Argu-
mentationen relevant sein, so zum Beispiel fiir sogenannte ,,Dammbruchargumente®, welche
auch im Rahmen der Public Health und Digitalisierung-Debatte durchaus eine Rolle spielen
und kritisch zu diskutieren sind.
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I1. Fiihrt der Fokus auf die Sammlung und Verarbeitung
individueller physiologischer Daten zu einer Uberbetonung des Individuums
und dem Verlust von Solidaritiit im Gesundheitswesen?

In der Tat betonen Befiirworter:innen von ,,Digital Health®, verstanden als die An-
ndherung und Verschmelzung von digitalen Technologien und Alltagsleben, Gesund-
heitserhalt und Gesundheitsversorgung, sehr hiufig die Vorziige der Digitalisierung
fiir die Weiterentwicklung personalisierter Medizin sowie fiir das individuelle Ge-
sundheitsmonitoring und Krankheitsmanagement. Das schlieft jedoch nicht aus,
dass die durch die zunehmende Personalisierung der Medizin gewonnenen Erkennt-
nisse liber Gesundheit und Krankheit allen Mitgliedern der Versichertengemein-
schaft (und dariiber hinaus) nutzen kénnen. Zwar wire eine Uberbetonung des Indi-
viduums beziehungsweise die Befeuerung einer ,,Bowling Alone-Mentalitit” in
einer ohnehin zunehmend individualisierten Gesellschaft fiir das Solidarititsgefiihl
einer Gesellschaft beziehungsweise Versichertengemeinschaft im Gesundheitswe-
sen sicherlich wenig forderlich.” Doch abgesehen davon, dass das aus den gesammel-
ten Daten generierte Wissen wie bereits erwihnt nicht nur den Datengeber:innen hel-
fen kann, ihren Gesundheitszustand zu erhalten oder wiederzuerlangen, hat sich auch
der die gegenwiirtige Gesundheitsversorgung prigende ,,One-Size-Fits-All-Ansatz*,
nach dem beispielsweise bei Patient:innen desselben Alters standardisierte Behand-
lungen vorgesehen sind, selbst als problematisch, weil ineffektiv, teuer und im Zwei-
felsfall schidlich erwiesen. Uber diesen personlichen Nutzen hinaus kénnen die ge-
sammelten Daten dazu beitragen, mehr Wissen tiber jenen wiinschenswerten Zu-
stand, der gemeinhin ,,Gesundheit® genannt wird, zu generieren und somit langfris-
tig allen nutzen. Anders als in anderen Kontexten wie beispielsweise der
personalisierten Werbung auf Grundlage gesammelter Daten birgt die Sammlung
und Auswertung physiologischer Daten im Kontext des Gesundheitswesens unbe-
strittene Potentiale, nicht nur fiir einzelne Individuen, sondern fiir alle Mitglieder
eines solidarisch finanzierten Gesundheitssystems beziehungsweise der Solidarge-
meinschaft. Ob Solidaritét im Sinne des unbedingten Zusammenhaltens beziehungs-
weise finanziellen Fiireinander-Einstehens im Falle von Krankheit nicht letztlich
sogar dafiir spricht, individuelle Daten zu spenden, soll an spiterer Stelle diskutiert
werden.

7 Fiir eine Diskussion der nachteiligen Auswirkungen, die eine Uberbetonung des Indivi-
duums fiir das Gesundheitssystem haben kann, siehe Donna Dickenson, Me Medicine vs. We
Medicine. Reclaiming biotechnology for the Common Good, New York 2013.

8 Obwohl es sich bei den Begriffen ,,Gesundheit” und ,,Krankheit“ um Schliisselbegrifte
der Medizin mit normativer Funktion handelt, sind sie gegenwértig nicht scharf abgrenzbar.
Zur Abhingigkeit dieser Begriffe vom medizinisch-wissenschaftlichen Wissensstand sowie
gesellschaftlichen Vorstellungen und Werthaltungen siehe Norbert W. Paul, Gesundheit und
Krankheit, in: Stefan Schulz/ Klaus Steigleder/Heiner Fangera/ders. (Hrsg.), Geschichte,
Theorie und Ethik der Medizin, 2006, S. 131. Fiir einen Uberblick verschiedener Krank-
heitstheorien sieche Thomas Schramme (Hrsg.), Krankheitstheorien, 2012.
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I11. Droht ein Abgleiten in Fremdbestimmung,
Zwang und Uberwachung sowie der Verlust von Privatheit?

In welchem Verhiltnis Privatheit und Selbstbestimmung stehen und ob Privatheit,
wie einige Autor:innen nahelegen,’ gar eine Voraussetzung fiir Selbstbestimmung
ist, sei an dieser Stelle offengelassen. Festzuhalten ist, dass sowohl Privatheit als
auch Selbstbestimmung nicht nur im Gesundheitskontext hart erkdmpfte Rechte dar-
stellen, die nicht leichtsinnig durch Technikglauben aufs Spiel gesetzt werden soll-
ten.

Die Frage, ob es zu einem Verlust der Privatheit und Selbstbestimmung bezie-
hungsweise einem Konflikt zwischen Gesundheit und Privatheit und Selbstbestim-
mung kommen konnte, gewinnt jedenfalls besonders dann an Brisanz, wenn der Zu-
gang zur medizinischen Versorgung an die Datensammlung und Datenspende gekop-
pelt wird. Da dies jedoch nicht zwingend der Fall sein muss, soll im Folgenden zu-
néchst untersucht werden, was Privatheit und Selbstbestimmung im vorliegenden
Kontext genau bedeuten, um dann zu untersuchen in welchem Sinne sie durch Mo-
nitoring und die Nutzung der im Alltag gesammelten Daten gefdhrdet werden und ob
dies ausreicht, um Monitoringprogramme zum Zwecke der Wissenschaft als mora-
lisch bedenklich einzustufen.

1. Kann der Verweis auf den drohenden Verlust der Privatheit
Grenzen des Monitorings begriinden?

Dass der Privatheit, also dem ungestérten Rahmen, in dem Individuen ihre eige-
nen Wiinsche, Sehnsiichte und Uberzeugungen entwickeln kénnen'’, ein besonderer
Wert zukommt, zeigt sich nicht zuletzt darin, dass das ,,Recht auf Privatleben‘ sogar
als Menschenrecht verbrieft wurde und Individuen somit konkret rechtlicher Schutz
vor willkiirlichen Eingriffen in ihr Privatleben, ihre Familie, ihr Heim und ihren
Briefwechsel sowie vor Angriffen auf ihre Ehre und ihren Beruf zukommt."' Nun
scheint es zwar regelrecht in der Natur der Sache zu liegen, dass Monitoring und Da-
tenspende Einblicke in das Privatleben der Datengeber:innen ermoglichen, doch
reicht dies kaum, um Monitoringprogramme wie das hier angedachte moralisch frag-
wiirdig erscheinen zu lassen. Das Problem an dem Verweis auf die Bedeutung bezie-
hungsweise den drohenden Verlust der Privatheit durch Monitoring besteht darin, das
nicht klar ist, ob Auskiinfte iiber die tdglich gemachten Schritte, die Herzfrequenz
oder die Sauerstoffsittigung des Blutes unter Belastung ebenso in den Bereich des
Privaten fallen wie die Inhalte versandter Briefe oder bevorzugte Methoden der Kin-
dererziehung. Anders ausgedriickt ist unklar, ob physiologische Daten in den Bereich
der zu schiitzenden Sphére der Privatheit fallen oder nicht. Diese Frage scheint sich

° Siehe hierzu Harald Welzer/Michael Pauen, Autonomie. Eine Verteidigung, 2015 sowie
Beate Rossler, Der Wert des Privaten, 2001.

' Vgl. Welzer/Pauen (Fn. 9), S. 14 ff.
""'Vgl. Art. 12 AEMR, UN-Doc A/RES/217 A (III) sowie Art. 8 EMRK, UNTS 213, 221.



186 Alina Omerbasic-Schiliro

weder durch einen Blick auf die Praxis des ,,Teilens von Inhalten insbesondere in
den Sozialen Medien beantworten zu lassen, noch scheint es geboten, ,.ein fiir alle
Mal“ festzulegen, was als privat zu gelten hat und was nicht. Es mag sein, dass In-
dividuen, die ungehemmt Einblicke in ihr Alltagsleben geben, die betreffenden In-
halte oder Daten zwar ebenfalls als ,,privat® betrachten, sie diese jedoch trotzdem
bereitwillig mit der Welt teilen, weil sie Privates nicht in jedem Fall als schiitzenswert
betrachten (beziehungsweise sie in gewissen Fillen einfach auf die Inanspruchnah-
me des Rechtes auf Privatheit verzichten). Doch wire dies neben der Wandelbarkeit
dessen, was als privat gilt,'> nur ein weiterer Aspekt der verdeutlicht, wie schwierig es
ist, Privatheit zum Priifstein fiir die Legitimitét oder Nicht-Legitimitit der Sammlung
und Weitergabe physiologischer Daten zu ernennen. Letztlich scheinen nicht alle
Daten privat und nicht alle privaten Daten schiitzenswert zu sein.

Wenn es zu ergriinden gilt, welche Gefahren die Weitergabe gesundheitsrelevan-
ter Daten wirklich birgt, scheint es methodologisch vielversprechender, sich auf die
,»ensibilitdt” oder das Missbrauchspotential bestimmter Daten zu konzentrieren und
nicht das Narrativ bedeutsamer ,,privater Daten‘ heranzuziehen. Sensible Daten sind
schlicht solche, die auch ,,gegen die Interessen oder das Wohl der Geber:innen* ver-
wendet werden konnen. In der Tat ist die Sorge um Diebstahl oder Missbrauch sen-
sibler Daten nicht unberechtigt. So sorgten sogenannte ,,Datenpannen®, bei denen
sich Unbefugte Zugang zu sensiblen Datensitzen verschafften, in der jiingeren Ver-
gangenheit immer wieder fiir Schlagzeilen. Befiirchtete Konsequenzen des Dieb-
stahls oder Missbrauchs sensibler Daten (,,data breach*) reichen von der Stigmatisie-
rung — ob durch das Bekanntwerden des Vorliegens einer Erkrankung oder eines be-
stimmten Lebensstils — bis hin zur Diskriminierung infolge der unrechtméfigen Wei-
tergabe und Nutzung dieser Daten in anderen Kontexten (,,function creep®).

In diesem Zusammenhang kann zwischen verschiedenen Formen der moralisch
problematischen Diskriminierung, verstanden als moralisch problematische Benach-
teiligung oder Schlechterstellung einer Person aufgrund gewisser, fiir die Sache ir-
relevanter Merkmale oder Eigenschaften, unterschieden werden. Bei der ersten
Form handelt es sich um direkte Diskriminierung auf Grundlage individueller
Daten. Ein Beispiel fiir diese Form der Diskriminierung wire ein Szenario, in
dem alle individuellen Gesundheitsdaten in einer Gesundheitscloud oder einer elek-
tronischen Patient:innenakte gespeichert werden und nun unberechtigte Personen

"2 Diese Wandelbarkeit zeigt sich beispielsweise an der gegenwirtig weitgehend beste-
henden Bereitwilligkeit, Auskunft iiber Familienverhéltnisse, Anzahl der im Haushalt leben-
den Personen oder Einblicke in die eigene Wohnung zu geben. In ihrem Werk ziehen Welzer
und Pauen in diesem Zusammenhang eine Parallele zu dem Phénomen der ,,shifting base-
lines®, also der Verdnderung der menschlichen Wahrnehmung parallel zur Verdnderung der
Umweltbedingungen. Analog hierzu kann im Kontext der Digitalisierung festgestellt werden,
dass zwar keine klassischen Umweltbedingungen, wohl aber die Einfiihrung des Internets die
Wahrnehmung von Privatheits- oder Personlichkeitsschutzrechten stark verdndert hat, und es
heute in der Tat als ,,normal* wahrgenommen wird, selbst Fremden online Einblicke in das
eigene Leben zu geben, die vor wenigen Jahrzehnten als undenkbar betrachtet worden wiren
(vgl. Welzer/Pauen (Fn. 9), S. 224f.).
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oder Institutionen darauf zugreifen. Man denke hier an Unternehmen, die sich Zu-
gang zu den betreffenden Gesundheitsdaten von Bewerber:innen verschaffen und
so beispielsweise erfahren, dass eine Bewerberin eine Erkrankung wie Migrine
hat und ihr die Stelle schlieBlich verwehrt wird, weil die Sorge besteht, dass die Mi-
grine zu hiufigen Krankmeldungen fiihren wird."* Arztliche Schweigepflicht und lo-
kale Speichermedien haben bisher gute Dienste geleistet, um solche Formen der Dis-
kriminierung zu verhindern. Durch die Einfiihrung cloudbasierter Losungen sind nun
jedoch mehr Parteien in die Verarbeitung und Nutzung der sensiblen Daten involviert
womit selbstredend auch die Gefahren unrechtméfBiger Zugriffe und des Miss-
brauchs steigen.

Von dieser direkten Form der Diskriminierung ist die strukturelle Diskriminie-
rung zu unterscheiden. Anders als die direkte Diskriminierung entsteht strukturelle
Diskriminierung nicht durch den Zugriff auf sensible Daten einer Person, die zu
ihrem Nachteil verwendet werden, sondern beispielsweise durch die Verwendung
von Technologien, welche mit Datensitzen arbeiten, die nicht alle Personen oder Per-
sonengruppen repriasentieren, so dass die betreffenden Technologien im Rahmen der
Gesundheitsversorgung nicht bei allen potentiellen Patient:innen erfolgreich An-
wendung finden konnen. Diese Form der Diskriminierung ist nicht neu,'* es besteht
jedoch die Befiirchtung, dass sie sich verschérfen konnte, je mehr sich Akteur:innen
im Gesundheitswesen auf die vermeintliche ,,Neutralitidt von Technologien* (im
Sinne einer Invarianz gegeniiber unterschiedlichen Ausprigungen von Krankheits-
merkmalen in verschiedenen Personengruppen) verlassen. Man denke hier an Dia-
gnostik-Tools oder Symptomdatenbanken, welche auf Datensitze zugreifen, in die
nur die Daten bestimmter Personengruppen eingeflossen sind. Die Gefahr, die
sich hieraus ergibt, ist, dass die Symptome einer nicht unerheblichen Gruppe der Be-
volkerung nicht zugeordnet werden konnen und die betreffenden Menschen sprich-
wortlich ,,durchs Raster fallen. Konkrete Beispiele fiir diese Form der Diskriminie-
rung durch die Nutzung ,,unvollstindiger*, weil nicht die ganze Bandbreite der Be-
volkerung reprisentierender Datenbanken wiren K.I. basierte Diagnostik-Tools zur
Erkennung von Hautkrebs, die jedoch nicht (ausreichend) fiir die Erkennung patho-
logischer Verinderung auf dunkler Haut trainiert wurden."

"% Fille, in denen beispielsweise eine Migrine der Durchfiihrung einer Tatigkeit tatséchlich
im Weg stehen wiirde, wiren somit nicht als Formen der zu verurteilenden Diskriminierung zu
verstehen. Anders ausgedriickt muss nicht jede ,,nachteilige Behandlung* eines Individuums
als moralisch problematische Form der Diskriminierung betrachtet werden.

%S0 scheinen Frauen, die einen Herzinfarkt erleben, haufiger fehldiagnostiziert zu werden
als Minner, da sich die Lehrbiicher bis heute weitgehend an den Symptomen minnlicher
Studienteilnehmer orientieren. Zum unterschiedlichen Erleben der Anzeichen und Symptome
eines Herzinfarkts bei Frauen und Minnern siehe Healthdirect Australia, Heart attack sym-
ptoms: men vs women, 2021.

'3 Siehe hierzu Fraunhofer Gesellschaft, Smartphone-App und KI-Software beschleunigen
Erkennung von Hautkrebs, 2022; Piotr Heller, Hautkrebserkennung. Falscher Blick auf
dunkle Hauttypen, 2018 sowie Jyoti Madhusoodanan, These apps say they can detect cancer.
But are they only for white people?, 2021.
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Die dritte Form der Diskriminierung ergibt sich daraus, dass einige Menschen bei-
spielsweise aufgrund kognitiver Einschrinkungen einige Technologien nicht in An-
spruch nehmen kénnen. In diesem Kontext wird hiufig von einer Ausweitung der di-
gitalen Kluft gesprochen, die ein Auseinanderdriften zwischen der Behandlung und
den Moglichkeiten von Nutzer:innen und von Nicht-Nutzerinnen einiger Technolo-
gien beschreibt.

Die entscheidende Herausforderung, die es kiinftig zu iiberwinden gilt, besteht
nun darin, diese Formen der Diskriminierung durch kluge, im Sinne vorausschauen-
der und schadenssensitiver Design-Entscheidungen und Sicherheitsvorkehrungen zu
verhindern. Im ersten Fall konnte dies im Wesentlichen durch die Verhinderung von
Datenschutzverletzungen und Datenmissbrauch beispielsweise durch Anonymisie-
rung und Pseudonymisierung und die Begrenzung oder gar das Verbot jeder Form
der Sekundirnutzung der Daten in anderen Kontexten gewéhrleistet werden. Auch
wenn selbst bei pseudonymisierten oder anonymisierten Daten stets ein gewisses Ri-
siko der Reidentifizierung bestehen bleibt'® und selbst der Diebstahl anonymisierter
Datensitze ein gewisses Unbehagen fiir die Betroffenen mit sich bringen kann, sollte
die Diskussion dieser Gefahren nicht den Blick auf den Nutzen der Verwendung der
genannten Daten verstellen. Im Falle struktureller Diskriminierung konnten Quali-
tatsstandards fiir Datensétze erarbeitet werden und im dritten Fall konnte die Einfiih-
rung bestimmter digitaler Losungen auch von der Beriicksichtigung und Verhinde-
rung der Kosten beziehungsweise der negativen Nebenwirkungen fiir Nicht-Nutze-
rinnen — diese zihlen zu den sogenannten ,,Externalities“'” — abhiingig gemacht wer-
den.

Wie im vorangegangenen Abschnitt deutlich werden sollte, scheinen Verweise
auf den ,gldsernen Menschen* beziehungsweise ,,gldserne Patient:innen® oder
den drohenden Verlust der Privatheit wenig iiberzeugend, um Monitoringprogramme
zum Zwecke der Verbesserung der Wissenschaft und Gesundheitsversorgung von
vornherein zu diskreditieren. Abgesehen von den genannten Problemen hinsichtlich
der Bestimmung des Privatheitsbegriffs, bleibt zu kldren, was an der Vorstellung
einer zumindest in gewissen Hinsichten ,,gldsernen Patientin“ derart bedrohlich
wire. Ein Vorteil des Teilens gesundheitsrelevanter Daten beziehungsweise der kon-
tinuierlichen Ubermittlung betreffender Daten an behandelnde Arzt:innen wire, dass
die gegenwirtig bestehende ,Informationsasymmetrie “ zwischen Arzt:innen und
Patient:innen niederschwellig aufgelost werden konnte. Diese Informationsasym-
metrie besteht nicht darin, dass Arzt:innen mehr Informationen oder Wissen in me-

'8 So ist eine Reidentifizierung von konkreten Personen auch bei pseudonymisierten oder
anonymisierten Daten beispielsweise durch eine Kombination mit anderen Datensitzen, die
einen konkreten Personenbezug erlauben, moglich. Siehe hierzu Daniel Strech et al., Wis-
senschaftliches Gutachten. ,,Datenspende — Bedarf fiir die Forschung, ethische Bewertung,
rechtliche, informationstechnologische und organisatorische Rahmenbedingungen, 2020.

17 Externalities* beschreiben allgemein die Kosten und negativen Nebenwirkungen einer
Anwendung oder Implementierung eines bestimmten Produkts, welche fiir Nicht-Nutzerinnen
oder die Gesellschaft und nicht fiir das implementierende Unternehmen entstehen.
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dizinischen Fragen haben als (die meisten) Patient:innen. Vielmehr geht es um das
Phinomen, dass Arzt:innen verpflichtet sind, Patient:innen stets mit allen Informa-
tionen zu versorgen, die sie brauchen, um zu entscheiden, ob sie eine bestimmte The-
rapie wiinschen oder nicht, Patient:innen andererseits Arzt:innen problemlos Infor-
mationen vorenthalten kénnen, welche die Arzt:innen eigentlich benétigen, um zu
entscheiden, welche Therapie fiir die konkreten Patient:innen geeignet sind, oder
um festzustellen, warum eine gewéhlte Therapie scheitert.

Vielversprechender als der Verweis auf die Bedeutung der Privatheit scheint nach
dem hier Gesagten der Verweis auf die Gefahren des Missbrauchs sensibler Daten zu
sein. Den Gefahren der Diskriminierung, welche sich durch den moglichen Miss-
brauch sensibler Daten ergeben konnen, kann jedoch wie weiter oben angedeutet
durch kluge Design-Entscheidungen entgegengewirkt werden. So konnte Patient:in-
nen beziehungsweise Datengeber:innen hier das Recht eingerdumt werden, iiber die
,Eingriffstiefe* der Datensammlung, der Nutzung sowie der Eingriffe der Tools in
ihren Alltag zu entscheiden. Dieser Gedanke wird im Folgenden Abschnitt nochmals
aufgegriffen, doch konnten Datengeber:innen beispielsweise dariiber entscheiden,
fiir welche Zwecke die gesammelten Daten verwendet werden diirfen, ob sie bei-
spielsweise von den genutzten Wearables ,,gewarnt und zu angepasstem Verhalten
aufgefordert werden wollen oder ob die Daten blofl gesammelt und erst spéter von
Mediziner:innen ausgewertet werden sollen. Insgesamt scheinen die genannten Ge-
fahren Monitoringprogrammen nicht inhérent zu sein, sondern schlicht vom Design
der Programme abzuhéngen, welches wiederum durch vorsichtiges Abwigen der
drohenden Gefahren und moglichen Losungsansidtze im Vorfeld vorausschauend
durchdacht werden kann. AbschlieBend ist nun noch die Frage zu kldren, ob Moni-
toring und Datenspenden mit einem Verlust von Selbstbestimmung einhergehen.

2. Droht ein Verlust der Selbstbestimmung ?

Auch wenn gewisse Dystopien, in denen Individuen in einer ,,Gesundheitsdikta-
tur gegen ihren Willen zwangsgechippt werden und unrechtméfBiges Verhalten ge-
trackt und bestraft wird, etwas anderes suggerieren, erscheint solch direkter Zwang
zur Datensammlung und -weitergabe im vorliegenden Kontext unwahrscheinlich.
Realistisch ist jedoch das Entstehen eines indirekten Zwangs, in Form von gesell-
schaftlichem beziehungsweise strukturellem Druck an genannten Programmen teil-
zunehmen. So konnte die Zustimmung zur Datensammlung und -weitergabe bei-
spielsweise dann nicht mehr als freiwillig beziehungsweise als Akt der Selbstbestim-
mung verstanden werden, wenn manche Gesundheitsdienste nur noch fiir Datenspen-
der:innen zur Verfiigung stiinden. Sollte es zu einer solchen Bedingtheit des Zugangs
zu gewissen Gesundheitsdiensten kommen, ergibt sich in der Tat fiir Individuen ein
Konflikt zwischen ihrem Recht beziehungsweise ihrer Freiheit zu selbstbestimmtem
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Handeln und ihrem Recht auf Gesundheit.'® Doch wie bereits angemerkt muss dies
nicht zwingend der Fall sein. Denkbar wére auch ein System, in dem der Zugang zu
Gesundheitsdiensten nicht an die Teilnahme an einem Monitoringprogramm gekop-
pelt ist.

Abgesehen davon, dass die Entstehung von direktem oder indirektem Zwang
letztlich von der Gestaltung des Systems abhiingig und somit vermeidbar ist, zeigt
sich an Bedenken wie diesen zum einen, dass das Recht auf Gesundheit'® sehr héufig
als Anspruchsrecht und nicht lediglich als Abwehrrecht fehlinterpretiert wird, und
zum anderen, dass das Maf} der Selbstbestimmung, welches Individuen in einem so-
lidarisch finanzierten beziehungsweise gemeinsam getragenen Gesundheitssystem,
in welchem man auch fiir die nachteiligen Auswirkungen unkluger Lebensentschei-
dungen auf die Gesundheit fiireinander einsteht, hat, iiberschétzt wird.” Zwar kommt
der Selbstbestimmung im Gesundheitskontext gemeinhin ein sehr hoher Stellenwert
zu, doch scheint es aus ethischer Perspektive nicht unplausibel, potentielle Patient:in-
nen in die Pflicht zu nehmen, zum Erhalt beziehungsweise der Verbesserung des Ge-
sundheitssystems, von welchem sie profitieren, beizutragen. Anders ausgedriickt
lieBe sich fragen, ob das Recht auf Gesundheitsversorgung und das Recht vom wis-
senschaftlichen Fortschritt zu profitieren*’ im Rahmen eines solchen Gesundheits-
systems nicht auch mit einer Pflicht einhergeht, zum Erhalt des Systems, welches
die Moglichkeit der Sicherung der eigenen Rechte erst ermdglicht, beizutragen. In
dhnlicher Weise argumentiert Norbert Hoerster im Zusammenhang mit der Frage
nach der moralischen Verbindlichkeit von Rechtsnormen. Er begriindet die Ver-
pflichtung, Rechtsnormen einzuhalten, dadurch, dass zwar einzelne Rechtsverlet-
zungen nicht gleich zum Untergang der Rechtsordnung fiihren wiirden, eine ,,vorge-
stellte allgemeine Praxis, das Recht zu brechen®, jedoch sehr wohl problematische
Folgen hitte. Er schreibt:

,.Es gibt Unternehmen und Einrichtungen, an denen mehrere Individuen derart teilhaben,
daB diese Einrichtungen fiir jedes der Individuen von Vorteil sind. Daher ist jeder der Be-
teiligten an ihrer Existenz interessiert und erwartet, da3 das Notige zu ihrer Aufrechterhal-
tung geschieht. Diese Aufrechterhaltung aber ist davon abhingig, daf3 die von der Einrich-

'8 Auch erscheint es problematisch, beispielsweise die Hohe des Versicherungsbeitrags von
der Teilnahme an solchen Programmen abhingig zu machen. Fiir eine Analyse der juristischen
Schwierigkeiten sogenannter ,,Pay-as-you-live“-Programme, siehe Gabriele Buchholtz und
Martin Scheffel-Kain in diesem Band, S. 168—172.

9 Vgl. Art. 25 AEMR.

? Verstanden als Anspruchsrecht wire die Solidargemeinschaft im vorliegenden Kontext
dazu verpflichtet, die Gesundheit der Rechtstriger:innen zu erhalten und beispielsweise den
Zugang zu allen moglichen Behandlungen zu gewéhren. Dass es sich bei dem Recht auf
Gesundheit um ein Abwehrrecht handeln muss, zeigt sich nicht zuletzt daran, dass Individuen
auch dem Prinzip der informierten Einwilligung zufolge lediglich das Recht haben, bestimmte
Behandlungen aufgrund eigener Uberzeugung abzulehnen und nicht jegliche Behandlungen
einzufordern.

! Siehe Art.27 Abs. 1 AEMR sowie Art. 15 Abs. I lit. b IPWSKR, UN-Doc A/RES/
2200 A (XXI).
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tung gemeinsam Begiinstigten auch gemeinsam die (fiir jeden von ihnen geringer als die
Vorteile wiegenden) Nachteile oder Kosten der Einrichtung tragen. Zwar ist nicht unbedingt
eine Kooperation aller Begiinstigten bei der Tragung der Lasten erforderlich | ...], aber doch
eine Kooperation der meisten. Das bedeutet: Jeder muf3, um die Fortdauer der Einrichtung
garantiert zu sehen, wollen und erwarten, dal zumindest die meisten Individuen der Gruppe
sich nicht nur an den Vorteilen, sondern auch an den Lasten des gemeinsamen Unternehmens
beteiligen.*?

Dass Individuen, die vom Erhalt gewisser Systeme oder Einrichtungen profitie-
ren, ,,ihren Beitrag® leisten sollen, sieht Hoerster letztlich in dem moralischen Prin-
zip der Gleichbehandlung, welches eine gerechte Verteilung sowohl des Nutzens als
auch der Lasten erfordert, begriindet.”* Im Kontext eines gemeinsam finanzierten Ge-
sundheitssystems konnte dieser Beitrag so aussehen, dass man hilft, das System —
zum Beispiel durch eine Weitergabe gesammelter Daten® — zu verbessern, um
somit zur Sicherung des Rechts auf Gesundheit beizutragen und langfristig mehr
Menschen angemessen versorgen zu konnen.”

3. Freiwilligkeit vor Pflicht

Obwohl sich wie dargelegt eine moralische Pflicht zur Datensammlung und Wei-
tergabe, die durchaus als Einschrinkung individueller Selbstbestimmung gelesen
werden kann, begriinden lieBe, scheint ein pragmatischer, auf die Freiwilligkeit
der Datenweitergabe abzielender Ansatz vorzugswiirdiger zu sein. Abgesehen
davon, dass das Verhalten der Datengeber:innen durchaus Einfluss auf die Qualitét
der gesammelten Daten haben kann und Programme wie das hier angedachte ein ge-
wisses Maf} an Kooperationsbereitschaft und Sorgfalt auf Seiten der Teilnehmer:in-
nen erfordern, wiirden jegliche (auch indirekte) ZwangsmalBnahmen oder gar eine
gesetzliche Verpflichtung zur zweckgebundenen Datensammlung und -spende das
gesellschaftliche Vertrauen sowohl in das Gesundheitssystem als auch die Wissen-
schaft sicherlich kompromittieren. Zielfiihrender scheint es daher auf gezielte Auf-
kldrung iiber die Zusammenhénge und Bedeutung der Daten fiir Forschung und Ge-

2 Vgl. Norbert Hoerster, Recht und Moral. Texte zur Rechtsphilosophie, 1987, S. 135.
» Ebd.

# Sofern die vorliegende Argumentation iiberzeugt und eine Pflicht zur Bereitstellung der
eigenen Daten begriindet werden kann, wire der Begriff der ,,Datenspende™ in diesem Zu-
sammenhang unpassend. Zwar kann eine Weitergabe von Daten im vorliegenden Kontext
durchaus freiwillig sein, doch handelt es sich bei einer Spende gemeinhin nicht um Zuwen-
dungen, die aus einer Pflicht resultieren.

% Ein dhnlicher Gedanke findet sich in Strech et al. (Fn. 16): ,Es kann deshalb als ein
Gebot der Fairness bzw. Reziprozitit beschrieben werden, wenn diejenigen, die gegenwirtig
den Nutzen der ehemaligen medizinischen Forschung genieen, zukiinftige Forschung eben-
falls unterstiitzen. Dies trifft insbesondere dann zu, wenn diese Forschung wie im Falle von
[Datenspenden fiir Sekunddrnutzung] mit hohen Nutzenpotenzialen und geringen Schadens-
potenzialen verbunden ist.“ (vgl. Strech et al. (Fn. 16), S. 67).
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sundheitsversorgung zu setzen und somit eine neue Form der Teilhabe zu etablieren,
welche letztlich auch zum Erstarken des Solidarititsgefiihls fiihren konnte.?

Die moralische Legitimitit und gesellschaftliche Akzeptanz von Monitoringpro-
grammen im Rahmen solidarisch getragener Gesundheitssysteme setzt jedoch nicht
nur eine angemessene Aufkldrung der freiwillig Teilnehmenden iiber den potentiel-
len Nutzen der gesammelten Daten fiir Wissenschaft und Gesundheitsversorgung
voraus. Im Vorfeld gilt es auf Grundlage Design-bezogener Uberlegungen zur Durch-
fihrung von Monitoringprogrammen Prinzipien zu formulieren, welche wiederum
die Grundlage fiir die Entwicklung eines wertsensitiven Technologiedesigns oder
gar einer ,,Design-Ethik** bilden konnten. Einige der genannten Uberlegungen und
Prinzipien sollen im Folgenden skizziert werden.

IV. Uberlegungen zur Erarbeitung von Prinzipien
wertsensitiven Technologiedesigns

Uberpriifbare wissenschaftliche Angemessenheit und methodologische Alterna-
tivlosigkeit: Monitoringprogramme zum Zwecke der Erlangung individueller phy-
siologischer Daten miissen wissenschaftlich zielfiihrend und alternativlos sein. Ob
der angestrebte Erkenntnisgewinn erzielt wurde oder nicht, muss riickwirkend eva-
luiert werden und kann als MaBstab fiir kiinftige, dhnlich strukturierte Programme
herangezogen werden. Sollten weniger technische, im Hinblick auf die Qualitét
der erzielten Daten vergleichbare Alternativen bestehen, wiren diese ggf. vorzuzie-
hen (einfache Befragungen scheinen diese Bedingung nicht zu erfiillen).

Verifizierbare Zweckgebundenheit: Der oder die jeweiligen Zwecke der Samm-
lung und Nutzung welcher Daten (Metadaten eingeschlossen) miissen den Teilneh-
menden im Vorfeld klar kommuniziert werden und durch eine abschlieBende Evalu-
ierung bestitigt werden. Dies schlie3t nicht aus, dass iiber die Einrichtung einer In-
frastruktur fiir die Sekundérnutzung der Daten, welche weiterhin die Zustimmung
der Datengeber:innen erfordert, nachgedacht werden kann. Hier stellt sich beispiels-
weise die Frage, ob ,,nur die (Iokalen) Wissenschaftler, die zur Erhebung und Spei-
cherung der betreffenden Daten beigetragen haben, Zugang erhalten oder alle (inter-
nationalen) Wissenschaftler und evtl. auch private, kommerziell orientierte Unter-
nehmen, die qualitativ hochwertige Forschungsprojekte mit hohem Erkenntnisge-

winn fiir die Medizin bzw. Gesundheitsversorgung beantragen®.”’

Wahrung digitaler Selbstbestimmung: Um der Selbstbestimmung auch im digita-
len Raum Rechnung zu tragen, sollte der Sammlung und Nutzung gesammelter
Daten die Zustimmung der Datengeber:innen vorangehen. Eine praktische Frage,

% Nach dem hier Gesagten hiitten letztlich sogar rationale Egoisten, verstanden als Indi-
viduen, die lediglich ihr eigenes Wohlergehen im Sinn haben und stets nach verniinftigen
Wegen suchen, dieses zu beférdern, Grund an Monitoringprogrammen zum Zwecke der Ver-
besserung der Wissenschaft und medizinischen Versorgung teilzunehmen.

# Vgl. Strech et al. (Fn. 16), S. 53.
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die es hier zu beantworten gilt, lautet, welches Zustimmungsmodell am geeignetsten
erscheint. Hier wére zunichst zwischen zwei ,,Ebenen‘ der Zustimmungsermittlung
zu unterscheiden. Auf der ersten Ebene geht es um die Frage, ob jemand iiberhaupt
Daten sammeln und spenden mochte oder nicht. Die Zustimmung hierzu kénnte im
Rahmen eines ,,Opt-in‘“- oder eines ,,Opt-out“-Systems gegeben werden. Wenn eine
Person ihre Zustimmung gegeben hat, dann wire auf der zweiten Ebene zu ermitteln,
wie weitreichend die Zustimmung ist beziehungsweise ob eine iiber die zu Beginn
festgelegten Zwecke hinausgehende Nutzung moglich ist oder nicht. Hier kann un-
terschieden werden zwischen ,,broad consent* und ,,dynamic consent*“-Modellen. Im
ersten Fall geben Datengeber:innen vor der Sammlung ihre Zustimmung zur Nut-
zung in einem Allgemeinen Sinne wie ,,zu den Zwecken der medizinischen For-
schung®, aber nicht zu konkreten Forschungsprojekten. Im Rahmen von ,,dynamic
consent“-Modellen (auch ,,Meta Consent” oder ,,Kaskadenmodell* genannt) ent-
scheiden sie im Vorfeld iiber jede einzelne zukiinftige Datennutzung.”® Ganz gleich
welches Modell auf welcher Ebene gewihlt wird, ist es notwendig, dass Datenge-
ber:innen die Moglichkeit eines Widerrufs der Einwilligung gegeben wird.”

Anonymitdt und Moglichkeiten der Reidentifizierung: Ob Daten anonym gesam-
melt werden oder nicht, hingt im Wesentlichen vom Zweck der Sammlung ab. Geht
es um die Sammlung physiologischer Daten fiir die Wissenschaft scheint eine An-
onymisierung beziehungsweise Kryptierung der Daten angeraten. Werden Daten
im Rahmen einer therapeutischen Intervention gesammelt, scheint die Moglichkeit
der Reidentifizierung oder gar eine offene Ubermittlung der Daten an die behandeln-
den Mediziner:innen unumgénglich.

Anspruch auf vollstindige Abdeckung der Bevolkerung: Um spiter diskriminie-
rungsfrei genutzt werden zu konnen, sollten Daten quer durch die Gesellschaft erho-
ben werden. Nur so konnen die daraus entwickelten Datensitze alle potentiellen Pa-
tient:innen abdecken und diese von den neu gewonnen Erkenntnissen profitieren.*

Geringe Invasivitit bei hoher technischer Funktionalitdt und Sicherheit: Die her-
angezogene Technik darf nicht invasiv auf den Korper oder den Alltag der Tréiger:in-
nen einwirken. Sie muss zudem verlésslich funktionieren, hohe Datenqualitit ge-

2 Fiir eine Ubersicht dieser Modelle siehe Strech et al. (Fn. 16) sowie Deutscher Ethikrat
(Hrsg.), Big Data und Gesundheit, 2017. Fiir eine Kritik am vom Ethikrat empfohlenen
,,Kaskaden-Modell“ siehe Strech et al. (Fn. 16), S. 63 ff. sowie AG Consent der Medizinin-
formatik-Initiative (Hrsg.), Stellungnahme zu patientenindividueller Datennutzungstranspa-
renz und Dynamic Consent, 2019.

» An dieser Stelle sei angemerkt, dass es im Einzelfall unmdoglich zu sein scheint, Spen-
der:innen ,,ihre Daten* zuriickzugeben. Dies wire beispielsweise dann der Fall, wenn die
Daten zu Trainingszwecken einer K.I. eingesetzt wurden. Zwar mogen die gespendeten Daten
— sofern eine Reidentifizierung moglich ist — aus den Datensétzen, die zum Training der K.I.
eingesetzt wurden, geloscht werden, nicht aber ,,aus der K.I.“ selbst.

% Nicht nur sollte sichergestellt sein, dass Daten von Individuen aus verschiedenen Al-
terskohorten und sozio-6konomischen Hintergriinden gesammelt werden. Um einen soge-
nannten ,health bias“ in den Datensdtzen zu vermeiden, sollten idealerweise auch unter-
schiedlich gesundheitsforderliche Lebensstile abgedeckt werden.
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wihrleisten, standardisiert und u.a. vor Hacking-Angriffen geschiitzt sein. Dariiber
hinaus sollte eine Fehler und Probleme transparent kommunizierende zentrale Mel-
destelle eingerichtet werden und die involvierten Hersteller umsichtig ausgewihlt
werden (diese sollten beispielsweise nicht in der privatwirtschaftlichen Entwicklung
von Uberwachungstechnologie involviert sein®").

Vermeidung sittenwidriger oder inaddquater Anreize fiir die Teilnahme an Moni-
toringprogrammen: Welche Anreize angemessen erscheinen hiangt von gesellschaft-
lichen und kulturellen Gegebenheiten ab. Wie weiter oben beschrieben sollte der Zu-
gang zur Gesundheitsversorgung jedoch beispielsweise nicht davon abhingen, ob
Hilfe Suchende in Zeiten der Gesundheit Daten gespendet haben oder nicht.

Datensparsamkeit: Welche Daten im Rahmen der jeweiligen Programme gesam-
melt werden, hingt von den naturwissenschaftlichen oder gesellschaftlichen Zielen
ab, die erlangt werden sollen. ,,Ausweitungsexzesse beziehungsweise eine blinde
Ausweitung der Sammlung von Daten, die irgendwann zur Verhinderung oder Vor-
beugung von Krankheit relevant sein konnten, sollten vermieden werden.** Grund-
sdtzlich sollte das Gebot der ,,Datensparsamkeit®, das heifit der Eingrenzung auf
ein Minimum von Daten oder gar der Verzicht auf die Sammlung bestimmter,
sehr sensibler und somit missbrauchsgefiahrdeter Daten, gelten.

Dezentrale und unabhdngige Sammelstellen: Aus Datenschutzgriinden scheinen
gegenwirtig dezentrale Sammelstellen zentralen Einrichtungen vorzuziehen zu sein.
Als besonders problematisch wiren Sammelstellen zu betrachten, die selbst finanzi-
ell von Einblicken in die Datensitze profitieren konnten, wie Versicherer oder gewis-
se privatwirtschaftliche Unternehmen.

Rechtliche Sicherheit: Die Frage nach der Haftung sowie moglichen Sanktionen
und Kompensationsmechanismen im Falle von Verstoen gegen den Datenschutz,
von Datendiebstahl oder von Datenmissbrauch muss geklrt sein.™

Beriicksichtigung moglicher Nachteile fiir Nicht-Teilnehmer:innen: Wie bereits
erwihnt setzt die Implementierung von Monitoringprogrammen eine umsichtige Ab-
wigung moglicher ,,Externalities“ im Sinne von Nachteilen fiir Nicht-Teilneh-

3! Zu dieser Forderung im Zusammenhang mit der Nutzung von ,,Contact Tracing“-Apps
im Rahmen der Covid-19 Pandemie siehe Chaos Computer Club, 10 Priifsteine fiir die Be-
urteilung von ,,Contact Tracing*“-Apps, Punkt 3, https://www.ccc.de/de/updates/2020/contact-
tracing-requirements [Abruf: 18.07.2023].

32 Zu den unterschiedlichen Anforderungen an die Rechtfertigung von vorbeugenden und
verhindernden Malinahmen im Rahmen der Debatte um Freiheitseinschrinkungen wéhrend
der Corona-Pandemie siehe Oliver Hallich, Verhindern oder Vorbeugen? Freiheitseinschrin-
kungen in der Corona-Krise, in: Geert Keil/Romy Jaster (Hrsg.), Nachdenken iiber Corona.
Philosophische Essays tiber die Pandemie und ihre Folgen, 2021, S. 59.

33 Zu konkreten Vorschligen hierzu siehe Strech et al. (Fn. 16), S. 58 f. Fiir eine kritische
Auseinandersetzung mit der grundsitzlicheren Frage nach den Bedingungen der Verantwor-
tungszuschreibung fiir Handlungen, die im medizinischen Kontext von zumindest funktionell
autonom agierenden Systemen wie Operationsrobotern durchgefiihrt werden, siche Robert
Ranisch und Joschka Haltaufderheide in diesem Band, S. 217-237.
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mer:innen voraus. Hiervon ausgenommen sind personliche Nachteile, die sich not-
wendig aus der Verweigerung der Teilnahme im Rahmen einer Therapie ergeben.
Wie bereits erwihnt kann der Einblick in physiologische Vorginge den Behand-
lungs- oder Therapieerfolg durchaus beeinflussen. Ob Patient:innen die Kosten (Teil-
nahme an einem Monitoringprogramm) fiir den genannten Nutzen (Erh6éhung der
Wabhrscheinlichkeit des Therapieerfolgs) auf sich nehmen mochten, muss das Ergeb-
nis einer aufgeklirten, aber freiwilligen Entscheidung sein.

Befristung: Monitoringprogramme sollten aufgrund moéglicher Schadenspoten-
ziale in jedem Fall nur temporir eingesetzt werden. Neben der steigenden Moglich-
keit von falsch positiven Ergebnissen (,false positives*)** und ,,Uberdiagnosen‘*>
wire hier die Gefahr von negativen psychologischen Effekten fiir die Datengeber:in-
nen zu nennen. So mag dauerhaftes Monitoring von physiologischen Daten Indivi-
duen dazu anregen, bessere (im Sinne von gesundheitsforderlichen) Verhaltensent-
scheidungen im Alltag zu treffen,* jedoch garantiert das Sammeln gesundheitsrele-
vanter Daten selbst keine Gesundheit. Gewisse Tools konnten Nutzer:innen in einer

3 Per definitionem tritt ein falsch positives Ergebnis immer dann auf, wenn ein Algorith-
mus ein System dazu veranlasst, etwas (beispielsweise eine Zelle, ein Symptom einer
Krankheit) in einem digitalen Bild zu zdhlen, das tatséchlich nicht vorhanden ist. Ein falsch
negatives Ergebnis (,,false negative®) tritt hingegen dann auf, wenn ein dhnlicher Algorithmus
eine Struktur im Bild nicht erkennt, die tatsidchlich vorhanden ist. Sowohl falsch positive als
auch falsch negative Ergebnisse konnen schwerwiegende negative Auswirkungen auf einzelne
Patient:innen haben (vgl. Felicitas Krimer/Kees van Overveld/Martin Peterson, Is there an
Ethics of Algorithms?, Ethics and Information Technology 13 (2011), S. 254f.). Aus philo-
sophischer Perspektive ist nun besonders interessant, dass es sich bei der Entscheidung, ob ein
Diagnose-Tool eher zu falsch positiven oder zu falsch negativen Ergebnissen neigt, bereits um
eine Wertentscheidung handelt. Die entscheidende Frage, die sich an dieser Stelle stellt, lautet,
ob beispielsweise die Programmierer:innen entscheiden sollten, ob ein solcher Algorithmus
mehr falsch positive oder falsch negative Ergebnisse liefert oder jemand anders. Krdimer et al.
betonen, dass Softwaredesigner:innen solche ethischen Entscheidungen den Benutzer:innen
iiberlassen sollten, indem sie beispielsweise einen externen Schalter implementieren, um
zwischen der Priferenz fiir falsch positive Ergebnisse oder der Priferenz fiir falsch negative
Ergebnisse zu wihlen. Siehe hierzu Kraemer et al., S. 259.

% Von einer ,,Uberdiagnose” wird dann gesprochen, wenn pathologische Befunde nie
symptomatisch geworden wiren, die betroffene Person sich nach der Diagnose jedoch ris-
kanten oder belastenden Therapien unterzieht. Haufig werden Zufalls- oder Zusatzbefunde
(die sich eben auch als Uberdiagnosen herausstellen konnen) als positiver Nebeneffekt des
Monitorings genannt, jedoch konnen diese Befunde wie im Falle der Uberdiagnose weitere
Probleme aufwerfen. Zu diesen Problemen siehe Strech et al. (Fn. 16), S. 59 f. und 74 ff. sowie
Rita K. Schmutzler/Stefan HusterlJiirgen Wasem/Peter Dabrock, Risikopridiktion: vom Um-
gang mit dem Krankheitsrisiko, Deutsches Arzteblatt 115 (2015), S. 910-913.

3 Ob die auf dem gegenwirtigen Konsumentenmarkt zur Verfiigung stehenden Wearables,
welche hdufig mit persuasiven Technologien — also Technologien, die Nutzer:innen bei-
spielsweise durch Gamifizierung bestimmter Aktivititen oder gewisse Belohnungsmechanis-
men anregen sollen oder ,,nudgen®, die besagten Technologien noch mehr zu nutzen — arbei-
ten, nicht bereits als Eingriffe in die Selbstbestimmung gewertet werden konnen, sei an dieser
Stelle offengelassen.
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falschen Sicherheit wiegen oder gar zu ,,Entfremdung®, verschlechterter Selbstein-
schitzung und zwanghaftem Verhalten fiihren.”’

V. Fazit

Obwohl der Gesundheit gemeinhin ein hoher Stellenwert zugesprochen wird,
scheint insbesondere die Digitalisierung des Gesundheitswesens zu Konflikten mit
anderen Werten wie der Privatheit, der Selbstbestimmung und der Solidaritit zu fiih-
ren. Der vorliegende Beitrag widmete sich der Frage, ob bestimmte Monitoringpro-
gramme, die der Sammlung und Nutzung physiologischer Daten gesunder und kran-
ker Individuen dienen, zu einem Konflikt zwischen Gesundheit und Privatheit,
Selbstbestimmung und Solidaritit fiihren beziehungsweise ob ein Verweis auf Privat-
heit, Selbstbestimmung und Solidaritit ausreicht, um die Forderung nach der Teil-
nahme an solchen Programmen moralisch fragwiirdig werden zu lassen.

Es konnte gezeigt werden, dass der Verweis auf die Privatheit zwar wenig hilfreich
ist, um die Illegitimitit solcher Programme zu begriinden, dass es sich bei den gesam-
melten Daten jedoch durchaus um sensible Daten handelt, die aufgrund des hohen
Schadenspotentials, welches ihre missbriuchliche Nutzung fiir die Datengeber:in-
nen mit sich bringen kann, eines besonderen Schutzes bediirfen. Und obwohl die
Selbstbestimmung insbesondere im Gesundheitskontext eine bedeutende Rolle
spielt, konnte gezeigt werden, dass sich zumindest aus moralphilosophischer Per-
spektive fiir Individuen, die im Zweifelsfall von einem gemeinsam getragenen Ge-
sundheitssystem profitieren, durchaus eine Pflicht zur Partizipation an einem Moni-
toringprogramm zum Zwecke der Verbesserung der Forschung und Wissenschaft
und somit zur Verbesserung der gesundheitlichen Versorgung, begriinden liee. Auf-
grund der negativen Auswirkung, die eine solche Verpflichtung in der Praxis auf das
Vertrauen in das Gesundheitssystem und die Wissenschaft haben konnte, scheint
letztlich ein pragmatischer Ansatz der Freiwilligkeit durch Aufklirung iiber die Be-
deutung, den Nutzen und den Beitrag dieser Form der Partizipation fiir das Funktio-
nieren des Systems vorzugswiirdiger. Auch wenn die hier diskutierten Gefahren der
Diskriminierung und Stigmatisierung, welche sich aus dem Monitoring, aber insbe-
sondere der Nutzung der gesammelten Daten fiir die Datengeber:innen ergeben kon-
nen, ernst zu nehmen sind, sollte deutlich werden, dass diese Gefahren weder absolut
noch unabwendbar sind.

Ahnlich wie in anderen Kontexten sind Romantisierungen des gegenwirtigen Zu-
stands oder ,,Exzesse des Misstrauens‘** gegeniiber neuen Technologien wenig ziel-

37'So konnten nicht nur bei gesunden Nutzer:innen negative psychologische Effekte fest-
gestellt worden, sondern auch bei kranken. Siehe hierzu Maurice J. O’Kane, Efficacy of self
monitoring of blood glucose in patients with newly diagnosed type 2 diabetes (ESMON
study), 2008.

¥ Vel. Christian Budnik, Vertrauensbeziehungen. Normativitit und Dynamik eines inter-
personalen Phinomens, Berlin/Boston 2021.
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fiihrend. Medizinische Versorgung befindet sich seit jeher in einem stetigen Wandel
und so scheint die Digitalisierung — ebenso wie die Abkehr von ehemals etablierten
Denkmustern oder Behandlungsansitzen — Teil dieses Prozesses zu sein. Die Kern-
frage, die es heute zu beantworten gilt, lautet also nicht, ob Digitalisierung stattfinden
darf, sondern vielmehr, ob im Rahmen der Digitalisierung zentrale Werte in negativer
Weise tangiert werden und wie dem beispielsweise durch kluge Designentscheidun-
gen beziehungsweise ein wertesensibles Design der Technologien entgegengewirkt
werden kann.
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Haftungsrechtliche Rahmenbedingungen
der Digitalisierung des Gesundheitswesens

Von Christian Katzenmeier™

I. Digitalisierung des Gesundheitswesens —
Chancen und Risiken

Die Digitalisierung des Gesundheitswesens verspricht eine bessere individuelle
Gesundheitsversorgung durch neue Moglichkeiten der Diagnose und Therapie, der
Privention und der Priadiktion von Krankheiten. Sie kann durch Assistenzsysteme
bei der Erledigung von Alltagsaufgaben, gesteuert und ins Werk gesetzt durch Kiinst-
liche Intelligenz (KI) und Robotik, zu einem lingeren selbstbestimmten Leben bei-
tragen und verspricht iiberdies eine Entlastung der Arzteschaft und der Pflege.'

Gerade in der Medizin besteht trotz aller Fortschritte und VerheiBungen verbreitet
Unbehagen gegeniiber Robotik, die eine Enthumanisierung von Krankenversorgung
und Pflege befordern kann, und gegeniiber algorithmischer Entscheidungsfindung
(ADM).? Aufgrund potentiell undurchsichtiger Entscheidungskriterien werden Be-
fiirchtungen geduBert, ihr Einsatz férdere Machtmissbrauch und Manipulation im
Gesundheitswesen.” Deutlich werden die durch Digitalisierung ausgelosten Kon-
fliktlinien zwischen Innovation, medizinischem Fortschritt und technischer Mach-
barkeit einerseits und individuellen Rechtsgiitern, objektiven Wertprinzipien
sowie ethischen Grundprinzipien andererseits.*

Der geringe Einfluss des Menschen auf die konkrete Entscheidung autonomer
Systeme’ wirft die Frage auf, wer fiir Schiidigungen bei deren Einsatz haftbar ge-

* Gekiirzte und aktualisierte Fassung des in MedR 2021, S. 859 publizierten Aufsatzes.

! Christian Katzenmeier, Big Data, E-Health, M-Health, KI und Robotik in der Medizin,
MedR 2019, S.259; Anwendungsbeispiele bei ders., KI in der Medizin — Haftungsfragen,
MedR 2021, S. 859.

2Vgl. Viktoria Grzymek/Michael Puntschuh, Was Europa iiber Algorithmen weif und
denkt — Ergebnisse einer reprisentativen Bevolkerungsumfrage, 2019, S. 7, 27.

3 Deutscher Ethikrat (Hrsg.), Big Data und Gesundheit, 2017, S. 18f.: ,,groBes Miss-
brauchspotenzial .

* Katzenmelier, Big Data (Fn. 1), S.268f.; zu rechtlichen Implikationen der Nachvoll-
ziehbarkeit von KI-Anwendungen (Explainable Al) in der Medizin s. Stefanie Hdnold/Nelli
Schlee/Dario Antweiler/Katharina Beckh, Die Nachvollziehbarkeit von KI-Anwendungen in
der Medizin, MedR 2021, S. 516.

* Gemeint ist nicht personale menschliche Autonomie, sondern ein Minimalbegriff der
technischen Autonomie, insbesondere im haftungsrechtlichen Kontext, niher Gunther Teub-
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macht werden kann.® Das Autonomierisiko gilt es rechtlich zu klédren, auch wenn ak-
tuell in der Medizin noch kaum autonome Systeme im Einsatz sind, die Schiden un-
mittelbar verursachen — wie dies im Stralenverkehr bei selbstfahrenden Kfz der Fall
ist. Vielmehr setzen in aller Regel Menschen die Entscheidungen der KI um und fiih-
ren die medizinische Behandlung durch.” Die spezifischen Risiken dieser Systeme,
ihre Autonomie, die Vernetzung und die geringe Transparenz der Ablaufe stellen die
Belastbarkeit des geltenden Rechts auf die Probe.®

II. Haftung de lege lata

Fiir Schiden infolge des Einsatzes von KI, Robotik und Digitalisierung im Ge-
sundheitswesen gibt es bislang keine speziellen Vorschriften zur Haftung.’ Sie unter-
liegen damit den allgemeinen Haftungsnormen. Bei der Analyse und Bewertung diir-
fen menschliches Handeln und Maschinenhandeln nicht unreflektiert gleichgesetzt
werden.'® Das autonome System ist nicht lediglich Werkzeug in der Hand des An-
wenders.'! Es geht darum, das Fehlverhalten des Systems in ,,seiner* Entscheidungs-
situation zu erfassen und zu wiirdigen."

ner, Digitale Rechtssubjekte?, AcP 218 (2018), S. 155 (173); Gerhard Wagner, Verantwort-
lichkeit im Zeichen digitaler Technik, VersR 2020, S. 717 (720); Gerald Spindler, Medizin
und IT, insbesondere Arzthaftungs- und IT-Sicherheitsrecht, in: FS Hart, 2020, S. 581 (583).

% Mit zunehmender Autonomie kann sich auch die Frage des Arztvorbehalts stellen, § 1
HPG.

" Der bis zum Jahr 2004 eingesetzte computergestiitzte Operationsroboter Robodoc (zu
Haftungsfragen s. BGHZ 168, 103 m. Anm. Katzenmeier, Aufkldrung iiber neue medizinische
Behandlungsmethoden — ,,Robodoc®, NJW 2006, S. 2738) war kein autonomes System. Auch
bei dem roboter-assistierten Chirurgiesystem Da Vinci handelt es sich (noch) lediglich um ein
automatisiertes System (Berichte iiber Zwischenfille unter https://de.wikipedia.org/wiki/Da-
Vinci-Operationssystem). Im Jahr 2022 aber hat der Smart Tissue Autonomous Robot (STAR)
erstmals eine laparoskopische Operation ohne menschliche Hilfe durchgefiihrt, https://www.
science.org/doi/10.1126/scirobotics.abj2908.

8 Teubner (Fn. 5), S. 164; s. auch Spindler, Digitale Wirtschaft — analoges Recht: Braucht
das BGB ein Update?, JZ 2016, S. 805 (816); Renate Schaub, Interaktion von Mensch und
Maschine, JZ 2017, S. 342 (346); Datenethikkommission (Hrsg.), Gutachten, 2019, S. 219f.;
Wagner (Fn. 5), S. 734; Luisa MiihlbocklJochen Taupitz, Haftung fiir Schiden durch KI in der
Medizin, AcP 221 (2021), S. 179 (210); monographisch Meik Thone, Autonome Systeme und
deliktische Haftung, 2020; Dimitrios Linardatos, Autonome und vernetzte Aktanten im Zi-
vilrecht, 2021; Tobias Voigt, Produkthaftung, 2024 (im Erscheinen).

? Solche sehen auch europiische Reformprojekte nicht vor, so etwa der Entwurf eines
Artificial Intelligence Acts der EU-Kommission v. 21.4.2021, COM (2021) 206 final, dazu
Spindler, Der Vorschlag der EU-Kommission fiir eine Verordnung zur Regulierung der
Kiinstlichen Intelligenz (KI-VO-E), CR 2021, S. 361 ff.; auch der darauf aufbauende Vor-
schlag fiir eine Richtlinie zur Anpassung der Vorschriften iiber aufiervertragliche zivilrecht-
liche Haftung an kiinstliche Intelligenz vom 28.9.2022, COM (2022) 496 final enthélt keine
neue Haftungsgrundlage, dazu Wagner, Produkthaftung fiir das digitale Zeitalter, JZ 2023,
S. 1.

' Wagner (Fn. 5), S. 724.

! Kritisch zu dieser noch vorherrschenden Ansicht Teubner (Fn. 5), S. 156 ff.


https://www.science.org/doi/10.1126/scirobotics.abj2908
https://www.science.org/doi/10.1126/scirobotics.abj2908
https://www.science.org/doi/10.1126/scirobotics.abj2908
https://www.science.org/doi/10.1126/scirobotics.abj2908
https://www.science.org/doi/10.1126/scirobotics.abj2908
https://www.science.org/doi/10.1126/scirobotics.abj2908
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1. Haftung des Anwenders
a) Haftung aus Vertrag

Der Anwender — in der Medizin Arzt oder Krankenhaustrager — haftet bei einem
wirksam geschlossenen Behandlungsvertrag fiir Pflichtverletzungen geméaf §§ 630a,
280 Abs. 1 BGB.

aa) Eigene Pflichten des Arztes/Krankenhaustrdgers

(1) Zum Schutz des Patienten trifft den Behandelnden ein strenges Pflichtenpro-
gramm, das neben der zentralen Pflicht zu kunstgerechter Behandlung auch Organi-
sationspflichten zur Gewihrleistung der Patientensicherheit umfasst.'* Beim Einsatz
technischer Gerite gelten hohe Anforderungen an Sicherheits- und Kontrollvorkeh-
rungen. Von dem Arzt/Krankenhaustriger wird erwartet, dass er stets Apparate ver-
wendet, die dem Erkenntnisstand der medizinischen Wissenschaft entsprechen, dass
er diese regelmifig durch Fachpersonal warten ldsst, dass er sich im Umgang mit den
modernen Techniken schult und fortbildet, dass er die Bedienungsanweisungen
genau beachtet und befolgt und dass er das ordnungsgemif3e Funktionieren der Ap-
parate fortlaufend iiberwacht.'

Die Pflicht des Behandelnden, Gerite so einzusetzen, dass Schiden durch ihren
Umgang moglichst vermieden werden, intensiviert sich aufgrund der Risiken der Di-
gitalisierung, insbesondere der Unvorhersehbarkeit von KI erheblich.'> Gleichwohl
tibernimmt er keine Garantie fiir das fehlerfreie Funktionieren der von ihm eingesetz-
ten medizinisch-technischen Apparate.'® Erst recht ist der Einsatz eines den genann-
ten Anforderungen geniigenden autonomen Systems nicht per se pflichtwidrig."

12 Teubner (Fn. 5), S. 155f., 1701t., 192f., 204; Wagner (Fn. 5), S. 724, s. auch 726. Das
wird immer wieder verkannt oder in Abrede gestellt, vgl. etwa diverse Diskussionsbeitrage auf
dem Karlsruher Forum 2020, wiedergegeben bei Nikklas-Jens Biller-Bomhardt/Fabian Alex-
ander Kunz, Karlsruher Forum 2020 iiber die Verantwortlichkeit im Zeichen digitaler Technik,
VersR 2020, S. 755 (759 {t.).

3 Vel. allg. Katzenmeier, in: Adolf Laufs/Christian Katzenmeier/Volker Lipp (Hrsg.),
Arztrecht, 8. Aufl. 2021, Kap. X Rn. 3f. und 41 ff.

'* Auch zu den aus § 3 MPBetreibV folgenden Pflichten des Betreibers eines Medizin-
produkts Spindler (Fn. 5), S. 586 ff.; weitere Nachweise bei Katzenmeier (Fn. 13), Kap. XI
Rn. 126; Hinweis von Dieter Hart, Haftungsrecht und Standardbildung in der modernen
Medizin: e:med und Probleme der Definition des Standards, MedR 2016, S. 669 (675):
,.Haftungsrechtlich wird sich Verantwortlichkeit fiir intra- und inter-/multidisziplindre und
teletechnologische Zusammenarbeit eher als Organisationshaftung und als Haftung fiir die
Qualitdt und Sicherheit von Therapieprogrammen darstellen. Behandlungsfehler werden eher
zu Programmanwendungsfehlern.

'3 Spindler (Fn. 5), S.588; ders., in: Beate Gsell/Wolfgang Kriiger/Stephan Lorenz/
Christoph Reymann (Hrsg.), Beck-OGK-BGB, Stand: 1.12.2023, § 823 Rn. 1087; Wagner,
zit. nach Biller-Bomhardt/Kunz (Fn. 12), S. 761.

'® Der Mediziner ist ,kein Techniker im Arztkittel“, Dieter Giesen, Arzthaftungsrecht im
Umbruch, JZ 1982, S. 345 (349); Katzenmeier (Fn. 13), Kap. XI Rn. 127.
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Auch greift die Fehlervermutung des § 630h Abs. 1 BGB nicht, denn dafiir reicht
es nicht aus, dass der Einsatz des Systems als solcher beherrschbar ist, vielmehr ist
die volle Beherrschbarkeit des Systems in der konkreten Situation erforderlich, an-
gesichts dessen Autonomie aber nicht gegeben.'® Nur im Falle eines fiir den Behan-
delnden vermeidbaren Versagens der Gerite greift die Vermutung, dass die Pflicht
zur Gewihrleistung entsprechender Sicherheit nicht geniigend beachtet worden ist."

(2) Neben der Pflicht zu sorgféltiger Behandlung kann die Aufklarungspflicht
nach § 630e BGB haftungsrelevant werden.” Eine Aufklirung des Patienten
durch KI wire arztentlastend, ist aber nicht statthaft, § 630e Abs.2 S.1 Nr. 1
BGB.?' Im Zuge der Digitalisierung aufkommende neue Behandlungsmethoden er-
fordern gemil § 630e Abs. 1 S. 3 BGB eine besondere Aufkldrung iiber Behand-
lungsalternativen. Will der Arzt vom medizinischen Standard abweichen und eine
neue, noch nicht allgemein eingefiihrte Methode mit noch nicht abschlieSend geklir-
ten Risiken anwenden, muss er den Patienten dariiber aufklédren, dass es sich um eine
neue Methode handelt, die noch nicht lange praktiziert wird, deren Wirksamkeit sta-
tistisch noch nicht abgesichert ist und bei der unbekannte Risiken nicht auszuschlie-
Ben sind. Der Patient muss in die Lage versetzt werden, sorgfiltig abzuwigen, ob er
sich nach der herkommlichen Methode mit bekannten Risiken behandeln lassen
mochte oder nach der neuen Methode unter besonderer Beriicksichtigung der in Aus-
sicht gestellten Vorteile und der noch nicht in jeder Hinsicht bekannten Gefahren.?
Solange der Einsatz von KI eine neue Methode darstellt, ist iiber diesen Umstand auf-
zukldren? und iiber damit verbundene, auch unbekannte Risiken.?*

"Es kann der Verzicht auf den Einsatz verfiigbarer KI rechtfertigungsbediirftig sein,
niamlich wenn diese hohere Sicherheit bietet als menschliches Handeln, Taupitz, Medizinische
Informationstechnologie, leitliniengerechte Medizin und Haftung des Arztes, AcP 211 (2011),
S. 352 (386); Katzenmeier, Big Data (Fn. 1), S. 268. Gegenlaufige Stimmen (etwa Herbert
Zech, Entscheidungen digitaler autonomer Systeme — Gutachten A zum 73. DJT, 2020, S. 55)
erheben die Autonomie des Systems zum Haftungsgrund des Anwenders. Das aber vertragt
sich nicht mit dem geltenden Verschuldensprinzip, liegt bei einem unerkennbaren Fehler des
autonomen Systems doch keine Sorgfaltspflichtverletzung des Anwenders im Sinne der
§§ 630a Abs. 2, 276 BGB vor.

18 Spindler (Fn. 5), S. 594; ders. (Fn. 15), § 823 Rn. 1089; a.A. Oliver Brand, Haftung und
Versicherung beim Einsatz von Robotik in Medizin und Pflege, MedR 2019, S. 943 (950).

' Wagner, in: Franz Jiirgen Sicker/Roland Rixecker/Hartmut Oetker/Bettina Limperg
(Hrsg.), MiiKo-BGB, 9. Aufl. 2024, § 630h Rn. 26.

2 Niher Katzenmeier (Fn. 13), Kap. V Rn. 26 ff.

2l Zum Aufklirungspflichtigen vgl. Katzenmeier (Fn. 13), Kap. V Rn. 46 ff.; zur Delega-
tion der Aufklarung Katzenmeier/Claudia Achterfeld, Delegation der Selbstbestimmungsauf-
kldarung, in: FS Bergmann, 2016, S. 89.

2 BGHZ 168, 103 m. Anm. Katzenmeier (Fn. 7); zur Rspr. Marcus Vogeler, Die Haftung
des Arztes bei der Anwendung neuartiger und umstrittener Heilmethoden nach der neuen
Rechtsprechung des BGH, MedR 2008, S. 697 (704 ff.); s. aus jiingerer Zeit BGH NJW 2020,
S. 1358 (1360) = MedR 2020, S. 379 (381) m. Anm. Christoph Jansen.

3 Spindler (Fn. 5), S. 592; Susanne Beck, Zum Einsatz von Robotern im Palliativ- und
Hospizbereich, MedR 2018, S. 772 (776).
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bb) Zurechnung des Verhaltens ,,digitaler Erfiillungsgehilfen*?

Autonome Systeme werden im Schrifttum teilweise als digitale Erfiillungsgehil-
fen qualifiziert und ihr Fehlverhalten dem Vertragsschuldner mit haftungsbegriinden-
der Wirkung analog § 278 BGB zugerechnet.” So soll die gleiche Risikoverteilung
wie beim Einsatz menschlicher Hilfspersonen zu erzielen sein.® Dagegen spricht,
dass es sich bei KI-Systemen trotz ihrer Kiinstlichen Intelligenz und Autonomie
um nicht rechtsfihige technische Einrichtungen handelt.”’ Ungeachtet dessen bleibt
mafgeblich, dass autonomen Systemen kein Verschuldensvorwurf gemacht werden
kann.” Der Arzt haftet nach Vertragsrecht also fiir eigene Pflichtverletzungen beim
Einsatz von KI, nicht aber wird ihm ein Fehlverhalten des autonomen Systems zu-
gerechnet.

b) AuBervertragliche Haftung

aa) Delikt und Verkehrspflichten

Die Sorgfaltsgebote des Deliktsrechts bei der Haftung nach § 823 Abs. 1 BGB
sind verbunden mit dem Begriff der Verkehrspflichten, andere nicht mehr als unver-
meidbar zu gefihrden.” Inhaltlich sind die Verkehrspflichten bei der Arzthaftung
weitestgehend deckungsgleich mit den vertraglichen Behandlungs- und Aufkli-
rungspflichten.”® Wie bei der vertraglichen gilt auch bei der deliktischen Haftung,
dass der Einsatz eines autonomen Systems nicht per se pflichtwidrig ist, also auch
keine Haftung gemif3 § 823 Abs. 1 BGB begriindet.

24 Offen ist, ob und inwieweit nach Etablierung von KI als Standardmethode iiber das
weiterhin bestehende Autonomierisiko aufzukliren ist. Soweit es sich dabei um einen fiir die
Entscheidungsfreiheit und damit das Selbstbestimmungsrecht des Patienten relevanten Um-
stand handelt, ist er dariiber in Kenntnis zu setzen.

% Teubner (Fn. 5), S. 186 ff.; Jan-Erik Schirmer, Rechtsfihige Roboter?, JZ 2016, S. 660
(664 1.); bei vollstindig autonomen Systemen Philipp Hacker, Verhaltens- und Wissenszu-
rechnung beim Einsatz von Kiinstlicher Intelligenz, RW 2018, S. 243 (251 ff.); bzgl. Ma-
schinen und Automaten s. bereits Karl Spiro, Die Haftung fiir Erfiillungsgehilfen, 1984,
S. 211; vgl. auch 73. DJT, Bonn 2022, Abt. Zivilrecht, Beschluss Nr. 8.

* Dahinter steht der Gedanke, dass Anwender, die digitale Systeme einsetzen, nicht pri-
vilegiert werden sollen gegeniiber denen, die Menschen beschiftigen, s. Teubner (Fn. 5),
S. 188; Zech (Fn. 17), S. 76.

" Mangels Rechtsfihigkeit konnen KI-Systeme nicht Triiger von Rechten und Pflichten
und somit auch nicht Normadressat sein, Stefan Klingbeil, Schuldnerhaftung fiir Roboterver-
sagen, JZ 2019, S. 718 (719); Spindler (Fn. 5), S. 585. Ohne Zurechnungssubjekt aber schei-
tern die Zurechnungsmechanik des § 278 BGB wie auch eine Analogie, vgl. Brand (Fn. 18),
S. 950; Miihlbockl/Taupitz (Fn. 8), S. 198.

% Trotz Objektivierung der Fahrlissigkeit umfasst ein solcher immer auch eine subjektive
Komponente, vgl. Schaub (Fn. 8), S. 343; Miihlbéck/Taupitz (Fn. 8), S. 198, 200.

2 Christian von Bar, Verkehrspflichten, 1980; Katzenmeier, in: Barbara Dauner-Lieb/
Werner Langen (Hrsg.), NK-BGB, Bd. 2, 4. Aufl. 2021, § 823 Rn. 124 ff. m.w.N.

% Katzenmeier (Fn. 13), Kap X Rn. 2 u. XI Rn. 63.
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bb) Digitale Verrichtungsgehilfen

In Betracht zu ziehen ist aber eine Haftung analog § 831 BGB. Derjenige, der
einen anderen zu einer Verrichtung bestellt, ist nach § 831 Abs. 1 S. 1 BGB zum Er-
satz des Schadens verpflichtet, den der andere einem Dritten widerrechtlich zufiigt.
Voraussetzung ist lediglich, dass der Gehilfe tatbestandsméfig und rechtswidrig im
Sinne der §§ 823 ff. BGB gehandelt hat. Auf ein Verschulden des Verrichtungsgehil-
fen kommt es nach dem Wortlaut der Norm nicht an.*

Aufgrund ihrer derzeitigen kognitiven Fiahigkeiten wird autonomen Systemen
von Seiten der Informationsphilosophie zwar (noch) keine responsability im Vollsinn
zugesprochen, jedoch eine accountability. In die juristische Dogmatik iibersetzt,
konnen sie zwar nicht schuldhaft im Sinne subjektiver Vorwerfbarkeit, immerhin
aber doch rechtswidrig handeln.* Sie lassen sich als maschinelle Verrichtungsgehil-
fen qualifizieren.®

Allerdings erweist sich die in § 831 Abs. 1 S. 2 BGB vorgesehene Exkulpations-
moglichkeit des Geschiftsherrn gerade beim Einsatz autonomer Systeme als
Schwachstelle. Da der Anwender das Verhalten des autonomen digitalen Systems
nicht beeinflussen kann, wird er sich zumeist darauf berufen konnen, dass er seine
Pflichten erfiillt hat (oder dass der Schaden unabhingig davon eingetreten ist).
Der Entlastungsbeweis wird ihm also regelmiBig gelingen.*

cc) Haftung als Halter ,,digitaler Tiere“?

Eine Erstreckung der Gefidhrdungshaftung des § 833 S. 1 BGB auf die ,,digitale
Gefahr** istim Analogiewege angesichts des im deutschen Recht geltenden Enume-
rationsprinzips nicht statthaft.”® Gegen eine an sich mogliche Analogie zu der Haf-
tung fiir vermutetes Verschulden fiir Nutztiere gemil § 833 S. 2 BGB spricht weiter,

3! Vorbild der Haftung nach § 831 BGB ist auch die romisch-rechtliche Noxalhaftung des
pater familias fiir seinen Sklaven, dem es — wie dem autonomen System — an Rechtsfidhigkeit
fehlte, Falk Bernau, in: Julius von Staudinger (Begr.), BGB, Buch 2, Neubearb. 2022, § 831
Rn. 1.

32 Teubner (Fn. 5), S. 188; a.A. Schaub (Fn. 8), S. 344; Brand (Fn. 18), S. 949.

33 Thomas Riehm, Von Drohnen, Google-Cars und Software-Agenten, ITRB 2014, S. 113
(114); Michael Denga, Deliktische Haftung fiir kiinstliche Intelligenz, CR 2018, S. 69 (74 {t.);
Hacker (Fn. 25), S. 265 ff.; Spindler (Fn. 5), S. 596; so auch 73. DJT, Bonn 2022, Abt. Zi-
vilrecht, Beschliisse Nr. 9—11; mangels Rechtssubjektivitit von KI zweifelnd Voigt (Fn. 8),
§5C.IV. 1.b).

¥ Hacker (Fn. 25), S. 266; Wagner (Fn. 5), S. 730; s. aber auch Spindler (Fn. 5), S. 596.

3 Dafiir Susanne Horner/Markus Kaulartz, Haftung 4.0, InTer 2016, S. 22 (24); Georg
Borges, Rechtliche Rahmenbedingungen fiir autonome Systeme, NJW 2018, S. 977 (981);
Riehm/Stanislaus Meier, Kiinstliche Intelligenz im Zivilrecht, in: Veronika Fischer/Pe-
ter Hoppen/Jorg Wimmers (Hrsg.), DGRI Jahrbuch, 2018, Rn. 25.

% Eine Gefihrdungshaftung gilt als Ausnahme vom Grundsatz der Verschuldenshaftung
nur dort, wo der Gesetzgeber sie ausdriicklich angeordnet hat, BGHZ 55, 229 (234); 63, 234
(237).
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dass diese auf Lebewesen zugeschnitten ist, die zu rationalem Entscheiden zwischen
Verhaltensoptionen nicht in der Lage sind, sondern instinktiv reagieren.’’” Autonome
Systeme jedoch treffen im Rahmen eines bestimmten Spielraums selbst Entschei-
dungen und stehen daher wertungsmifig Verrichtungsgehilfen niher als Tieren.

2. Haftung des Herstellers

Neben dem Anwender kommt insbesondere der Hersteller eines autonomen Sys-
tems als Haftungsschuldner in Betracht.*® Auch fiir Medizinprodukte enthalten die
einschligigen Regelwerke, namentlich die Medizinprodukte-Verordnung® und das
Medizinprodukte-Durchfiihrungsgesetz*, indes keine speziellen Haftungsregeln,
so dass auf das Produkthaftungsgesetz und die deliktische Produzentenhaftung
nach § 823 Abs. 1 BGB zuriickzugreifen ist.*'

a) Produkthaftung

Nach § 1 Abs. 1 S. 1 ProdHaftG ist der Hersteller zum Schadensersatz verpflich-
tet, wenn jemand durch den Fehler des Produkts verletzt wird. Ein Verschulden ist
nicht erforderlich.

Produkt ist nach § 2 ProdHaftG jede bewegliche Sache. Ob Daten, online iiber-
spielte Software und andere rein digitalen Giiter darunterfallen, ist streitig.** EU-
Kommission und Bundesregierung haben eine normative Klarstellung angekiindigt,

7 Wagner (Fn. 5), S. 731; abw. Brand (Fn. 18), S. 949, der fiir einen § 833a BGB plidiert.

3 Weitere Haftungsschuldner kénnen etwa Entwickler eines autonomen Systems, Pro-
grammierer, Datenlieferanten, Netzwerkbetreiber, Systemadministratoren sein, vgl. Spindler
(Fn. 5), S. 594.

3 Verordnung (EU) 2017/745 tiber Medizinprodukte (Medical Device Regulation (MDR))
vom 25.5.2017, seit dem 26.5.2021 verpflichtend anzuwenden.

* Gesetz zur Durchfiihrung unionsrechtlicher Vorschriften betreffend Medizinprodukte
(Medizinprodukterecht-Durchfiihrungsgesetz (MPDG)) vom 28.4.2020, BGBI. 1, S. 960, In-
krafttreten iiberwiegend am 26.5.2021.

* Isabel Jakobs/Fabian Huber, Software als Medizinprodukt: Haftungs- und versiche-
rungsrechtliche Aspekte, MPR 2019, S. 1; Yannick Frost/Marlene Kieffling, Kiinstliche Intel-
ligenz im Bereich des Gesundheitswesens und damit verbundene haftungsrechtliche Heraus-
forderungen, MPR 2020, S. 178 (179 ft.); Katrin Helle, Intelligente Medizinprodukte, MedR
2020, S. 996; Miihlbick/Taupitz (Fn. 8), S. 187.

2 Mangels hinreichender Verkorperung verneinend etwa Jiirgen Oechsler, in: Julius von
Staudinger (Begr.), BGB, Buch 2, Neubearb. 2021, § 2 ProdHaftG Rn. 65 m.w.N.; a.A.,
Schutzzweckgesichtspunkte betonend Spindler, IT-Sicherheit und Produkthaftung, NJW 2004,
S. 3145 (3149); Wagner, Produkthaftung fiir autonome Systeme, AcP 217 (2017), S. 707
(716 ff.); Hacker, Europidische und nationale Regulierung von Kiinstlicher Intelligenz, NJW
2020, S. 2142 (2145); Katzenmeier (Fn. 29), § 2 ProdHaftG Rn. 3; Voigt (Fn. 8), § 5 B. 1L
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dass auch nicht integrierte Software in den Anwendungsbereich der Produkthaftung
fallen soll.”

Fehlerhaft ist ein Produkt nach § 3 ProdHaftG, wenn es berechtigten Sicherheits-
erwartungen nicht geniigt. Deren Bestimmung wirft insbesondere fiir autonome Sys-
teme Probleme auf, weil es kaum moglich ist, ein autonomes System mit dem sorg-
filtigen Verhalten eines Menschen zu vergleichen.** Alternativ zum anthropozentri-
schen ist ein systembezogener Sorgfaltsmaf3stab zu erwédgen, wonach das schadigen-
de System an der Leistung anderer vergleichbarer KI-Systeme zu messen ist.*’
Aufgabe der Rechtsprechung ist es, im Einzelfall konkrete Pflichtenstandards zu de-
finieren,*® wobei moderne Technologien eine Standardbildung erschweren konnen.*’

GrofBle Schwierigkeiten bereitet dem Geschidigten die Beweislast hinsichtlich des
Fehlers und der Kausalitit, beides festgelegt in § 1 Abs. 4 ProdHaftG. Wihrend bei
herkommlichen Giitern der Mangel duBlerlich erkennbar oder fiir einen Sachverstén-
digen feststellbar ist, gestaltet sich die Feststellung eines Fehlers bei digitalen Pro-
dukten — bei KI: fehlerhafter Steuerungsalgorithmus, fehlerhaft designtes kiinstli-
ches neuronales Netz, unvollstindiger Trainingsdatensatz — wesentlich aufwendi-
ger.*® Hinzu kommt, dass es sich bei KI-Systemen nicht um diskrete Systeme handelt,
sondern dass sie in vielfiltiger Weise mit anderen KI-Systemen oder Datenquellen
vernetzt werden. Die Vernerzung bietet Einfallstore fiir Risiken aus fremden Sphiren.
Das wiederum fiihrt zu komplexeren Kausalverldufen und bereitet Schwierigkeiten
bei der Zurechnung und Aufklirung von Geschehensablaufen.®

SchlieBlich ist auch die verschuldensunabhingige Haftung des Herstellers geméaf
§ 1 Abs. 2 Nr. 2 ProdHaftG ausgeschlossen, wenn das Produkt bei Inverkehrbringen

4 EU-Kommission, Bericht COM (2020) 64 v. 19.2.2020, S. 17; konkreter der Richtlini-
envorschlag v. 28.9.2022, COM (2022) 495, S. 1, 9, 14 sowie Erw.-Grd. 12 zu Art. 4 Abs. 1,
S. 19, 29; Bundesregierung, Stellungnahme zum Weif3buch v. 29.6.2020, S. 24 f.; vgl. auch
73. DIT, Bonn 2022, Abt. Zivilrecht, Beschluss Nr. 4.

* Wagner (Fn. 42), S. 734; Miihlbéck/Taupitz (Fn. 8), S. 190f.

% So auch Expert Group on Liability and New Technologies, Liability for Artificial Intel-
ligence and other emerging digital technologies, Luxemburg 2019, S. 46; niher zum system-
bezogenen Fehlerbegriff Wagner (Fn. 42), S. 735 ff.; ders. (Fn. 5), S. 7271.; im Lichte der
jiingeren Rspr. einen weitergehend objektivierten, weniger verhaltens- und sorgfaltszentrier-
ten Fehlerbegriff befiirwortend hingegen Voigt (Fn. 8), § 5 B. IIL. u. IV.

 Teubner (Fn. 5), S. 194; zur Standardbildung Hart, Evidenz-basierte Medizin und Ge-
sundheitsrecht, MedR 2000, S. 1; ders., Kongruenz und Kontinuitét in der Entwicklung von
Medizin und Medizinrecht, MedR 2015, S. 1; Jansen, Der Medizinische Standard, 2019,
S. 183 ff.

47 Hart (Fn. 14), S. 669 ff.

8 Schaub (Fn. 8), S. 344; Wiebke Droste, Intelligente Medizinprodukte: Verantwortlich-
keiten des Herstellers und drztliche Sorgfaltspflichten, MPR 2018, S. 109 (113); Katzenmeier/
Voigt, in: Hans Josef Kullmann (Begr.), ProdHaftG, 7. Aufl. 2020, Einl. Rn. 24.

¥ Zech, Kiinstliche Intelligenz und Haftungsfragen, ZfPW 2019, S. 198 (203, 205); s. auch
Teubner (Fn. 5), S. 201; Wagner (Fn. 5), S. 734; Spindler (Fn. 5), S. 581, 584 u. 597; Miihl-
béck/Taupitz (Fn. 8), S. 183 f.
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fehlerfrei war, liberdies gemil § 1 Abs. 2 Nr. 5 ProdHaftG, wenn der Fehler bei In-
verkehrbringen nicht erkennbar war. Damit werden gerade diejenigen Risiken als
von der Haftung ausgenommen erachtet, die aus unvorhersehbarem Verhalten
eines autonomen Systems resultieren.*

b) Produzentenhaftung

Stellt das Produkthaftungsgesetz auf den Zeitpunkt des Inverkehrbringens ab,
enden die Verkehrspflichten des Herstellers nach § 823 Abs. 1 BGB nicht an diesem
Punkt.”' Vielmehr muss der Hersteller seine Produkte auch danach auf zuvor uner-
kannte Gefahren hin beobachten, gegebenenfalls eine Warnung aussprechen oder
sein Produkt zuriickrufen. Bei autonomen Systemen verlangt eine zuverlédssige Pro-
duktbeobachtung nicht nur die Auswertung dffentlich zugénglicher Quellen, sondern
auch eine Uberpriifung der Lernmechanismen und — sofern verfiigbar und daten-
schutzrechtlich zulissig — der zugrunde liegenden Daten und Quellen.” Die Produkt-
beobachtungspflicht erstreckt sich auch auf Gefahren, die sich erst aus einer Kom-
bination mit Produkten anderer Hersteller ergeben.”

Hinsichtlich des bei § 823 Abs. 1 BGB erforderlichen Verschuldens kehrt der
BGH die Beweislast zugunsten des Produktgeschidigten um.** Jedoch wird sich
der Hersteller bei einem unvorhersehbaren und unvermeidbaren Fehlverhalten des
autonomen Systems entlasten kdnnen.

c) Bestehen einer ,,Haftungsliicke*

Zwischenfazit: Bei Schiden durch den Einsatz autonomer Systeme in der Medi-
zin scheitern vertragliche wie deliktische Anspriiche gegen den anwendenden Arzt
oder Krankenhaustriger regelméBig am fehlenden Verschulden. Anspriiche gegen
den Hersteller des Systems nach ProdHaftG sind verschuldensunabhingig, aber
nur schwer durchsetzbar, da der Geschédigte dazu das Vorliegen eines Produktfehlers

0 Jiirgen Taeger, Die Entwicklung des IT-Rechts im Jahr 2016, NJW 2016, S. 3764
(3765); Spindler (Fn. 5), S. 581, 601; Oechsler (Fn. 42), § 3 ProdHaftG Rn. 85a; krit. ggii. der
Einordnung des Autonomierisikos als Entwicklungsrisiko Teubner (Fn. 5), S.190: ,pro-
grammierte (!) Nichtprognostizierbarkeit (!) der Algorithmus-Entscheidungen; Zech
(Fn. 49), S. 213: , Konstruktionsfehler; Miihlbock/Taupitz (Fn. 8), S. 192 f.; diff. Frost/Kief3-
ling (Fn. 41), S. 1811.

’! Die Haftung bleibt nach § 15 Abs. 2 ProdHaftG unberiihrt.

32 Mario Martini, Algorithmen als Herausforderung fiir die Rechtsordnung, JZ 2017,
S. 1017 (1021); Droste (Fn. 48), S. 111; Miihlbéck/Taupitz (Fn. 8), S. 195.

¥ BGHZ 99, 167 (174) — Honda; krit. dazu Peter Ulmer, Produktbeobachtungs-, Priifungs-
und Warnpflichten eines Warenherstellers in Bezug auf Fremdprodukte?, ZHR 152 (1988),
S. 564 (5751.); Spindler (Fn. 15), § 823 Rn. 678.

3 Grdl. BGHZ 51, 91 — Hiihnerpest = NJW 1969, S. 269 m. Anm. Uwe Diederichsen;
dazu Katzenmeier, in: Gottfried Baumgértel/Hans-Willi Laumen/Hanns Priitting (Hrsg.),
Handbuch der Beweislast, 5. Aufl. 2023, Bd. 3, § 823 Anhang III, Rn. 9 ff.
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und der Kausalitit darlegen und im Bestreitensfall beweisen muss, zudem Haftungs-

ausschlussgriinde bestehen. Experten konstatieren eine ,,Haftungsliicke.>

Der Begriff Haftungsliicke ist freilich irrefiihrend, indem er suggeriert, in jedem
Falle eines Schadens miisse es einen Ersatzanspruch geben. Auch wenn diese Vor-
stellung heute im Publikum weit verbreitet ist, lautet der Grundsatz casum sentit do-
minus.*® Zweck des Haftungsrechts ist nicht der Ausgleich von Schiiden, vielmehr die
Bestimmung der Voraussetzungen, unter denen Kompensation zu leisten ist.”” Die
Uberwilzung des Schadens auf einen anderen erfolgt nur, wenn er diesem zugerech-
net werden kann. Griinde der Schadenszurechnung sind die rechtswidrig schuldhafte
Verursachung oder die Verantwortung fiir eine besondere Gefahr.™

II1. Haftung de lege ferenda

Die neuartigen digitalen Risiken den Geschidigten als allgemeines Lebensrisiko
aufzubiirden wird als ,rechtspolitisch verfehlt und fundamental ungerecht* kriti-
siert™ und eine ,,genuine Rehumanisierung der technischen Welt“ gefordert.** Wih-
rend das Europiische Parlament und die Kommission um neue Regelungen ringen,’'
ist die Schaffung besonderer Haftungsnormen noch immer nicht in Sicht.*? Die The-
matik bleibt umstritten.

3 Teubner (Fn. 5), S. 157 ff., 185f., 189; s. auch Spindler (Fn. 8), S. 816; Schaub (Fn. 8),
S. 346; Wagner (Fn. 5), S. 734; Miihlbdcki/Taupitz (Fn. 8), S. 210.

% Conrad Waldkirch, Zufall und Zurechnung im Haftungsrecht, 2018, S. 201 ff.; Mathias
Rohe, Griinde und Grenzen deliktischer Haftung, AcP 201 (2001), S. 117 (163 f.); Gottfried
Schiemann, Wandlungen der Berufshaftung, in: FS Gernhuber, 1993, S. 387 (392); s. auch
Heinz-Peter Mansel, Eigen- und Fremdverantwortung im Haftungsrecht, in: FS Henrich,
2000, S. 425 (442).

57 Karl Larenz/Claus-Wilhelm Canaris, SchuldR Bd. 1I/2, 13. Aufl. 1994, § 75 1. 2. i);
Wagner (Fn. 19), Vor § 823 Rn. 45 f.; Katzenmeier (Fn. 29), Vor §§ 823 ff. Rn. 54 f.; Leander
Loacker, Abschied vom Ausgleich? Ein Kontrapunkt, HAVE 2021, S. 170.

3 Canaris, Grundstrukturen des deutschen Deliktsrechts, VersR 2005, S. 577 (577 ft.);
Wagner (Fn. 19), Vor § 823 Rn. 45f.; Katzenmeier (Fn. 29), Vor §§ 823 ff. Rn. 18 ff., 22 1f.;
Voigt (Fn. 8), § 6 E.

59 Vgl. etwa Teubner (Fn. 5), S. 160: ,,unbarmherziges casum sentit dominus®.

 Teubner (Fn. 5), S. 176, mit beiBender Kritik an der Dogmatik des geltenden Haftungs-
rechts; sachlich niichtern Wagner (Fn. 5), S. 717 f.; Miihlbéck/Taupitz (Fn. 8), S. 186 f.

°! Siehe etwa EU-Parlament, EntschlieBung v. 16.2.2017, 2015/2103 (INL); EU-Kom-
mission, Weilbuch zur Kiinstlichen Intelligenz v. 19.2.2020, COM (2020) 65 final, S. 14 ff.;
dies., Bericht zum Weiflbuch v. 19.2.2020, COM (2020) 64 final; EU-Parlament, Entschlie-
Bung v. 20.10.2020, 2020/2014 (INL); ndher zum Ganzen Wagner, Haftung fiir Kiinstliche
Intelligenz, ZEuP 2021, S. 545.

%2 Weder im Entwurf eines Artificial-Intelligence-Act v. 21.4.2021, COM (2021) 206
final, noch in den Richtlinienvorschldgen v. 28.9.2022 fiir eine Revision der Produkthaf-
tungsrichtlinie, COM (2022) 495 final, sowie fiir eine Anpassung der Vorschriften iiber au-
Bervertragliche zivilrechtliche Haftung an kiinstliche Intelligenz, COM (2022) 496 final; krit.
Wagner (Fn. 9); ders., Die Richtlinie iiber KI-Haftung, JZ 2023, S. 123.
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1. Haftungskonzept
a) Gefdahrdungshaftung

Im Mittelpunkt der Diskussion steht die Einfiihrung einer Gefihrdungshaftung.®
Das geltende Produkthaftungsgesetz normiert entgegen vorherrschender Ansicht®
keine solche, sondern eine verschuldensunabhingige Haftung fiir objektives Verhal-
tensunrecht,® die nicht an das Inverkehrbringen eines Produkts, vielmehr an das In-
verkehrbringen eines fehlerhaften Produkts ankniipft.®® Alle Probleme beziiglich des
Fehlernachweises wiren geldst, wenn man das Produkthaftungsrecht vom Fehler ab-
koppelte und zu einer strikten Haftung weiterentwickelte, die lediglich davon ab-
hingt, dass sich ein spezifisches Risiko realisiert hat, hier die ,.digitale Gefahr“.67
Wegen der vollharmonisierenden Wirkung der Produkthaftungs-Richtlinie®® konnte
das nur auf europiischer Ebene erfolgen. Zudem kann sich eine strikte Haftung fiir
neue Technologien als echter Innovationshemmer erweisen, wenn selbst fiir rechtmi-
Biges Verhalten gehaftet wird.* SchlieBlich bestehen auch dogmatische Bedenken
gegeniiber einer Gefihrdungshaftung, auf die die Eigenheiten des digitalen Autono-
mierisikos nicht passen.”

% Befiirwortend 73. DJT, Bonn 2022, Abt. Zivilrecht, Beschluss Nr. 6; Ruth Janal, Die
deliktische Haftung beim Einsatz von Robotern, in: Sabine Gless/Kurt Seelmann (Hrsg.),
Intelligente Agenten und das Recht, 2016, S. 139 (155); Wagner (Fn. 5), S.734f.; Zech
(Fn. 17), S. 981f.; ders./Isabelle Hiinefeld, Einsatz von KI in der Medizin, MedR 2023, S. 1
(6f1.).

% Statt vieler Larenz/Canaris (Fn. 57), § 84 VL. 1.

%y, Bar, Neues Haftungsrecht durch Europiisches Gemeinschaftsrecht, in: FS Lange,
1992, S. 373 (390); Wagner (Fn. 5), S. 726; Katzenmeier (Fn. 29), § 1 ProdHaftG Rn. 1;
monographisch Voigt (Fn. 8), § 3 A. IV. 2f.

% So auch der Vorschlag zur Revision der Produkthaftungsrichtlinie, COM (2022) 495
final, Art. 6, S. 31f.

" Wagner, Roboter als Haftungssubjekte?, in: Florian Faust/Hans-Bernd Schifer (Hrsg.),
Zivilrechtliche und rechtsokonomische Probleme des Internet und der kiinstlichen Intelligenz,
2019, S. 1 (181f.).

% S0 das Verstindnis des EuGH, vgl. EuZW 2002, S. 574; ausf. zum Konzept der Voll-
harmonisierung Riehm, 25 Jahre Produkthaftungsrichtlinie, EuZW 2010, S. 567; Schaub,
Europiische Produkthaftung, ZEuP 2011, S. 41.

 Kritisch diverse Diskussionsbeitrige auf dem Karlsruher Forum 2020, wiedergegeben
bei Biller-Bomhardt/Kunz (Fn. 12), S. 758 f.: ,,Innovationsmalus*.

" Teubner (Fn. 5), S. 192: Bei KI komme es ,.gerade nicht auf die Sachgefahr eines falsch
funktionierenden Computers, also das Kausalrisiko an, sondern auf das Entscheidungsrisiko,
auf die andersgeartete Gefahr, dass sich dessen autonome Entscheidungen als Fehlentschei-
dungen herausstellen. Zurechnungsgrund ist nicht der Einsatz eines Objekts erhohter Gefahr,
sondern das rechtswidrige Verhalten des Algorithmus, den der Prinzipal rechtmifig zu eige-
nem Nutzen eingesetzt hat*.
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b) Verschuldensunabhéngige Unrechtshaftung

Sachgerecht ist weiterhin die verschuldensunabhéngige Unrechtshaftung, aller-
dings mit einer Umkehr der Beweislast beziiglich des Produktfehlers.”" Bei der Haf-
tung nach ProdHaftG muss der europiische Gesetzgeber titig werden, weil Art. 4 der
Richtlinie dem Geschidigten die Beweislast fiir den Produktfehler auferlegt.”” Bei
§ 823 Abs. 1 BGB lisst sich das durch die Rechtsprechung realisieren. Im Falle le-
gislativer Untitigkeit sollte sie fiir Digitalprodukte die Beweislast nicht nur hinsicht-
lich des Verschuldens des Herstellers, sondern auch fiir den Produktfehler umkeh-
ren.”

Wegen des angesprochenen Vernetzungsrisikos sind zudem Beweiserleichterun-
gen beziiglich der Kausalitit zu gewihren.” Die konstante Vernetzung mit anderen,
von Dritten kontrollierten KI-Systemen oder Datenquellen fiihrt zu Problemen, eine
fiir den konkreten Schaden verantwortliche Person zu identifizieren.”” Nimmt der
Geschiédigte auf Art und Weise sowie die Funktion der Vernetzung keinen Einfluss,
iiberzeugt es nicht, ihm die Risiken mangelnder Aufklédrbarkeit konkreter Gesche-
hensabliufe aufzuerlegen.’

2. Haftungsadressat

Umstritten ist tiberdies die Haftungsverteilung zwischen Hersteller und Anwen-
der autonomer Systeme. Fiir eine Haftung des Herstellers spricht der Gesichtspunkt

"' So auch Expert Group on Liability and New Technologies (Fn. 45), S. 55; zweifelnd
Bundesregierung, Stellungnahme zum Wei3buch v. 29.6.2020, S. 26; Beweiserleichterungen
und BeweismaBmodifikationen statt einer Beweislastumkehr vorschlagend EU-Kommission,
COM (2022) 495 final, Art. 9, S. 33f.

2 Vgl. zum Konzept der Vollharmonisierung Katzenmeier/Voigt (Fn. 48), Einl. Rn. 5; ausf.
die Nachw. in Fn. 68.

73 So auch 73. DJT, Bonn 2022, Abt. Zivilrecht, Beschluss Nr. 1; Wagner (Fn. 5), S. 735,
gefordert als Minus zur von ihm postulierten Gefdhrdungshaftung; Zech (Fn. 17), S. 59, 73,
86.

7+So auch 73. DJT, Bonn 2022, Abt. Zivilrecht, Beschluss Nr. 2; Richtlinienentwurf zur
Revision der Produkthaftungsrichtlinie, COM (2022) 495 final, Art. 9 Nr. 3 u. 4, S. 34; zur
Modifikation des allgemeinen Haftungsrechts COM (2022) 496 final, Art. 4, S. 31ff., vgl.
dazu die Nachw. in Fn. 62; zur bereits de lege lata moglichen Ubertragung der Kausalitiits-
vermutung des § 84 Abs. 2 AMG Katzenmeier/Voigt, Das Beweisrecht der Produkthaftung
unter europdischem Einfluss, in: FS Roth, 2021, S. 947 (967 ff., 970f.); Voigt (Fn. 8), § 3B. L.
2.b) u. II. 3. sowie § 5 B. IV.

5 Teubner (Fn. 5), S. 158, 201; Wagner (Fn. 5), S. 720f.

76 Niher zur Verteilung des Beweisrisikos, zu beweistechnischen und -rechtlichen sowie
haftungsergidnzenden oder -ersetzenden versicherungsrechtlichen Ansitzen Katzenmeier, KI
in der Medizin (Fn. 1), S. 864 f.
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der Risikokontrolle.” Dabei reicht sein Einfluss bei digitalen Systemen anders als bei
analogen Produkten regelmifig iiber den Zeitpunkt des Inverkehrbringens hinaus,
erstreckt sich auf die volle Lebensdauer des Produkts.”® Deswegen ist die Fixierung
der Herstellerpflichten auf den Zeitpunkt des Inverkehrbringens in § 1 Abs. 2 Nr. 2
ProdHaftG bei digitalen Produkten nicht angemessen,” die Produkthaftungsrichtli-
nie ist entsprechend zu #ndern.*

Eine Haftung des Anwenders kann daran ankniipfen, dass dieser den konkreten
Nutzen aus dem Einsatz des autonomen Systems zieht. Er entscheidet tiber den zeit-
lichen und riumlichen Einsatz des Systems sowie Art und Weise der Benutzung.®'
Hinzu kommt, dass bei hochkomplexen und vernetzten Systemen der Anwender
leichter auszumachen ist als der Hersteller der schadenstiftenden Komponente.
Bei Schiden im Zuge einer medizinischen Behandlung ist in aller Regel der Arzt
oder Krankenhaustriger ,,Anlaufstelle” des anspruchstellenden Patienten. Unter-
wirft man ihn einer strengen Haftung, etwa indem man doch den Einsatz des auto-
nomen Systems per se fiir pflichtwidrig erachtet,* verlagert man manche Zweifels-
frage in das Regressverhiltnis gegeniiber dem Hersteller. Die Haftung konnte dhnlich
der bei Verkehrsunfillen ausgestaltet werden.®

Nachdem der friihe Vorschlag zur Anerkennung einer elektronischen Person
(e-Person)® als eigenstindigem Haftungsadressat verworfen wurde,® miissen nun

"' Die Devise lautet: Haftung folgt Kontrolle, ohne Kontrolle keine Haftung, Wagner
(Fn. 5), S. 724 1., 734; soweit tiberhaupt moglich, determiniert der Hersteller das Produktver-
halten, vgl. Horner/Kaulartz, Haftung 4.0, CR 2016, S. 7 (9).

" Der Hersteller vermag durch Software-Updates die Steuerung des digitalen Geriits zu
verandern, Wagner (Fn. 5), S. 734; zweifelnd Spindler (Fn. 5), S. 581, 594, mit Blick auf die
Vielzahl von Akteuren mit Einfluss auf autonome Systeme, etwa Hersteller verschiedener
Teilkomponenten des KI-Systems, Entwickler des Codes, Lieferanten der Daten fiir das
Training der KI sowie Betreiber von Netzwerken, iiber die die KI eingespielt und aktualisiert
wird.

" Wagner (Fn. 5), S. 728.

80 So auch der Richtlinienentwurf zur Revision der Produkthaftungsrichtlinie v. 28.9.2022,
COM (2022) 495 final, Art. 6 Nr. 1 lit. c)-f), S. 31f.

81 Riehm, zit. nach Biller-Bomhardt/Kunz (Fn. 12), S. 760; Zech (Fn. 17), S. 88, zur Ver-
antwortung professioneller Betreiber S. 100.

82 Dagegen sub. B. 1. 1. a) und 2. a).

8 Dafiir 73. DJT, Bonn 2022, Abt. Zivilrecht, Beschliisse Nr. 13 b), 14 ¢), 15 b). Dort wird
es dem Geschédigten nicht zugemutet, sich wegen seiner Schadensersatzanspriiche an den
zustindigen Kfz-Hersteller zu halten (Hinweis von Wagner (Fn. 5), S.731f.). Der Halter
haftet streng gemdB § 7 Abs. 1 StVG (auch fiir Schiden durch vollautomatisierte Kfz), die
haftungsrechtliche Verantwortlichkeit des Herstellers wird regelméBig erst im Wege des Re-
gresses der Haftpflichtversicherung des Halters erreicht. Die Inanspruchnahme des ,,richtigen*
Haftungssubjekts im Regressweg gemif} § 86 VVG, also ,jiibers Eck®, ist in administrativer
Hinsicht freilich die aufwendigere und kostenintensivere Losung (ibid., S. 738).

8 Zuerst wohl Andreas Matthias, Automaten als Tréager von Rechten, 1. Aufl. 2008 und
2. Aufl. 2010, S. 83 ff. u. 111 ff.; Beck, Grundlegende Fragen zum rechtlichen Umgang mit der
Robotik, JR 2009, S. 225 (229f.); monographisch Linardatos (Fn. 8).
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in einer Gesamtbetrachtung die Aspekte Risikosteuerung, Vorteilsziehung und Zu-
rechenbarkeit gewichtet werden, um das Haftungsrisiko zwischen dem Hersteller
des autonomen Systems und dem Anwender angemessen zu verteilen.*

3. Versicherungslosung

Deutlich werden gewisse Schwierigkeiten, Schiden infolge des Einsatzes autono-
mer Systeme in der Medizin mit dem geltenden Haftungsrecht angemessen zu ver-
arbeiten. Dies kann zum Nachdenken iiber einen Systemwechsel veranlassen. In Be-
tracht kommen eine Ablosung der geltenden Individualhaftung durch ein kollektives
Entschddigungssystem nach dem Vorbild der gesetzlichen Unfallversicherung,
§§ 104 ff. SGB VII*' oder eine Ergéinzung der Individualhaftung durch Einrichtung
eines Entschidigungsfonds.® Dem Patienten wiirde ein genuiner Entschidigungsan-
spruch gewihrt, der unabhiéngig ist von der Haftung. Ein Nachweis der Verursachung
durch einen bestimmten Akteur wire mit einer solchen Versicherungslosung obsolet
und die Schadensabwicklung wiirde stark vereinfacht.® Versicherungslosungen wer-
fen indes ihrerseits schwierige Fragen auf,” vor allem ist die Finanzierung unge-
Klzrt.”!

IV. Fazit

Die Digitalisierung des Gesundheitswesens fordert das Recht heraus. Dieses hat
die schwierige Aufgabe, Innovationsoffenheit und Innovationsverantwortung zu jus-

8 Vgl. nur etwa Expert Group on Liability and New Technologies (Fn. 45), S.37ff.;
Wagner (Fn. 5), S. 739; Spindler (Fn. 8), S. 816; Thone (Fn. 8), S. 182f.; Voigt (Fn. 8), § 5 C.
1. 2. b); abl. auch 73. DJT, Bonn 2022, Abt. Zivilrecht, Beschluss Nr. 16.

8 Schaub (Fn. 8), S. 346; Zech (Fn. 17), S. 88 ff.

87 Bei fortschreitender Vernetzung befiirwortend Zech (Fn. 17), S. 107 ff.; fiir bestimmte
Bereiche wie die Medizintechnik erwiigend Janal (Fn. 63), S. 157. Zu Uberlegungen einer
allg. Ersetzung der Arzthaftung durch Versicherungsschutz s. Katzenmeier, Arzthaftung, 2002,
S. 2141f.; ders., Heilbehandlungsrisikoversicherung, VersR 2007, S. 137.

8 Fiir eine allg. Erginzung der Arzthaftung Hart/Robert Francke, Der Modellversuch
eines Patientenentschiddigungs- und -hértefallfonds, 2013; Hart, Patientenentschidigungs-/
Hirtefallfonds, MedR 2023, S.110; dazu Katzenmeier, Patientenentschidigungsfonds —
rechtspolitische Forderungen und rechtsdogmatische Erwégungen, VersR 2014, S. 405; ders.,
Patientenrechtegesetz 2.0?, MedR 2023, S. 118 (124 ff.); Wagner, Bedarf es eines Hirtefall-
fonds fiir Behandlungsschiden?, MedR 2021, S. 101.

8 Katzenmeier, Arzthaftung (Fn. 87), S. 218, 244; ders., Heilbehandlungsrisikoversiche-
rung (Fn. 87), S. 137, 139f{.; Miihlbock/Taupitz (Fn. 8), S. 213.

% Schon eine iiberzeugende Bestimmung des modalen Schutzbereichs bereitet Schwie-
rigkeiten, sodann fiihren anonyme Versicherungslosungen und Entschiddigungspools unwei-
gerlich zu einer Verdiinnung von Verantwortlichkeiten, es kommt zu Priventionseinbufien.

' Vgl. Katzenmeier (Fn. 13), Kap. X Rn. 133 (Haftungsersetzung) u. 157 ff. (Haftungser-
ginzung); spez. im vorliegenden Kontext krit. Brand (Fn. 18), S.947; Wagner (Fn. 5),
S. 7401.
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tieren.”” Die Haftung des Herstellers autonomer Systeme ist nicht als reine Gefihr-
dungshaftung auszugestalten, vielmehr als verschuldensunabhingige Fehlerhaftung.
Die Beweislast beziiglich des Fehlers ist umzukehren, beziiglich der Kausalitit sind
Beweiserleichterungen zu gewéhren. Der Anwender haftet fiir eigene Fehler beim
Einsatz von KI, bei Versagen des maschinellen Verrichtungsgehilfen wird das Aus-
wahl- und Uberwachungsverschulden vermutet. Die Exkulpationsmoglichkeit
gemiB § 831 Abs. 1 S. 2 BGB ist zu streichen.”

Da der Einsatz von KI einen Zugewinn an Sicherheit und Qualitit der Kranken-
versorgung verspricht, wird erwartet, dass es insgesamt zu weniger Schadensfillen
kommt, mithin weniger Haftungsprozesse ausgetragen und die Versicherungssyste-
me entlastet werden. Die Schadensregulierung aber wird nicht weniger problema-
tisch angesichts des mit wachsender Autonomie der Systeme — auch ungeachtet
aller Dystopien eines posthumanen Zeitalters’ — zunehmenden Kontrollverlusts
des Menschen tiber die Maschinen.

Literatur
Brand, Oliver: Haftung und Versicherung beim Einsatz von Robotik in Medizin und Pflege,
MedR 2019, S. 943.
Denga, Michael: Deliktische Haftung fiir kiinstliche Intelligenz, CR 2018, S. 69.

Hacker, Philipp: Verhaltens- und Wissenszurechnung beim Einsatz von Kiinstlicher Intelligenz,
RW 2018, S. 243.

Hart, Dieter: Haftungsrecht und Standardbildung in der modernen Medizin: e:med und Proble-
me der Definition des Standards, MedR 2016, S. 669.

Katzenmeier, Christian: Big Data, E-Health, M-Health, KI und Robotik in der Medizin, MedR
2019, S. 259.

Laufs, Adolf (Begr.)/Katzenmeier, Christian/Lipp, Volker: Arztrecht, 8. Aufl., Miinchen 2021.
Linardatos, Dimitrios: Autonome und vernetzte Aktanten im Zivilrecht, Tiibingen 2021.

Miihlbock, Luisa/Taupitz, Jochen: Haftung fiir Schdden durch KI in der Medizin, AcP 221
(2021), S. 179.

Schaub, Renate: Interaktion von Mensch und Maschine, JZ 2017, S. 342.

Spindler, Gerald: Medizin und IT, insbesondere Arzthaftungs- und IT-Sicherheitsrecht, in:
Christian Katzenmeier (Hrsg.), Festschrift fiir Dieter Hart, Berlin/Heidelberg 2020, S. 581.

Teubner, Gunther: Digitale Rechtssubjekte?, AcP 218 (2018), S. 155.

2 Wolfgang Hoffmann-Riem, Innovation und Recht, 2016, S. 28 ff.; Katzenmeier, Big Data
(Fn. 1), S. 259 (262 u. 271).

% Sie ist selbst beim menschlichen Verrichtungsgehilfen, der seinerseits haftet, verfehlt,
vgl. zu Reformbestrebungen Bernau (Fn. 31), § 831 Rn. 187 ff.

%S. nur etwa Nick Bostrom, Superintelligenz. Szenarien einer kommenden Revolution,
2014.



216 Christian Katzenmeier

Voigt, Tobias: Produkthaftung, Tiibingen 2024 (im Erscheinen).
Wagner, Gerhard: Verantwortlichkeit im Zeichen digitaler Technik, VersR 2020, S. 717.
Zech, Herbert: Kiinstliche Intelligenz und Haftungsfragen, ZfPW 2019, S. 198.



Verantwortungslose Maschinen?
Digitalethische Herausforderung autonomer Systeme in der Medizin
Von Robert Ranisch und Joschka Haltaufderheide

L. Einfiihrung

Verantwortungsliicken entstehen, wenn positive oder negative Wirkungen von
Technologien keinem Akteur zugeschrieben werden konnen, da eine Handlung
oder Entscheidung beispielsweise durch eine Maschine bedingt war. In solchen Fil-
len drohen moralische Forderungen, Schuld oder auch Lob ins Leere zu laufen. Ver-
antwortungszuschreibungen gehoren zu den grundlegenden Phinomenen der mora-
lischen und rechtlichen Praxis. Sie betreffen nicht nur das Verhéltnis zwischen Men-
schen, sondern auch zwischen Menschen und den von ihnen geschaffenen Entititen.
Die Frage der Verantwortlichkeit ist in diesen Konstellationen besonders brisant,
wenn Technologien oder Artefakte einen Entwicklungsgrad erreichen, der ihnen
eine gewisse funktionale Autonomie ermoglicht, sie aber zugleich nicht iiber die Ei-
genschaften verfiigen, als moralische Verantwortungssubjekte zu gelten. Mit funk-
tionaler Autonomie ist gemeint, dass Maschinen oder Artefakte innerhalb einer be-
stimmten Handlungsdomine eine Reprisentation ihrer Welt erzeugen konnen und
auf diese im Rahmen ihrer Zielerreichung durch eigenstéindige Anpassung reagie-
ren.' Bekannte Figuren der europiischen und US-amerikanischen Literatur wie Fran-
kensteins Monster, der Golem von Prag oder John Sladeks Roderick stehen beispiel-
haft fiir die literarische Reflexion dieser Fragen.” Beim Begriff Roboter handelt es
sich nicht zuletzt um eine Ubertragung des slawischen Wortstammes fiir Frohnarbeit,
der sowohl auf eine gewisse Eingeschrinktheit und Unterordnung des entsprechen-
den Subjektes als auch seine Fihigkeit zu selbststindigen Verrichtung verweist. Der
Verdacht ist jedoch nicht unbegriindet, dass insbesondere Entwicklungen der Kiinst-
lichen Intelligenz (KI) und hier besonders sogenannte selbstlernende Systeme auf-
grund ihrer weitreichenden Moglichkeiten, ihrer Komplexitit und ihrer Entwick-
lungspotenziale das Problem moglicher Verantwortungsliicken erheblich verschir-
fen.

's. Nyholm, Humans and robots. Ethics, agency, and anthropomorphism, 2020, S. 54.

*S. Cave/K. Dihal/S. Dillon, Introduction, in: Al narratives. A history of imaginative
thinking about intelligent machines, Oxford 2020, S. 1 (4); P. March-Russell, Machines Like
Us? Modernism and the Question of the Robot, in: Al narratives. A history of imaginative
thinking about intelligent machines, 2020, S. 165 (177).
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Als Anwendungsfall und Priifstein dienen dieser Arbeit die Entwicklungen im
Bereich der digitalen Medizin, im speziellen der Einsatz von robotischen Systemen
in der Chirurgie. Diese wurden bereits in den 1980er Jahren erforscht und werden
spitestens seit der Zulassung des bekannten Da-Vinci-Operationssystems zuneh-
mend eingesetzt.” Wenngleich roboter-assistierte Eingriffe bisher unter dem Vorbe-
halt einer vollstindigen menschlichen Kontrolle stehen, so wird davon ausgegangen,
dass es sich bei der derzeitigen Form der roboter-assistierten Chirurgie um eine Zwi-
schenstufe zwischen manuellen chirurgischen Verfahren und weitaus autonomeren
Geriten handelt.

Wir argumentieren, dass mit dem Einsatz von fortgeschrittenen Maschinen Kon-
stellationen entstehen konnen, in denen weder dem Operateur noch dem Hersteller
die moralische Verantwortung fiir Behandlungsfehler zugeschrieben werden konnen.
Nach einer konzisen Einfiihrung zu den Begriffen der Verantwortung sowie von Ver-
antwortungsliicken werden wir entsprechende Konstellationen am Beispiel von au-
tonomen Systemen in der robotischen Chirurgie diskutieren. Hier zeigen sich Fragen
von Verantwortungsliicken zukiinftig als unausweichlich. Zugleich argumentieren
wir jedoch, dass der moderne Verantwortungsbegriff mehrdimensional ist und bei-
spielsweise in individuelle Verantwortung sowie in Rollen- und Kollektivverantwor-
tung unterschieden werden kann. Er changiert zudem zwischen einem Konzept von
Verantwortung als Zuschreibung und Verantwortung als Ubernahme. Insbesondere
auf der Grundlage der wohlbekannten und ausgeprigten professionellen Rollenver-
antwortung von Arztinnen und Arzten gemeinsam mit Uberlegungen zur Verantwor-
tungsiibernahme ergeben sich daher Moglichkeiten, zukiinftige Verantwortungslii-
cken zumindest zu reduzieren.

I1. Was bedeutet ,,Verantwortung*?

In der Alltagspraxis der Moral ist ,, Verantwortung* zwar eine allgegenwirtige Ka-
tegorie, gleichwohl handelt es sich weder um einen einheitlichen noch um einen ein-
fachen Begriff.> Alltagssprachlich driickt Verantwortung die Notwendigkeit aus, in
einer Sache Rede und Antwort stehen zu miissen, gegebenenfalls auch fiir die posi-
tiven oder negativen Folgen dieser Sache einstehen zu miissen oder Verantwortung
im Sinne von Schuld zu tragen.® In einem philosophischen Sinn lisst sich Verantwor-
tung in gleich mehreren Hinsichten spezifizieren. Wir orientieren uns hierbei an der

*S. Kalan/S. Chauhan/R. Coelho et al., History of robotic surgery, Journal of Robotic
Surgery, 3 (2010), S. 141 (142).

* P. FiorinilK. Goldberg/Y. Liu/R. Taylor, Concepts and Trends in Autonomy for Robot-
Assisted Surgery, Proceedings of the IEEE. Institute of Electrical and Electronics Engineers, 7
(2022), S. 993 (994).

3 L. Heidbrink, Definitionen und Voraussetzungen der Verantwortung, in: Handbuch Ver-
antwortung, 2017, S. 3 (4); J. Loh, Strukturen und Relata der Verantwortung, in: Handbuch
Verantwortung, 2017, S. 35 (36).

S Heidbrink (Fn. 5), S. 4.
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gingigsten Verwendung des Begriffes, wie er auch im Diskurs um die Verantwor-
tungsliicken am hiufigsten in Erscheinung tritt.

Die erste wichtige Differenz betrifft deskriptive und praskriptive Begriffsbedeu-
tungen. In einem deskriptiven Sinn lésst sich von kausaler Verantwortung sprechen.
So lisst sich ausdriicken, dass ein Sturm fiir das Abbrechen eines Baumes verant-
wortlich ist oder eine Operation fiir den Tod eines Patienten. Hier muss allerdings
noch keine normative Aussage iiber Verantwortung vorliegen. Ein Sturm stellt
schlichtweg ein Wetterereignis dar, welches kein Akteur im préskriptiven Sinn ver-
antworten kann. Im Fall des tddlich verlaufenden medizinischen Eingriffs ist dieser
zwar auf einen Akteur zuriickzufiihren. Wurde die Operation allerdings lege artis
durchgefiihrt, kann die Rolle des Arztes allenfalls als kausal, aber nicht als moralisch
(oder auch rechtlich) verantwortlich beschrieben werden. Die normative Forderung
des Einstehen-miissens lisst sich weiter in mindestens eine rechtliche und eine mo-
ralische Ebene unterscheiden. Rechtlich ergibt sich die besondere Stellung von Per-
sonen als Verantwortliche aus ihrer grundsitzlich freien und letztinstanzlichen Urhe-
berschaft von Ereignissen in der Welt.® Diese Freiheit ist verkniipft mit der norma-
tiven Erwartung, Rechtsnormen und Befehle auch gegen moglicherweise anders lie-
gende Anreize zu befolgen oder fiir das Nicht-befolgen antworten zu miissen.’ Davon
zu unterscheiden ist moralische Verantwortung, um die es im Folgenden gehen soll.
Sie meint das Abgeben von Rechenschaft vor Anderen auf der Grundlage morali-
scher Prinzipien. Wihrend sich beide Dimensionen inhaltlich durchaus weit iiberlap-
pen konnen, unterliegt die rechtliche Verantwortung zudem einer Reihe von rechts-
pragmatischen Bedingungen. Ist hingegen die Rede von moralischer Verantwortung,
so sind die Bedingungen eine Frage des Arguments, das entlang objektivierbarer Kri-
terien und entsprechender Begriffe das Vorliegen einer bestimmten Verantwortung
schliissig darlegen kann.'® Moralische Verantwortung wird in diesem Sinn hiufig
(aber nicht immer) als ein Zuschreibungsbegriff verwendet. Eine kausale Verantwor-
tung ist in der Regel eine notwendige Bedingung fiir die Zuschreibung von morali-
scher Verantwortung, sie ist aber nicht hinreichend. Ublicherweise werden fiir die
Zuschreibung moralischer Verantwortung mindestens zwei Voraussetzungen ange-
nommen:

" P. Konigs, Artificial intelligence and responsibility gaps: what is the problem?, Ethics
and Information Technology, 3 (2022), S. 1 (2); D. Gunkel, Mind the gap: responsible robotics
and the problem of responsibility, Ethics and Information Technology, 4 (2020), S. 307 (307);
A. Matthias, The responsibility gap: Ascribing responsibility for the actions of learning au-
tomata, Ethics and Information Technology, 3 (2004), S. 175 (175); J. Danaher, Tragic
Choices and the Virtue of Techno-Responsibility Gaps, Philosophy & technology, 2 (2022),
S. 1 (5). Hier wird lediglich die These vertreten, dass der Diskurs um Verantwortungsliicken
sein Problem in einer bestimmten Weise strukturiert, um es zu adressieren, ohne damit anzu-
nehmen, dass dies auch fiir die Losungsvorschlige gilt.

8 J. Klement, Rechtliche Verantwortung, in: Handbuch Verantwortung, 2017, S. 559 (561).
° Klement (Fn. 8), S. 562.
0 Heidbrink (Fn. 5), S. 4.
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a) eine Form von Kontrolle iiber eine Handlung, dies schlieB3t eine kausale Verur-
sachung ein, aber auch z.B. die Handlungsfreiheit des Akteurs;

b) eine epistemische Bedingung, etwa bestimmte Formen des Wissens oder der
Intentionalitit des Handelnden.'!

Neben deskriptiven und préskriptiven Bedeutungsdimensionen ist es wichtig zu
sehen, dass Verantwortung nicht schlechthin besteht, sondern ein relationaler Begriff
ist. Alfred Schiitz hat als einer der ersten darauf hingewiesen, dass Verantwortung
sich mindestens auf ein Objekt und eine Instanz bezieht.'”> Wihrend seitdem weitest-
gehend Einigkeit herrscht, dass die Beriicksichtigung der jeweiligen Relata fiir eine
angemessene Rekonstruktion notwendig sind, herrscht weniger Einigkeit dariiber
wie viele es sind. Es zeigen sich jedoch im mindesten drei, die zu beriicksichtigen
sind: Ein Verantwortungssubjekt (z.B. ein Arzt bzw. eine Arztin) ist fiir etwas —
einen Verantwortungsgegenstand (z. B. die Operation) — gegeniiber einem bestimm-
ten Verantwortungsobjekt (z.B. dem Patienten bzw. der Patientin) verantwortlich.

Dartiiber hinaus sind handelnde Personen in der Regel nicht nur fiir jede Form von
intendierter Handlung verantwortlich, sondern kdnnen auch fiir nicht beabsichtigte
Handlungen oder deren Folgen verantwortlich sein. So ist beispielsweise Odipus fiir
den Tod seines Vaters verantwortlich, auch wenn es nicht seiner Absicht entsprach,
seinen Vater zu toten. Verantwortet werden kann dariiber hinaus sowohl ein Tun als
auch ein entsprechendes Unterlassen. So kann ein Arzt fiir einen verfehlten Eingriff,
ebenso wie fiir die Unterlassung eines Eingriffes moralisch verantwortlich sein, so-
fern dieser medizinisch indiziert ist. SchlieBlich sind zwei Blickrichtungen zu unter-
scheiden: Verantwortung kann in einem retrospektiven Sinne bestehen. Geht es bei-
spielsweise um Fragen der moralischen Schuld oder Anklage, z. B. fiir den verfehlten
Eingriff, liegt das Augenmerk auf der retrospektiven Verantwortung. Spricht man da-
gegen von der Verantwortung des Arztes gegeniiber seinen Patienten, ist damit auch
ein prospektiver Sinn von Verantwortung gemeint, der bestimmte Pflichten umfasst.

III. Verantwortungsliicken

Damit von Verantwortungsliicken im hier diskutierten Sinne gesprochen werden
kann, miissen drei Bedingungen erfiillt sein: Zum Ersten muss ein hinreichend kom-
plexes maschinelles System (eine KI oder ein Roboter) einen Entwicklungsgrad er-
reichen, der ihm funktionale Autonomie ermdglicht. Zum zweiten muss das System
im Rahmen dieser funktionalen Autonomie kausal fiir ein (positives oder negatives)
Ergebnis verantwortlich sein. Drittens muss das System in einem relevanten Sinne
nicht (vollstindig) der Kontrolle durch Menschen oder Handelnde unterliegen.'
Sind diese Bedingungen erfiillt, kann aufgrund der fehlenden Kontrollbedingung

" Heidbrink (Fn. 5), S. 6; Konigs (Fn. 7), S. 2.
12 Loh (Fn. 5), S. 37.
3 Danaher (Fn. 7), S. 2; Konigs (Fn. 7), S. 1.
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die Verantwortung fiir das Ereignis womdglich keinem Verantwortungssubjekt im
iiblichen Sinne zugeschrieben werden.

Im Rahmen der entsprechenden Diskussionen um die Ethik automatisierter Ma-
schinen ist mit Verantwortung in den meisten Fillen vorrangig ein spezifisches Pro-
blem hinsichtlich der Kontrollbedingung adressiert. So heif3t es etwa in der Erkldrung
von Montreal fiir eine verantwortungsvolle KI-Entwicklung: ,,Fiir Entscheidungen,
die auf von KI-Systemen getroffenen Empfehlungen basieren, und fiir die daraus fol-
genden Handlungen konnen ausschlieBlich Menschen verantwortlich gemacht wer-
den.“' Dies folgt der Erkenntnis, dass einer Maschine kausale Verantwortung zuge-
schrieben werden kann, wihrend es zugleich schwer scheint, ihr auch moralische
Verantwortung zuzuschreiben. Demgemif miissten stets bestimmte andere Akteure
fiir die moglichen nachteiligen Folgen verantwortlich sein. Fraglich ist allerdings, ob
diese normative Forderung auch deskriptiv eingeholt werden kann. Mit zunehmend
komplexer werdenden Systemen, die dariiber hinaus ihre Agentivitit zunehmend
ausweiten, geht das Risiko einher, dass sich Verantwortungsliicken auftun, d.h.,
dass keine Akteure — nicht die Maschine als kausal verantwortlich aber eben auch
nicht Nutzer oder Hersteller — fiir mogliche Wirkungen moralisch verantwortlich ge-
macht werden konnen.

Verantwortungsliicken wie oben beschrieben, konnen in allen Anwendungsfel-
dern der KI oder von autonomen Entscheidungssystemen auftreten, angefangen
von selbstfahrenden Autos" bis hin zu autonomen Waffensystemen.'® Die jeweils
gleiche Frage lautet: Wer ist dafiir verantwortlich, wenn ein Auto ohne menschliches
Zutun einen Unfall oder Personenschidden verursacht, oder eine autonome Drohne
eine bestimmte Person totet? Umgekehrt konnen Verantwortungsliicken aber auch
dann auftreten, wenn wir es mit einem wiinschenswerten Ergebnis zu tun haben:
So kann gefragt werden, wer denn eigentlich die Anerkennung verdient, wenn Alpha-
Go die weltbesten Go-Spieler schligt.!”

Um die Diskussion einzugrenzen, sind zwei Hinweise sinnvoll. Zum einen muss
an den aktuellen technischen Entwicklungsstand erinnert werden. Auch wenn mitt-
lerweile in vielen Bereichen von hochgradiger Automatisierung gesprochen wird,
handelt es sich in der Regel allenfalls um eine teilweise Automatisierung. Wenn bei-
spielsweise von sogenannten selbstfahrenden Autos oder einem ,,Autopiloten* im
Fahrzeug gesprochen wird, mag dies suggerieren, dass ein System vollumfinglich
die Fahrt iibernimmt. Folgt man jedoch der iiblichen Taxonomie der Society of Au-
tomotive Engineers, lassen sich sechs Automatisierungsstufen unterscheiden, begon-

!4 Erklarung von Montreal fiir eine verantwortungsvolle Entwicklung von kiinstlicher In-
telligenz 2023, URL: declarationmontreal-iaresponsable.com/wp-content/uploads/2023/01/
AL-UdeM_Declaration-IA-Resp_allemand_vf.pdf, zuletzt aufgerufen am; 30.06.2023, S. 16.

'> Nyholm (Fn. 1), S. 51 ff.

16 1 Himmelreich, Responsibility for Killer Robots, Ethical Theory and Moral Practice, 3
(2019), S. 731 (734).
7 Gunkel (Fn. 7), S. 312.
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nen bei Stufe 0 bis Stufe 5.'® Viele bislang verfiigbare ,,selbstfahrende* Autos befin-
den sich hier nur auf einer Stufe der teilweisen Automatisierung (Stufe 2), bei der der
Fahrer stets das Fahrverhalten iiberwachen muss und damit in definierter Weise die
Kontrollbedingung erfiillt. Hier von moéglichen Verantwortungsliicken zu sprechen
kann in die Irre fiihren und wird mitunter als strategisch motiviertes Argument vor-
gebracht, mit der sich bestimmte Instanzen (z.B. die Hersteller von entsprechenden
Geriten) von jeglicher Verantwortung freizustellen versuchen. Die Frage der Verant-
wortungsliicken ist in diesem Sinn eine auf die Zukunft gerichtete Frage, die in plau-
sibler Weise antizipiert, dass echte Verantwortungsliicken heutzutage wahrschein-
lich noch eher selten sind, mit fortschreitender Entwicklung der entsprechenden
Technologien aber durchaus zunehmend auftreten diirften.

Ebenso unterschieden werden muss die Frage nach moglichen Verantwortungslii-
cken zweitens von einem Fehlgebrauch oder Missbrauch einer Maschine, oder von
Fillen technischen Versagens oder tragischer Fehlschlige. Im Zusammenhang mit
dem Da-Vinci-Operationssystem sind weltweit tausendfache Geritestorungen oder
Fehlfunktionen bekannt.' Derartige Fehlschlige, die im schlimmsten Fall auch
zum Tode auf dem Operationstisch fiihren konnen, evozieren keine Verantwortungs-
liicken im hier diskutierten Sinne und stellen auch keine grundsétzlich neuen Heraus-
forderungen dar. Hier ist nicht eine Maschine in relevanter Hinsicht fiir einen Fehler
kausal verantwortlich, sondern technisches Versagen oder Fehlbedienung, die gege-
benenfalls auf einen menschlichen Akteur zuriickgefiihrt werden konnen. Entschei-
dend fiir Verantwortungsliicken ist, dass die entsprechende Aktion (sei es die Lenk-
bewegung eines Autos, der Abschuss eines ballistischen Geschosses oder die Schnitt-
fiihrung wihrend einer Operation) auf Grundlage einer algorithmischen Entschei-
dung durch das jeweilige System erfolgte, allerdings ohne dass diese
automatisierte Entscheidung auf die Intention oder Kontrolle eines dahinterliegen-
den Akteurs zuriickgeht.

IV. Verantwortungsliicken in der Medizin

Der Erste, der sich aus philosophischer Perspektive explizit mit dem Thema der
Verantwortungsliicken beschiftigt hat, war der Technikphilosoph Andreas Matthias,
der vor etwa 20 Jahren in einem Aufsatz den Begriff der Verantwortungsliicken (re-
sponsibility gaps) einfiihrte.” Matthias fokussierte dabei auf den zunehmenden Ein-
satz von selbstlernenden Algorithmen, mit Ansétzen die heute unter dem Schlagwort
vom Maschinellen Lernen diskutiert werden. Fiir Matthias wird aus dem Program-
mierer (coder) zunehmend der Kreateur, da die wachsende Autonomie von Maschi-

'8 On-Road Automated Driving (ORAD) committee, Taxonomy and Definitions for Terms
Related to Driving Automation Systems for On-Road Motor Vehicles 2021, 22736:2021.

Y H. AlemzadehlJ. Raman/N. Leveson/Z. Kalbarczyk/Iyer, Adverse Events in Robotic
Surgery: A Retrospective Study of 14 Years of FDA Data, PloS one, 4 (2016), e0151470 (7).

2 Matthias (Fn. 7), S. 176.
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nen das technische Geschdpf von ihrem Schopfer entkoppelt. Verantwortungsliicken
als ein Ausdruck dieser Entkopplung fiihren fiir Matthias in ein Dilemma: Entweder
miisse man auf hochpotente autonome Systeme verzichten oder akzeptieren, dass
diese eben zu Verantwortungsliicken fiihren.

Obwohl Medizin und Gesundheitswissenschaften zu den Vorreitern eines prakti-
schen Einsatzes eben jener Technologien gehoren und zugleich iiber ein ausgeprigtes
und hochst ausdifferenziertes Verantwortungsethos verfiigen, haben Fragen mogli-
cher Verantwortungsliicken hier iiberraschend wenig Aufmerksamkeit erfahren. In
den vergangenen Jahren sind zunehmend sogenannte intelligente Systeme in der Kli-
nik angekommen. Die US-amerikanische Food & Drug Administration (FDA) hat
mittlerweile mehr als 500 Zulassungen fiir entsprechende Produkte ausgestellt.”!
Wihrend die meisten Entwicklungen in der Radiologie bzw. Bildgebung Einsatz fin-
den, sind andere Systeme auch unmittelbar an der Diagnose oder Behandlung von
Patienten beteiligt. Hier sind insbesondere Systeme des maschinellen Lernens zu
nennen, die zugleich hiufig in Form einer Black Box auftreten konnen.? Fiir Anhin-
ger der digitalen Medizin ist dies nur ein Auftakt: Ahnlich wie im Bereich der selbst-
fahrenden Autos, meinen viele, dass die Automatisierung in der Klinik weiter vor-
angetrieben werden sollte. Wo dies in Zukunft der Fall sein wird, stellt sich auch
die Frage nach Verantwortungsliicken. Moderne Diagnose und Screeningsysteme
reichen zuweilen bereits an die Leistungen von erfahrenen Expertinnen und Experten
heran. Sie konnten in der Zukunft aulerhalb einer direkten menschlichen Kontrolle
eingesetzt werden. Auch dort wo die menschlichen Entscheidungsfihigkeiten auf-
grund von Zeitdruck oder Komplexitit an ihre Grenze gelangen — etwa in der Not-
fallmedizin — sind autonome Entscheidungen von Maschinen vorstellbar. In all die-
sen Fillen ist davon auszugehen, dass grofle Anreize bestehen, die Potenziale auto-
nom agierender Technologien auszunutzen und sie dazu der menschlichen Kontrolle
zu entheben. Gleichzeitig ist jedoch auch von diesen Geriten keine Fehlerfreiheit zu
erwarten.

V. Wer trigt nun Verantwortung?

Ein vielversprechendes Anwendungsfeld fiir KI und robotische Systeme stellt
dabei die Chirurgie dar. Bekannte und existierende Systeme, wie das ,,Da-Vinci-Ope-
rationssystem*, sind derzeit Assistenzsysteme, die einen besseren Outcome verspre-
chen und die Féahigkeiten des Operateurs unterstiitzen. Geméa8 der Taxonomie fiir au-
tonome Systeme wiren diese derzeit im Bereich der Stufen O oder 1 zu verorten, da

2 U.S. Food & Drug Administration, Artificial Intelligence and Machine Learning (Al/
ML)-Enabled Medical Devices 2023, URL: fda.gov/medical-devices/software-medical-de-
vice-samd/artificial-intelligence-and-machine-learning-aiml-enabled-medical-devices ~ [zu-
letzt aufgerufen am: 30.06.2023].

2 H. Smith, Clinical Al: opacity, accountability, responsibility and liability, Al & SO-
CIETY, 2 (2021), S. 535 (540).
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sie lediglich die Entscheidungen des Operators umsetzen.” Mittlerweile werden aber
auch ausgereiftere Systeme, etwa fiir die Implantation von Cochlea-Implantaten ver-
wendet. Im Jahr 2022 wurde mit dem STAR-System (Smart Tissue Autonomous
Robot) in einer praklinischen Studie eine erste teil-autonome Laparoskopie am Tier-
modell durchgefiihrt.?*

Kommt es bei einer Operation durch (zukiinftige) autonome Systeme zu einem
,Kunstfehler*, wirft dies die Frage nach der Verantwortungszuschreibung auf. Stel-
len wir uns die Situation moglichst plastisch vor: Angenommen ein Chirurgieroboter
erlangt durch die Kopplung mit einem KI-System eine spezifische Form von Agen-
tivitdt, die im Sinne von funktionaler Autonomie als hinreichend erachtet werden
kann. Dieses System konnte etwa fiir Operationen im Bauchraum eingesetzt werden.
Es konnte durch die Analyse vorliegender Operationsdaten erlernt haben, dass der
mechanische Ausgleich der Atembewegungen von Patientinnen und Patienten im
Rahmen der vorgegebenen Zielstellung der Operation ein wichtiger Faktor ist.
Auf diesem Weg konnte es beispielsweise moglich sein, die relative Lage von Ope-
rationsfeld und Instrument zueinander so zu stabilisieren, dass extrem prézise Ein-
griffe etwa in der Nihe groBer Blutgefifie (z. B. im Rahmen einer Tumorentfernung)
moglich werden. Sagen wir weiter, das System entschiede auf dieser Grundlage ei-
genstindig iiber Zeitpunkt, Amplitude und Richtung der Ausgleichsbewegung. Die
mechanische Bewegung der Instrumente, die das System daraufthin vollziehen
wiirde, wiire — anders als das iibergeordnete Ziel der Operation — nicht durch Anwen-
der, Hersteller und Programmierer vorgegeben. Sie unterldge nicht ihrer Kontrolle
und konnte durch die Beteiligten nicht vorhergesagt werden. Der begleitende Chirurg
hitte ebenfalls keine Moglichkeit die Bewegung vorherzusagen, zu kontrollieren
oder womdglich sogar zu korrigieren. Entstiinde bei einer solchen Operation, zum
Beispiel durch die Verletzung einer Bauchraumarterie ein Schaden, so konnte zu-
gleich auch eine Verantwortungsliicke entstehen. Wie Sven Nyholm an einem ande-
ren Beispiel argumentiert, sind Unkontrollierbarkeit und Unvorhersehbarkeit hier
unmittelbare Folge der Agentivitit und funktionalen Autonomie des Systems, die
ausreichen, um es der Kontrolle (und damit der moralischen Verantwortung) des
Operateurs zu entheben. Zugleich sind diese Agentivitit und Autonomie jedoch
nicht in einem solchen Maf vorhanden, dass man dem Geriit den Status eines mora-
lischen Agenten — und damit eines Verantwortungstriigers- zuweisen konnte.”

Wenn solche Verantwortungsliicken tatsdchlich entstehen, wire dies revisionér
hinsichtlich der sozialen Praxis der Verantwortungszuschreibung und wiirde
Moral und Recht grundsitzlich in Frage stellen. Wie Char und Kollegen in einem
vielbeachteten Aufsatz im New England Journal of Medicine konstatieren, kann

2 A. AttanasiolB. Scaglioni/lE. Momi et al., Autonomy in Surgical Robotics, Annual Re-
view of Control, Robotics, and Autonomous Systems, 1 (2021), S. 651 (652).

* H. SaeidilJ. Opfermann/M. Kam/S. Wei et al., Autonomous robotic laparoscopic surgery
for intestinal anastomosis, Science robotics, 62 (2022), eabj2908 (3).

% Nyholm (Fn. 1), S. 57; Konigs (Fn. 7), S. 2.
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sich unter anderem mit der Einfiihrung von selbstlernenden Systemen in der Medizin
nicht weniger als die Aufgabe von personlicher Verantwortlichkeit im Rahmen der
Arzt-Patienten-Beziehung ergeben.”® Dann wire beispielsweise ein Behandlungs-
fehler (wie im Rahmen des obigen Beispiels) in etwa vergleichbar mit einem Torna-
do, der durch den Operationssaal fegt. Er kann viel Schaden anrichten, aber verant-
wortlich ist fiir diese Katastrophe wohl niemand.

Eine Reihe von Autoren meinen, dass die Moglichkeit von Verantwortungsliicken
und damit verbundene Herausforderungen fiir das Moralsystem so frappierend sind,
dass entsprechende Technologien nicht entwickelt oder eingesetzt werden diirften.
Wihrend eine solche Schlussfolgerung am Beispiel von autonomen Waffensystemen
womdglich plausibel gemacht werden kann,” erscheint dies bei lebensrettenden
Technologien in der Medizin unwahrscheinlich. Immerhin wire der Verzicht mit
weit hoheren Opportunititskosten verbunden. Mit Blick auf das obige Beispiel
lieBe sich darauf verweisen, dass die skizzierte Lagestabilisierung durch eine KI
und die damit verbundene Prézision bestimmte Operationen iiberhaupt erst ermog-
licht und damit gro3e Vorteile hiitte.

Es erscheint daher lohnenswert einen zweiten Blick auf Verantwortungsliicken zu
werfen und die Frage zu stellen, ob sich diese nicht zumindest teilweise fiillen lie-
Ben.”® In jiingerer Zeit wurden hierzu eine Reihe von Losungen vorgeschlagen, die
sich vor allen Dingen an der Vorstellung orientieren, dass es moglich sei, Verantwor-
tungssubjekte zu identifizieren, wenn man nur genau genug nach ihnen sucht. Zu den
Vorschliagen gehoren der Versuch, Maschinen selbst Verantwortung zuzuweisen, der
Versuch, relevante menschliche Akteure doch argumentativ zur Verantwortung zu
ziehen, sowie der Versuch, Verantwortungssubjekte jenseits von Individuen zu iden-
tifizieren.

1. Maschinenverantwortung

Eine vielleicht naheliegende Antwort wiire in Fillen wie der oben genannten Ope-
ration, die Maschine bzw. das System verantwortlich zu machen. Immerhin zeigt sich
ein unmittelbarer kausaler Zusammenhang zwischen der ,,Entscheidung* der Ma-
schine und dem unerwiinschten Ergebnis. Dies schlieBt an Uberlegungen hinsichtlich
der Handlungsfihigkeit bzw. Agentenschaft von Robotern an, die iiber reine funktio-

% D. Char/IN. Shah/D. Magnus, Implementing Machine Learning in Health Care — Ad-
dressing Ethical Challenges, The New England journal of medicine, 11 (2018), S. 981 (983).

T R. Sparrow, Killer Robots, Journal of Applied Philosophy, 1 (2007), S. 62 (74).

* Wihrend Einigkeit herrscht, dass autonome Technologie Herausforderungen fiir Ver-
antwortungszuschreibung bergen, hinterfragen einige Autoren, ob es Verantwortungsliicken
tatsidchlich geben kann (verg. zum Beispiel D. Tigard, There Is No Techno-Responsibility
Gap, Philosophy & technology, 3 (2021), S. 589 (590).) Andere Autoren heben zugleich auch
mogliche entlastende Potenziale von Verantwortungsliicken hervorgehoben (vgl. Danaher
(Fn. 7), S. 14).
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nale Autonomie hinausgehen. Der Philosoph James Moor® hat hierzu in einem viel-
beachteten Essay vier verschieden Typen von sogenannten moralischen Maschinen
(ethical robots) unterschieden: i) Ethical-impact agents, ii) implicit ethical agents,
iii) explicit ethical agents, und iv) full ethical agents. Nur letzte konnten dabei be-
anspruchen, vollstindig handlungsfihig und damit womoglich auch Triager von Ver-
antwortung zu sein. Christian List*® meint, dass Systeme der Kiinstlichen Intelligenz,
zumindest wenn diese sehr fortgeschritten seien, durchaus verantwortungsfihige
Agenten sein konnten. Dies gelte zumindest in einem Sinn, in dem auch menschli-
chen Kollektiven unter bestimmten Bedingungen Verantwortung zugeschrieben wer-
den kann.

Ungeachtet der konkreten Ausgestaltung der jeweiligen Argumente, gehen diese
Positionen davon aus, dass Maschinen in bestimmter Weise Verantwortung zuge-
schrieben werden kann. Sie tun dies entweder indem argumentiert wird, dass Maschi-
nen einen Grad von Autonomie erreichen konnen, der sie nicht nur funktional befé-
higt, sondern dariiber hinaus auch zu einer Art moralischer Handlungsfihigkeit fiihrt.
Dies konnte manche Maschine in den Status eines moralischen Agenten heben. Oder
aber sie machen deutlich, dass sie zwar nicht die Eigenschaften einer moralischen
Handlungsfihigkeit erfiillt sehen, es sich aber gleichwohl im Sinne einer sozialen
Konvention als zielfithrend erweisen konnte, intelligenten Systemen Verantwortung
zuzusprechen.’'

Dem gegeniiber steht der gegenwirtige Entwicklungsstand. Er gibt kaum An-
haltspunkte, die es erlauben wiirden, Maschinen als vollumfingliche Verantwor-
tungssubjekte zu verstehen. Die Frage, ob Entwicklungen der KI jemals an einen sol-
chen Punkt kommen konnen, ist ungeklért und soll an dieser Stelle nicht weiter ver-
folgt werden. Selbst wenn es allerdings so wire, bliebe offen, inwieweit die iibliche
soziale Praxis der Verantwortung hier auf kiinstliche Akteure iibertragen werden
kann. Zur Funktion von Verantwortung gehoren schlieBlich auch noch weitere sozia-
le Aspekte, von Rechenschaft auf Seiten der Verantwortungstriager bis hin zu Dyna-
miken aus Lob, Tadel oder auch Strafe. Selbst wenn also Maschinen verantwortlich
sein konnten, wire noch immer unklar, in welcher Weise diese beispielsweise sinn-
voll Adressat von Strafen sein konnten.” In gewisser Weise erinnert die Idee, Ma-
schinen zur Verantwortung ziehen zu wollen, an mittelalterliche Strafprozesse
gegen Tiere oder den Versuch ganz und gar menschliche Konzepte, die iiber lange
Zeit an der Interaktions- und Sozialpraxis von Menschen geschirft worden sind,
in einen anderen und eher unpassenden Kontext zu iibertragen.

2 J. Moor, The Nature, Importance, and Difficulty of Machine Ethics, IEEE Intelligent
Systems, 4 (2006), S. 18 (19).

%0 °C. List, Group Agency and Artificial Intelligence, Philosophy & technology, 4 (2021),
S. 1213 (1217).

3! Gunkel (Fn. 7), S. 316.
32 Sparrow (Fn. 27), S. 71; Nyholm (Fn. 1), S. 56.
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Zu bedenken ist zudem abschlieBend, dass selbst wenn Maschinen in einem ge-
wissen Sinne autonom agieren und interagieren, diese noch immer einer festgelegten
Zielstellung unterliegen, die auf ihr Design zuriickzufiihren ist, ggf. iiberwacht wird
und vorher bestimmten Regeln folgt. Nyholm® spricht hier von verschiedenen For-
men einer Dominen-spezifischen Handlungsfiahigkeit. So mag zwar ein weiter aus-
gekliigeltes Da-Vinci-System einen Operationsfehler begehen, also fiir den vorgese-
henen Zweck versagen. Es wird sich allerdings nicht verselbststindigen oder bei-
spielsweise gezielt einen Mord begehen. Der Aktionsradius dieser Maschine ist in
gewisser Weise hard-wired. Dies nimmt ihr nicht nur die fiir Verantwortung notwen-
dige Freiheit (siehe hierzu die Ausfiihrungen zum Rechtsbegriff der Verantwortung),
sondern lédsst es auch plausibel erscheinen, die Suche nach den Verantwortungssub-
jekten an der Stelle fortzusetzen, wo ein Akteur auf diese Zielstellungen Einfluss zu
nehmen vermag.

2. Menschenverantwortung

Dabei ist in erster Linie an die verschiedenen menschlichen Akteure zu denken,
die sich in Interaktionszusammenhéngen mit der Technologie befinden. Sie stehen
im Zentrum der zweiten Gruppe von Vorschldgen, die jedoch ebenfalls mit einer
Reihe von Schwierigkeiten versehen sind. Diesen Versuchen kann entgegengehalten
werden, dass bei Fehlschldgen in autonomen Systemen kaum einem Menschen, sei es
z.B. einem Ingenieur oder einem Arzt, die Verantwortung zugeschrieben werden
kann, ohne damit weitere Widerspriiche zu erzeugen. Aus entsprechenden Studien
ist beispielsweise bekannt, dass Menschen dazu neigen, denjenigen die Schuld an
Schédden durch Maschinen zu geben, die sie bedienen oder dicht an ihnen stehen.**
Dies wire in vielen Fillen allerdings nicht nur unangemessen, sondern auch unfair.
Selbst bei einer menschlichen Aufsicht einer Maschine — dem human-in-the-loop —
sind bei (teil)autonomen Systemen regelhaft Konstellationen denkbar, wo keine be-
stimmte Person einen relevanten Beitrag an negativen Ereignissen hat. Dies ist unter
anderem durch die Komplexitit entsprechender Systeme und Handlungszusammen-
hinge zu erkldren, sowie durch die vielfiltigen Akteure, die an Entwicklung und Ver-
wendung von Systemen beteiligt sind. So kann ein chirurgischer Roboter von einem
Arzt A bedient werden, wobei das System vom Hersteller B entwickelt und von C
installiert worden ist, die Hardware von D produziert und durch ein KI-System
von E unterstiitzt wird, welches mit Daten aus unterschiedlichen Quellen durch F
trainiert wurde und so fort.”> Wenn sich etwa im Fall des robotischen Kunstfehlers
herausstellt, dass dieser auf Verzerrungen in den Trainingsdaten eines autonomen

3 Nyholm (Fn. 7), S. 58 ff.

3 A. Jamjoom/A. JamjoomlJ. Thomas et al., Autonomous surgical robotic systems and the
liability dilemma, Frontiers in Surgery, 2022, S. 1 (4).

¥ F. Santoni de SiolG. Mecacci, Four Responsibility Gaps with Artificial Intelligence:
Why they Matter and How to Address them, Philosophy & technology, 4 (2021),
S. 1057 (1062).
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Systems zuriickzufiihren ist,* scheint sich kaum ein bestimmter Akteur fiir die Zu-
schreibung von Verantwortung anzubieten. Erschwerend kommt die vielbeschriebe-
ne Opazitit von KI hinzu. Regelmifig ist auch fiir die Entwickler (und noch viel
mehr fiir Anwender) von Systemen kaum nachvollziehbar, wie Entscheidungen
oder Outputs zustande kommen.

3. Kollektive oder kollaborative Verantwortung

Im Anbetracht dieses Geflechts scheint eine weitere naheliegende Losung zu sein,
hier auf Kollektive als mogliche Verantwortungstriager von robotischen Kunstfehlern
auszuweichen. Auch dies ist eine Losungsstrategie, die im Zusammenhang mit an-
deren autonomen Systemen vielfach diskutiert wird. So meint etwa Nyholm,” dass
sich Verantwortungsliicken schlieen lassen, wenn vermeintlich autonome Entschei-
dungen von Maschinen als das Ergebnis einer Mensch-Maschinen-Interaktion und
Zusammenarbeit verstanden werden. Nyholm spricht in diesem Zusammenhang
von einer kollaborativen Verantwortung, die sowohl einem Roboter, als auch dem
interagierenden Menschen zukomme. Offen bleibt bei ihm allerdings die Frage,
wie dann die Verantwortung zwischen Menschen und Maschine verteilt werden
miisste. Hier scheint naheliegend, dass sich Verantwortungsliicken entweder erneut
auftun, da Maschinen eben doch keine adéquate Verantwortungssubjekte sind, oder
alleine dem menschlichen Akteur die Last der Verantwortung auferlegt wird. Auch
bei der kollaborativen Verantwortung wiederholt sich zudem die oben beschriebene
Herausforderung, dass bei Entwicklung und Verwendung komplexer KI-Systeme
vielfiltige Akteure beteiligt sind. Folglich miissten Fragen der Verantwortlichkeit
fiir Fehler von KI-Systemen womdglich dhnlich behandelt werden, wie die von Kol-
lektiven — ein bekanntes Thema aus der Wirtschaft- oder Organisationsethik. Damit
verbindet sich allerdings eine weitere Hiirde, namentlich die hierbei drohende Ver-
antwortungsdiffusion, die im Zusammenhang mit dem Versuch bekannt ist, Kollek-
tive zu Verantwortungssubjekten zu erklaren. Tatsdchlich wurde unldngst von Bleher
und Braun®® vorgeschlagen, die Verantwortungsliicken vielmehr als eine Verantwor-
tungsdiffusion zu betrachten. Wihrend diese Deutung einen Erkldrwert besitzt,
bleibt allerdings offen, wie eine Verantwortungsliicke als diffuse Kollektivverant-
wortung gefiillt werden kann.* Im Kontext von hochkomplexen autonomen Maschi-
nen verschirft sich schlieBlich das sogenannte ,,Problem der vielen Hénde*, da hier

3 H. Bleher/M. Braun, Diffused responsibility: attributions of responsibility in the use of
Al-driven clinical decision support systems, Al and ethics, 4 (2022), S. 747 (755) .

37 Nyholm (Fn. 7), S. 62 ff.
38 Bleher/Braun (Fn. 36), S. 751.

¥ R. Jong, The Retribution-Gap and Responsibility-Loci Related to Robots and Automated
Technologies: A Reply to Nyholm, Science and engineering ethics, 2 (2020), S. 727 (731).
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nun nicht nur viele Hénde, sondern auch viele Dinge und Artefakte zur Fragmentie-
rung der Verantwortung beitragen.*

VI. Verantwortung iibernehmen?

Die skizzierten Vorschlidge Verantwortung Menschen, Maschinen oder Kollekti-
ven zuzuschreiben, erweisen sich vor diesen Uberlegungen als ungeeignet, um die
durch autonome Systeme entstehenden Verantwortungsliicken zu schlieBSen. Hier
war bislang entscheidend, dass fiir eine moralische Verantwortung eine Kontrollbe-
dingung sowie epistemische Bedingungen erfiillt sein miissen, damit einem Akteur
Verantwortung zugeschrieben werden kann. Verantwortung wurde zudem durch ge-
wisse Relata gekennzeichnet: Das Verantwortungssubjekt ist hinsichtlich eines Ver-
antwortungsgegenstandes gegeniiber einem bestimmen Verantwortungsobjekt ver-
antwortlich, beispielsweise der Arzt gegeniiber dem Patienten. In dieser Konstella-
tion erschien es in der Tat eine Herausforderung im Hinblick auf die Kontrollbedin-
gung, wenn ein autonomes System in diese Dyade eindringt.

Mindestens im Kontext des drztlichen Handelns und des entsprechenden profes-
sionellen Ethos dringt sich jedoch noch eine weitere Moglichkeit auf, die in der Dis-
kussion bisher weniger Beachtung gefunden hat. Neben dem Zuschreibungsbegriff
von Verantwortung, kennt die moralische Praxis noch ein weiteres Phinomen, nim-
lich die Verantwortungsiibernahme, das insbesondere im Rahmen der so genannten
Professions- und Rollenverantwortung von Bedeutung ist. Damit ist eine spezifische
Form der Verantwortung gemeint, die eine Person qua ihrer Funktion innerhalb eines
bestimmten Kontextes iibernimmt. So konnen Eltern die Verantwortung fiir ihre Kin-
der iibernehmen oder Tierhalter fiir ihr Tier. Diese Form der Verantwortungsiibernah-
me umfasst nicht nur einen prospektiven Sinn, nach dem beispielsweise Eltern ge-
wisse Firsorgepflichten fiir ihre Nachkommen iibernehmen. Vielmehr schlief3t
diese Verantwortungsiibernahme auch ein, sich zuweilen fiir seine Kinder zur Ver-
antwortung ziehen zu lassen, beispielsweise Tadel auf sich zu nehmen, oder sich
fiir ihr Fehlverhalten zu entschuldigen. Markant an diesen Formen der Verantwor-
tungsiibernahme ist erstens, dass diese nicht oder nur indirekt (qua Rollenverantwor-
tung) auf eine Zuschreibung angewiesen ist. Der Akt der Verantwortungsiibernahme
kann in der Hand des verantwortungsiibernehmenden Subjekts liegen.*! Zweitens ist
fiir eine Verantwortungsiibernahme keine unmittelbare kausale Verantwortung not-
wendig, die fiir eine relevante Handlung vorliegen muss. Die oben genannte Kon-
trollbedingung der Verantwortung verliert damit an Bedeutung.

M. Coeckelbergh, Artificial Intelligence, Responsibility Attribution, and a Relational
Justification of Explainability, Science and engineering ethics, 4 (2020), S. 2051 (2056).

I van de PoellM. Sand, Varieties of responsibility: two problems of responsible inno-
vation, Synthese, S19 (2021), S. 4769 (4774).
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1. Warum sollte jemand Verantwortung fiir Maschinen iibernehmen wollen?

Die sich aufdringende Frage ist daher, ob auf diesem Weg Verantwortungsliicken
geschlossen werden konnen, indem eine Person die Verantwortung fiir eine Maschine
iibernimmt. Der erste kritische Einwand, der in dieser Hinsicht zu beriicksichtigen ist,
ist sicherlich, warum eine Person dies iiberhaupt tun sollte. Diese berechtigte Frage
hat einige Autoren dazu bewegt, die Idee von Verantwortungsiibernahmen im Kon-
text von autonomen Systemen abzulehnen. So arbeitet Nyholm eine verbreitete
Asymmetrie in unserer sozialen Praxis heraus: Einen Akteur zu finden, der bereit
ist, eine sogenannte positive Verantwortung zu iibernehmen, der also bereit ist, be-
rechtigtes Lob entgegen zu nehmen, wenn etwas gelingt, ist leicht.** Dagegen einen
Akteur zu finden, der die Last einer negativen Verantwortung auf sich nimmt, wenn
etwas schiefgegangen ist, ist hdufig unmoglich. Diese Feststellung kann als kritische
Diagnose Bestand haben: Man denke in diesem Fall nur an das oben entwickelte Bei-
spiel des chirurgischen Roboters oder des Herstellerunternehmens von selbstfahren-
den Autos. Es diirfte dem beteiligten Chirurgen keine Schwierigkeiten bereiten, das
Lob fiir die auBBergewohnliche und lebensrettende Prizision der Operation entgegen-
zunehmen und in diesem Sinn die Verantwortung fiir ein gutes Gelingen zu iiberneh-
men. Ahnliches diirfte fiir den Hersteller gelten. Kommt es im Falle des selbstfahren-
den Autos zu einem Unfall im ,,Autopilot” oder setzt der Chirurgieroboter den
Schnitt an der falschen Stelle, diirften Hersteller und Personen weit weniger geneigt
sein, die Verantwortung auf sich zu nehmen.

Die verbreitete Skepsis gegeniiber einem volitionalen und gutwilligen Akt der
Verantwortungsiibernahme ist durchaus verstdndlich. Sie sollte jedoch nicht dazu
verleiten, diese Idee zu friih als naiv abzutun. Dies gilt insbesondere dann, wenn
sie im Kontext einer bestimmten Rollenmoral gebraucht wird, die es erlaubt, die
Ubernahme von Verantwortung nicht allein als freiwilligen Akt, sondern als Teil
einer moralischen Pflicht zu priskribieren. In diesen Bereich fallen nicht nur die ein-
gangs genannten Eltern, die fiir ihre Kinder verantwortlich sind, sondern auch Tréiger
professioneller Rollen. So kann es Teil der Rollenverantwortung einer guten Fiih-
rungsperson sein, die Verantwortung fiir seine Mitarbeiter zu libernehmen, oder es
kann Teil einer politischen Rollenverantwortung ausdriicken, Verantwortung fiir Vor-
ginge im eigenen Dienstbereich zu tragen. In gleicher Weise kann es Teil der pro-
fessionsethischen Verantwortung der Rolle von Arztinnen und Arzten sein, Verant-
wortung fiir Patientinnen und Patienten zu iibernehmen.

Im Zusammenhang mit autonomen Systemen wurde diese Form von Verantwor-
tungsiibernahme als Teil einer professionellen Rollenmoral unlidngst eingefiihrt. So
haben Champagne und Tonkens*® argumentiert, dass sich beim Einsatz von autono-

“2.S. Nyholm, Artificial Intelligence, Responsibility Gaps, and Asymmetries between the-
Good and the Bad, im Erscheinen.

¥ M. ChampagnelR. Tonkens, Bridging the Responsibility Gap in Automated Warfare,
Philosophy & technology, 1 (2015), S. 125 (126). Vergl, auch M. Kiener, Can we Bridge AI’s
responsibility gap at Will?, Ethical Theory and Moral Practice, 4 (2022), S. 575 (582).
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men Waffensystemen mogliche Verantwortungsliicken schlieBen lieBen, indem z. B.
ein Heerfiihrer qua professioneller Rolle die Ubernahme der prospektiven Verant-
wortung fiir todliche Systeme trigt. Der Kommandeur kénne sich damit sozusagen
zum Subjekt der Verantwortung erkldren und sich somit auch zum gerechtfertigten
Adressaten von moralischer Anklage machen, falls es auf dem Kampfplatz zu Ver-
letzungen des Kriegsrechts kommt. Auf diese Weise, so Champagne und Tonkens,
lieBen sich manche Verantwortungsliicken reduzieren.

Dieser Vorschlag kann als Vorlage fiir einen Versuch dienen, Verantwortungslii-
cken in der digitalen Medizin zu schlieen. Denn gerade das drztliche Berufsethos —
die Rollenmoral, die mit professionsspezifischen Verpflichtungsdimensionen ein-
hergeht — erscheint ein geeigneter Ausgangspunkt fiir Verantwortungsiibernahmen.
Das professionsspezifische Ethos von Arztinnen und Arzten ist einerseits stark aus-
differenziert und wirkméchtig. Vor allen Dingen aber bindet es die Giite des &rztli-
chen Handelns durch die Pflicht zu Sorge und Fiirsorge stets an das Wohl von Pati-
entinnen und Patienten. Es verlangt damit, das Arztinnen und Arzte qua ihrer Fihig-
keiten und Expertise Verantwortung fiir Andere iibernehmen. Mindestens graduell
unterscheidet dies die drztliche Profession damit auch von anderen beteiligten Grup-
pen wie Ingenieuren oder Programmierern, bei denen trotz verschiedener Bemiihun-
gen eine analoge Rollenmoral bislang allenfalls in Ansitzen erkennbar ist.**

2. Wofiir konnen Arzte Verantwortung iibernehmen ?

Die Frage ob Arztinnen und Arzte einspringen kénnen, wenn es darum geht Ver-
antwortung fiir autonome technische Systeme zu iibernehmen, ldsst sich so prima
facie bejahen. Die idrztliche Rollenverantwortung mit ihrem starken Fokus auf
Sorge und Wohlergehen von Patientinnen und Patienten erdffnet dariiber hinaus
durchaus Moglichkeiten, diese Ubernahme als Teil der Rolle eines guten Arztes
oder einer guten Arztin zu empfehlen. Arztinnen und Arzte konnen nicht nur — sie
sollten unter bestimmten Umstidnden Verantwortung fiir funktional autonome Ma-
schinen iibernehmen.

Auf diese Weise scheint es moglich einige Verantwortungsliicken zu schlie3en.
Zugleich muss dieser Befund jedoch mit Einschrinkungen versehen werden, die
eine absurde Entgrenzung des Verantwortungsbegriffs vermeiden. Um sinnvoll
von einer Verantwortungsiibernahme sprechen zu konnen, miissen zunichst einmal
bestimmte Voraussetzungen erfiillt sein. Selbst wenn fiir eine Verantwortungsiiber-
nahme die genannte Kontrollbedingung an Bedeutung verliert, ist es keineswegs
sinnvoll anzunehmen, dass es moglich ist, Verantwortung fiir jeden beliebigen Zu-
stand zu iibernehmen. Sonst wire es auch moglich, willkiirlich Verantwortung fiir
Vorginge fernab des drztlichen Handlungsbereiches zu libernehmen, ebenso wie

* Vergl. mit einem Vorschlag in dieser Richtung: T. Goetze, Mind the Gap: Autonomous
Systems, the Responsibility Gap, and Moral Entanglement, in: FAccT *22: Proceedings of the
2022 ACM Conference on Fairness, Accountability, and Transparency, 2022, S. 390 (395).
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fiir Zustédnde, die sich prinzipiell jedem Einfluss entziehen. Ebenso wenig wie Per-
sonen, die Verantwortung fiir das Wetter iibernehmen konnen, kann ein Arzt Verant-
wortung fiir robotische Behandlungsfehler iibernehmen, die vollstindig abseits sei-
ner Handlungssphéren stattfinden.

Maximilian Kiener* hat im Zusammenhang mit Verantwortungsliicken kiirzlich
zweil Aspekte vorgeschlagen, die Minimalbedingungen fiir gerechtfertigte Verant-
wortungsiibernahmen auszeichnen: Die rdumliche und zeitliche Néiihe des Subjekts
der Verantwortungsiibernahme zum Verantwortungsgestand sowie die Relevanz
des Subjekts im kausalen Geflecht des Verantwortungsgegenstandes. So konnen bei-
spielsweise Programmierer eine hohe Relevanz fiir die Entwicklung entsprechender
Systeme in der Medizin aufweisen. Zugleich fehlt es ihnen an rdumlicher und zeit-
licher Nihe zur Behandlungssituation. Arztinnen und Arzte dagegen sind unmittel-
bar am Patienten. Zugleich haben sie eine hohe Relevanz. Denn selbst wenn sie man-
che Wirkungen von autonomen Systemen nicht kontrollieren kdnnten, sind sie doch
wesentlich fiir die Indikationsstellung und somit relevante Akteure fiir die Mittel-
wahl.

3. Kann Verantwortungsiibernahme eingefordert werden?

Die zweite Einschriinkung betrifft die Frage in welchem Rahmen es fiir Arzte
moglich ist, Verantwortung fiir robotische Behandlungsfehler zu iibernehmen, bezie-
hungsweise in welchem Rahmen eine Verantwortungsiibernahme als Teil des Profes-
sionsethos gefordert werden kann. Das Phdnomen von Verantwortungsiibernahmen
abseits von Rollenverantwortung wird héufig als eine Form von iibergebiihrlichem
Handeln interpretiert.* Leiht sich Hans das Auto seiner Bekannten Aisha und hat
der Wagen auf den ersten Metern ohne Hans’ Zutun einen Motorschaden, ist es si-
cherlich lobenswert, wenn Hans sich an den Reparaturkosten beteiligt und damit in
gewisser Weise auch Verantwortung fiir die Wiedergutmachung iibernimmt. Zu-
gleich konnte Aisha diese Form der Verantwortungsiibernahme wahrscheinlich
nicht von Hans einfordern, weil dieser keinen relevanten Beitrag am Motorschaden
hatte. Hans” Ubernahme von Verantwortung konnte maximal gelobt werden, bliebe
jedoch als supererogatorisches Verhalten auflerhalb seiner Pflichten.

Im Rahmen der drztlichen Rollenverantwortung lagen die Dinge anders: Hier
kann die Ubernahme als integraler Bestandteil der Verantwortung qua professionel-
ler Funktion verstanden werden, die sich auch moralisch einfordern ldsst. Wenn ein
Arzt nach einem robotischen Kunstfehler durch einen hinreichend autonomen Robo-
ter untétig und mit einem Schulterzucken den OP verlésst, wird er seiner Rolle nicht
gerecht. Vielmehr wiirde er dann zum legitimen Adressat von moralischem Tadel
werden, wenn er es in Folge des robotischen Fehlers versdaumt, Verantwortung zu
iibernehmen. Damit wiirde er nicht fiir den Fehler der Maschine zur Verantwortung

4 Kiener (Fn. 43), S. 588.
“ van de Poel/Sand (Fn. 41), S. 4779.
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gezogen. Vielmehr wiirde man ihm anlasten, auf den robotischen Kunstfehler eben
nicht adidquat reagiert zu haben, in dem er sich einer Verantwortungsiibernahme ent-
zogen hat.

4. Was folgt aus der iibernommenen Verantwortung ?

Im Hinblick auf die Frage, was aus der Ubernahme von Verantwortung erfolgt,
miissen weitere Einschrinkungen gemacht werden. Sicher ist, dass Arztinnen und
Arzte nicht zum gerechtfertigten Gegenstand von Emporung und Schuld werden
sollten, wenn es um den beschriebenen Fall einer Verantwortungsliicke geht, die
durch die Ubernahme von Verantwortung geschlossen wird.

In der alltagsmoralischen Sprechweise von Verantwortung fillt die Zuweisung
von Schuld und die Zuweisung von Verantwortung als das oben beschriebene Ein-
stehen-miissen in der Regel zusammen. Fiir die Frage der gerechtfertigten Schuldzu-
weisung ist insbesondere entscheidend, ob die Zurechnung der Handlung zum jewei-
ligen Akteur moglich ist. Hierfiir ist kausale Verantwortung ein zentrales Kriterium.
In diesem Sinn bleibt auch bei der Ubernahme von Verantwortung der Eindruck einer
Liicke bestehen, da die entsprechende Kontrollbedingung auch bei iibernommener
Verantwortung unerfiillt bleibt. Der beteiligte Operateur ist nicht kausal fiir den ent-
standenen Schaden eines autonomem Systems verantwortlich. Er kann deswegen
auch keine Schuld tragen.

Man konnte an dieser Stelle erneut einwenden, dass die retrospektiven Dimensio-
nen von Schuld und Tadel, die sich intuitiv mit dem Verantwortungsbegriff verbin-
den, in psychologischer und sozialer Hinsicht durchaus von Bedeutung sind. In ihnen
manifestiert sich ein bekannter und universeller Kern von Gerechtigkeitsvorstellun-
gen, der auf den Ausgleich und die Wiederherstellung eines imaginierten Gleichge-
wichtes nach einem geschehenen Unrecht zielt. Dennoch scheint es fraglich, inwie-
weit dies als Einwand gegeniiber einem Konzept von Verantwortungsiibernahme im
Rahmen von professioneller Rollenverantwortung taugt. Richtig ist, dass das hier
dargelegte Konzept deutlich stéirker in Richtung der Frage weist, wer zur Verantwor-
tung gezogen werden kann, also von wem gerechtfertigt verlangt werden kann, fiir
ein Ereignis ,,Rede und Antwort* zu stehen. Gesucht ist weniger ein Akteur, der
Schuld auf sich nimmt, als jemand der antworten kann — wie sich auch im Begriff
der Verantwortung oder auch responsability ausdriickt. Allerdings kann dieses Ant-
worten-miissen eine dhnliche sozialregulative Funktion iibernehmen wie die Idee
von Schuld. Mit ihr kann beispielsweise auch verbunden sein, prospektiv fiir die Hei-
lung vergangener Ereignisse bereitzustehen, selbst wenn diese nicht der Kontrolle
des entsprechenden Akteurs unterlagen und ohne dabei auf den Begriff der Schuld
zuriickzugreifen.*” Im Unterschied zu kollektiver und kollaborativer Verantwortung

" Diese Dimensionen von Verantwortung im Umgang mit Technologien weisen eine in-
teressante Parallele zu Debatten im Rahmen von globaler Armut auf. Hier wird zuweilen von
einer Beseitigungsverantwortung gesprochen (,,remedial responsibility vergl. D. Miller, Na-
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steht mit professioneller Rollenverantwortung zudem ein klar definiertes Verantwor-
tungssubjekt zur Verfiigung, das im Unterschied zu Konzepten maschineller Verant-
wortung zur Ubernahme von Verantwortung tatséchlich fihig ist.

Es scheint in diesem Sinne angebracht, dass Arzte eine dhnliche Verantwortung
fiir robotische Kunstfehler iibernehmen sollten. Dies bedeutet nicht, dass Behandler
moralisch fiir den robotischen Kunstfehler Schuld tragen miissen oder sogar rechtlich
fiir Maschinen haften. Es bedeutet aber, dass sie fiir mogliche entstandene Schiden
»Rede und Antwort“ stehen und nicht zuletzt qua Rollenmoral eine prospektive Ver-
antwortung fiir die Behebungen von moglichen Fehlern tragen.

Welche konkreten Handlungsdimensionen sich aus dieser postulierten Verant-
wortungsiibernahme ergeben, lisst sich erst in spezifischen Kontexten erschliefen.
Neben den genannten Bemiihungen der Wiedergutmachung gehdren hierzu sicher-
lich weitere Verantwortlichkeiten: angefangen von Entschuldigen fiir den Fehler,
iiber Bemiihungen um Aufklirung des Ergebnisses, der Ableitung mogliche Erkennt-
nisse, die Antizipationen von vergleichbaren Situationen oder auch die Kommunika-
tion entsprechender Ereignisse in der Fachgemeinschaft.”® Mit einer Verantwor-
tungsiibernahme in diesem, hier nur angedeuteten Sinn, lieBen sich zumindest einige
der befiirchteten Verantwortungsliicken durch autonome Systeme auf eine nicht-tri-
viale Weise schliefen.

VIL. Fazit

Auf Grundlage dieser Uberlegungen gewinnt eine Idee von Verantwortung Kon-
tur, die im Hinblick auf das Problem der Verantwortungsliicken etwas beizutragen
hat. Entwicklungen der Kiinstlichen Intelligenz und Robotik erlauben die Schaffung
von teilautonomen oder zukiinftig sogar von autonomen Systemen. Diese konnen,
wie das Beispiel der robotischen Chirurgie zeigt, in verschiedener Hinsicht dufSerst
dienlich sein. Wenn es beim Einsatz von solchen Systemen allerdings zu automati-
sierten ,,Fehlentscheidungen‘ oder ,,Kunstfehlern* kommt, erscheint es mitunter un-
moglich, ein Verantwortungssubjekt zu identifizieren. Die Sorge um hier entstehende
Verantwortungsliicken hat einige veranlasst, sich fiir ein Verbot von autonomen Sys-
temen stark zu machen oder zumindest ein Dilemma zu konstatieren: entweder wir
miissen entsprechende Verantwortungsliicken hinnehmen oder auf die Potenziale
entsprechender Technologien verzichten.

tional Responsibility and Global Justice, 2007, S. 83.), die beispielsweise Nationen haben,
wenn es um die Bekdmpfung der globalen Armut geht. Entscheidend an dieser Form der
prospektiven Verantwortung ist, dass diese von einer retrospektiven Ergebnisverantwortung
entkoppelt sein kann. Es ist gerade eine Kennzechen von globalen Herausforderungen, dass
die Akteure, die etwas zur Armut beigetragen haben, nicht diejenigen sind, die zukiinftig fiir
die Beseitigung globaler Armut zustdndig sind. Vielmehr scheinen Faktoren wie Moglich-
keiten der Akteure — im Falle von Nationen z.B. ihr wirtschaftlicher und technischer Ent-
wicklungsgrad — fiir ihre Beseitigungsverantwortung ausschlaggebend.

8 Goetze (Fn. 44), S. 395.
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Demgegeniiber wurde hier argumentiert, dass es tatsdchlich mit einem geldufigen
Begriff von Verantwortung schwer bis kaum moglich ist, Verantwortungsliicken zu
schlieBen. Zugleich haben wir die Idee von Verantwortungsiibernahmen ins Spiel ge-
bracht, die ein natiirliches Element der Rollenmoral in verschiedenen Professionen
darstellt. In manchen Konstellationen, so das Argument, sollten Arzte oder Behand-
ler die Verantwortung fiir robotische Kunstfehler iibernehmen. Das bedeutet nicht,
dass sie in einem retrospektiven Sinne Schuld an den Fehlern des Systems tragen.
Es kann aber bedeuten, dass ihnen dadurch gerechtfertigte Erwartungen entstehen,
sich in bestimmter Weise zustindig fiir die Folgen zu erkldren, ansprechbar zu
sein oder auch Vorkehrung gegen zukiinftige Fehler zu treffen.

Diese Form der Verantwortungsiibernahme macht Arzte und Arztinnen nicht zu
Siindenbocken fiir Maschinen, sondern stellt einen Ausdruck ihrer professionalen
Rolle und eines drztlichen Ethos dar, welcher das Wohlergehen der Patienten zum
obersten Anliegen macht. Zugleich lassen sich auf diese Weise zumindest einige
der befiirchteten Verantwortungsliicken schlieflen und damit zukiinftige (teil)autono-
me Systeme widerstandslos in die moralische Praxis integrieren.
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Die Datentreuhand in der medizinischen Forschung —
eine Untersuchung aus juristischer Perspektive

Von Alissa Brauneck und Louisa Schmalhorst

I. Einleitung

Patienten- und Gesundheitsdaten spielen in der medizinischen Forschung eine
herausragende Rolle. Sie sind der Schliissel zu akkuraten und effektiven Behandlun-
gen und der Entwicklung neuer Medikamente.' Dabei gilt die Devise: Je mehr Daten,
desto besser. Ziel ist die sogenannte personalisierte Medizin — eine medizinische Be-
handlung, die perfekt auf den einzelnen Patienten zugeschnitten ist. Zahlreiche Bei-
spiele fiir eine solche Personalisierung bietet der Bereich der Onkologie: Weil Stan-
dardtherapien meist den Nachteil haben, dass sie nicht bei allen Patienten gleich gut
wirken,” werden heute die Tumorzellen erst genetisch analysiert, bevor eine maBge-
schneiderte Therapie erfolgt. Das verschafft den Erkrankten in vielen Fallen eine bes-
sere Aussicht auf Heilung und eine lingere Lebensdauer.” Was aus Sicht der Wissen-
schaft und zur Gesundheitsversorgung wiinschenswert ist, ldsst sich in der Praxis al-
lerdings nicht leicht umsetzen: Bei Patienten- und Gesundheitsdaten handelt es sich
in der Regel um personenbezogene Daten, die nur nach strengen datenschutzrecht-
lichen Voraussetzungen verarbeitet werden diirfen. Dieses strenge Regelungsregime
zum Patientendatenschutz birgt allerdings die Gefahr, dass der fiir Fortschritte in der
medizinischen Forschung notwendige Zugriff auf Daten erschwert wird, und redu-
ziert somit die verfiigbare Datenmenge. Das wiederum kann sich negativ auf den Be-
handlungserfolg und die Uberlebensrate der Patienten auswirken. Dabei sind zwei
Seiten zu beriicksichtigen: Einerseits wollen Menschen ihre Gesundheitsdaten vor
unberechtigten Zugriffen geschiitzt wissen. Andererseits wiinschen sie sich ganz
im Zeichen der Datensouverinitit, frei iiber die eigenen Daten zu bestimmen. Stu-
dien hierzu haben belegt, dass viele Menschen grundsitzlich dazu bereit sind, die ei-
genen Daten der Gesundheitsforschung zur Verfiigung zu stellen.* Der Gesetzgeber

' Vgl. Bundesregierung, Datenstrategie der Bundesregierung. Eine Innovationsstrategie fiir
gesellschaftlichen Fortschritt und nachhaltiges Wachstum, Kabinettfassung, 27.01.2021,
Datenstrategie der Bundesregierung, S. 1 (35).

2 Michael Manns, Individualisierte Infektionsmedizin, https://www.helmholtz-hzi.de/de/
wissen/wissensportal/keime-und-krankheiten/individualisierte-infektionsmedizin/ (17.10.22).

3 Manns, Individualisierte Infektionsmedizin (Fn. 2).

4TZI Studie, 2021, https://www.bremen-digitalmedia.de/tzi-studie-hohe-bereitschaft-zur-
spende-von-gesundheitsdaten/ (27.10.22); siche zur Akzeptanz und Verbreitung der ePA auch
S. Deister, in diesem Band, S. 41 f.
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folgt diesem Trend an vielen Stellen, so etwa mit der elektronischen Patientenakte
(ePA), bei der es bald schon méglich sein soll,’ die eigenen — in der ePA gespeicher-
ten — Daten fiir Forschungszwecke freigeben zu konnen;® nach aktuellen Bestrebun-
gen liber eine Widerspruchs- d. h. Opt-Out-Losung.” Oder aber in dem geplanten Ge-
sundheitsdatennutzungsgesetz (GDNG), das (ebenfalls) beabsichtigt, den Zugang zu
Gesundheitsdaten fiir sekundire (Forschungs-)Zwecke deutlich zu steigern.®

Die Nutzung von Daten in der medizinischen Forschung steht damit in einem ge-
wissen Spannungsverhiltnis. Forschungsinteressen sind mit der Patientensouveréni-
tét, insbesondere mit Datenschutz und Datensicherheit in Einklang zu bringen. Die
Datentreuhand kann hier Abhilfe schaffen, indem sie als neutrale Intermedirin zwi-
schen die datengebenden und datennutzenden Personen bzw. Einrichtungen tritt.
Diskussionen um eine Datentreuhand in der medizinischen Forschung sind aktuell
wie nie zuvor.” Davon zeugen der Koalitionsvertrag der aktuellen Bundesregierung'®
und etliche Strategien und Forderprojekte auf Bundes- aber auch auf europiischer
Ebene." Trotz dieses Hypes fehlt es an einer Definition und einem Regulierungsrah-
men. Grund genug, das Phanomen der Datentreuhand aus juristischer Sicht ndher zu
untersuchen. In diesem Aufsatz sollen zunichst verschiedene Definitionsansitze
vorgestellt werden. Diese Erkenntnisse werden im Anschluss durch konkrete Funk-
tionen der Datentreuhand in der medizinischen Forschung ergénzt. Sodann wird die
datenschutzrechtliche Verantwortung und Haftung der Datentreuhand untersucht. Es
folgen Ausfiihrungen zur rechtssicheren Datenverarbeitung in der medizinischen
Forschung, wobei Privacy by Design i.S.d. Art. 25 Abs. 1 DSGVO im Fokus
steht, und schlieBlich wird ein sogenanntes Schutzklassenkonzept als Losungsweg
prasentiert: Mithilfe dieses Konzepts lassen sich mogliche Risiken, die bei der Ver-
arbeitung personenbezogener (Patienten-)Daten entstehen, mittels fiinf verschiede-
ner Privacy-Ebenen quantifizierbar machen und durch entsprechende Schutzmal-
nahmen flankieren. Hierauf folgt eine Darstellung moglicher Malnahmen, um Miss-
brauchsrisiken zu mitigieren. Der Beitrag schlieft mit einem Fazit.

% Die ausreichen, um es der Kontrolle (und damit der moralischen Verantwortung) des
Operateurs zu entheben. Zugleich sind diese Agentivitit und Autonomie jedoch nicht in einem
solchen Mal} vorhanden, dass man dem Gerit den Status eines moralischen Agenten — und
damit eines Verantwortungstrigers- zuweisen konnte.

% Insbesondere § 363 SGB V; vgl. S. Rachut, in diesem Band, S. 82.
"BR-Drs. 597/22, S. 2.
8 Bundestag, Begriindung zum Entwurf des GDNG, 30.08.2023, S. 84.

° Siehe bereits zu friiheren Bemiihungen um eine Datentreuhand, etwa in den 1980er
Jahren: Kurt Bohm/Gustav Wagner, CR 1987, S. 621 (625).

10 Koalitionsvertrag 2021-2025 zwischen SPD, Biindnis 90/Die Griinen und FDP, S. 1
(17).

" Bundesregierung (Fn. 1), S. 34.
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II. Phiinomen: Datentreuhand

Die Datentreuhand kann grundsitzlich eine natiirliche, juristische, private oder
offentlich-rechtliche Person sein. Sie fiihrt ihre Rolle entweder als Auftrag (unent-
geltlich) oder Geschiftsbesorgung (entgeltlich) aus. Die §§ 662 ff. BGB beruhen
auf dem Prinzip des personlichen Vertrauens und sind daher gut geeignet, Treuhand-
verhiltnisse im Innenverhiltnis zu regeln.'” Im Ubrigen gibt es bereits verschiedene
Definitionsansitze zur Datentreuhand. Nach dem Vorschlag der Bundesregierung in
ihrer Datenstrategie kann eine Datentreuhandstelle ,,mit der Aufgabe betraut sein,
einen standardisierten Zugang zu Daten fiir zugelassene Stellen zu entwickeln und
umzusetzen. Zudem besitzen Datentreuhiinder eine Beratungsfunktion gegeniiber
ihren Nutzerinnen und Nutzern und bietet je nach Spezialisierung verschiedene
Dienste, wie zum Beispiel die Verwaltung von Daten im Sinne der Nutzerinnen
und Nutzer. Datentreuhidnder konnen aber auch datenschutzrechtliche Interessen
und Gestaltungsrechte fiir Verbraucherinnen und Verbrauchern geltend machen®."
Die Bundesregierung legt dabei weder die Rechtsnatur der Datentreuhand noch
die Anforderungen, die an ihren Tréiger gestellt werden, fest.

Der am 23.6.2022 in Kraft getretene Data Governance Act (DGA) regelt seinem
Wortlaut nach nicht unmittelbar Datentreuhandmodelle, dafiir aber die ihr dhnlichen
Anbieter von Datenvermittlungsdiensten. Dabei handelt es sich gemaf Art. 2 Nr. 11
DGA um Stellen, die ,,durch technische, rechtliche oder sonstige Mittel Geschifts-
beziehungen zwischen einer unbestimmten Anzahl von betroffenen Personen oder
[Datengebenden] einerseits und [Datennutzenden] andererseits [...] [herstellen],
um die gemeinsame Datennutzung [...] zu ermoglichen [.. Je ¥ Die Ausgestaltungs-
moglichkeiten solcher Datenvermittlungsdienste werden durch einen Negativkatalog
in Art. 2 Nr. 11 lit. a) bis d) DGA begrenzt. Laut Erwdgungsgrund 27 sollen durch
Datenvermittlungsdienste freiwillige Verfahren zur gemeinsamen Datennutzung un-
terstiitzt und gefordert werden. Zudem sollen diese den Austausch von Daten erleich-
tern. Dabei verwenden sie die Daten der Datengebenden gemaB Art. 12 lit. a DGA
nur, um sie Datennutzenden zur Verfiigung zu stellen. Anbieter von Datenvermitt-
lungsdiensten konnen gemdf Art. 12 lit. e DGA zusitzlich spezifische Werkzeuge
und Dienste fiir die datengebenden Personen erbringen, zum Beispiel Daten spei-
chern, pflegen, konvertieren, anonymisieren oder pseudonymisieren. Laut Erwi-
gungsgrund 30 konnen sie sich auch — als besondere Kategorie von Datenvermitt-
lungsdiensten — dafiir einsetzen, ,,die Handlungsfiahigkeit und die Kontrolle des Ein-
zelnen in Bezug auf die ihn betreffenden [personenbezogenen] Daten [zu] verbessern

12 Gabriele Buchholtz/Alissa Brauneck/Louisa Schmalhorst, Gelingensbedingungen der
Datentreuhand — rechtliche und technische Aspekte, NVwZ 2023, S. 206 (208).

' Bundesregierung (Fn. 1), S. 110.

" Data Governance Acts (DGA), Verordnung (EU) 2022/868 des Europiischen Parlaments
und des Rates vom 30. Mai 2022 iiber europidische Daten-Governance und zur Anderung der
Verordnung (EU) 2018/1724 (Daten Governance-Rechtsakt).
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[und] Einzelpersonen bei der Ausiibung ihrer Rechte gemé8 der Verordnung (EU)
2016/679 [zu unterstiitzen]*.

Unklar ist, ob die EU-Kommission mit den Anbietern von Datenvermittlungs-
diensten auch die Datentreuhand erfassen wollte. Nach Auffassung einiger Stimmen
im Schrifttum schlieBen DGA-Anbieter gemif Art. 2 Nr. 11 DGA auch Datentreu-
handmodelle mit ein.'> Der DGA und der europiische Gesetzgeber treffen hierzu al-
lerdings keine klare Aussage. Da sich die Datentreuhand und der Datenvermittlungs-
dienst bereits begrifflich stark voneinander unterscheiden, obwohl die Bezeichnun-
gen Datentreuhand bzw. data trust bereits lange bekannt sind, spricht viel dafiir, dass
der Gesetzgeber mit dem Datenvermittlungsdienst — in Abgrenzung zur Datentreu-
hand — bewusst eine neue Figur hat schaffen wollen. Anbieter von Datenvermitt-
lungsdiensten und Datentreuhand weisen zwar Uberschneidungen auf, weil beide Fi-
guren das Ziel haben, Daten zwischen mehreren Parteien zu mitteln. Datenvermitt-
lungsdienste haben aber (unter anderem iiber den Negativkatalog in Art. 2 Nr. 11
DGA) enge Anwendungsgrenzen. Auch kann nach Erwigungsgrund 33 des DGAs
der Datenvermittlungsdienst lediglich von einer juristischen Person erbracht wer-
den.'® In der Gesamtschau ist es diesen Diensten also unmoglich, derart weitreichen-
de Funktionen zu erfiillen wie die Datentreuhand. Eine klare Trennung zwischen Da-
tentreuhand und Datenvermittlungsdienst ist daher unumginglich, um Interessen-
konflikte zu vermeiden.'” Der DGA schafft mit seiner Definition des Datenvermitt-
lungsdiensts mithin keine abschlieBende definitorische Klarstellung fiir die
Datentreuhand. '®

In der medizinischen Forschung wird die Definition der Datentreuhand weitge-
hend auf ihre moglichen Funktionen gestiitzt: Danach ist die Datentreuhand eine In-
stanz, die ,,zwischen eine Forschungsdaten besitzende Stelle und den Forscher [tritt]
und [...] dadurch die Rechte der betroffenen Patienten und Probanden [absichert]“."
Denkbar ist auch, dass sich die Datentreuhand unmittelbar mit Patient:innen und Pro-
band:innenen in Verbindung setzt, ohne dass dazu eine weitere Stelle (etwa eine
Arztpraxis, ein Krankenhaus oder ein Forschungslabor) dazwischen tritt. IThr kann

die Aufgabe zukommen, Daten, die ihr (von Patient:in/Proband:in, Krankenhaus,

' Ohne dies allerdings niiher zu erldutern: Louisa Specht-Riemenschneider/Aline Blan-
kertz/Pascal Sierek/Ruben Schneider/Jakob Knapp/Theresa Henne, Die Datentreuhand. Ein
Beitrag zur Modellbildung und rechtlichen Strukturierung zwecks Identifizierung der Regu-
lierungserfordernisse fiir Datentreuhandmodelle, MMR-Beil. 2021, S.25 (32); Benedikt
Falkhofen, Infrastrukturrecht des digitalen Raums. Data Governance, Data Act und Gaia X,
EuZW 2021, S. 787 (790).

19 Anders bei der Datentreuhand, siehe dazu II. Phinomen Datentreuhand.
7 Gunnar Stevens/Alexander Boden, Warum wir parteiische Datentreuhiinder brauchen,

2022, S. 1 (10), https://www.verbraucherforschung.nrw/sites/default/files/2022-02/zth-06-ste
vens-boden-warum-wir-parteiische-datentreuhaender-brauchen.pdf (08.09.2022).

8 Buchholtz/Brauneck/Schmalhorst (Fn. 12), S. 207.
' Klaus Pommerening/Johannes Drepper/Krister Helbing/Thomas Ganslandt, Leitfaden

zum Datenschutz in Medizinischen Forschungsprojekten: Generische Losungen Der TMF
2.0, S.1(209).
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Forschungseinrichtung, etc.) iibermittelt werden, zu anonymisieren oder zu pseudo-
nymisieren. Die Datentreuhand gibt dann ihrerseits Forschenden (und allgemein Zu-
griffsberechtigten) auf anonymisierte bzw. pseudonymisierte Daten Zugriff.” Teil-
weise wird vorgeschlagen, dass die Datentreuhand ,,idealerweise einer besonderen
Geheimhaltungspflicht unterliegt, [wie] zum Beispiel ein Notar oder ein Arzt*.”!
Die damit einhergehende gesetzliche Pflicht zur Verschwiegenheit konne zusétzlich
das Vertrauen in die Datentreuhand stirken.”” Unabhiingig von einer solchen Ge-
heimhaltungspflicht stellt sich die Frage, wie mit dem Zeugnisverweigerungsrecht
von Arzt:innen und anderen medizinischen Berufsgeheimnistriger:innen und dem
Beschlagnahmeschutz bestimmter Daten und privilegierter Berufsgruppen gemaif
§ 53 Abs. 1 S. 1 Nr. 3 StPO im Zusammenhang mit Datentreuhandmodellen umzu-
gehen ist.”

Aus den dargestellten Definitionsansitzen geht hervor, dass die Datentreuhand
die Rolle einer Intermediirin® zur Mittlung von Daten zwischen mindestens zwei
Parteien (Datengebenden und Datennutzenden) einnehmen soll. Je nach Einsatzbe-
reich kann die Datentreuhand verschiedene Besonderheiten aufweisen, um ihre kon-
kreten Aufgaben effektiv erfiillen zu konnen. In der medizinischen Forschung kon-
nen Daten zwischen Patient:innen/Proband:innen und den Forschenden, For-
schungseinrichtungen oder Krankenhédusern gemittelt werden.

I11. Einsatz der Datentreuhand in der medizinischen Forschung

In der medizinischen Forschung existieren bereits verschiedene Beispiele fiir Da-
tentreuhandstellen: So gibt es unter anderem Biodatenbanken, die zwischen dem Da-
tengebenden und dem Datennutzenden die Pseudonymisierung vornehmen, bevor
die Daten weitergeleitet werden, oder den Schliissel zu den Pseudonymen aufbewah-
ren.> Auch einige Universititen lassen ihre Daten durch Datentreuhandstellen ver-
walten. So haben etwa die Technische Universitidt Dresden und die Universitit

* Pommerening/Drepper/Helbing/Ganslandt (Fn. 19), S. 209.
2! Pommerening/Drepper/Helbing/Ganslandt (Fn. 19), S. 209.
22 Ppommerening/Drepper/Helbing/Ganslandt (Fn. 19), S. 209.

3 Benedikt Buchner/Anna Haber/Horst Hahn/Harald Kusch/Fabian Prasser/Ulrich Sax/
Carsten Schmidt, Das Modell der Datentreuhand in der medizinischen Forschung, DuD 2021,
S. 806 (807); s. etwa Christian Dierks, Rechtsgutachten zur elektronischen Datentreuhénder-
schaft  (2008), www.tmf-ev.de/Themen/Projekte/V052_01_Datentreuhaenderdienst_I.aspx
(25.10.2022).

** Louisa Specht-Riemenschneider/Aline Blankertz, Losungsoption Datentreuhand: Da-
tennutzbarkeit und Datenschutz zusammen denken, MMR 2021, S. 369 (370).

2 Verbraucherzentrale Bundesverband, Neue Datenintermediire. Anforderungen des vzbv
an ,,Personal Information Management Systems* (PIMS) und Datentreuhénder, https:/www.
vzbv.de/sites/default/files/downloads/2020/04/06/20-02-19_vzbv-positionspapier_pims.pdf,
S. 1 (5); vgl. auch Rat fiir Informationsinfrastrukturen, Datentreuhédnder: Potentiale, Erwar-
tungen, Umsetzung, 2021, https://rfii.de/download/rfii-workshopbericht-datentreuhaender-po
tenziale-erwartungen-umsetzung-februar-2021/, S. 1 (4).
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Greifswald die Verwaltung von Identititsdaten und die Einwilligungen von Studien-
teilnehmenden an eine Datentreuhand delegiert.”® Das WiSo-Forschungslabor der
Universitdt Hamburg bietet zudem an, die Rolle einer Datentreuhand fiir Forschungs-
projekte zu iibernehmen: Es mittelt Daten zwischen Datengebenden und Datennut-
zenden und stellt dabei verschiedene Optionen, die betroffenen Daten zu anonymi-
sieren, bereit.”’ Eine weitere Datentreuhandstelle sichert Corona-Daten im Auftrag
der Bundesdruckerei.”®

Die Aufgaben, die eine Datentreuhand in der medizinischen Forschung iiberneh-
men konnte, sind vielfiltig. Sie konnte beispielsweise dafiir sorgen, dass die Daten-
nutzenden auf Daten zugreifen und diese verarbeiten konnen. Zu diesem Zweck gibt
die Datentreuhand dann in der Regel einheitliche Nutzungsparameter und Nutzungs-
zwecke vor, denen die Datengebenden und Datennutzenden zustimmen. Individuell
mit den Datengebenden ausgehandelte Nutzungsvereinbarungen sind aufgrund der
groBBen Datenmenge, auf die die medizinische Forschung héufig angewiesen ist,
eher unrealistisch. Vielmehr sollte es fiir verschiedene Datenkategorien standardi-
sierte Bedingungen fiir Zugriff und Nutzung geben, die durch die Datentreuhand vor-
gegeben werden. Zudem soll die Datentreuhand die Aufgabe iibernehmen, die Daten
zu verwalten. Sie beurteilt dann unter anderem Nutzungsanfragen (lehnt diese ab
oder nimmt sie an), dokumentiert Datenverarbeitungsprozesse und Datenschutzmal3-
nahmen und verwahrt die Einwilligung der Datengebenden, welche diese jederzeit
gemiB Art. 7 Abs. 3 S. 1 DSGVO widerrufen kdnnen. Einmal der Forschung zur Ver-
fiigung gestellte Daten miissen im Falle eines Widerrufs zwar nicht im Nachhinein
aus bereits ermittelten Forschungsergebnissen herausgerechnet werden. In der Zu-
kunft diirfen sie aber nicht mehr fiir die Wissenschaft genutzt werden. Die Daten-
treuhand soll dariiber hinaus Zugriffs- und Verarbeitungsberechtigungen verwalten,
die Daten im Interesse von Datengebenden und Datennutzenden auffindbar machen
und sie an letztere mitteln.

Die Datentreuhand soll gegeniiber den Datennutzenden gewihrleisten, dass die
Daten einem bestimmten Qualititsstandard entsprechen (zum Beispiel durch auf-
wendige, teils mehrstufige Uberpriifung der Datenaktualitit™).*® Das ist wichtig,
zumal eine geringe Datenqualitit einer der Hauptgriinde ist, weshalb viele Institutio-
nen derzeit noch nicht das notwendige Vertrauen haben, Daten von dritten Stellen zu

 Technische Universitit Dresden, Unabhingige Treuhandstelle, https:/tu-dresden.de/
med/mf/forschung/services-fuer-forschende/unabhaengige-treuhandstelle (24.10.22); Universi-
tdtsmedizin Greifswald, https://www.medizin.uni-greifswald.de/de/forschung-lehre/core-units/
treuhandstelle/ (24.10.22).

T Universitit Hamburg, WiSo-Forschungslabor Datentreuhinderin, https://www.wiso.uni-
hamburg.de/forschung/forschungslabor/services/datentreuhand.html.

2 Bundesdruckerei, Treuhinder fiir Forschungsdaten/Patientendaten.Datentreuhidnder
CenTrust® der Bundesdruckerei, 2021 Microsoft PowerPoint — CenTrust@ZVEIL_
03112021_V02 (12.10.2022).

» Pommerening/Drepper/Helbing/Ganslandt (Fn. 19), S. 105, 185.
% Bundesregierung (Fn. 1), S. 34.
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nutzen.”' Zusitzlich kann die Datentreuhand weitere Aufgaben iibernehmen und ins-
besondere Analysen fiir die Datennutzenden vornehmen und Daten aufbereiten, aus-
werten und miteinander verkniipfen.

Sowohlim Rahmen der Verwaltung als auch der Ubermittlung von Daten muss die
Datentreuhand sicherstellen, dass Datenschutz und -sicherheit im Sinne der Art. 24,
25 und 32 DSGVO und damit die Bestimmungen zu Privacy by Design (dazu unter
V. 1.) eingehalten werden.** Dazu bietet es sich zum Beispiel an, Daten zu anonymi-
sieren® und zu verschliisseln®* und Unbefugte durch Sicherheitsvorkehrungen davon
abzuhalten, auf die Daten zuzugreifen.* Die datennutzenden Personen sollten grund-
sitzlich nicht auf Rohdaten zugreifen konnen. Ausnahmen bestehen dann, wenn die
Daten durch die Verschliisselung unbrauchbar werden oder es nicht moglich ist, sie
zu pseudonymisieren. Dariiber hinaus kann die Datentreuhand den Parteien ihre Ex-
pertise und technische Ausstattung zur Verfiigung stellen,*® um etwa Pseudonymisie-
rungen oder Anonymisierungen durchzufiihren oder entsprechende Beratungsdiens-
te anzubieten. Der Bundesrat sieht zudem in seinem Beschluss zur Ausgestaltung des
GDNG vor, dass die Datentreuhand Patient:innen dabei unterstiitzen soll, ihre Digi-
talkompetenz — also den richtigen ,,kenntnisreichen, kritischen, kreativen und wider-
standsfihigen Umgang mit digitalen Medien”’ — zu verbessern, um die ,,Akzeptanz
und tatsichliche Nutzung von digitalen Angeboten“*® zu férdern. Derartige Bestre-
bungen haben allerdings keinen Eingang in den am 30. 8. 2023 von der Bundesregie-
rung vorgelegten Entwurf zum GDNG gefunden.

Insgesamt zeigt sich, dass der Einsatz einer Datentreuhand zahlreiche Vorteile
bieten kann: Es lassen sich Daten von hoher Qualitit erstellen sowie Datenschutz
und -sicherheit verbessern. Das dient den Interessen der Forschenden ebenso wie

31 Sebastian Derwisch, Data Monetization — Use Cases, Implementation and Added Value,
2019, Data Monetization — Use Cases, Implementation and Added Value, https://www.tableau.
com/learn/whitepapers/barc-data-monetization-2019-summary, (12.10.2022).

32 Bundesregierung (Fn. 1), S. 34; Aline Blankertz/Louisa Specht, Wie eine Regulierung
fiir Datentreuhénder aussehen sollte, 2021, https://www.stiftung-nv.de/sites/default/files/regulie
rung_fuer_datentreuhaender.pdf, S. 1 (9).

3 Bundesregierung (Fn. 1), S. 34.

3% Heiko Richter, Europiisches Datenprivatrecht: Lehren aus dem Kommissionsvorschlag
fiir eine ,,Verordnung iiber europdische Daten-Governance®, ZEuP 2021, S. 634 (642).

35 Richter (Fn. 34), S. 642.

3 Bundesregierung (Fn. 1), S. 34; GDV Die deutschen Versicherer, Positionspapier des
Gesamtverbandes der Deutschen Versicherungswirtschaft. ,,Datenkranz beim automatisierten
Fahren gemil § 63a StVG — externe Speicherung bei einem Datentreuhénder®, 2018, https://
www.gdv.de/resource/blob/36102/c9494add5b56ea558£59204a9185e914/datentreuhaender-
und-automatisiertes-fahren—download-data.pdf, S. 1 (5); vgl. auch Jiirgen Kiihling, Der da-
tenschutzrechtliche Rahmen fiir Datentreuhénder. Chance fiir mehr Kommerzialisierungs-
fairness und Datensouverinitit?, ZfDR 2021, S. 1 (11).

37 Bundesregierung, Digitalisierung gestalten. Umsetzungsstrategic der Bundesregierung,
2021, S. 1 (39).

3 BR-Drs. 597/22 (Fn. 7), S. 3.
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denen der Patient:innen. Ein weiterer Vorteil ist, dass Datennutzende Kosten senken
kénnen,® indem sie nicht selbst Qualititsdaten suchen und auswihlen miissen,* son-
dern bereits auf iiberpriifte Daten Zugriff erhalten.* Weitere (finanzielle) Vorteile
ergeben sich daraus, dass die Beteiligten nicht auf individuelle Vertrige angewiesen
sind, um Daten in ausreichender Menge zu erhalten. Kommuniziert und verhandelt
wird ausschlieBlich mit der Datentreuhand, die zudem auch die technische Infra-
struktur stellt.* Uberdies kann es sinnvoll sein, mehr als eine Datentreuhand einzu-
setzen: So konnte dann etwa eine Datentreuhand damit beauftragt werden, Sicher-
heitsmafnahmen durchzufiihren, wihrend die andere die verschliisselten Daten wei-
ter verarbeitet: Dann hat die Datentreuhand, die zum Beispiel Patient:innendaten ver-
waltet, aufbereitet und analysiert, selbst keinen Zugriff auf unmittelbar
identifizierende Daten.** Die Forschenden erhalten nur diejenigen Daten, die sie tat-
sdchlich fiir ihre Forschungstitigkeit benotigen.

IV. Datenschutzrechtliche Verantwortung und Haftung

Unmittelbar zusammenhéngend mit der Frage, welche Aufgaben die Datentreu-
hand im Bereich der medizinischen Forschung iibernehmen konnte muss geklirt
werden, inwiefern die Datentreuhand im datenschutzrechtlichen Sinne verantwort-
lich ist und im Falle eines Schadens in Haftung genommen werden kann.

Datenschutzrechtlich verantwortlich ist nach Art. 4 Nr. 7 DSGVO diejenige Per-
son, die ,,iiber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet“. Ubernehmen mehrere Personen diese Aufgabe, sind sie
gemil Art. 26 Abs. 1 DSGVO gemeinsam verantwortlich. Nach der Rechtsprechung
des EuGH* ist im Zweifel dann von einer gemeinsamen Verantwortung auszugehen,
wenn mehrere Akteure gemeinsam einen Beitrag zur Entscheidung iiber die Zwecke
und Mittel der Verarbeitung der personenbezogenen Daten leisten, wobei nicht
zwangsldufig von einer gleichwertigen Verantwortlichkeit der verschiedenen Akteu-
re auszugehen ist. Auftragsverarbeiter nach Art. 4 Nr. 8 DSGVO sind hingegen Per-
sonen, die Daten nur im Auftrag einer anderen Person (des Verantwortlichen) verar-
beiten und dabei deren Weisungen unterliegen (Art. 29 DSGVO)* und stellen damit
lediglich einen ,,verlingerten Arm*““*® vom Auftraggeber dar.

¥ Richter (Fn. 34), S.643; vgl. Auch Kiihling (Fn. 36), S. 24.

Y Vgl. Bundesregierung (Fn. 1), S. 34; vgl. Richter (Fn. 34), S. 642.
I Richter (Fn. 34), S. 643; vgl. auch Kiihling (Fn. 36), S. 24.

2 Vgl. Bundesregierung (Fn. 1), S. 34; vgl. Richter (Fn. 34), S. 642.
# Vel. Pommerening/Drepper/Helbing/Ganslandt (Fn. 19), S. 121.

“ EuGH, Urt. v. 5.6.2018 — C-210/16, Rn. 31 ff.; Urt. v. 29.7.2019 — C-40/17, Rn. 75 ff.;
Petri, EuZW 2018, S. 534 (536f.).

* Kiihling (Fn. 36), S. 15.
6 Winfried Veil, Data Governance Act II: Datenmittler, 2021.
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Inwieweit die Datentreuhand fiir die Verarbeitung von Daten verantwortlich ist, ist
nicht abschlieend geklirt und hingt von der konkreten Ausgestaltung sowie den von
ihr tibernommenen Aufgaben und Pflichten ab. Zum Vergleich: Der DGA sieht in
Erwigungsgrund 35 vor, dass die Anbieter von Datenvermittlungsdiensten dazu ver-
pflichtet sind, die Vorgaben der DSGVO einzuhalten. Dabei kann ihnen sowohl die
Rolle des Verantwortlichen im Sinne von Art. 4 Nr. 7 DSGVO oder die des Auftrags-
verarbeiters im Sinne von Art. 4 Nr. § DSGVO zukommen (Erwigungsgrund 35
S. 2). Viel spricht dafiir, diese flexible Handhabung, die sich an der tatsidchlichen Pra-
xis, das heif3t, an den konkret erbrachten Aufgaben und Pflichten orientiert, auch auf
die Datentreuhand zu iibertragen.

Will man eine Verantwortlichkeit der Datentreuhand im Sinne von Art. 4 Nr. 7
DSGVO von vornherein ausschlieen — zum Beispiel, um Haftungsrisiken zu redu-
zieren — bleiben zwei mafigebliche Aspekte zu bedenken. Erstens bleibt die Daten-
treuhand im Rahmen der von ihr iibernommenen Aufgaben grundsitzlich immer ver-
antwortlich und kann sich insoweit auch einer eventuellen Haftung nicht entziehen."’
Und zweitens hingen Verantwortung und Vertrauen eng miteinander zusammen:
Damit das Vertrauen der Datengebenden gewonnen werden kann und sich neue Kon-
strukte wie die Datentreuhand tiberhaupt erfolgreich etablieren lassen, kommt es ins-
besondere auch darauf an, wie sich diese zu Fragen der Verantwortung und damit
letztlich zur Haftung im Falle einer Rechtsverletzung verhilt. Setzt die Datentreu-
hand eigenverantwortlich ihr ,,iiberlegene[s] Wissen**® ein, spricht Vieles gegen
die Rolle eines (reinen) Auftragsverarbeiters.” Wer welche Aufgaben und Pflichten
iibernimmt, sollten alle Beteiligten vor der Datenverarbeitung regeln, um damit die
Frage der Verantwortlichkeit zu kldren.

Zentral ist ferner die Frage nach der Haftung fiir datenschutzrechtliche Verstofe.
Mit Inkrafttreten der DSGVO hat der EU-Gesetzgeber den Bu3geldrahmen deutlich
— fiir besonders gravierende Verstoe etwa auf Geldbuflen von bis zu 20 Millionen
Euro, Art. 83 Abs. 5 DSGVO - erhoht. Da die Datentreuhand Daten regelmiBig zwi-
schen vielen verschiedenen Betroffenen und Verantwortlichen mitteln soll, poten-
ziert sich ihr Haftungsrisiko.50 Werden zusitzlich sensible Daten verarbeitet, so
fallt der Schaden, der bei der Verletzung dieser Daten entsteht, und damit auch
die Haftung noch einmal hoher aus. Eine Datentreuhand etwa in der medizinischen
Forschung ist folglich erheblichen Haftungsrisiken ausgesetzt. Verstofit eine Verar-
beitung personenbezogener Daten gegen Datenschutzrecht, so konnen die Betroffe-
nen gegeniiber dem/den Verantwortlichen Schadensersatz geltend machen, sofern
der entstandene Schaden zurechenbar und eine Exkulpation ausgeschlossen ist

4 Vgl. Johannes Buchheim/Steffen Augsberg/Petra Gehring, Transaktionsbasierte Daten-
treuhand, JZ 2022, S. 1139 (1146).

“Vgl. Kiihling (Fn. 36), S. 16.
 Vgl. Kiihling (Fn. 36), S. 16.

* Jiirgen Kiihling/Florian Sackmann/Hilmar Schneider, Datenschutzrechtliche Dimensio-
nen Datentreuhédnder: Kurzexpertise, 2020, S. 1 (28).
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(Art. 82 Abs. 1, 2 und 3 DSGVO).”' Grund fiir die Haftung kénnen sowohl VerstoBe
gegen Informationsrechte von Patient:innen oder Proband:innen und Verarbeitungen
ohne wirksame Einwilligungen sein, oder auch der Verlust von Forschungsdaten. Der
Schadensersatzanspruch besteht nach dem Wortlaut des Art. 82 Abs. 1 DSGVO so-
wohl im Hinblick auf die materiellen als auch die immateriellen Schiden. Dabei han-
delt es sich um eine Regelung im Sinne des § 253 Abs. 1 BGB.% Der Schadensbegriff
ist mithin weit auszulegen. Immaterielle Schiden sind aber wohl noch nicht anzuneh-
men, wenn die Verantwortlichen blo3 gegen Ordnungsvorschriften (zum Beispiel
Formalia) verstoBen.”

Fiir die Datentreuhand ist an dieser Stelle geméd Erwigungsgrund 146 S. 1
DSGVO relevant, dass sie sowohl als Auftragsverarbeiterin als auch als (gemeinsam)
Verantwortliche potenziell Adressatin von Haftungsanspriichen werden kann. Im
Fall einer gemeinsamen Verantwortlichkeit haftet sie gesamtschuldnerisch fiir den
verursachten Schaden und kann im Innenverhéltnis nach Art. 82 Abs. 5 DSGVO
unter Umstédnden Regressanspriiche geltend machen. Die Datentreuhand kann sich
der Haftung nur entziehen, wenn sie nachweisen kann, dass sie die Datenschutzvor-
schriften eingehalten hat.>*

Datenschutzrechtlich Verantwortliche sind auch zivilrechtlich verantwortlich.%
Im Rahmen dieser zivilrechtlichen Haftung kann ein geltend gemachter Schadens-
ersatz sogar noch hoher als die ,6ffentlich-rechtliche Bufigeldhaftung® nach der
DSGVO ausfallen.’® Immaterielle Schiiden, etwa wenn Daten verloren gehen, sind
dabei nicht immer leicht zu bestimmen. Der BGH hat dazu im Jahr 2008 entschie-
den,” dass die verantwortliche Person grundsitzlich Naturalrestitution in Form der
Datenwiederherstellung nach § 249 BGB schuldet, jedoch nur, wenn die Daten an
anderer Stelle (zum Beispiel ausgedruckt) noch existieren. Miissten sie dagegen
neu geschaffen werden, handle es sich nicht um eine Wiederherstellung im Sinne
der Norm. Dann besteht nur ein Anspruch auf Wertersatz nach § 251 Abs. 1 BGB.
Werden keine Sicherungskopien angefertigt, kann es zu einem Mitverschulden der-
jenigen Person kommen, die eine andere angewiesen hat, ihre Daten zu verarbeiten.
Der genaue Schaden kann im Einzelfall nach § 287 ZPO ermittelt werden. Grundla-
ge, um den Wert der Daten zu bestimmen, sind die tatsdchlichen Kosten fiir die Re-
konstruktion, die wahrscheinlichen Kosten fiir die Rekonstruktion (bestimmen sich
danach, welcher Aufwand in der Vergangenheit betrieben wurde), sowie Kosten, die
aus der Storung von Betriebsabldufen wegen der geldschten Daten folgen.

3! Stefan Korch, Schadensersatz fiir DatenschutzverstoBe, NJW 2021, S. 978 (979).
% Kiihling (Fn. 36), S. 18.

% Kiihling (Fn. 36), S. 181.

* Kiihling (Fn. 36), S. 19.

55 Kiihling (Fn. 36), S. 18.

* Kiihling (Fn. 36), S. 18.

" BGH, VI ZR 173/07.
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Im Ergebnis sieht sich die Datentreuhand einem nicht zu unterschétzenden Haf-
tungsrisiko ausgesetzt, das von dieser mit einer Haftpflichtversicherung weitestge-
hend mitigiert werden sollte. Dieses Risiko folgt nicht nur aus den hohen Bufigeldern
und Schadensersatzsummen, sondern in besonderem Maf3e auch daraus, dass es im
Einzelfall eine Abwégungsfrage bleibt, ob ausreichende SchutzmafBnahmen im
Sinne der Art. 24,25 und 32 DSGVO ergriffen wurden, oder die verantwortliche Per-
son fiir eine Datenschutzverletzung und damit einem Schaden einstehen muss.

V. Privacy by Design und rechtssichere Datenverarbeitung
in der medizinischen Forschung

Unmittelbar daran ankniipfend gilt es nun zu kldren, welche Anforderungen an
eine Datentreuhand mit Blick auf die Gewihrleistung von Datenschutz und Daten-
sicherheit (in der medizinischen Forschung) generell zu stellen sind, und wie diese
rechtssicher von den Beteiligten festgestellt und umgesetzt werden konnen.

1. Privacy by Design

Sowohl in den Fillen, in denen die Datentreuhand Verantwortliche im Sinne von
Art. 4 Nr. 7DSGVO istals auch in solchen, in denen sie Auftragsverarbeiter im Sinne
von Art. 4 Nr. 8 DSGVO ist, muss sie sicherstellen, dass Datenschutz und -sicherheit
nach der DSGVO eingehalten werden. Privacy by Design — Datenschutz durch Tech-
nikgestaltung — ist ein in Art. 25 Abs. 1 DSGVO verankertes Prinzip, nach dem die
Verantwortlichen und Auftragsverarbeiter bei der Verarbeitung von personenbezoge-
nen Daten, ,,unter Beriicksichtigung des Stands der Technik, der Implementierungs-
kosten und der Art, des Umfangs und der Zwecke der Verarbeitung sowie der unter-
schiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir Rechte und
Freiheiten natiirlicher Personen [...] geeignete technische und organisatorische Maf3-
nahmen* ergreifen miissen, um die Datenschutzgrundsitze nach Art. 5 DSGVO
wirksam umzusetzen.*®

Im Kontext medizinischer Forschung sind diese Risiken aufgrund der sensiblen
Daten besonders hoch. Die Datentreuhand wird daher in der Regel dazu verpflichtet
sein, ein besonders hohes Schutzniveau zu gewihrleisten: In diesem Bereich werden
regelmiBig personenbezogene Daten besonderer Kategorien im Sinne des Art. 9
Abs. 1 DSGVO verarbeitet. Davon sind unter anderem genetische, biometrische
und Gesundheitsdaten umfasst. Nach Art. 9 Abs. 1 DSGVO genieflen diese Daten
einen besonderen Schutz, und eine Verarbeitung ist dem Grundsatz nach untersagt.
Daten diirfen nur in Ausnahmefillen nach Art. 9 Abs. 2 DSGVO verarbeitet werden;
den wichtigsten Fall stellt Art. 9 Abs. 2 lit. a DSGVO dar, der die Verarbeitung von
personenbezogenen Daten besonderer Kategorien dann erlaubt, wenn die Betroffe-
nen ausdriicklich eingewilligt haben. Grund hierfiir ist, dass diese Daten besonders

% Vgl. Buchholtz/Brauneck/Schmalhorst (Fn. 12), S. 209.
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sensitive Informationen iiber die betroffenen Personen preisgeben. Fiihrt eine Daten-
treuhand eine beachtliche Menge Daten — insbesondere sensibler Daten — zusammen,
schafft sie dadurch ein weiteres Risiko fiir die datengebenden Patient:innen: Werden
Daten iiber eine einzelne Person verkniipft und rekombiniert, konnen daraus ohne
Einwilligung der datengebenden Person zusitzliche, sensible Informationen ge-
schaffen werden. Schon mit wenigen Datenpunkten, die etwa iiber Sport- und Frei-
zeitapplikationen wie Fitnessarmbinder gesammelt werden, kann zum Beispiel ein
Risiko fiir bestimmte Krankheiten oder Storungen (wie eine Corona- oder Herzer-
krankung oder ein Diabetesrisiko) erkannt werden.*® Je mehr Daten (aus verschiede-
nen Quellen) zusammengefiihrt werden, desto mehr steigt das Risiko fiir solche un-
gewollten Diagnosen.*

Art. 9 Abs. 2 DSGVO enthilt zehn Ausnahmetatbestinde vom grundsitzlichen
Verarbeitungsverbot in Art. 9 Abs. 1 DSGVO, die teils sehr hohe Anforderungen
an Datenschutz und -sicherheit stellen. Von besonderem Interesse ist im Kontext
der medizinischen Forschung neben der Verarbeitung aufgrund einer Einwilligung
(Art. 9 Abs. 2 1it. a DSGVO) insbesondere Art. 9 Abs. 2 lit. j DSGVO: Danach diir-
fen Daten in Ausnahmefillen zu Forschungszwecken verarbeitet werden. Die Daten-
treuhand muss dabei angemessene und spezifische Malnahmen einsetzen, um die
Grundrechte und Interessen der Datengebenden zu wahren. Angemessene und spezi-
fische Mafinahmen sind allerdings ein abstrakter Begriff, der konkretisiert werden
muss. Ob eine MaBBnahme im Sinne des Art. 9 Abs. 2 lit. j DSGVO angemessen
ist, hdngt unter anderen vom ,,Verarbeitungskontext, Verarbeitungsverfahren und
-techniken und der kontextspezifischen Schutzbediirftigkeit der betroffenen Person*
ab.®! Diese Anforderung prizisiert Art. 89 Abs. 1 DSGVO,* wonach technische und
organisatorische Maflnahmen (zum Beispiel Pseudonymisierung) die Rechte und
Freiheiten (insbesondere den Grundsatz der Datenminimierung in Art. 5 Abs. 1
lit. ¢ DSGVO) absichern sollen. §§ 27 Abs. 1, 22 Abs. 2 BDSG® konkretisieren

% Martin Risch/Kirsten Grossmann/Stefanie Aeschbacher/Omella Weideli/Marc Kovac/
Fiona Pereira/Nadia Wohlwend/Corina Risch/Dorothea Hillmann/Thomas Lung/Harald Renz/
Raphael Twerenbold/Martina Rothenbiihler/Daniel Leibovitz/Viladimir Kovacevic/Andjela
Markovic/Paul Klaver/Timo Brakenhoff/Billy Franks/Marianna Mitratza/George Downward/
Ariel Dowling/Santiago Montes/Diederick Grobbee/Maureen Cronin/David Conen/Brianna Go
odale/Lorenz Risch, Investigation of the use of a sensor bracelet for the presymptomatic de-
tection of changes in physiological parameters related to COVID-19: an interim analysis of a
prospective cohort study (COVI-GAPP), 2022; Jyoti Soni/Ujma Ansari/Dipesh Sharma/Sunita
Soni, Predictive Data Mining for Medical Diagnosis: An Overview of Heart Disease Predic-
tion, International Journal of Computer Applications, 2011, S. 44; Gabriele Buchholtz/Alissa
Brauneck/Louisa Schmalhorst, Was ist eigentlich ... eine Datentreuhand, JuS 2023, 414,
S. 415.

 Buchholtz/Brauneck/Schmalhorst (Fn. 59), S. 415.

%" Marion Albers/Raoul-Darius Veit, Art. 9 DS-GVO, in: BeckOK DatenschutzR, Rn. 86,
103, 105 f.

2 Albers/Veit (Fn. 61), Rn. 103.

% Gernot Sydow, in: Sydow/Marsch, DS-GVO-BDSG, 3. Auflage 2022, Rn. 55, 56, 58:
Auch nach Inkrafttreten der DSGVO bleibt das BDSG weiterhin als ,,Begleit- und Durch-
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den Begriff iiber Beispiele im nationalen Recht weiter. Sie nennen unter anderem die
Moglichkeit, den Zugang zu den Daten zu beschrinken und die etablierten Mafinah-
men regelméBig zu tiberpriifen.

Auch wenn die Pseudonymisierung von Daten eine effektive Manahme im Sinne
von Art. 9 Abs. 2 lit. j i.V.m. Art. 89 Abs. 1 DSGVO sein kann, um Daten zu schiit-
zen, muss beachtet werden, dass pseudonyme Daten noch immer personenbezogen
im Sinne der DSGVO sind. Solange ein ,,Schliissel” existiert, konnen die datenge-
benden Personen weiterhin identifiziert werden, und ihre Daten bediirfen daher zu-
sitzlicher SchutzmaB3nahmen. Das ist insbesondere fiir die medizinische Forschung
relevant, da sich etwa genetische Daten nicht anonymisieren und nur unter bestimm-
ten Umstinden® pseudonymisieren lassen: sie sind ihrer Natur nach hoch identifi-
zierend.® In Fillen also, in denen (lediglich) pseudonymisierte bzw. sogar Rohdaten
verarbeitet werden sollen, sind SicherheitsmaBBnahmen in der Regel nur dann ange-
messen im Sinne des Art. 32 DSGVO, wenn zusitzliche Vorkehrungen getroffen
werden. Dazu gehort beispielsweise, Beteiligte zu sensibilisieren (vgl. § 22 Abs. 2
Nr. 3 BDSG), technische MaBnahmen wie Verschliisselungen (Encryption) und Dif-
ferential Privacy (eine Technik, die Daten unscharf bzw. ungenau macht, sodass die
Identifikation erschwert wird) zu etablieren, und Authentifizierungsdienste einzu-
richten. Insofern kommt es sowohl bei der Etablierung als auch bei der Regulierung
der Datentreuhand immer darauf an, die technischen Aspekte mitzudenken, durch die
sich derartige SchutzmaBnahmen iiberhaupt erst umsetzen lassen.®

Um die Anforderungen von Privacy by Design gemif3 Art. 25 Abs. 1 DSGVO zu
erfiillen, ist die Datentreuhand im Rahmen einer Datenverarbeitung auch verpflich-
tet, die Grundsitze nach Art. 5 DSGVO einzuhalten: Dazu gehoren insbesondere der
Datenminimierungs- (Art. 5 Abs. 1 lit. ¢ DSGVO) und der Richtigkeitsgrundsatz
(Art. 5 Abs. 1 lit. d DSGVO). Letzterer kann es notwendig machen, die Identitit
von Patienten:innen und Proband:innen zu iiberpriifen.” Es ist ihnen nicht nur ver-
boten, Daten zu verarbeiten, die grundlegend falsch sind, sondern teils auch solche,
die blof unvollstindig sind.*® Was aus datenschutzrechtlicher Perspektive notwendig
ist, um unrichtige Daten zu identifizieren und zu korrigieren, ist vom Einzelfall ab-
hingig. Die Datentreuhand muss jedenfalls dann gewihrleisten, dass Daten iiberpriift

fuhrungsgesetz[]“ relevant und trifft eine Reihe abweichender Regelungen. Dies ermdglichen
die Offnungsklauseln in der DSGVO sogar beziiglich hochsensibler Daten (vgl. Art. 9 Abs. 2
lit. a, b, j, Abs. 4 DSGVO).

% GMDS, Arbeitshilfe zur Pseudonymisierung/Anonymisierung, 2018, S. 15, https://ge
sundheitsdatenschutz.org/download/Pseudonymisierung-Anonymisierung.pdf.

5 Colin Mitchel/Johan Ordish/Emma Johnson/Tanya Bridgen/Alison Hall, The GDPR and
genomic data. The impact of the GDPR and DPA 2018 on genomic healthcare and research,
2020, S. 36.

% So etwa bei Buchholtz/Brauneck/Schmalhorst (Fn. 12), S. 209 ff.

" Pommerening/Drepper/Helbing/Ganslandt (Fn. 19), S. 106, 178.

8 Alexander Rofnagel, in: Sinitis/Hornung/Spieker gen. Dohmann, Datenschutzrecht,
2019, Rn. 139.
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werden, wenn ihr Informationen vorliegen, dass diese potentiell unrichtig sind.”
Aufgrund des Transparenzgrundsatzes (Art. 5 Abs. 1 lit. a DSGVO), der darauf be-
ruhenden Informationspflichten des Verarbeitenden (Art. 12 ff. DSGVO) und des
Rechenschaftsgrundsatzes (Art. 5 Abs. 2 DSGVO), ist es dariiber hinaus notwendig,
dass die Datentreuhand alle Verarbeitungsschritte, Zugriffsrechte sowie technische
und organisatorische Maflnahme iiberwacht und protokolliert. Die Datentreuhand
muss zudem verhindern, dass unbefugte Personen auf die Daten zugreifen, und
eine angemessene Datensicherheit gewihrleisten (Art. 5 Abs. 1 lit. f DSGVO).

Die Datentreuhand im medizinischen Sektor muss im Ergebnis also hohen An-
spriichen gerecht werden. Zu datenschutzrechtlichen Standardproblemen gehdren
neben unberechtigten Datenverarbeitungen (Datenlecks, Hackerangriffe, interne
Missbrduche) auch die zusitzlichen Anforderungen, die Art. 45 und 46 DSGVO
an Datentransfers in Staaten aulerhalb der EU den Verantwortlichen und Auftrags-
verarbeitenden aufgeben. Danach muss die Europédische Kommission entweder fest-
stellen, dass der Drittstaat bzw. die involvierten Organisationen ein angemessenes
Schutzniveau bieten (Art. 45 Abs. 1 DSGVO), oder die Verantwortlichen oder Auf-
tragsverarbeitenden miissen geeignete datenschutzrechtliche Garantien gegeben
haben (Art. 46 Abs. 1 DSGVO). Fiir die medizinische Forschung gerade zu seltenen
Krankheiten sind internationale Datenverarbeitungen aber hoch relevant,”’ um Zu-
griff auf ausreichend grofle Datensitze zu haben, um aussagekriftige Ergebnisse
zu erzeugen. Allein im Jahr 2019 arbeiteten Forscher aus der EU und das US National
Cancer Institute gemeinsam an etwa 5.000 Projekten zur Krebsforschung.”

2. Vorschlag: Schutzklassen bestimmen
und Risiken quantifizierbar machen

Die geschilderten Herausforderungen werfen die Frage auf, welche konkreten
MafBnahmen getroffen werden miissen, um dem hohen Schutzniveau gerade in der
medizinischen Forschung gerecht zu werden. Art. 25 Abs. 1 DSGVO sieht vor,
dass sich die technischen und organisatorischen Maflnahmen der Verantwortlichen
und der Auftragsverarbeiter an dem Umfang, den Umstédnden und dem Zweck der
Verarbeitung sowie der ,,unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
der mit der Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten natiir-
licher Personen‘ orientieren miissen. Durch diese Ma3nahmen soll ein ,,angemesse-
nes Schutzniveau® im Sinne des Art. 32 Abs. 1 DSGVO gewihrleistet werden. Diese

% Peter Schantz, in: Wolff/Brink BeckOK Datenschutzrecht, 2021, Rn. 29.

™ Heidi Bentzen/Rosa Castro/Robin Fears/George Griffin/Volker ter Meulen/Giske Ursin,
Remove obstacles to sharing health data with researchers outside of the European Union,
Nature Medicine, 2021, S. 1329 (1329-1330).

"I The ALLEA, EASAC and FEAM joint initiative on resolving the barriers of transferring
public sector data outside the EU/EEA, International Sharing of Personal Health Data for

Research, 2021, 32, https://www.feam.eu/wp-content/uploads/International-Health-Data-Trans
fer_2021_web.pdf (25.10.2022).
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Pflicht trifft auch die Datentreuhand; entweder in der Rolle als Verantwortliche oder
als Auftragsverarbeiterin. Stellt sie dieses Schutzniveau nicht sicher, haftet sie nach
den oben dargestellten Mafstiben. Um zu bestimmen, was im Einzelfall angemes-
sene Maflnahmen sind, soll hier ein Schutzklassenkonzept vorgeschlagen werden.
Mit diesem Konzept lassen sich Daten in verschiedene Risikogruppen einordnen.
Gleichzeitig zeigt es jeweils auf, welche Mafinahmen ergriffen werden miissen,
um die Daten datenschutzkonform zu verarbeiten. Wie hoch das Risiko fiir bestimm-
te Daten einzuschitzen ist, hdngt davon ab, wie sensibel die Informationen iiber eine
natiirliche Person sind, die durch die Daten ermittelt werden konnen, und wie grof3
die Gefahr ist, dass es tatsdchlich zu einer unbeabsichtigten Offenlegung dieser
Daten kommt.

Orientierung fiir ein solches Konzept konnen hier Schutzklassen bieten, zu denen
im Bereich datenschutzrechtlicher Zertifizierungen bereits umfangreiche Konzepte
vorliegen.”” An diese angelehnt, wird hier ein Vorschlag unterbreitet, der zwischen
fiinf Schutzklassen unterscheidet: Klasse 0 umfasst Daten, die nicht besonders ge-
schiitzt werden miissen, und Klasse 3+ Daten, fiir die nicht pauschal angemessene
Sicherheitsmafinahmen genannt werden konnen, weil aus deren Verarbeitung Gefah-
ren fiir das korperliche Wohlbefinden der datengebenden Person folgen.

Im ersten Schritt werden die Daten und Verarbeitungsprozesse nach ihrer Art be-
urteilt und dem jeweiligen Risiko fiir die datengebenden Personen entsprechend in
Klassen eingeordnet.

Schutzklasse Beschreibung

0: Daten ohne Schutzbedarf | Datenverarbeitungsvorginge, die keine Aussagen iiber schiitzenswerte
personliche Verhiltnisse natiirlicher Personen enthalten, erzeugen, unter-
stiitzen oder ermoglichen. Auf solche Daten (nicht-personenbezogene
Daten) ist die DSGVO nicht anwendbar.

1: Daten mit niedrigem Datenverarbeitungsvorginge, die Aussagen iiber die personlichen Ver-
Schutzbedarf hiltnisse der betroffenen Person aufgrund der enthaltenen Daten und der
konkreten Erhebung, Verarbeitung oder Nutzung dieser Daten enthalten,

erzeugen, unterstiitzen oder ermoglichen. Hierunter konnen z. B. Infor-
mationen iiber Wohnort, Augenfarbe oder Alter fallen.

2: Daten mit mittlerem Datenverarbeitungsvorgénge, die aufgrund der verwendeten Daten oder der
Schutzbedarf konkreten Erhebung, Verarbeitung oder Nutzung dieser Daten eine Aus-
sagekraft tiber die Personlichkeit oder die Verhéltnisse einer Person (Be-
troffener) haben, unterstiitzen oder bewirken konnen. Die unbefugte Ver-
arbeitung oder Nutzung solcher Daten kann zu einem Nachteil fiir die
betroffene Person fithren (Beeintrichtigung von Rechtsgiitern). Hierunter
konnen z.B. Daten fallen, die Riickschliisse auf politische Anschauungen
oder finanzielle Umstédnde einer Person zulassen.

"2 Kompetenzzentrum Trusted Cloud, Arbeitspapier — Schutzklassen in der Datenschutz-
Zertifizierung 2015, https://www.rechtsinformatik.saarland/images/pdf/tc-de/09_Arbeitspa
pier_Schutzklassen-in-der-Datenschutz-Zertifizierung.pdf (16.10.2022); LfD Niedersachen,
Schutzstufenkonzept 2018, https://Ifd.niedersachsen.de/startseite/themen/technik_und_organi
sation/schutzstufen/schutzstufen-56140.html (26.10.22).
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Schutzklasse Beschreibung
3: Daten mit hohem Datenverarbeitungsvorgénge, die aufgrund der verwendeten Daten oder der
Schutzbedarf konkreten Erhebung, Verarbeitung oder Nutzung dieser Daten eine er-

hebliche Aussagekraft iiber die Personlichkeit oder die Verhiltnisse einer
Person (Betroffener) haben, unterstiitzen oder zur Folge haben kénnen. Die
unbefugte Erhebung, Verarbeitung oder Nutzung dieser Daten kann zu
schwerwiegenden Nachteilen fiir die betroffene Person fiihren. Hierunter
konnen z.B. Daten iiber die psychische Gesundheit einer Person fallen.

34-: Daten mit sehr hohem | Datenverarbeitungsvorginge, die aufgrund der verwendeten Daten oder der
Schutzbedarf konkreten Erhebung, Verarbeitung oder Nutzung dieser Daten eine er-
hebliche Aussagekraft iiber die Personlichkeit oder die Verhiltnisse einer
Person (Betroffener) haben, unterstiitzen oder zur Folge haben konnen. Die
unbefugte Erhebung, Verarbeitung oder Nutzung solcher Daten kann zu
einer erheblichen Beeintrichtigung des Lebens, der Gesundheit oder der
Freiheit der betroffenen Person fiihren. Hierunter konnen z. B. Daten fallen,

die V-Leute identifizieren.

Das Risiko fiir die Daten wird aber auch durch die Verarbeitungsumstinde beein-
flusst. Diese miissen im zweiten Schritt beriicksichtigt werden. Werden beispielswei-
se nicht zwangslédufig identifizierende Daten einer Person wie Alter, Krankheit und
Geschlecht zusammengefiihrt, erhoht sich das Risiko einer Identifizierung und damit
auch die Schutzklasse. Das ist insbesondere der Fall, wenn einzelne Datenpunkte von
der Norm abweichen, wie beispielsweise ein ungewohnlich hohes Alter in Kombi-
nation mit einer seltenen Krankheit. Umgekehrt kann eine besonders risikolose Ver-
arbeitung dazu fiihren, dass die Schutzklasse gesenkt wird. Das ist zum Beispiel an-
zunehmen, wenn eine Studie mit einer so groen Menge homogener Daten arbeitet,
bei denen die Daten auf so viele verschiedene Personen zutreffen konnten, dass keine
einzelne Person identifiziert werden kann. Um die jeweils einschlidgige Schutzklasse
auf Grundlage des den Daten inhédrenten Risikos und der Verarbeitungsumsténde im
Einzelfall ermitteln zu kdnnen, soll ein Fragenkatalog alle Daten verarbeitenden Per-
sonen unterstiitzen.

Auch die Datentreuhand konnte dieses Schutzklassenkonzept nutzen, um auf der
einen Seite zu bestimmen, welche organisatorischen und technischen Mafnahmen
sie selbst treffen muss, um Daten innerhalb ihrer Aufgabenbereiche datenschutzkon-
form zu verarbeiten. Auf der anderen Seite ist es angesichts der hohen Haftungsri-
siken, denen eine Datentreuhand ausgesetzt sein kann, von besonderem Interesse,
dass offizielle Leitfiaden wie etwa die hier dargestellten Schutzklassen etabliert wer-
den, um eine verlissliche Orientierung zu bieten.

VI. Datenzugang:
Datenaltruismus oder Verpflichtung zur Datenteilung

Wenn geklirt ist, nach welchen datenschutzrechtlichen Vorgaben und innerhalb
welchen Rahmens die Datentreuhand Daten verwalten konnen soll, muss weiter
iiberlegt werden, woher schlieBlich die Daten kommen sollen, d. h. nach welchen Re-
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geln die Datentreuhand ihr Treugut erlangen sollte. Eine Datentreuhand kann die
Daten entweder aufgrund altruistischer — das heif3t freiwilliger und uneigenniitziger —
Entscheidungen der datengebenden Personen oder von Gesetzes wegen erhalten. Auf
diese Art des Datenteilens setzt unter anderem auch der DGA. Ein altruistischer An-
satz erhilt den datengebenden Personen eine weitgehende Kontrolle iiber ihre Daten.
Die Datentreuhand konnte als Verwalterin eines Datenpools agieren, in den Personen
freiwillig ihre Daten einspeisen und auf den Datennutzende zu festgelegten Zwecken
zugreifen diirfen. Ein Schwerpunkt der Datentreuhand-Titigkeit liegt in diesem Fall
im Einwilligungsmanagement und darin, zu gewihrleisten, dass die Daten nur den
festgelegten Zwecken nach durch berechtigte Personen verarbeitet werden.

Aus der Perspektive der Forschenden sind jedoch zwingende oder jedenfalls Opt-
Out-Konzepte vorzuziehen, die ihnen — anders als eine altruistisch gespeiste Daten-
bank, die auf die Bereitschaft und Initiative von Personen, ihre Daten freizugeben,
angewiesen ist — einen langfristigen Zugriff auf geeignete Daten in ausreichender
Menge sichern.” Fiir die Forschung sind zudem gerade auch Sekundirnutzungen
von Daten (zum Beispiel aus der ePA) von Interesse;’* Einzelheiten und Umfang
von Sekundidrnutzungen sind jedoch von der urspriinglichen Einwilligung héufig
noch nicht umfasst, sodass Forschende eine neue Einwilligung einholen miissten,
um die Daten verarbeiten zu diirfen. Aus diesen Griinden werden Ansitze, die von
dem Erfordernis einer Einwilligung zur Datenfreigabe absehen, vermehrt verfolgt.
Auch die Politik hat diesen Bedarf erkannt. Sowohl der Beschluss des Bundesrats
zum GDNG?, als auch der GDNG-Entwurf der Bundesregierung zielen darauf ab,
(Gesundheits-)Daten — unter anderem durch Einsatz eines Opt-Out-Verfahrens bei
der ePA”® —besser wissenschaftlich nutzbar zu machen.” Gleiches gilt fiir die geplan-
te Verordnung des Européischen Parlaments und des Rates iiber den europiischen
Raum fiir Gesundheitsdaten (European Health Data Space, EHDS),”® wonach eine
sekunddre Nutzung von Gesundheitsdaten auch unabhiingig von der Einwilligung

S. hierzu Julian Olk, Der Industrieverband driingt auf Datenspende — Hindernis Daten-
schutzgrundverordnung, Handelsblatt, 2019, https://www.handelsblatt.com/politik/deutsch
land/gesundheitspolitik-industrieverband-draengt-auf-datenspende-hindernis-datenschutz-grund
verordnung/25363570.html (28.10.2022); s. hierzu &rzteblatt, Hecken plidiert fiir verpflich-
tende Datenspende, 2018, https://www.aerzteblatt.de/nachrichten/99900/Hecken-plaediert-
fuer-verpflichtende-Datenspende (28.10.2022).

™ Martin Jungkunz/Anja Kongeter/Eva Winkler/Katja Mehlis/Christoph Schickhardt, in:
Jungkunz/Kongeter/Winkler/Mehlis/Schickhardt, Sekundidrnutzung klinischer Daten in da-
tensammelnden, nicht-interventionellen Forschungs- oder Lernaktivititen — Begriff, Studien-
typen und ethische Herausforderungen, 2021, S. 71 (78).

 BR-Drs. 597/22, S. 1 (2).

7 BR-Drs. 597/22 (Fn. 75), S. 2; siehe hierzu auch Deister (Fn. 4), S. 12.

" BR-Drs. 597/22 (Fn. 75), S. 2; Bundestag (Fn. 8), S. 84; vgl. Wissenschaftsrat, Digita-
lisierung und Datennutzung fiir Gesundheitsforschung und Versorgung. Positionen und
Empfehlungen, S. 63, https://www.wissenschaftsrat.de/download/2022/9825-22.pdf?__blob=
publicationFile&v=11 (3.5.2023).

™ Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates iiber den
europdischen Raum fiir Gesundheitsdaten, COM(2022) 197 final vom 3.5.2022.
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der Betroffenen, und ohne dass die Betroffenen iiber die Datenverarbeitung unter-
richtet werden,” gestattet sein soll (im Detail geregelt in den Art. 33ff. des
EHDS-Verordnungsentwurfs).** Danach miissten zum Beispiel Daten aus der ePA
verpflichtend zur Verfiigung gestellt werden. Eine Schliisselposition nimmt nach
dem GDNG-Entwurf und auch nach dem EHDS-Verordnungsvorschlag das For-
schungsdatenzentrum (FDZ) ein. Gemal § 363 SGB V verarbeitet das FDZ die
Daten aus der ePA, die zu Forschungszwecken freigegeben wurden: Insbesondere
verwaltet es gemil § 303d Abs. 1 SGB V die Daten und gewihrt Datennutzenden
zu Forschungszwecken Zugriff auf die Daten; damit erfiillt das FDZ nach dem
hier vertretenen Verstdndnis die Rolle einer Datentreuhand.

Diese Entwicklungen zugunsten der medizinischen Forschung bringen allerdings
erhebliche Risiken fiir die Patientensouverinitét mit sich. Das gilt zumindest fiir den
Fall, dass diese ihre Daten gerade nicht fiir eine sekundire Nutzung freigeben wollen.
Schon ein Opt-Out-Verfahren wie es der Beschluss des Bundesrates und der GDNG-
Entwurf der Bundesregierung vorsehen, ldsst den Datengebenden zwar noch die Op-
tion, einer Datenverarbeitung zu widersprechen, macht aber den Eingriff in die Pa-
tientensouverénitat zum Status Quo. Umstritten ist in diesem Zusammenhang vor
allem auch die Regelung im EHDS-Verordnungsentwurf, durch die eine sekundire
Nutzung von Gesundheitsdaten sogar kommerziellen Nutzer:innen auch ohne Ein-
willigung der Betroffenen ermoglicht wird (Art. 33 Abs. 5 EHDS-Verordnungsent-
wurf).?! Dies kann sich insbesondere auf Patient:innen mit seltenen Krankheiten und
in der Folge stark identifizierenden Gesundheitsdaten negativ auswirken.* Das Eu-
ropiische Parlament plant daher Sekundarnutzungen dahingehend zu limitieren, dass
diese dem allgemeinen Interesse der Gesellschaft (,,general interest of the society*)
dienen miissen.”> Um Patientensouverinitit weitgehend gewihrleisten zu konnen,
sollte daher in jedem Fall die Moglichkeit eines Widerspruchs erhalten bleiben.

7 Stellungnahme der Kassenérztlichen Bundesvereinigung zum européischen Gesund-
heitsdatenraum vom 16.12.2022, S. 8.

8% Im Hinblick auf diese Regelung wurde der EHDS-Verordnungsentwurf vom 3.5.2022
stark kritisiert, sodass schlieBlich am 13.12.2023 mehrheitlich ein entsprechender Ande-
rungsantrag vom 7.12.2023 angenommen wurde, wonach ,,natiirlichen Personen ein Wider-
spruchsrecht gegen die Registrierung ihrer personenbezogenen Daten in einem EHR-System
[(electronic health records)]* eingeriumt wird, Anderungsantrag vom 7.12.2023, https:/
www.europarl.europa.eu/RegData/seance_pleniere/textes_deposes/prop_resolution/2023/0395/
amendements/P9_AMA(2023)0395(555-555)_DE.pdf (22.1.2024).

81 Michael Denga, EuZW 2023, S. 25 (30).
82 Denga (Fn. 80), S. 30.

8 In particular, the secondary use of health data for research and development purposes
should contribute to a benefit to society in the form of new medicines, medical devices, health
care products and services at affordable and fair prices for Union citizens, as well as enhancing
access to and the availability of such products and services in all Member States®, Européi-
sches Parlament, DRAFT COMPROMISE AMENDMENTS, 2022/0140(COD) 24.11.2023,
S.20 (Rn. 41).
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VII. Flankierende Mafinahmen — Kontrolle und Zertifizierung

Neue Konstrukte wie die Datentreuhand lassen sich nur dann erfolgreich etablie-
ren, wenn ihnen das notwendige Vertrauen von den Datengebenden und Datennut-
zenden entgegengebracht wird. Dies ist umso wichtiger, wenn die Datentreuhand
im Kontext der medizinischen Forschung hochsensible Gesundheitsdaten verarbei-
ten soll. Fiir die datengebenden Personen kommt es dabei insbesondere darauf an,
dass die Datentreuhand ihre Interessen und Rechte hinreichend wahrnimmt bzw.
schiitzt. Aber auch Datennutzende (etwa Forschende) miissen sich auf die Integritit
der Datentreuhand verlassen konnen. Um also alle Beteiligten vor einem missbrauch-
lichen Verhalten der Datentreuhand weitgehend zu schiitzen, gibt es verschiedene
Stellschrauben.

1. Aufsicht

Der Staat kann die Datentreuhand unter seine Aufsicht stellen® und ihre Entschei-
dungen iiberpriifen. Zunichst ist die Datenschutzaufsichtsbehorde dafiir zusténdig,
sicherzustellen, dass der Datenschutz eingehalten wird (vgl. Art. 58 DSGVO0).¥
Thre Aufgaben sollten aber angelehnt an Stiftungsaufsichten erweitert werden
oder es sollte eine datentreuhandspezifische Aufsicht eingefiihrt werden: Bei der Da-
tentreuhand hitte die Aufsichtsbehorde zu priifen, ob diese nicht vom festgelegten
Zweck abweicht und ihre Vertrauensposition nicht missbraucht.®® Eine Datentreu-
hand sollte von dieser Aufsicht nur ausgenommen sein, wenn sie lediglich zu person-
lichen und familiziren Zwecken titig wird.® Aufgabe der Aufsichtsbehorde soll nicht
nur sein, Fehlentscheidungen entgegenzuwirken, sondern auch die Vertrauenswiir-
digkeit der Datentreuhand selbst zu iiberpriifen: Hat sich eine Datentreuhand einer
bestimmten Straftat schuldig gemacht, aufgrund derer ihr die notwendige Zuverlis-
sigkeit fehlt (zum Beispiel Betrugsdelikte), kann die Behorde ihr (nach dem Vorbild
des Vereinigten Konigreichs®) verbieten, als Datentreuhand titig zu sein.

84 Vgl. Richard Nolan, ,,The execution of Trust shall be under the control of the court*: A
Maxim in Modern Times, 2016, S. 469 (470-474); vgl. Birgit Weitemeyer, § 80 BGB, in:
MiikoBGB, 2021, § 80 Rn. 68; Buchholtz/Brauneck/Schmalhorst (Fn. 18), S. 208.

8 Vgl. Cornelia Kibler, Datenschutzaufsichtsbehorden und ihre Stellung im europiischen
Verwaltungsraum, NVwZ 2021, S. 1676 (1676f.).

8 Weitemeyer (Fn. 83), Rn. 51.

87'S. hierzu Familienstiftungen: Weitemeyer (Fn. 83), Rn. 180.

8 Vgl. Charity Commission for England and Wales, Trustee board: people and skills,

aktualisiert 2014, https://www.gov.uk/guidance/trustee-board-people-and-skills, (08.09.2022);
Buchholtz/Brauneck/Schmalhorst (Fn. 12), S. 208.


https://www.gov.uk/guidance/trustee-board-people-and-skills,
https://www.gov.uk/guidance/trustee-board-people-and-skills,
https://www.gov.uk/guidance/trustee-board-people-and-skills,
https://www.gov.uk/guidance/trustee-board-people-and-skills,
https://www.gov.uk/guidance/trustee-board-people-and-skills,
https://www.gov.uk/guidance/trustee-board-people-and-skills,
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2. Zertifizierung und Akkreditierung

Eine Datentreuhand konnte durch den Staat oder iiber privat handelnde, akkredi-
tierte® Organisationen” verpflichtend fiir die Verwaltung und Verarbeitung sensibler
Daten zertifiziert werden, um das Vertrauen der Datengebenden und Datennutzenden
zu steigern.’' Bisher gibt es in Deutschland allerdings noch keine Stellen, die Daten-
treuhandmodelle zertifizieren konnen. Wenngleich das Bundesministerium fiir Bil-
dung und Forschung ein Zulassungs- oder Akkreditierungsverfahren anstrebt,” liegt
fiir die Ausgestaltung von Akkreditierungsstellen und Zulassungsvoraussetzungen
noch kein Konzept vor. Die Zertifizierung stellt allerdings ein sinnvolles Instrument
dar, um die Einhaltung bestimmter Standards sicherzustellen: So kann belegt wer-
den, dass die Datentreuhand iiber organisatorische und technische Maflnahmen ver-
fiigt, um sicherzustellen, dass Datenschutzstandards und -normen eingehalten und
Missbrauch entgegengewirkt wird.”® Dariiber hinaus konnten auch die IT-Sicher-
heit® oder das Vorhandensein von sicheren Datenzugriffsverfahren sowie hinrei-
chende Rechenschaftspflichten der Datentreuhand Gegenstand der Zertifizierung
sein.” Die Zertifizierung schafft zudem Transparenz gegeniiber den datengebenden
Personen hinsichtlich verbleibender Risiken.”® RegelmiiBige Rezertifizierungen sind
wichtig, um sicherzustellen, dass die Mainahmen an die sich schnell indernden tech-
nischen Moglichkeiten angepasst werden.

3. Finanzierungsmaoglichkeiten

Ein nachhaltiges Finanzierungsmodell ist notwendig, um die Etablierung von
Treuhandverhiltnissen zu fordern. Wie dieses ausgestaltet ist, kann sich auf das Ver-
trauen der Datengebenden auswirken. Teilweise wird gefordert, dass die Datentreu-
hand die Daten selbst nicht monetarisieren darf, um keinen Anreiz dafiir zu schaffen,

% Akkreditierungen konnen durch die Deutsche Akkreditierungsstelle GmbH erfolgen,
https://www.dakks.de/de/home.html (24.05.2023).

* Oxfords Insights, Report. Data Trust Certification, 2019, S. 1 (7f.).

! Richter (Fn. 34), S. 643; Buchholtz/Brauneck/Schmalhorst (Fn. 12), S. 208; Rat fiir In-
formationsinfrastrukturen, Datentreuhidnder: Potentiale, Erwartungen, Umsetzung, https:/rfii.
de/download/rfii-workshopbericht-datentreuhaender-potenziale-erwartungen-umsetzung-febru
ar-2021/ (26.10.2022), S. 1 (4).

2 Vel. Bundesministerium fiir Bildung und Forschung, Bekanntmachung, 2021, https:/
www.bmbf.de/bmbf/shareddocs/bekanntmachungen/de/2021/01/3292_bekanntmachung.html
(24.05.2023).

% Blankertz/Specht (Fn. 32), S. 3.
% Blankertz/Specht (Fn. 32), S. 27.

% Sabrina Martin/Walter Pasquarelli, ,JExploring Data Trust Certifications*, Oxford In-
sights, 2019, S. 1 (6).

% Blankertz/Specht (Fn. 32), S. 5.
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moglichst hiufig (und auch unrechtmiBig) Daten zu mitteln.” Ein besonders hohes
Missbrauchspotential besteht dann, wenn die Vergiitung der Datentreuhand unmittel-
bar an die Menge der Daten, die sie mittelt, oder die Anzahl der Zugriffe, die sie er-
laubt, gekniipft ist.”® Die Monetarisierung sollte jedoch nicht giinzlich ausgeschlos-
sen sein, um eine moglichst schnelle und flichendeckende Etablierung der Daten-
treuhand zu fordern:* Ohne Monetarisierung der Daten blieben nur die Moglichkei-
ten, Datentreuhandmodelle iiber den Staat,'” durch Spenden oder iiber
Nebentitigkeiten'®' wie Informations-, Beratungs-, oder Zertifizierungsdienste zu fi-
nanzieren. Fraglich ist dabei allerdings, ob die Datentreuhand dadurch iiber ausrei-
chende Mittel verfiigt, um sowohl laufende Kosten, als auch Investitionen in ihre
Fortentwicklung decken zu konnen. Im Interesse der Forschung sollten den Kosten
der Datennutzung aber Grenzen gesetzt werden. Dies ldsst sich entweder durch eine
gesetzliche Deckelung der Kosten oder staatliche Subventionen fiir Forschende er-
reichen.'?”

VIII. Fazit und Ausblick

Die Datentreuhand kann dabei helfen, dem aufgezeigten Spannungsverhiltnis
zwischen Forschungsinteressen einerseits und Patientensouverinitét andererseits ef-
fektiv zu begegnen. Damit dies gelingen kann, ist auch der Gesetzgeber gefragt. Ins-
besondere sollte sich der Gesetzgeber aus Griinden der Rechtssicherheit um eine all-
gemein anerkannte Definition und eine rechtliche Einordnung der Datentreuhand be-
miihen. Zu hohe Hiirden machen Datenaltruismus — als eine wichtige Form des Da-
tenteilens — unattraktiv.'®

Generell ldsst sich die Datentreuhand nur dann erfolgreich etablieren, wenn sie
eine berechtigte Vertrauensposition einnimmt. Dazu miissen, bevor es zu einer Ver-
arbeitung von Daten durch die Datentreuhand kommt, Fragen der Verantwortlichkeit
und den damit einhergehenden Haftungsrisiken geklidrt werden. Eine entscheidende
Rolle dabei konnen staatliche Maflnahmen spielen, die darauf gerichtet sind, das
Missbrauchsrisiko zu senken: namentlich Zertifizierung, Akkreditierung und Auf-

% Vgl. Aline Blankertz/Louisa Specht-Riemenschneider, Neue Modelle ermdglichen. Re-
gulierung fiir Datentreuhénder, boll-brief, 2021, S. 1 (8).

% Vgl. Blankertz/Specht-Riemenschneider (Fn. 96), S. 8.

9 Vgl. Blankertz/Specht-Riemenschneider (Fn. 96), S. 81.; Fiir ein Verbot siehe nur: Hans-
Giinter Lind/Hanns Suckfiill, Initiative zu einer deutschen Daten-Treuhand (DEDATE) als
Ultima Ratio der Personlichen Digitalen Datenwirtschaft (PDD), S. 1 (16f.).

1 vgl. Blankertz/Specht-Riemenschneider (Fn. 96), S. 7.

%Yy ol. Blankertz/Specht-Riemenschneider (Fn. 96), S. 8.

12 ygl. auch: Statistische Amter des Bundes und der Linder, Entgelt fiir die Datennutzung,
https://www.forschungsdatenzentrum.de/de/entgelte (23.05.2023).

19 Winfried Veil, Datenaltruismus: Wie die EU-Kommission eine gute Idee versemmelt,

2020, https://www.cr-online.de/blog/2020/12/01/datenaltruismus-wie-die-eu-kommission-eine-
gute-idee-versemmelt/ (23.05.2023).
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sicht durch Behorden. Um einen transparenten Umgang mit Haftungsrisiken moglich
zu machen, sollte auf geeignete Konzepte, wie etwa das hier vorgeschlagene Schutz-
klassenkonzept zuriickgegriffen werden. Davon konnten sowohl die Datentreuhand
als auch die Datennutzenden profitieren. Schlussendlich ist es wichtig, dass von der
Datentreuhand ,,echte Verbesserungen fiir die Privatsphire der Nutzer“!® und mithin
fiir die Patientensouverinitit ausgehen. Bei allen Bestrebungen ist eine interdiszipli-
ndre Zusammenarbeit zwischen Recht und Technik zentral. Nur wenn diese beiden
Disziplinen im Sinne von Privacy by Design bei der Entwicklung und Erprobung von
Datentreuhandmodellen sinnvoll zusammenarbeiten, lassen sich zukunftsfdhige
Konzepte entwickeln.
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Foderiertes Lernen: ein Hilfsmittel
zur datenschutzkonformen Forschung
in der Biomedizin und dariiber hinaus

Von Jan Baumbach, Mohammad Mahdi Kazemi Majdabadi,
Christina Caroline Saak, Mohammad Bakhtiari und Niklas Probul

I. Einleitung

,,Big Data* hat das Potenzial, eine neue Ara der Prizisionsmedizin einzuliuten,'
und der rasche technologische Fortschritt hat zu einer Explosion der verfiigbaren Da-
tensitze gefiihrt. So ist beispielsweise die Menge der im Sequencing Read Archive
des National Center for Biotechnology Information (NCBI) verfiigbaren DNA-Se-
quenzen in den letzten zehn Jahren exponentiell angestiegen.” Trotz dieser stetig
wachsenden Datenmenge steht die Biomedizin vor einem Problem. Wie Brauneck
und Schmalhorst in ihrem Beitrag in diesem Band beschreiben, sind vor allem
Daten, die fiir Fortschritte in der Pridzisionsmedizin niitzlich sein konnten (geneti-
sche, biometrische und Gesundheitsdaten), nach Art. 9 Abs. 1 Datenschutz-Grund-
verordnung (DSGVO)® besonders schutzwiirdig und diirfen nach Art.9 Abs. 2
DSGVO nur in Ausnahmefillen verarbeitet werden.* In der Praxis bedeutet dies,
dass Daten, die iiber mehrere Standorte verteilt sind, zum Beispiel iiber verschiedene
Krankenhéuser, nicht zusammengefiihrt werden konnen, um mithilfe von kiinstlicher
Intelligenz (KI) Modelle zu lernen. Dies wirkt sich wiederum negativ auf die Qualitét
der gelernten KI-Modellen aus, da zum Beispiel die volle Heterogenitit von Krank-
heitsbildern nicht abgebildet werden kann. Ein Ausweg aus diesem Dilemma, der auf
dem ,,Privacy-by-Design‘-Prinzip aufbaut, ist das foderierte Lernen. Es ermoglicht,

' Tim Hulsen/Saumya Jamuar/Alan Moody/Jason Karnes/Orsolya Varga/Stine Hedensted/
Roberto Spreafico/David Hafler/Eoin McKinney, From Big Data to Precision Medicine, Fron-
tiers in Medicine, 2019, S. 1.

2 Kenneth Katz/Oleg Shutov/Richard Lapoint/Michael Kimelman/Rodney Brister/Christo-
pher O’Sullivan, The Sequence Read Archive: a decade more of explosive growth, Nucleic
Acids Res. 2022, S. 387 (388).

? Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverord-
nung).

4 A. Brauneck/L. Schmalhorst, in diesem Band, S. 241, 251-252.
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KI-Modelle auf grolen Datenmengen zu trainieren und dabei gleichzeitig die Privat-
sphire dieser Daten zu schiitzen.’

Beim foderierten Lernen bleiben die Daten geschiitzt an ihrem Ursprungsort und
werden nicht an einen zentralen Server (z.B. eine Cloud) iibertragen. Stattdessen
wird das KI-Modell lokal gelernt und nur die Parameter der gelernten Modelle wer-
den mit anderen Teilnehmern des KI-Lernprozesses geteilt, sodass die Rohdaten
selbst nie {ibermittelt werden miissen (Abb. 1 A).® Welche Parameter genau iibertra-
gen werden, hingt von der jeweils verwendeten KI-Methode ab (Abb. 1B).

Da beim foderierten Lernen keine sensiblen Daten iiber das Internet ausgetauscht
werden miissen und somit das Risiko eines unbefugten Zugriffs auf diese Daten, zum
Beispiel durch einen gezielten Cyberangriff, deutlich verringert wird, kann dieser
Ansatz dazu beitragen, nicht nur die Anforderungen der DSGVO, sondern auch an-
dere internationale Datenschutzbestimmungen wie die des California Consumer Pri-
vacy Acts (CCPA)’ zu erfiillen, die jeweils strenge Kontrollen fiir die Erfassung, Spei-
cherung und Nutzung personenbezogener Daten vorsehen. Durch die Kombination
von Skalierbarkeit und Datenschutz wird das foderierte Lernen zu einer Schliissel-
technologie fiir die Bewiltigung der stindig wachsenden Datenmengen und der
immer strengeren Datenschutzbestimmungen.

In diesem Kapitel wird zuniichst ein Uberblick iiber das foderierte Lernen gege-
ben, einschlieBlich der Anwendungsbereiche und der wichtigsten aktuellen Heraus-
forderungen. Zudem werden Techniken zur weiteren Verbesserung des Datenschut-
zes erortert und verschiedene Plattformen fiir das foderierte Lernen vorgestellt. Ab-
schlieend wird die Plattform FeatureCloud (featurecloud.ai), die vom gleichnami-
gen Horizon 2020-Konsortium entwickelt wurde, ndher beleuchtet und konkrete
Anwendungsfille vorgestellt.

IL. Foderiertes Lernen im Uberblick

In einer foderierten Lernkonfiguration verfiigen die verschiedenen, teilnehmen-
den Geriite, z.B. Smartphones oder Laptops, jeweils iiber ihre eigenen lokalen
Daten, die sie fiir das Training eines maschinellen Lernmodells verwenden. Wihrend
des foderierten Lernprozesses werden Berechnungen lokal durchgefiihrt und die re-
sultierenden Modellparameter werden an den Koordinator gesendet, der das Gesamt-

3 Alissa Brauneck/Louisa Schmalhorst/Mohammad Kazemi Majdabadi/Mohammad Bakh-
tiari/Uwe Volker/Christina Saak/Jan Baumbach/Linda Baumbach/Gabriele Buchholtz, Fe-
derated machine learning in data-protection-compliant research, Nature Machine Intelligence,
5(2023), S. 2.

© Qiang Yang/Yang Liu/Tianjian Chen/Yongxin Tong, Federated Machine Learning: Con-
cept and Applications, ACM Transactions on Intelligent Systems and Technology, 10 (2019),
S. 12 (12:3).

7 California Consumer Privacy Act (CCPA), abrufbar unter https://oag.ca.gov/privacy/ccpa
(zuletzt abgerufen am 2.12.2023).
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modell erstellt. Bei iterativen Ansitzen des foderierten Lernens werden aktuelle Ver-
sionen eines Lernmodells an die teilnehmenden Gerite gesendet. Diese Modelle wer-
den anhand der lokalen Daten analysiert und die von den Geriten an den Koordinator
zuriickgesendeten Modellaktualisierungen werden aggregiert. Fiir das Lernen der lo-
kalen Modelle konnen verschiedene Algorithmen verwendet werden. Die Gerite sen-
den dann die aktualisierten Modelle oder Modellparameter, an den zentralen Server
zuriick. Der zentrale Server aggregiert dann die Modellaktualisierungen aller teilneh-
menden Gerite und aktualisiert das globale Modell. Dieser Prozess wird in der Regel
mit einer Technik wie der foderierten Mittelwertbildung durchgefiihrt, bei der der
Mittelwert aller von den Geriten empfangenen Modellaktualisierungen gebildet
wird. Wie oben beschrieben, verbleiben die Rohdaten wihrend dieses Lernprozesses
auf den einzelnen Geriten und werden nicht iibertragen oder mit anderen geteilt.

Eine effektive Kommunikation zwischen den teilnehmenden Gerdten und dem
zentralen Server ist entscheidend fiir den Erfolg eines foderierten Lernsystems.
Dies beinhaltet in der Regel das Senden und Empfangen von Modellparametern zwi-
schen den Geriten und dem Server, was auf sichere und effiziente Weise erfolgen
muss. Nachdem das Modell mit immer mehr Daten von den Geriten trainiert
wurde, sollte es zu einem globalen Modell konvergieren, das die Gesamtheit aller
lokalen Daten représentiert. Die Geschwindigkeit dieser Konvergenz hingt von Fak-
toren wie der Grofie des Modells, der Qualitit der Daten und der Effizienz der Kom-
munikation zwischen den Geridten und dem Server ab.

Innerhalb des foderierten Lernens haben sich verschiedene Arten herausgebildet,
um verschiedene Datenverteilungsszenarien anzugehen. Dazu gehoren horizontales
foderiertes Lernen, vertikales foderiertes Lernen und hybrides foderiertes Lernen.?

Horizontales foderiertes Lernen bezieht sich auf Szenarien, in denen die Teilneh-
mer iiber Datensitze mit denselben gemessenen Merkmalen, aber unterschiedlichen
Stichproben verfiigen. Die Daten werden horizontal zwischen den Teilnehmern auf-
geteilt, und jeder Teilnehmer trainiert an seinen eigenen Daten, wihrend ein gemein-
samer Satz von Attributen geteilt wird. Beispielsweise wiirden in einer Adipositas-
studie fiir alle Probanden dieselben Ernihrungs- und Bewegungsdaten erhoben und
die Teilnehmer am Modell-Lernprozess wiirden jeweils die Daten fiir einen Teil der
Studienteilnehmer erhalten. Diese Art des foderierten Lernens bewiltigt Herausfor-
derungen wie die Heterogenitit der Daten und zielt darauf ab, trotz der Unterschiede
in den Teilnehmerdaten eine genaue Modellleistung zu erzielen.

Vertikales foderiertes Lernen hingegen ist anwendbar, wenn die Teilnehmerdaten-
sitze die gleichen Stichproben, aber unterschiedliche gemessene Merkmale enthal-
ten. Die Daten werden auf der Grundlage der Merkmale vertikal partitioniert, und die
Teilnehmer arbeiten zusammen, um Modelle zu trainieren, die ihre jeweiligen Merk-
malsreprésentationen beriicksichtigen. Im Beispiel der Adipositasstudie wiirde ein

8 Hangyu Zhu/Haoyu Zhang/Yauchu Jin, From federated learning to federated neural ar-
chitecture search: a survey, Complex & Intelligent Systems, 7 (2021), S. 639 (640, 642, 643).
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Teilnehmer des Modell-Lernprozesses Bewegungsdaten, ein anderer Erndhrungsda-
ten derselben Studienteilnehmer erhalten. Dieser Ansatz ermoglicht die effiziente
Nutzung verschiedener Datenquellen unter Wahrung des Datenschutzes und eignet
sich fiir Szenarien, in denen Teilnehmer zwar tiber unterschiedliche Sitze von Merk-
malen, aber iiberlappende Stichproben verfiigen. Dies ist zum Beispiel der Fall, wenn
Organisationen {iber verschiedene Daten von denselben Verbraucher*innen/
Kund*innen verfiigen.

Hybrides foderiertes Lernen beriicksichtigt Szenarien, in denen die Datensitze
verschiedener Teilnehmer nicht nur unterschiedliche Stichproben, sondern auch un-
terschiedliche Merkmale enthalten. Fiir das Beispiel der Adipositas-Studie bedeutet
dies, dass die Teilnehmer am Modell-Lernprozess eine weniger als 100 %-ige Uber-
lappung von Teilnehmern und Datentypen haben. Diese Art des foderierten Lernens
erfordert die gemeinsame Nutzung von Datenidentititsinformationen, um die
Schnittmenge der Datensitze fiir das gemeinsame Training zu finden. Die Heraus-
forderung besteht darin, die Privatsphire zu wahren und gleichzeitig eine effektive
Zusammenarbeit zwischen Teilnehmern mit unterschiedlichen Datenmerkmalen zu
erreichen.

Durch das Verstindnis der Besonderheiten und Herausforderungen des horizon-
talen, vertikalen und hybriden foderierten Lernens kénnen Forscher und Praktiker
mafgeschneiderte Losungen entwickeln, um die Leistungsfihigkeit des foderierten
Lernens in verschiedenen Datenverteilungsszenarien zu nutzen und gleichzeitig den
Datenschutz und die Modellleistung zu gewihrleisten.

Dartiiber hinaus kann das foderierte Lernen in Bezug auf die Teilnehmer am Lern-
prozess der KI-Modelle in zwei Kategorien unterteilt werden: Foderiertes Lernen auf
Edge-Geriten und Silo-iibergreifendes foderiertes Lernen. Beim foderierten Lernen
auf Edge-Geriten findet der Lernprozess der Modelle direkt auf den Geriten, wie
zum Beispiel Smartphones, statt. Bei dieser Art des foderierten Lernens ist eine
der grofiten Herausforderungen die Verwaltung einer sehr gro8en Anzahl von Geri-
ten. Foderiertes Lernen auf Edge-Geriten wird hauptsédchlich im Kontext von Ver-
braucheranwendungen eingesetzt, da es ein groles Potenzial fiir Skalierbarkeit bie-
tet. Im Gegensatz dazu, ist beim Silo-iibergreifenden féderierten Lernen die Teilneh-
meranzahl wesentlich geringer, aber jeder Teilnehmer verfiigt iiber einen groflen Teil
der Datensitze und iiber leistungsstarke Rechenressourcen. Bei dieser Art des fode-
rierten Lernens besteht eine der grofiten Herausforderungen darin, die Vertraulich-
keit einer gro3en Menge von Daten fiir die jeweiligen Teilnehmer des Lernprozesses
zu wahren. Siloiibergreifendes foderiertes Lernen wird hauptsdchlich fiir die Zusam-
menarbeit zwischen Organisationen, wie z.B. medizinischen Einrichtungen, ver-
wendet.
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II1. Anwendungsbereiche des foderierten Lernens

Foderiertes Lernen findet in vielen Bereichen der Wissenschaft und Wirtschaft
Anwendung. Als hidufige Anwendungsbereiche wurden mobile Anwendungen, Indu-
strietechnik und das Gesundheitswesen identifiziert.” Auch in der biomedizinischen
Forschung und im Finanzwesen findet das foderierte Lernen zunehmend Anwen-
dung. Im Folgenden werden einige Anwendungsbereiche niher beleuchtet.

1. Mobile Anwendungen

Foderiertes Lernen wird zum Beispiel bei der automatischen Vorhersage von Tas-
tatureingaben,'® einschlieBlich der Vorhersage von Emojis,'' eingesetzt.'> Foderier-
tes Lernen spielt auch eine Rolle bei der Vorhersage menschlicher Bewegungen und
Verhaltensweisen durch mobile Anwendungen, z. B. bei der Vorhersage der Nachfra-
ge nach dffentlichen Verkehrsmitteln zu verschiedenen Tageszeiten.'* In einem wei-
teren Beispiel wird foderiertes Lernen mit Deep Reinforcement Learning kombiniert,
das sogenannte ,,/n-Edge AI“" das zum Beispiel fiir das Training von KI-Modellen
fiir Computerspiele oder auch fiir die Optimierung der Ressourcennutzung eingesetzt
werden kann. Die Einsparung von Ressourcen wird durch das foderierte Lernen er-
moglicht, da unter anderem der Bedarf an umfangreichen Dateniibertragungen deut-
lich reduziert wird und die Verarbeitungslast auf mehrere Gerite verteilt wird. Die
dezentrale Natur des foderierten Lernens erleichtert auch die Kommunikation, da

? Roseline Ogundokun/Sanjay Misra/Rytis Maskeliunas/Robertas Damasevicius, A Review
on Federated Learning and Machine Learning Approaches: Categorization, Application
Areas, and Blockchain Technology, Information, 13 (2022), S. 1 (15-17).

1 Qinbin Li/Zeyi Wen/Zhaomin Wu/Sixu Hu/Naibo Wang/Yuan Li/Xu Liu/Bingsheng He, A
survey on federated learning systems: Vision, hype and reality for data privacy and protection,
arXiv, 2021, S. 1 (10); Mingqing Chen/Rajiv Mathews/Tom Ouyang/Francoise Beaufays, Fe-
derated Learning Of Out-Of-Vocabulary Words, arXiv, 2019, S. 1; Andrew Hard/Kanishka
Rao/Rajiv Mathews/Swaroop Ramaswamy/Francoise Beaufays/Sean Augenstein/Hubert
Eichner/Chloé Kiddon/Daniel Ramage, Federated Learning for Mobile Keyboard Prediction,
arXiv, 2019, S. 1.

" Swaroop Ramaswamy/Rajiv Mathews/Kanishka Rao/Francoise Beaufays, Federated
Learning for Emoji Prediction in a Mobile Keyboard, arXiv, 2019, S. 1.

12 Ogundokun/Misra/Maskeliunas/Damasevicius (Fn. 9), S. 4.

13 Jie Feng/Can Rong/Funing Sun/Diansheng Guo/Yong Li, PMF: A Privacy-preserving
Human Mobility Prediction Framework via Federated Learning, Proceedings of the ACM on In
teractive Mobile Wearable and Ubiquitous Technologies, 4 (2020), S. 10 (10:2),; Konstantin
Sozinov/Vliadimir Viassov/Sarunas Girdzijauskas, Human Activity Recognition Using Fe-
derated Learning. 2018 IEEE Intl Conf on Parallel & Distributed Processing with Applications,
Ubiquitous Computing & Communications, Big Data & Cloud Computing, Social Computing &
Networking, Sustainable Computing & Communications (ISPA/ITUCC/BDCloud/SocialCom/
SustainCom), 2018, S. 1103.

" Xiaofei Wang/Yiwen Han/Chenyang Wang/Qiyang Zhao/Xu Chen/Min Chen, In-Edge
Al Intelligentizing Mobile Edge Computing, Caching and Communication by Federated
Learning. IEEE Network , 33 (2019), S. 156 (159).
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die Abhingigkeit von einer stindigen Verbindung zu zentralen Servern minimiert
wird.

2. Industrietechnik

Foderiertes Lernen wird zunehmend auch in der Industrie eingesetzt.”> Zum Bei-
spiel haben Forscher auf foderiertem Lernen basierende Methoden zur Energiepro-
gnose entwickelt, um Uberlastungsprobleme an Ladestationen fiir Elektrofahrzeuge
zu losen, indem Energie fiir Spitzenzeiten im Voraus gespeichert und nicht erst bei
akutem Bedarf abgerufen wird.'®

3. Gesundheitswesen und biomedizinische Forschung

In der biomedizinischen Forschung und im Gesundheitswesen spielt foderiertes
Lernen eine besondere Rolle, da Gesundheitsdaten nach Art. 9 Abs. 1 DSGVO be-
sonders schutzwiirdig sind. Hier findet foderiertes Lernen Anwendung bei der Aus-
wertung von elektronischen Gesundheitsakten,'” bei der Interpretation von MRT-
Bildgebungsdaten'® und bei der Klassifikation von EEG-Daten'®.?

Auch in der biomedizinischen Forschung spielt foderiertes Lernen eine besondere
Rolle. Denn es ermoglicht, personenbezogene Daten, wie beispielsweise Genetikda-
ten, welche per se personenbezogen sind, unter Wahrung der Privatsphire zu analy-

15 Ogundokun/Misra/Maskeliunas/Damasevicius (Fn. 9), S. 4.

' Yaris Saputra/Dinh Hoang/Diep Nguyen/Eryk Dutkiewicz/Markus Mueck/Srikathyayani
Srikanteswara, Energy Demand Prediction with Federated Learning for Electric Vehicle Net
works, 2019 IEEE Global Communications Conference (GLOBECOM), 2019, S. 1.

" Li Huang/Yifeng Yin/Zeng Fu/Shifa Zhang/Hao Deng/Dianbo Liu, LoAdaBoost: Loss-
based AdaBoost federated machine learning with reduced computational complexity on IID
and non-IID intensive care data, PLoS One, 15 (2020), S. 1 (14); Theodora Brisimi/Ruidi
Chen/Theofani Mela/Alex Olshevsky/loannis Paschalidis/Wei Shi, Federated learning of pre-
dictive models from federated Electronic Health Records, International Journal of Medical In
formation, 112 (2018), S. 59 (59-60); Junghye Lee/Jimeng Sun/Fei Wang/Shuang Wang/Chi-
Hyuck Jun/Xiaogian Jiang, Privacy-Preserving Patient Similarity Learning in a Federated
Environment: Development and Analysis, JMIR Med Inform, 6 (2018), S. 1 (2); Dianbo Liu/
Dmitriy Dligach/Timothy Miller, Two-stage Federated Phenotyping and Patient Representati-
on Learning, Proc Conf Assoc Comput Linguist Meet 2019, S. 283.

'8 Santiago Silva/Boris Gutman/Eduardo Romero/Paul Thompson/Andre Altmann/Marco
Lorenzi, Federated Learning in Distributed Medical Databases: Meta-Analysis of Large-Scale
Subcortical Brain Data, 2019 IEEE 16th International Symposium on Biomedical Imaging,
2019, S. 270.

' Dashan Gao/Ce Ju/Xiguang Wei/Yang Liu/Tianjian Chen/Qiang Yang, HHHFL: Hier-
archical Heterogeneous Horizontal Federated Learning for Electroencephalography, arXiv,
2020, S. 1.

2 Ogundokun/Misra/Maskeliunas/Damasevicius (Fn. 9), S. 4.
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sieren und prizise KI-Modelle zu entwickeln. Flimma®' ist zum Beispiel ein Werk-
zeug fiir die differenzielle Genexpressionsanalyse. Durch die Integration foderierter
Techniken und die Gewihrleistung des Datenschutzes ermoglicht es Flimma den
Forschern, wertvolle Einblicke in Genexpressionsmuster zu gewinnen und gleichzei-
tig die Vertraulichkeit sensibler genomischer Daten zu wahren. Ein weiteres Beispiel
fiir die Anwendung von foderiertem Lernen in der Biomedizin ist sPLINK.*? sPLINK
ist ein hybrides, foderiertes computergestiitztes Werkzeug, das datenschutzgerechte
genomweite Assoziationsstudien (GWAS) zur Identifizierung von krankheitsassozi-
ierten Genomvarianten in verteilten Datensitzen ermdglicht und genaue Ergebnisse
gewihrleistet. Mit seiner benutzerfreundlichen Oberfliche ermoglicht sPLINK For-
schern die Durchfiihrung von GWAS unter Wahrung des Datenschutzes und der In-
tegritit der Analyse. Partea,” ein drittes Beispiel fiir foderiertes Lernen in der Bio-
medizin, bietet eine kollaborative Losung fiir Time-to-Event-Studien zur statisti-
schen Analyse der Zeit bis zum Eintreten eines vorherbestimmten Ereignisses, die
es ermoglicht, mit anderen Institutionen zusammenzuarbeiten, ohne Daten zu zen-
tralisieren. Benutzerfreundliche Funktionen ermdglichen es, Projekte zu erstellen,
andere Teilnehmer einzuladen und grofle Datenmengen zu nutzen, ohne den Daten-
schutz zu gefihrden. Die foderierte Implementierung modernster Algorithmen fiir
die Analyse der Zeit bis zum Ereignis ermoglicht sichere und effiziente gemeinsame
Studien, wihrend die Daten fiir maximale Vertraulichkeit lokal gespeichert bleiben.

4. Finanzwesen

Im Finanzwesen spielt foderiertes Lernen zum Beispiel bei der Bewertung der
Kreditwiirdigkeit eine wichtige Rolle. In diesem Fall konnen Finanzinstitute und
E-Commerce-Unternehmen mit Hilfe von foderiertem Lernen zusammenarbeiten,
um KI-Modelle zur Risikobewertung auf der Grundlage einer groferen Anzahl
von Faktoren zu erstellen.*

2! Olga Zolotareva/Reza Nasirigerdeh/Julian Matschinske/Reihaneh Torkzadehmahani/
Mohammad Bakhtiari/Tobias Frisch/Julian Spdth/David Blumenthal/Amir Abbasinejad/Paolo
Tieri/Georgios Kaissis/Daniel Riickert/Nina Wenke/Markus List/Jan Baumbach, Flimma: a
federated and privacy-aware tool for differential gene expression analysis, Genome Biology,
22 (2021), S. 1.

22 Reza Nasirigerdeh/Reihaneh Torkzadehmahani/Julian Matschinske/Tobias Frisch/Mar-
kus List/Julian Spdth/Stefan Weiss/Uwe Vilker/Esa Pitkdnen/Dominik Heider/Nina Wenke/
Georgios Kaissis/Daniel Rueckert/Tim Kacprowski/Jan Baumbach, sPLINK: a hybrid feder-
ated tool as a robust alternative to meta-analysis in genome-wide association studies, Genome
Biology, 23 (2022), S. 1.

3 Julian Spiith/Julian Matschinske/Frederick Kamanu/Sabina Murphy/Olga Zolotareva/
Mohammad Bakhtiari/Eliott Atman/Joseph Loscalzo/Alissa Brauneck/Louisa Schmalhorst/
Gabriele Buchholtz/Jan Baumbach, Privacy-aware multi-institutional time-to-event studies,
PLOS Digital Health, 1 (2022), S. 1.

* Priyanka Mammen, Federated Learning: Opportunities and Challenges, arXiv, 2021, S. 1
3).
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IV. Herausforderungen des foderierten Lernens

Foderiertes Lernen bringt eine Reihe von Herausforderungen mit sich. Im Folgen-
den werden zunéchst diese Herausforderungen untersucht und anschlieBend mogli-
che Losungsansitze diskutiert, die den Weg fiir eine breite Akzeptanz ebnen konnen.

Die Herausforderungen lassen sich in folgende Kategorien einteilen:

1. Heterogenitdt der Gerdte und Daten

Die Teilnehmer an einem foderierten Lernprozess konnen iiber verschiedene Ge-
rite mit unterschiedlichen Hardwarekonfigurationen und Betriebssystemen verfii-
gen. Es ist von entscheidender Bedeutung, Systeme fiir foderiertes Lernen zu entwi-
ckeln, die auf dieser Vielzahl von Geriiten effektiv funktionieren. Dariiber hinaus
sind die Daten oft heterogen unter den Teilnehmern verteilt. Dieses Szenario wird
auch als nicht-IID (independent and identically distributed) Datenverteilung be-
zeichnet und stellt eine groBe Herausforderung fiir das foderierte Lernen dar.”

Eine mogliche Losung fiir dieses Problems ist, die Anzahl der lokalen Trainings-
episoden zwischen den zentralen Aggregationsschritten zu begrenzen. Dieser Ansatz
verlangsamt jedoch die Konvergenzgeschwindigkeit des foderierten Lernsystems er-
heblich und erfordert viele Kommunikationsrunden, um eine zufriedenstellende
Leistung zu erreichen. Die lingere Konvergenzzeit und der erhebliche Kommunika-
tionsaufwand, die mit diesem Ansatz verbunden sind, sind fiir reale verteilte Systeme
oft nicht praktikabel.

Eine weitere Losung zur Bewiltigung der Datenheterogenitit beim foderierten
Lernen besteht darin, Datenaugmentation zu nutzen.”® Hierbei werden anhand
eines bestehenden Datensatzes neue Daten generiert.

% Qinbin Li/Yiqun Diao/Quan Chen/Bingsheng He, Federated Learning on Non-IID Data
Silos: An Experimental Study, arXiv, 2021, S. 1.

% Artur de Luca/Guojun Zhang/Xi Chen/Yaoliang Yu, Mitigating Data Heterogeneity in
Federated Learning with Data Augmentation, arXiv, S. 2 (4); Peter Kairouz/Brendan McMa
han/Brendan Avent/Aurélien Bellet/Mehdi Bennis/Arjun Nitin Bhagoji/Kallista Bonawitz/Za
chary Charles/Graham Cormode/Rachel Cummings/Rafael D’Oliveira/Hubert Eichner/Salim
El Rouayheb/David Evans/Josh Gardner/Zachary Garrett/Adria Gascon/Badih Ghazi/Phillip
Gibbons/Marco Gruteser/Zaid Harchaoui/Chaoyang He/Lie He/Zhouyuan Huo/Ben Hutchin
son/Justin Hsu/Martin Jaggi/Tara Javidi/Gauri Joshi/Mikhail Khodak/Jakub Konecny/Aleksan
dra Korolova/Farinaz Koushanfar/Sanmi Koyejo/Tancréde Lepoint/Yang Liu/Prateek Mittal/
Mehryar Mohri/Richard Nock/Ayfer Ozgiir/Rasmus Pagh/Mariana Raykova/Hang Qi/Daniel Ra
mage/Ramesh Raskar/Dawn Song/Weikang Song/Sebastian Stich/Ziteng Sun/Ananda Theertha
Suresh/Florian Tramér/Praneeth Vepakomma/Jianyu Wang/Li Xiong/Zheng Xu/Qiang Yang/Fe
lix Yu/Han Yu/Sen Zhao, Advances and Open Problems in Federated Learning, Foundations and
Trends in Machine Learning, 14 (2021), S. 1 (20).
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2. Modellsynchronisation

Da das Training auf den lokalen Geriten stattfindet, miissen die Modellupdates
effizient synchronisiert werden, um ein kohirentes Modell aufzubauen. Die Heraus-
forderung besteht darin, Mechanismen zu entwickeln, die die Modellaktualisierun-
gen effizient zusammenfiihren, insbesondere bei variablen Netzwerkbedingungen
und unterschiedlichen Trainingszeiten. Um diese Herausforderung zu bewiltigen
konnen zum Beispiel Strategien zur Modellkomprimierung angewendet werden,
wie zum Beispiel die Verringerung der Genauigkeit der Modellgewichte oder das so-
genannte Pruning, bei dem weniger wichtige Modellgewichte eliminiert werden.
Diese Techniken verringern die Gesamtgroe eines Modells, ohne die Vorhersage-
kraft ibermiBig zu beeintrichtigen.”’

3. Skalierbarkeit

Das foderierte Lernen sollte auf groBe verteilte Systeme angewendet werden kon-
nen, etwa um eine héhere Rechenleistung und einen besseren Schutz der Privatsphire
zu gewihrleisten. Je mehr Geréte am Netz teilnehmen, desto grofler werden die kol-
lektiven Rechenressourcen, was eine robustere und vielfiltigere Datenverarbeitung
ohne Beeintriachtigung des Datenschutzes ermoglicht.

Allerdings ist Skalierbarkeit nicht nur eine wichtige Eigenschaft des foderierten
Lernens, sondern auch eine ernstzunehmende Herausforderung in der Sicherstellung,
dass das Training auch mit einer grolen Anzahl von Teilnehmern und umfangreichen
Datensitzen effektiv funktioniert. Die Herausforderung liegt hier vor allem in der
Aggregation von Parametern aus einer grolen Anzahl von teilnehmenden Geriten.
Mit zunehmender GrofBle des Netzes steigt die Komplexitit der Aggregation, was
hiufig zu netzbedingten Verzogerungen fiihrt. Um diese Probleme zu 16sen, miissen
effiziente Mechanismen implementiert werden, die den erhohten Netzwerkverkehr
bewiltigen und eine rechtzeitige und effektive Aggregation von Parametern gewihr-
leisten konnen. Diese Mechanismen sind entscheidend fiir die Aufrechterhaltung der
Leistung und Zuverlassigkeit des foderierten Lernsystems, auch wenn es skaliert.

4. Kommunikationseffizienz

Da die Daten auf verschiedene Geriite verteilt sind, ist die Kommunikation zwi-
schen den Geriten ein wichtiger Aspekt des foderierten Lernens. Effiziente Kommu-
nikationsprotokolle und -mechanismen miissen entwickelt werden, um den Aus-
tausch von Modellparametern und Aggregationsergebnissen zu optimieren. Zur Stei-
gerung der Kommunikationseffizienz kénnen Datenkompressionstechniken einge-

* Tingting Wu/Chunhe Song/Peng Zeng, Efficient federated learning on resource-con-
strained edge devices based on model pruning, Complex & Intelligent Systems, 2023, 9,
S. 6999.
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setzt werden, um die zu iibertragende Datenmenge zu reduzieren.”® Eine weitere Lo-
sungsmoglichkeit besteht in der Priorisierung der Ubertragung von Parametern an
den zentralen Server. Bei diesem Ansatz werden die Rechenressourcen zunéchst
auf die fiir das Modell einflussreichsten Parameter konzentriert, um einen effizien-
teren und schnelleren Umwandlungsprozess zu gewihrleisten.?

5. Datenschutz und Sicherheit

Dabeim foderierten Lernen verschiedene Teilnehmer mit unterschiedlichen Inter-
essen und Absichten zusammenkommen, besteht eine weitere Herausforderung
darin, Mechanismen zu entwickeln, um Manipulationsversuche oder Angriffe auf
das Modell oder die Daten zu erkennen und zu verhindern. Dariiber hinaus miissen
die Daten vor Angriffen von auflen geschiitzt werden. In den folgenden Abschnitten
werden sowohl die potenziellen Datenschutzrisiken des foderierten Lernens als auch
mogliche Abwehrmechanismen niher beleuchtet.

Insgesamt erfordern diese Herausforderungen kontinuierliche Forschung und
Entwicklung, um die Wirksamkeit und Praktikabilitit des foderierten Lernens in ver-
schiedenen Anwendungsbereichen zu verbessern.

V. Potenzielle datenschutzrechtliche Gefahren beim foderierten Lernen

Eine Datenschutzverletzung ist die versehentliche oder absichtliche Freigabe sen-
sibler Informationen iiber Personen oder Organisationen als Ergebnis von Datenver-
arbeitungsaktivititen, wie z.B. maschinellem Lernen. Im Kontext des foderierten
Lernens konnen Datenschutzverletzungen durch verschiedene Angriffe ausgelost
werden (Abb. 2).

Bei Model-Inversion-Angriffen (engl. ,model inversion attack®)*® verwendet ein
Angreifer ein maschinelles Lernmodell, um die Daten, mit denen es trainiert wurde,
wiederzugewinnen und so sensible Informationen zu erlangen, die im Training des
Lernmodells verwendet wurden. Beim foderierten Lernen kann diese Art von Angriff
erfolgen, wenn der Angreifer Zugriff auf das globale Modell hat oder die von den

28 Jakub Konecny/Brendan McMahan/Felix Yu/Peter Richtdrik/Ananda Suresh/Dave Bacon,
Federated Learning: Strategies for Improving Communication Efficiency, arXiv, 2017, S. 1 (2).

» Kevin Hsieh/Aaron Harlap/Nandita Vijaykumar/Dimitris Konomis/Gregory Ganger/Philip
Gibbons, Gaia: Geo-distributed machine learning approaching LAN speeds, Proceedings of the
14th USENIX Symposium on Networked Systems Design and Implementation, 2017, S. 629
(640); Luping Wang/Wei Wang/Bo Li, CMFL: Mitigating Communication Overhead for Fe-
derated Learning, 2019 IEEE 39th International Conference on Distributed Computing Sys-
tems (ICDCS), 2019, S. 954 (956).

% Matt Fredrikson/Somesh Jha/Thomas Ristenpart, Model Inversion Attacks that Exploit
Confidence Information and Basic Countermeasures, Proceedings of the 22nd ACM SIGSAC
Conference on Computer and Communications Security 2019, S. 1322.
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teilnehmenden Geriten an den zentralen Server gesendeten Aktualisierungen nicht
ausreichend geschiitzt sind.

Bei einem Modelldiebstahl (engl. ,model stealing attack®) kopiert ein Angreifer
ein maschinelles Lernmodell und verwendet es fiir seine eigenen Zwecke, wodurch
die Vertraulichkeit und Sicherheit der zum Trainieren des Modells verwendeten
Daten beeintrichtigt werden kann.*' Beim foderierten Lernen kann diese Art von An-
griff erfolgen, wenn der Angreifer Zugriff auf den zentralen Server hat und in der
Lage ist, das globale Modell einzusehen.

Dariiber hinaus stellen Seitenkanalangriffe (engl. ,side channel attacks*) eine wei-
tere Bedrohung fiir die Privatsphire dar.*” Ein Seitenkanalangriff ist ein Angriff, bei
dem Informationen iiber ein System genutzt werden, die nicht Teil der normalen
Kommunikations- oder Berechnungskanile sein sollten. Beim foderierten Lernen
konnen Seitenkanalangriffe auftreten, wenn der Angreifer in der Lage ist, Informa-
tionen iiber die Trainingsdaten oder die Modellaktualisierungen zu erhalten, die zwi-
schen den teilnehmenden Geriten und dem zentralen Server iibertragen werden.

Eine weitere Bedrohung fiir die Privatsphire sind Data-Poisoning-Angriffe, bei
denen ein Angreifer absichtlich falsche oder bosartige Daten in den Trainingssatz
einspeist, um die Qualitit und Genauigkeit des Modells zu beeintrichtigen.™
Beim foderierten Lernen kann diese Art von Angriffen erfolgen, wenn der Angreifer
inder Lage ist, die lokalen Daten auf einem oder mehreren teilnehmenden Geriten zu
veridndern oder sich als Teilnehmer einzuschleusen.

Dies sind nur einige Beispiele fiir die Arten von Angriffen, die beim foderierten
Lernen auftreten konnen. Es ist wichtig, sich dieser und anderer potenzieller Risiken
fiir die Privatsphire bewusst zu sein und geeignete Gegenmafinahmen und Sicher-
heitsvorkehrungen zu treffen, um sich vor dem Verlust der Privatsphére in foderierten
Lernumgebungen zu schiitzen. Einige dieser Malnahmen werden im folgenden Ab-
schnitt beschrieben.

3! Sanjay Kariyappa/Atul Prakash/Moinuddin Qureshi, MAZE: Data-free model stealing at
tack using zeroth-order gradient estimation, 2021 IEEE/CVF Conference on Computer Vision
and Pattern Recognition (CVPR) 2021, S. 13809 (13814).

32 Francois-Xavier Standaert, Introduction to Side-Channel Attacks, in: Verbauwhede, Se-
cure Integrated Circuits and Systems, 2021, S. 27 (28).

3 Vale Tolpegin/Stacey Truex/Mehmet Gursoy/Ling Liu, Data Poisoning Attacks Against
Federated Learning Systems, Computer Security — ESORICS, 2020, S. 480 (483).


http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/OBdv
http://paperpile.com/b/QJXIZx/Kyd8
http://paperpile.com/b/QJXIZx/Kyd8
http://paperpile.com/b/QJXIZx/Kyd8
http://paperpile.com/b/QJXIZx/Kyd8
http://paperpile.com/b/QJXIZx/Kyd8
http://paperpile.com/b/QJXIZx/Kyd8
http://paperpile.com/b/QJXIZx/Kyd8
http://paperpile.com/b/QJXIZx/Kyd8
http://paperpile.com/b/QJXIZx/Kyd8
http://paperpile.com/b/QJXIZx/Kyd8
http://paperpile.com/b/QJXIZx/Kyd8
http://paperpile.com/b/QJXIZx/Kyd8
http://paperpile.com/b/QJXIZx/Kyd8
http://paperpile.com/b/QJXIZx/Kyd8
http://paperpile.com/b/QJXIZx/Kyd8
http://paperpile.com/b/QJXIZx/Kyd8
http://paperpile.com/b/QJXIZx/Kyd8
http://paperpile.com/b/QJXIZx/Kyd8
http://paperpile.com/b/QJXIZx/Kyd8
http://paperpile.com/b/QJXIZx/LY8d
http://paperpile.com/b/QJXIZx/LY8d
http://paperpile.com/b/QJXIZx/LY8d
http://paperpile.com/b/QJXIZx/LY8d
http://paperpile.com/b/QJXIZx/LY8d
http://paperpile.com/b/QJXIZx/LY8d
http://paperpile.com/b/QJXIZx/LY8d
http://paperpile.com/b/QJXIZx/LY8d
http://paperpile.com/b/QJXIZx/LY8d

Foderiertes Lernen 275

- ~<
K 1) Model- N
Inversion-Angriff \

1

: 2) Modell-
1 diebstahl
1
v

@ -

</

3) Seitenkanalattacke

4) Data-Poisoning-Angriff

Abb. 2: Potenzielle Angriffe auf Infrastrukturen des foderierten Lernens.

VI. Techniken zur Verbesserung der Privatsphiire

Es gibt verschiedene Datenschutztechniken, die beim foderierten Lernen einge-
setzt werden konnen, um die Privatsphire der fiir das Modelltraining verwendeten
Daten zu schiitzen.** Einige der gingigsten Techniken werden im Folgenden be-
schrieben:

1. Differential Privacy

Differential Privacy ist ein mathematisches Modell fiir den Schutz der Privatsphé-
re einzelner Datensitze, wobei die Daten dennoch fiir statistische Analysen verwen-
det werden konnen.” Diese Technik beruht auf dem Einspeisen von statistischem
Rauschen, um die Identifizierung einzelner Dateneintrige unmoglich zu machen.
Beim foderierten Lernen kann Differential Privacy verwendet werden, um den Mo-
dellaktualisierungen, die von den Client-Geriten an den zentralen Server gesendet
werden, statistisches Rauschen hinzuzufiigen, um die Beziehung zwischen den
Daten und dem Modell zu verschleiern. Differential Privacy wurde zum Beispiel

3 Reihaneh Torkzadehmahani/Reza Nasirigerdeh/David Blumenthal/Tim Kacprowski/Mar-
kus List/Julian Matschinske/Julian Spaeth/Nina Wenke/Jan Baumbach, Privacy-Preserving Arti-
ficial Intelligence Techniques in Biomedicine, Methods of Information in Medicine, 2022,
S. el2 (el6).

% Cynthia Dwork, Differential Privacy, Automata, Languages and Programming, 2006, S. 1.
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in einer Studie mit Daten von funktionellen Magnetresonanztomographien mehrerer
klinischer Standorte verwendet.*

|

O

Einschatzung der

5 — %

Rohdaten Datensensibilitat -'1 “
'tl \
—_— KI-Modell mit
Rauschen

Hinzufligen von Rauschen zu

KI-Modell Modell-Parametern

Abb. 3: Prinzip der Differential Privacy.

2. Secure Multiparty Computation (SMPC)

SMPC ist eine Technik, die es mehreren Parteien ermoglicht, gemeinsam eine
Funktion mithilfe ihrer privaten Daten zu berechnen, ohne sich gegenseitig Rohdaten
preiszugeben.” Hierzu werden beispielsweise einzelne Summanden einer Summe in
mehreren Teilen (engl. ‘shards’) tiber mehrere andere Teilnehmer zum zentralen Ag-
gregator weitergeleitet. Dies sorgt dafiir, dass der Aggregator keinen Summanden
einer Partei zuordnen kann. Beim foderierten Lernen kann SMPC verwendet werden,
um das Modelltraining und die Aggregationsprozesse auf sichere und datenschutz-
freundliche Weise durchzufiihren, selbst in Fillen, in denen der zentrale Server nicht
uneingeschrinkt vertrauenswiirdig ist. Diese Methode wurde zum Beispiel im Zu-
sammenhang mit genomweiten Assoziierungsstudien (GWAS) angewandt.*® Diese

3 Xiaoxiao Li/Yufeng Gu/Nicha Dvornek/Lawrence Staib/Pamela Ventola/James Duncan.,
Multi-site fMRI analysis using privacy-preserving federated learning and domain adaptation:
ABIDE results, Medical Image Analysis, 65 (2020), S. 1 (4).

3 Chuan Zhao/Shengnan Zhao/Minghao Zhao/Zhenxiang Chen/Chong-Zhi Gao/Hongwei
Li/Yu-an Tan, Secure Multi-Party Computation: Theory, practice and applications, Information
Sciences, 476 (2019), S. 357.

3 Scott Constable/Yuzhe Tang/Shuang Wang/Xiaogian Jiang/Steve Chapin, Privacy-preserv-

ing GWAS analysis on federated genomic datasets, BMC Medical Information Decision Mak-
ing, 15 (2015), S. 1 (2).
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Art von Studien werden in der Biomedizin verwendet, um krankheitsspezifische Mu-
tationen zu identifizieren.

3

® |®
|f) |f) Partielle Modelle
R G

‘ j\ Globales Modell

Abb. 4: Prinzip der Secure Multiparty Computation.

==
|®
|

3. Homomorphe Verschliisselung (engl. ,homomorphic encryption®)

Homomorphe Verschliisselung ist eine Art der Verschliisselung, die es ermog-
licht, Berechnungen mit verschliisselten Daten durchzufiihren, ohne die Daten vorher
entschliisseln zu miissen.*” Beim foderierten Lernen kann homomorphe Verschliis-
selung verwendet werden, um die Modelltrainings- und Aggregationsprozesse auf
verschliisselten Daten durchzufiihren, was dazu beitridgt, die Vertraulichkeit der
Daten zu wahren, selbst wenn sie ohne weitere SicherheitsmaBBnahmen fiir das Mo-
delltraining verwendet werden. Homomorphe Verschliisselung wurde zum Beispiel
benutzt, um dhnliche Patienten in verschiedenen Krankenhiusern zu identifizieren.*’

Dies sind nur einige Beispiele fiir Techniken, die beim foderierten Lernen zum
Schutz personenbezogener Daten eingesetzt werden konnen. Welche Techniken
im Einzelnen zum Einsatz kommen, hingt von den Anforderungen und Beschrin-
kungen des jeweiligen Szenarios ab, einschlieflich der Art der verwendeten
Daten, der beteiligten Parteien und des rechtlichen und regulatorischen Umfelds.

¥ Abbas Acar/Hidayet Aksu/Selcuk Uluagac/Mauro Conti, A Survey on Homomorphic En-
cryption Schemes: Theory and Implementation, ACM Computing Surveys, 51 (2018), S. 1.

4 Lee/Sun/ Wang/Wang/Jun/ Jiang (Fn. 17), S. 6.
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Verschlisselungscode Entschliisselungscode
Unverschlisselte Verschlusselte Homomorphe Verschlusselte Unverschlusselte
Daten Daten Berechnungen Resultate Resultate

Abb. 5: Homomorphe Verschliisselung.

VII. Foderierte Plattformen

Derzeit gibt es mehrere Plattformen, die fiir die Umsetzung foderierter Anwen-
dungen geeignet sind. Zu den wichtigsten Beispielen gehoren:

1. TensorFlow Federated

TensorFlow Federated ist eine Open-Source-Plattform fiir foderiertes Lernen, die
von Google entwickelt wurde und eine flexible und skalierbare Infrastruktur fiir die
Erstellung und den Einsatz von foderierten Lernmodellen bietet.*' Sie ist mit dem
TensorFlow-Framework fiir maschinelles Lernen integriert und bietet Werkzeuge
und Bibliotheken fiir die Implementierung von foderierten Lernalgorithmen sowie
fiir die Simulation von foderierten Lernszenarien. Tensorflow wird zum Beispiel be-
nutzt, um mit Hilfe von durch Android-Benutzer aufgenommenen Bildern den Luft-
qualititsindex zu schiitzen.*

2. PySyft

PySyft ist eine weitere Open-Source-Plattform fiir foderiertes Lernen und baut auf
der Open-source-Programmbibliothek PyTorch auf.* PySyft bietet eine umfassende
Auswahl von Tools und Bibliotheken fiir die Erstellung und den Einsatz von fode-
rierten Lernmodellen. Sie unterstiitzt eine breite Palette von Techniken zur Wahrung
der Privatsphire, darunter Differential Privacy, Secure Multiparty Computation und
homomorphe Verschliisselung. PySyft hat eine Reihe von Anwendungsfillen, wie
zum Beispiel im Bereich der autonomen Fahrzeuge.

4! TensorFlow, TensorFlow federated, https://www.tensorflow.org/federated (29.06.2023).

2 VisionAir, https://vision-air.github.io/ (29.06.2023).

 Alexander Ziller/Andrew Trask/Antonia Lopardo/Benjamin Szymkow/Bobby Wagner/
Emma Bluemke/Jean-Mickael Nounahon/Jonathan Passerat-Palmbach/Kritika Prakash/Nick
Rose/Théo Ryffel/Zarreen Naowal Reza/Georgios Kaissis, PySyft: A Library for Easy Fe-
derated Learning, in: Rehman/Gaber, Federated Learning Systems: Towards Next-Generation
Al 2021, S. 111 (119).
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In autonomen Fahrzeugen wird eine grofle Menge an Daten von verschiedenen
Sensoren wie Kameras, LiDAR und Radar erzeugt. Diese Daten sind entscheidend
fiir Aufgaben wie Objekterkennung, Kollisionsvermeidung und Routenoptimierung.
Die Ubermittlung all dieser Daten an einen zentralen Server zur Verarbeitung ist je-
doch aufgrund von Bandbreitenbeschriankungen und Datenschutzbedenken nicht
moglich.

Foderiertes Lernen ermoglicht den autonomen Fahrzeugen, kollektiv zu lernen
und dabei die Daten lokal zu halten. Jedes Fahrzeug fungiert als Edge-Geriit, das
Daten verarbeitet und lokal Modelle lernt. Diese Modelle werden dann durch fode-
riertes Lernen aggregiert, wodurch sichergestellt wird, dass jedes Fahrzeug von den
kollektiven Lernerfahrungen der anderen profitiert, ohne sensible Rohdaten zu tei-
len.*

3. FATE (Federated Al Technology Enabler)

FATE ist eine von Webank entwickelte Open-Source-Plattform fiir foderiertes
Lernen, die eine skalierbare und sichere Infrastruktur fiir die Entwicklung und den
Einsatz von Modellen fiir foderiertes Lernen bietet.*’ Sie unterstiitzt eine breite Pa-
lette von Algorithmen fiir maschinelles Lernen und bietet Tools und Bibliotheken fiir
die Implementierung von foderierten Lernen und datenschutzfreundlichen Techni-
ken. Auch FATE bietet eine Reihe von Anwendungsmoglichkeiten, wie zum Beispiel
die Erfassung von Geldwische oder die Einschitzung von Kreditrisiken.*

4. NVIDIA Clara

Dies ist eine Plattform fiir die Entwicklung und den Einsatz von KI-Anwendungen
im Gesundheitswesen und in den Biowissenschaften.” Sie bietet Tools und Biblio-
theken fiir die Erstellung und Bereitstellung von foderierten Lernmodellen sowie
Hardware-Beschleunigung und Leistungsoptimierung fiir das Lernen von Deep-
Learning-Modellen. NVIDIA Clara findet zum Beispiel Anwendung in der Entwick-
lung von medizinischen Geriten, von Arzneimitteln und intelligenten Krankenhzu-
sern.

* OpenMined, https://blog.openmined.org/tag/use-cases/ (29.06.2023).

* Yang Liu/Tao Fan/Tianjian Chen/Qian Xu/Qiang Yang, FATE: an industrial grade plat-
form for collaborative learning with data protection, Journal of Machine Learning Research, 22
(2021), S. 1.

4 FedAl, https://www.fedai.org/cases/ (29.06.2023).

4" NVIDIA Developer; Healthcare developer resources, https://developer.nvidia.com/indu-
stries/healthcare (29.06.2023).
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5. FeatureCloud

Das Horizon 2020-geforderte FeatureCloud-Projekt entwickelt Mechanismen fiir
foderiertes maschinelles Lernen, insbesondere im Gesundheitswesen. Ein zentrales
Ergebnis dieses Projekts ist die Schaffung von featurecloud.ai, einem App Store fiir
foderierte Anwendungen. Was featurecloud.ai auszeichnet, ist der Open-Source-
Charakter, der es jedem ermdoglicht, seine eigenen Apps zu entwickeln und beizu-
steuern. Diese Inklusivitit erstreckt sich auch auf die Nutzer, da jeder frei auf die
auf der Plattform verfiigbaren Apps zugreifen und sie nutzen kann. Dariiber hinaus
bietet featurecloud.ai robuste Workflow-Management-Funktionen, die eine nahtlose
und effiziente Ausfiihrung von foderierten Lern-Workflows gewihrleisten.

Welche Plattform fiir einen bestimmten Anwendungsfall am besten geeignet ist,
hingt von den Anforderungen und Einschrinkungen der jeweiligen Situation ab, ein-
schlieBlich der Art der verwendeten Daten, der beteiligten Parteien und des rechtli-
chen und regulatorischen Umfelds. Im folgenden Abschnitt wird die FeatureCloud
Plattform néher beleuchtet.

6. FeatureCloud

FeatureCloud (featurecloud.ai)*® ist eine speziell fiir foderiertes maschinelles Ler-
nen entwickelt Plattform, die biomedizinischen Wissenschaftlern eine nutzerfreund-
liche, einheitliche Infrastruktur fiir die Erstellung, Ausfiihrung und Verwaltung f6-
derierter maschineller Lernmodelle bietet. FeatureCloud stellt eine Vielzahl von Me-
thoden des maschinellen Lernens und zur Priaprozessierung und Visualisierung von
Daten und Ergebnissen zur sofortigen Anwendung bereit. Neben der Bereitstellung
einer Reihe von existierenden Algorithmen und Ansitzen fiir foderiertes Lernen kon-
zentriert sich FeatureCloud auf die Minimierung der Komplexitit, die mit dem Trai-
ning von Modellen innerhalb einer foderierten Umgebung verbunden ist. Durch die
Bereitstellung einer benutzerfreundlichen und effizienten Plattform ermdglicht Fea-
tureCloud Forschern und Entwicklern die Nutzung von Techniken des foderierten
Lernens, ohne dass eine umfangreiche IT-Infrastruktur eingerichtet werden muss
und beschleunigt so die Einfiihrung und Umsetzung von foderiertem Lernen. Der
FeatureCloud App Store enthilt eine Vielzahl von foderierten Anwendungen fiir

8 Julian Matschinske/Julian Spith/Mohammad Bakhtiari/Niklas Probul/Mohammad Kaz-
emi Majdabadi/Reza Nasirigerdeh/Reihaneh Torkzadehmahani/Anne Hartebrodt/Balazs-Atti-
la Orban/Sdndor-Jozsef Fejér/Olga Zolotareva/Supratim Das/Linda Baumbach/Josch Pau-
ling/Olivera Tomasevi¢/Béla Bihari/Marcus Bloice/Nina Donner/Walid Fdhila/Tobias Frisch/
Anne-Christin Hauschild/Dominik Heider/Andreas Holzinger/Walter Hotzendorfer/Jan Ho-
spes/Tim Kacprowski/Markus Kastelitz/Markus List/Rudolf Mayer/Monika Moga/Heimo
Miiller/Anastasia Pustozerova/Richard Rottger/Christina Saak/Anna Saranti/Harald Schmidt/
Christof Tschohl/Nina Wenke/Jan Baumbach, The FeatureCloud Platform for Federated Lear
ning in Biome-dicine: Unified Approach, Journal of Medical Internet Research, 2023, 25, S.
e42621.
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die Biomedizin und hat aufgrund seiner Flexibilitidt das Potenzial, auch in verschie-
denen Bereichen auflerhalb der Biomedizin eingesetzt zu werden.

7. Nutzen und App-Entwicklung

Durch Containerisierung, also einer Biindelung aller notwendigen Software, kann
FeatureCloud nahtlos auf jeder Plattform ausgefiihrt werden. Uber die Controller
Application kénnen Nutzer auf den App Store zugreifen und Arbeitsabldufe iiber
die benutzerfreundliche webbasierte Schnittstelle ausfiihren. Fiir die Entwicklung
foderierter Anwendungen wird ein Python-Paket angeboten, das Kernfunktionen
wie Kommunikationsprotokolle und Techniken zur Verbesserung des Datenschutzes
wie Secure Multiparty Computing (SMPC) bereitstellt. Dariiber hinaus gibt es eine
Command Line Interface (CLI), um die Erstellung, das Testen und die Veroffentli-
chung von Anwendungen zu optimieren.

Mit dem FeatureCloud Python-Paket konnen Benutzer schnell foderierte Anwen-
dungen entwickeln, die auf der FeatureCloud-Plattform ausgefiihrt werden konnen.
Voraussetzungen hierfiir sind lediglich Python, die FeatureCloud-Bibliothek und
Docker, ein Containerisierungsprogramm zur sicheren Ausfiihrung von Apps unab-
hingig von der Computerumgebung. Dies bedeutet, dass die App in einem in sich
geschlossenen System (Docker-Container) ausgefiihrt wird und nur iiber Feature-
Cloud kommunizieren kann. Fiir die Erstellung von Apps sollte man die Feature-
Cloud App-Vorlage verwenden, die iiber das FeatureCloud GitHub Repositorium,
in welchem Code, Dateien und der Revisionsverlauf der Dateien hinterlegt sind,
oder das FeatureCloud Python-Paket verfiigbar ist. Um die Entwicklung und das Tes-
ten von Anwendungen zu erleichtern, beinhaltet die Plattform zudem eine Testum-
gebung, mit der ein foderiertes Szenario auf einem lokalen Computer simuliert wer-
den kann, um Anwendungen wihrend der Entwicklungsphase zu evaluieren und zu
verfeinern. Hierbei konnen entwickelte Apps auch im Zusammenspiel mit bereits im
App-Store verfiigbaren Apps getestet werden.

8. Verdffentlichung von Apps

Sobald Entwickler ihre App implementiert und erfolgreich getestet haben, konnen
sie sie der FeatureCloud-Community zur Verfiigung stellen. Um die Veroffentli-
chung von Apps und den Zugang fiir Entwickler und Endnutzer zu erleichtern, bietet
FeatureCloud den App Store, in dem Apps kategorisiert, gepriift und zertifiziert wer-
den.

Jede App verfiigt iiber ihre individuelle Seite im App-Store, in der Informationen
angezeigt werden, die von App-Entwicklern, Endnutzern und dem FeatureCloud-
Zertifizierungsteam bereitgestellt werden. Diese Seite kann vom jeweiligen App-
Entwickler bearbeitet werden und enthilt typischerweise den Namen der App,
eine detaillierte Beschreibung mit Hinweis auf entsprechend implementierte Algo-
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rithmen, Tags zum Kategorisieren der App und eine Verlinkung zum Quellcode der
App. Solange es mit den datenschutzrechtlichen Gegebenheiten vereinbar ist, kon-
nen die trainierten Kls offentlich zuginglich gemacht werden, wie zum Beispiel
im AIMe (Artificial Intelligence in Biomedical research)-Register, eine von der For-
schungsgemeinschaft betriebene Plattform fiir die standardisierte Meldung biomedi-
zinischer KI-Systeme.* Beispiele von verdffentlichten Apps sind zum Beispiel Flim-
ma® zur foderierten Analyse von differenziellen Genexpressionsdaten sowie
sPlink,”' ein hybrides foderiertes Lernwerkzeug zur Analyse von Daten aus genom-
weiten Assoziationsstudien.

Apps werden im Allgemeinen in Praprozessierungs-, Analyse- und Auswertungs-
Apps kategorisiert. Um das Bewusstsein fiir den Schutz der Privatsphére in foderier-
ten Apps zu verbessern, ermoglicht FeatureCloud zusitzliche Mechanismen zur
Wahrung der Privatsphire wie Secure Multiparty Computation und Differential Pri-
vacy. Die Bereitstellung dieser Funktionalititen erleichtert die Entwicklung von
Apps und vermeidet Probleme beziiglich des Datenschutzes durch unsaubere Imple-
mentierung. Fiir Endnutzer gibt es die Moglichkeit, Apps nach angewandten Tech-
niken zur Wahrung der Privatsphire zu filtern. Gleichzeitig konnen FeatureCloud-
Nutzer Apps mit bis zu fiinf Sternen bewerten, um auf die Stirken und Schwichen
der App hinzuweisen. Eine Kommentarfunktion erlaubt es Benutzern, weiteres Feed-
back zu geben. Auf Grundlage der Bewertungen konnen die Endnutzer zwischen un-
terschiedlichen Apps wihlen.

Die App-Zerttifizierung zur Sicherstellung von korrekter Funktionsweise und der
Wahrung des Datenschutzes der App ist ein weiterer wichtiger Baustein in der Fea-
tureCloud-Plattform. Sie ist die Grundlage fiir das Vertrauen der Anwender und die
Qualititssicherung der Plattform. Hierzu steht eine gesonderte Zertifizierungsfunk-
tion bereit. Zertifizierer spielen eine entscheidende Rolle bei der Untersuchung und
Bewertung der in den Apps implementierten Sicherheitsmafnahmen sowie bei der
Identifizierung und Behebung moglicher Fehler. In einem umfassenden Zertifizie-
rungsprozess werden die Anwendungen auf der Grundlage ihrer verwendeten Sicher-
heitsstandards bewertet und zertifiziert. Die Endnutzer konnen dann fundierte Ent-
scheidungen iiber die von ihnen verwendeten Anwendungen treffen. Endnutzer kon-
nen nicht zertifizierte Apps auf eigenes Risiko verwenden, es wird aber dazu geraten,
den App-Code vorher eigenstindig zu priifen.

* Julian Matschinske/Nicolas Alcaraz/Arriel Benis/Martin Golebiewski/Dominik Grimm/
Lukas Heumos/Tim Kacprowski/Olga Lazareva/Markus List/Zakaria Louadi/Josch Pauling/
Nico Pfeifer/Richard Rottger/Veit Schwimmle/Gregor Sturm/Alberto Traverso/Kristel Van
Steen/Martiela Vaz de Freitas/Gerda Cristal Villalba Silva/Leonard Wee/Nina Wenke/Massi-
miliano Zanin/Olga Zolotareva/Jan Baumbach/David Blumenthal, The AIMe registry for arti-
ficial intelligence in biomedical research, Nature Methods, 18 (2021), S. 1128.
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VIII. Schlussbemerkungen

Insgesamt stellt das foderierte Lernen eine attraktive Moglichkeit dar, KI in ver-
schiedenen Bereichen unter Wahrung der Vertraulichkeit personenbezogener Daten
einzusetzen, insbesondere in Kombination mit anderen MaBnahmen zum Schutz der
Privatsphire. Bei richtiger Anwendung konnen so die Anforderungen der Art. 24,25
und 32 DSGVO erfiillt werden, die den Einsatz geeigneter SchutzmaBnahmen fiir die
Verarbeitung personenbezogener Daten vorsehen. Foderiertes Lernen ist aktuell der
Stand der Technik und erfiillt somit weiterhin die Voraussetzungen geméal Art. 32
Abs. 1 DSGVO, wonach ,,unter Beriicksichtigung des Stands der Technik, der Imple-
mentierungskosten und der Art, des Umfangs und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos
fiir Rechte und Freiheiten natiirlicher Personen [...] geeignete technische und orga-
nisatorische Maflnahmen* zu treffen sind.
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